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Abstract

Two most important security services provided by cryptographic algorithms are
privacy and authentication. Informally, an encryption scheme is said to provide pri-
vacy if no computationally bounded adversary can obtain any information regarding
the plaintext from the ciphertext. The scheme is said to provide authentication if
no computationally bounded adversary can create a valid ciphertext, i.e., if an ad-
versary changes the ciphertext while it is in transit, such a change can be easily
detected. Deterministic authenticated schemes (DAE) are a class of symmetric key
encryption scheme which provides security both in terms of privacy and authentica-
tion. As the name suggest, they are deterministic in contrast to other authenticated
encryption schemes which are either randomized or stateful. DAEs were first proposed
as a solution to the key wrap problem, but can be useful for many other applications
where both the services of privacy and authentication are simultaneously required.
In this thesis we study deterministic authenticated encryption schemes. As a first
contribution, we implement two existing DAE schemes namely HBS and BTM in
re-configurable hardware. Both BTM and HBS are schemes which uses block-cipher
along with a kind of polynomial hash. In our implementations we use the advanced
encryption standard (AES) with 128 bit key as the block cipher and realize the poly-
nomial hash using a field multiplier in GF(2!?®). Our AES design utilizes ten pipelined
stages, which gives us very good throughput. The field multiplier also uses a pipelined

design of four stages. We also device ways to compute polynomials efficiently using
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10 INDICE GENERAL

pipelined multipliers. As our second contribution we propose a new construction of a
DAE which uses stream ciphers with initialization vectors. The new scheme is called

SCDAE. We prove that SCDAE is a secure DAE. Also we argue about the efficiency
of SCDAE using operation counts.
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Resumen

Los dos servicios mas importantes en seguridad proveidos por la criptografia son la
privacidad y la autenticacion. Informalmente, un esquema de cifrado se dice que pro-
vee privacidad si no existe adversario alguno con limites computacionales que pueda
obtener alguna informacion a partir del texto plano o del texto cifrado. Se dice que el
esquema provee autenticacion si ningin adversario computacionalmente restringido
puede crear un texto cifrado valido, es decir, si un adversario cambia el texto cifrado
mientras este transita, dicho cambio puede ser facilmente detectado. Los esquemas de
cifrado autenticado determinista (CAD) son una clase de esquema de cifrado de llave
simétrica que provee seguridad tanto en el sentido de privacidad como en el de auten-
ticaciéon. Como el nombre sugiere, Estos deterministas en contraste a otros esquemas
de cifrado autenticado que utilizan estados o necesitas de valores aleatorios. Los CAD
fueron propuestos como una solucién al problema de la envoltura de llave, pero pue-
den ser ttiles para muchas otras aplicaciones donde ambos servicios de privacidad y
autenticacion son requeridos de manera simultanea. En esta tesis nosotros estudiamos
los esquemas de cifrado determinista autenticado. Como primera contribucién, noso-
tros implementamos dos de los esquemas CAD existentes, HBS y BTM, en hardware
reconfigurable. Ambos, BTM y HBS, son esquemas que usan un cifrador por bloques
junto con una especie de funcién picadillo polinomial. En nuestras implementaciones
usamos el AES con una llave de 128 bits como cifrador de flujo y realizamos una

funcién picadillo polinomial haciendo uso de un multiplicador de campo GF(2!%%).
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Nuestro disefio utiliza una implementacién de AES en tuberia con diez estados, la
cual brinda buen rendimiento. El multiplicador de campo tiene un disefio en tuberia
de cuatro estados. También desarrollamos formas de computar los polinomios con el
multiplicador en tuberia de forma eficiente. Como una segunda contribucién nosotros
proponemos una nueva construccion de esquema CAD el cual hace uso de cifradores
de flujo con vectores iniciales. El nuevo esquema es llamado SCDAE. Probamos que
SCDAE es seguro en el sentido de un DAE. También discutimos sobre la eficiencia

de SCDAE con respecto a sus operandos.
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Capitulo

Introduccion

1.1. Antecedentes

La criptografia moderna es el estudio de técnicas para conseguir seguridad en la
informacién digital, transacciones y computacién distribuida [1].

El servicio més antiguo de la criptografia es el de proveer comunicaciéon secreta
entre dos entes (privacidad), sin embargo, no es el tnico servicio que la criptografia
puede ofrecer, otro servicio importante y de interés para este trabajo es el servicio
de autenticacion que consiste en dar la capacidad a estos entes de comprobar que el
mensaje no ha sido modificado durante su transmision.

La manipulaciéon de un mensaje para que este solamente pueda ser interpretado
por las personas autorizadas se denomina cifrado, y a su vez, la accion de interpretar
correctamente un mensaje cifrado se llama descifrado. Para que el sistema funcione,
es necesario que las personas autorizadas para leer el mensaje cuenten con alguna
ayuda que permita interpretar el mensaje de manera eficiente y correcta, dicha ayuda
recibe el nombre de “llave”. Por otra parte, descifrar dicho mensaje sin la llave debe
de resultar lo mas dificil posible.

Otro de los servicios que proveé la criptografia moderna es la autenticacion, este
servicio consiste en poder verificar, con cierta seguridad, que un mensaje no haya sido

modificado por entes no autorizados. Es comiin que para poder verificar la auten-
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14 CAPITULO 1. INTRODUCCION

ticidad de un mensaje se agreguen pequenas cadenas de informacién al mensaje, a
dichas cadenas se les suele llamar MAC (Message Authenticated Code, o cédigo de

autenticacién de mensaje).

1.1.1. Criptografia moderna: criptografia simétrica y asimétri-

ca

La criptografia moderna esta dividida en dos grandes ramas, la criptografia simétri-
cay la criptografia asimétrica. En la criptografia simétrica, o de llave privada, los entes
que desean comunicarse comparten una misma llave, tienen un secreto compartido. El
emisor utiliza dicha llave para cifrar (“revolver”) el mensaje antes de enviarlo, mien-
tras que el receptor utiliza la misma llave para descifrar (“ordenar”) dicho mensaje.

En la criptografia asimétrica o de llave ptblica existen dos llaves, una publica y
una privada. Un usuario de un sistema criptografico de llave publica debe de crear y
tener ambas llaves, las cuales son dependientes una de la otra, la llave privada debe
de ser mantenida en secreto mientras que la llave publica puede ser difundida sin
problemas. La forma en que funciona el esquema de llave publica para el envio de
mensajes cifrados es el siguiente: cuando alguien desea enviar algiin mensaje cifrado
al usuario dueno de las llaves, el emisor hara uso de la llave ptblica del usuario para
cifrar dicho mensaje, para que cuando este sea recibido por el usuario, pueda ser
interpretado con su llave privada. A pesar de que la criptografia asimétrica ofrece
varias ventajas con respecto a la criptografia simétrica, la criptografia asimétrica
resulta ser muy costosa tanto para cifrar como para descifrar mensajes, por lo que
solamente se utiliza para cifrar mensajes pequenos, que bien podrian ser llaves de un
esquema de cifrado simétrico.

En la criptografia simétrica se puede observar, a grosso modo, dos tipos bésicos
de bloques de construccién: los cifradores por bloques y los cifradores de flujo. Los
cifradores de bloques son funciones que, dado un texto en claro de una longitud

predeterminada y una llave, producen un texto cifrado de la misma longitud que el
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texto en claro. Un ejemplo de un cifrador por bloques es AES (Advanced Encryption
Standard)[2], el cifrador por bloques recomendado por el NIST (National Institute of
Standards and Technology), el cual recibe dos pardmetros: un texto en claro de 128
bits de longitud y una llave de 128, 192 o 256 bits de longitud y devuelve un texto
cifrado de 128 bits.

Los cifradores de flujo funcionan como generadores pseudoaleatorios de bits, es
decir, son funciones que a partir de una cadena de bits pequena, esto es la llave, gene-
ran una cadena bits lo suficientemente grande y aparentemente aleatoria como para
cifrar un mensaje. La cadena de bits grande es utilizada para enmascarar, mediante
la operacién XOR, el mensaje a cifrar. Un cifrador de flujo es, en general, mas rapido
que un cifrador por bloques, sin embargo, en la préctica, los cifradores por bloques

suelen ofrecer mejor seguridad que los cifradores por flujo.

1.1.2. Modos de operacion de cifradores de bloque

Como se puede ver, los cifradores por bloques permiten cifrar inicamente men-
sajes de longitud fija, méas aun, tanto el cifrador por bloques como el cifrador de
flujo solamente pueden ofrecer el servicio de privacidad. Para un uso practico de am-
bos tipos de cifradores es necesario emplear esquemas de cifrado. Los esquemas de
cifrado pueden ser vistos como un conjunto de algoritmos que indican como deben
de ser cifrados y descifrados los mensajes para conseguir un conjunto de servicios
criptograficos.

Los modos de operacion son esquemas de cifrado que hacen uso de un cifrador
por bloques. El modo de operacion mas basico es el conocido como electronic code
book (ECB). El modo de operacion ECB funciona de la siguiente forma: se divide el
mensaje en claro en pequenios bloques de datos, estos bloques deben de ser del tamafio
requerido por el cifrador por bloques, luego cada bloque del texto en claro es cifrado
de manera independiente, finalmente se unen todos los bloques cifrados, en el orden
en que fueron obtenidos, obteniendo asi el mensaje cifrado listo para ser enviado. Sin

embargo este modo de operacion, aunque sencillo y rapido, es inseguro, ya que es
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16 CAPITULO 1. INTRODUCCION

posible obtener mucha informacién del mensaje original a partir del mensaje cifrado.
Cifrar mensajes de longitud arbitraria u obtener otros servicios de seguridad me-
diante el uso de cifradores por bloque no es una tarea trivial.
Existen muchos modos de operacion y cada uno se ha disefiado buscando un
objetivo en particular. Las categorias mas importantes de modos de operaciéon con

cifradores por bloque pueden ser separados en los siguientes tres tipos:

= Solo privacidad: Aquellos que sélo cifran la informaciéon con la intencion de
que no pueda ser interpretada por personas no autorizadas, es conocida como

modos de operacion de solo privacidad (privacy only).

Entre los modos de operacién de solo privacidad estan el cipher block chaining

(CBC), cipher feedback (CFB), output feedback (OFB), counter mode (CTR).

» Cifrado Autenticado: Los modos de operacién de cifrado autenticado, o Au-
thenticated Encryption (AE), son modos de operacién que ofrecen, ademds del
servicio de privacidad, el servicio de autenticacién de datos. Dichos modos de
operacion agregan al mensaje cifrado una cadena de bits que sirve para verificar
la integridad de los datos enviados, dicha cadena de bits es conocida como MAC

(Message Authentication Code). Entre los modos de operaciéon autenticados

estan IAPM [3], OCB [4], EAX [5], CWC [6], CCM [7] y el GCM [3].

= Esquemas de Cifrado Entonable: Los esquemas de cifrado TES o esquemas
de cifrado entonables (Tweakable Enciphering Schemes) son esquemas disenados
para cifrar y descifrar informacién de discos duros, asi como para permitir la
autenticacion de dicha informacién. En estos esquemas se espera que el mensaje
cifrado sea de una longitud idéntica al mensaje en claro, por lo que agregar
un MAC al mensaje cifrado es inviable. Para superar este impedimento, los
esquemas TES son construidos de tal forma que resulte imposible recuperar la
informacion cifrada si esta ha sufrido un cambio mientras estaba cifrada. Los
esquemas TES hacen uso de un dato de entrada extra llamado tono o ajuste

(Tweak), se espera que este tono incremente la variabilidad de los mensajes
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cifrados obtenidos. Existen distintas propuestas de TES como lo son el EME[9],
CMCJ10], HCTR [9], HCH[11], HMCH][12], etc. La principal aplicacién de los
TES es en el cifrado de dispositivos de almacenamiento que estén divididos en
bloques, como los discos duros. Si se estd utilizando un TES para cifrar discos
duros, el tono seria el nimero de sector de disco, de esta forma dos sectores del
mismo disco, con la misma informacion y cifrados con la misma llave, parecerian

contener informacion distinta para cualquiera que no tuviera la llave.

Los esquemas conocidos como CAD (Cifrado Autenticado Determinista) son mo-
dos de operacion que ofrecen los servicios de autenticacion y privacidad. Para ofrecer
autenticacion, estos esquemas suelen hacer uso de MACs, por lo que no suelen pre-
servar la longitud del mensaje. Otra caracteristica importante de los CAD es que
consideran un conjunto de datos adjuntos al mensaje a cifrar o cabeceras (headers),
estos datos no seran cifrados y seran enviados junto con el mensaje cifrado. Finalmen-
te, la caracteristica mas importante de los CAD, es el hecho de que no utilizan valores
aleatorios ni almacenan algin tipo de informaciéon entre usos de los esquemas. Otros
esquemas como el modo contador u otros AE, hacen uso de un valor aleatorio para
proveer el servicio de privacidad o guardan un “estado” entre cada uso. Los esquemas
de cifrado CAD fueron presentados en [13] donde se definen los requerimientos para
que un CAD sea considerado seguro y se presenta el modo de operaciéon Synthetic IV
(SIV). Después Tetsu Iwata y Kan Yasuda presentan dos modos de operacién mas,

hash block stealing (HBS) [14] y bivariative tag mixing (BTM)[15].

1.1.3. Seguridad demostrable

La seguridad demostrable es el estudio criptografico de esquemas y primitivas
criptograficas, con la finalidad de determinar la seguridad que estos poseen y las
condiciones necesarias para que esta sea lo mas alta posible.

La seguridad demostrable de un modo de operacién es una demostracién formal
de su seguridad bajo ciertas condiciones. Hasta el momento solo existe un sistema

criptogréfico probado seguro por completo: el One Time Pad [1]. Sin embargo dicho
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18 CAPITULO 1. INTRODUCCION

sistema es poco eficiente y los requerimientos para su implementacion son dificiles
de conseguir; por ejemplo, requiere de una llave generada de manera completamente
aleatoria de longitud igual a la longitud del mensaje a cifrar, es decir, si el mensaje
a cifrar es de 2 giga bytes de informacién, se requiere que la llave sea dos giga bytes;
ademas, cada vez que se quiera cifrar un mensaje, es necesario generar una llave
nueva (nunca antes usada) de manera completamente aleatoria, esta llave debe de
ser conocida tanto por el emisor del mensaje como por el receptor de este. Estos
requerimientos presentan varios problemas, como son el almacenamiento y proteccion
de llaves tan grandes, la generacién de ntimeros realmente aleatorios y la forma en
que la llave pueda llegar a manos de ambos usuarios sin poner en peligro el sistema

criptografico.

Sin embargo, la seguridad perfecta no es necesaria para la mayoria de los casos,
usualmente basta con que el mensaje se mantenga secreto durante un lapso lo sufi-
cientemente grande, por ejemplo, es suficiente que un mensaje sea indescifrable por
50, 500 o 50 000 anos. En general estamos interesados en esquemas eficientes que
provean “seguridad computacional”. De manera informal se dice que un esquema es
seguro en el sentido de seguridad computacional si para cualquier adversario que uti-
lice una cantidad “razonable” de recursos computacionales, la probabilidad de que

dicho adversario tenga éxito en vulnerar la seguridad del esquema es bastante baja.

La seguridad de cualquier modo de operacion que usa cifradores por bloques de-
pende fuertemente del cifrador por bloques con el que es implementado. Es trivial ver
que si el cifrador por bloques es inseguro, los modos de operacion resultantes seran
inseguros. Debido a que no se sabe que tan seguros son los cifradores por bloques
actuales, al momento de crear un modo de operacion se hace uso de cifradores por
bloques teoricos, es decir, no se define el modo de operacién sobre un cifrador por
bloques en especifico, sino que se describe el comportamiento esperado por el cifra-
dor por bloques que se utilice para dicho modo de operacion. El comportamiento
perfecto de un cifrador por bloques es modelado mediante un objeto teérico llama-

do permutacién pseudoaleatoria. Informalmente una permutacion pseudoaleatoria es
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una permutaciéon con llave, cuyas salidas son indistinguibles de cadenas aleatorias.
En un analisis tipico de un modo de operaciéon que hace uso de cifradores por
bloques en el paradigma de la seguridad demostrable, primero se trata de definir su
seguridad en términos concretos. La seguridad de un esquema es definida de tal modo
que este cubre todos los ataques practicos posibles a dicho esquema. Una vez que la
definicion es obtenida, se da un argumento reduccionista con el cual se concluye que
si cualquier adversario compromete la seguridad del esquema, entonces existe otro

adversario que puede romper la seguridad del cifrador por bloques.

1.2. Contribuciones y alcance de la tesis

En esta tesis se realiza un estudio de los esquemas de cifrado autenticado determi-
nista. Dicho estudio estd compuesto por dos partes distintas: la primera (capitulo 3y
4) se enfoca en el problema de la implementacion eficiente en hardware reconfigurable
de dos de los esquemas actualmente existentes; en la segunda parte proponemos un
nuevo esquema CAD que resulta ser bastante distinto a las propuestas actuales.

A pesar de que en los ultimos anos se han desarrollado numerosos estudios con-
cernientes a la construccién de esquemas CAD probablemente seguros, no se han
reportado resultados de implementaciones eficientes en la literatura. Nosotros pre-
sentamos implementaciones eficientes de los esquemas HBS y BTM, y presentamos
medidas de desempeno de los esquemas en hardware reconfigurable. Hasta donde co-
nocemos, las implementaciones presentadas en esta tesis son las primeras de su tipo
en la literatura abierta.

HBS y BTM (como se describen en el capitulo 2) usan cifradores por bloques y
funciones picadillo polinomiales. Asi, para implementar estos esquemas es necesario
un cifrador por bloques y un multiplicador de campo finito. Al momento de escribir
esta tesis el cifrador por bloques més usado es el AES (siglas en inglés de Advanced
Encryption Standard), por lo que nuestras implementaciones hacen uso de un diserno

eficiente de este. Nosotros realizamos nuestro AES en 10 etapas en tuberia de manera
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20 CAPITULO 1. INTRODUCCION

similar a la descrita en [16]; este AES produce un bloque cifrado cada ciclo de reloj
una vez que se ha cumplido la latencia inicial de 10 ciclos que es requerida para
llenar la tuberia. Adicionalmente, dicho AES ocupa un area razonable y tiene una
ruta critica! pequetia. El multiplicador ha sido disefiado para tener una ruta critica
similar a la del AES. Entre las distintas posibilidades para el disenio del multiplicador,
seleccionamos el disenio de un multiplicador de cuatro estados en tuberia el cual tiene
una ruta critica bastante similar al de nuestro AES.

Como se ha mencionado previamente, el multiplicador es usado para computar
ciertos tipos de polinomios. La forma mas comtn para computar un polinomio es uti-
lizando la regla de Horner, donde se necesitan realizar m multiplicaciones para evaluar
un polinomio de grado m. Un problema con la regla de Horner es que cada multipli-
cacion es dependiente de las multiplicaciones realizadas previamente, por esto, el uso
de un multiplicador en tuberia para evaluar polinomios usando dicha técnica parece
no ser 6ptimo. En un multiplicador en tuberia, digamos de cuatro estados (como el
que usamos en nuestra implementacién), lo comin es dividir las tareas de una multi-
plicacién en cuatro fases distintas, de esta forma cuatro multiplicaciones pueden ser
realizadas en paralelo y como consecuencia, uno puede obtener un resultado cada ciclo
de reloj después de la latencia inicial de cuatro ciclos; necesarios para llenar la tuberia
del multiplicador. Para obtener el mejor desempeno de esta técnica, es necesario que
en cada ciclo cuatro multiplicaciones distintas se encuentren disponibles. Si uno usa
solo la regla de Horner , entonces esto no es posible. Para aprovechar el multiplicador
en tuberia, nosotros dividimos el polinomio en 4 partes distintas y computamos cada
parte de forma independiente utilizando la regla de Horner. Esto nos permite obtener
cuatro multiplicaiones independientes en cada ciclo, y asi mantener la tuberia llena
en todos los ciclos. Después estos cuatro polinomios son combinados para obtener el

polinomio deseado. Dicha tecnica de separacién ha sido usada previamente en [16]

'La ruta critica es la distancia mayor que debe de recorrer una sefial durante un ciclo de reloj en
un circuito, entre mas largo sea dicho camino mas tiempo tarda la senal en transitarlo. La ruta critica
determina la méxima frecuencia que un circuito puede alcanzar. De manera indistinta se hard uso
del término ruta critica para referirse tanto a la distancia méaxima, como al tiempo requerido por
una senal para recorrerla.
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para dividir la evaluacion polinomial en tres partes y asi optimizar el computo de
esta por parte de un multiplicador de tres estados en tuberia. Hemos modificado la

técnica descrita en [16] para que se adapte a nuestro multiplicador.

Las implementaciones que reportamos son para mensajes de longitud fija, y han
sido optimizados para funcionar con mensajes de 4kB. Si bien estas implementacio-
nes han sido disenadas especificamente para esta longitud, el diseno presentado es
escalable y se puede adaptar para cualquier longitud fija de mensaje. Ademas se pre-
senta una implementacion del esquema BTM para mensajes y cabeceras de longitud
variable. Los resultados reportados son de implementaciones hechas sobre una FPGA
Xilinx Virtex 5, y nuestras implementaciones, tanto BTM como HBS, pueden conse-
guir un rendimiento de alrededor de 15 Gigabits por segundo (Ver el capitulo 4 para

resultados mas detallados).

La primera vez que se propuso un CAD fue en [13] como una solucién al problema
de envoltura de llave, después en [17] se declara que no se requiere de todo el me-
canismo de un DAE para el propodsito de cifrar llaves. Sin embargo existen muchas
otras areas de posible aplicacién para los CAD, pero hasta la fecha dichos escenarios
no han sido explorados de manera extensa. Nosotros creemos que existen areas de
aplicacion donde tener un algoritmo que utilice valores aleatorios o estados (como los
esquemas de cifrado autenticado) no pueden se aplicados de manera adecuada debido
a restricciones de ancho de banda, etc. Se debe notar que en el caso de un esquema
AE (por sus siglas en inglés ’Authenticated Encryption’) [18], los algoritmos més usa-
dos utilizan estados, en el sentido de que el algoritmo requiere de un valor que no se
repita, dicho valor recibe el nombre de nonce, el cual tiene que ser enviado al receptor
como parte del texto cifrado. Esto conlleva a una expansion extra del texto cifrado
y requiere de mas banda ancha. Los altos indices de informacion cifrada que nuestra
implementacion alcanza, demuestran que los CAD pueden ser usados en aplicaciones
donde se requiere de grandes indices de velocidad en transmision de datos, pero uno
debe de ser cuidadoso en escoger las aplicaciones donde se utilizaran los CAD, ya

que las garantias de seguridad provistas por los esquemas CAD son inferiores a las
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ofrecidas por los esquemas AE. Una posible area de aplicacién puede ser el cifrado
de discos. El bien aceptado modelo para cifrado de discos es una clase de esquemas
de cifrado llamados esquemas de cifrado entonable (TES por sus siglas en inglés)[10],
los cuales son esquemas que preservan la longitud del mensaje al ser cifrado. En [13]
se muestra que un TES es un CAD que preserva la longitud, debido a esto podemos
concluir que un CAD y TES proveen la misma seguridad, por lo que en términos de
seguridad no debe de haber problemas en el uso de un CAD como cifrador de discos
duros, el problema consiste en acomodar el texto cifrado en el disco duro dado que el
texto cifrado tiene una longitud superior al texto en claro. La respuesta a esto puede
estar en el elegir un formato adecuado para cada sector de disco cifrado de tal forma
que permita el almacenamiento de la expancion del mensaje. Los indices de cifrado
para HBS y BTM que reportamos en este documento son mejores que los indices
mostrados por las implementaciones més eficientes de TES[16], lo cual prueba que la

eficiencia no serd un cuello de botella para dichas aplicaciones?.

En la segunda parte de la tesis (Capitulo 4) desarrollamos un nuevo esquema CAD.
Hemos llamado a este esquema SCDAE el cual usa un cifrador de flujo de una forma
novedosa. Todos los CAD existentes son construidos usando un cifrador por bloques,
por lo que hasta donde sabemos, SCDAE es la primera construcciéon de un CAD
que hace uso de un cifrador de flujo. SCDAE puede ser construido usando cualquier
cifrador de flujo basado en vectores de inicializacion (IV). Todos los cifradores de
flujo modernos en uso; como el Trivium, Grain, Mickey, HC-128, Rabbit etc [19];
estan basados en vectores de inicializacion, por lo que cualquiera de estos puede ser
usado para construir un SCDAE. Proveémos una comparacién teérica de SCDAE con
los esquemas HBS y BTM basados en el ntimero y tipo de operaciones necesarias
por parte del esquema. También, proveemos la prueba de seguridad de SCDAE. La

suposicion fundamental requerida para probar SCDAE es que el cifrador de flujo

2Sabemos de la posibilidad de utilizar los esquemas CAD para el cifrado de discos por Chakraborty
y Mancillas, actualmente ellos se encuentran explorando los caminos para utilizar los esquemas CAD
para el cifrado de discos. El trabajo se encuentra en proceso, y en esta tesis no ahondaremos en esta
posibilidad.
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es una funcién pseudoaleatoria con respecto al vector inicial, se ha visto que dicha
suposiciéon en los cifradores de flujo modernos es bastante razonable [20]. Nuestro
teorema en SCDAE afirma que si es posible realizar un ataque exitoso en contra de
SCDAE, entonces es posible realizar un ataque exitoso al cifrador de flujo sobre el
que esté construido, la suposicion de que el cifrador de flujo es seguro nos lleva a la
conclusion de que SCDAE es seguro. La técnica de demostracién esta basada en la
técnica de secuencia de juegos y es similar a las demostraciones en [14][15]]20].

Esta tesis esta compuesta por, ademas del presente, cinco capitulos mas, el con-

tenido de cada capitulo esta resumido a continuacién:

Capitulo 2: Se presenta a profundidad los esquemas CAD, se hace un anéalisis
de su definicién de seguridad y una breve discusion sobre los esquemas existen-
tes. En este capitulo se plantean las principales caracteristicas que se esperan

de un esquema CAD eficiente y seguro.

Capitulo 3: Se definen las caracteristicas de los bloques de construccion bésicos

para poder realizar las implementaciones de los esquemas HBS y BTM.

Capitulo 4: Se muestran las implementaciones de los esquemas BTM y HBS,
asi como los detalles de dichas implementaciones. En este capitulo también se

presentan los resultados experimentales obtenidos con nuestras implementacio-

nes de HBS y BTM.

Capitulo 5: Se muestra el esquema SCDAE, las nociones basicas para enten-

derlo asi como su prueba de seguridad.

Capitulo 6: Conclusiones del trabajo realizado y posible trabajo a futuro.
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Capitulo

Esquemas de Cifrado Autenticable
Determinista (CAD)

Los esquemas de Cifrado Autenticable Determinista (CAD) fueron propuestos por
Phillip Rogaway y Thomas Eric Shrimpton en el afio 2009 en [13] como una posible
solucion al problema de envoltura de llave. El problema de envoltura de llaves consis-
te, a grandes rasgos, en cifrar el material de la llave. Las razones para querer hacer
esto pueden ser muy variadas, por ejemplo, es posible querer cifrar llaves para su
almacenamiento, o tal vez se quiera cifrar una llave de sesién para reducir la cantidad
de mensajes cifrados con la llave “principal”. Los esquemas de cifrado autenticable
determinista proveen dos servicios de seguridad importantes: el servicio de privacidad
y el servicio de autenticacion. La privacidad es el servicio criptogréafico que consiste en
impedir que un mensaje X pueda ser interpretado por entes no autorizados, mientras
que aquellos entes autorizados deben de ser capaces de interpretar de manera correc-
ta y eficiente dicho mensaje. La autenticacion es otro servicio criptografico el cual
consiste, basicamente, en poder comprobar la integridad de los datos cifrados. Cabe
destacar que existe otro servicio criptografico también conocido como autenticacién,
que consiste en comprobar que alguna informacién ha sido enviada por algin ente en
particular, sin embargo, dado que es posible conseguir la autenticaciéon mediante la

integridad de datos se usara el término autenticacion para referirse a la integridad.
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Dicho problema, el de envoltura de llave, fue propuesto por “The American Stan-
dards Committee Working Group X9F1” (El grupo de trabajo X9F1 del comité de
estandares americano) en el borrador del estdandar conocido como ANS X9.102. Entre
los requisitos que este describia se encontraba “la proteccion de la privacidad y la
integridad para datos especializados como es el caso de llaves criptograficas sin el uso
de contadores o valores aleatorios”. En [13] Rogaway y Shrimpton hacen hincapié en
la falta de formalidad matematica del estandar ANS X9.102, por lo que definen un
concepto de seguridad para este proposito, asi como un nuevo tipo de esquema de

cifrado de llave simétrica, los esquemas CAD.

Los CAD reciben su nombre de dos atributos importantes para estos esquemas:
Los esquemas CAD permiten la autenticacién de los datos y no hacen uso de ningtn
valor aleatorio o contador, por lo que, a diferencia de otros esquemas, si recibe dos
veces la misma entrada, el algoritmo devolvera ambas veces la misma salida, es decir,

es un algoritmo determinista.

Si bien los CAD han mostrado ser suficientes para solucionar el problema de
envoltura de llaves, también es cierto que estos esquemas pueden ser usados para
otras funciones, como por ejemplo el envio de mensajes con informacién relacionada
que no puede ser cifrada. Tal es el caso del envio de paquetes de internet donde las
direcciones IP no pueden ser cifradas y deben de viajar de manera clara por la red, de
esta forma dichas direcciones funcionarian como cabeceras, mientras que los paquetes

de datos si serian cifrados.

Otra aplicacion importante de los CAD puede ser el cifrado de discos duros. La
restriccion del no incremento de la longitud del mensaje de un esquema para cifrar
discos puede ser evitada dado que, en la mayoria de las arquitecturas de discos, los

sectores de discos tienen méas espacio del requerido para almacenar la informacién.
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2.1. Definiciones y notacion

El conjunto de todas las cadenas de bits de cualquier longitud sera denotados por
{0,1}*, mientras que el conjunto de todos los vectores de cadenas sera denotado por
{0,1}**. El simbolo L puede ser leido como invdlido. Dado un ntimero x, su repre-
sentacion en n bits serd denotada por x,,, por ejemplo 0,, seria una cadena de n ceros.
La concatenacién de dos cadenas de bits A y B sera denotada por A||B. Dadas dos
cadenas de bits A y B de la misma longitud, A& B significa aplicar el operador and bit
a bit entre ambas cadenas. Dado un conjunto finito de cadenas S, para decir que se-

. . . . $
leccionamos una cadena x de manera uniformemente aleatoria de S se escribird x < S.

H expresard un elemento de {0, 1}** y representaria un vector (Hy, - - , H) donde
cada H; € {0,1}*. Dada una cadena de bits H € {0,1}", es decir una cadena de b
bits, la longitud de dicha cadena se expresara con |H|. Dado H € {0,1}°* y n € IN con
n > 0 entonces 1,(H) := [b/n], es decir, n,(X) es la cantidad de bloques de n bits
en que se puede particionar X, el ultimo bloque puede tener menos de n bits.

Dado H € {0,1}**, denotaremos el numero de componentes de dicho vector con
]

La funciéon MSB,(X) devolvera los primeros ¢ bits de X, mientras que la funcién
END/(X) regresara como resultado los tltimos ¢ bits de X. Dados dos ntimeros na-
turales n,m la expresién n | m quiere decir que m es multiplo de n, mientras que
n 1 m quiere decir que no existe nimero natural tal que, al ser multiplicado por n,
obtengamos como resultado m. En este documento trataremos el conjunto {0,1}"
como el campo GF(2"). Los elementos de GF(2" ) se pueden ver como polinomios de
grado, a lo més, n — 1, es decir, polinomios de la forma ag + a12 + -+ + ap_12" !,
donde todos los a; son elementos de GF(2), o dicho de otra forma, son 0 o 1. Las ope-
raciones de campo consisten en operaciones sobre polinomios, la adiciéon es una suma

polinomial ordinaria donde los coeficientes son sumados médulo 2, asi que, dados

x1, 29 € {0,1}", 11 & x5 expresard la suma en GF(2"). La multiplicacion es calcula-
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da como una multiplicacién de polinomios, seguida por una reduccion del resultado
modulo un polinomio irreducible de grado n. El elemento 10 es un elemento en {0, 1}"
que serd denotado por 2. Para z €GF(2"), por 2z queremos decir la multiplicacion

de z y el elemento especial 2.

Un ordculo O es un algoritmo que es tratado como caja negra, es decir se desconoce
el funcionamiento interno de este, pero es posible interactuar con él, dada una entrada
valida nos devuelve la salida correspondiente. Si un algoritmo A tiene acceso a un
ordculo O es denotado por A°.

Definiremos al conjunto de todas las funciones con dominio X y codominio Y
como FUNC(X,Y). Si X = {0,1}* y Y = {0,1}¥ entonces también denotaremos a
FUNC(X,Y) como FUNC(z,y)

Una funcién pseudoaleatoria (fpa) f es una familia de funciones eficientemente
computables f: I x {0,1}" — {0,1}¥, donde K es el conjunto de llaves, tales que si
k & K entonces la probabilidad de distinguir entre f(K, )yg <$4Func({0, 1}7,{0,1}Y)

es bastante pequena.

2.2. Definicién de los esquemas CAD

Un esquema CAD es una tupla IT = (K, £, D), donde K es el algoritmo de gene-
racion de llaves, el algoritmo usualmente consiste en seleccionar de forma aleatoria
un elemento K € IC, por lo que se harda un poco de abuso de notacion al utilizar el
simbolo K tanto para denotar la funcién para elegir dicha llave como para denotar
al conjunto de llaves validas I C {0,1}*. El algoritmo de cifrado £ es un algorit-
mo determinista £ : I x {0,1}** x {0,1}* — {0, 1}*. El algoritmo de descifrado D
también es un algoritmo determinista tal que D : K x {0,1}** x {0,1}* — {0,1}*.
Por simplicidad se utilizara la notacién Ex(H, X) para E(K, H, X )y Dg(H,Y) para
D(K, H,Y). Llamaremos al espacio H C {0,1}** el espacio de cabeceras. El espa-
cio de mensajes serd definido como X C {0,1}* tal que Ex(H,X) € {0,1}* siy
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solosi X € X, H € Hy K € K. El espacio de mensajes cifrados sera definido co-
mo C = {€x(H,X): K € K,H € H,X € X}, se requiere que Dg(H,Y) = X si
Ex(H,X) =Y y Dg(H,X) = L en otro caso. Se da por hecho que para cualquier
KeKHeHyX X, |E(H X)| =|X|+e(H,X) donde e es una funcién
e: {0,1}* x {0,1}* — N y e depende tnicamente de la cantidad de componentes
de H, de la longitud de estos y de la longitud de X, e sera llamada la funcién de
expansiéon de II [13].

2.2.1. Seguridad en un esquema CAD

Para definir la seguridad de un esquema CAD es necesario definir primero el

concepto de adversario.

De manera informal definiremos a un adversario como cualquier algoritmo que
intente romper el criptosistema. Mientras que un adversario eficiente serd un algoritmo

probabilista que se ejecuta en tiempo polinomial.

Para definir la seguridad de un criptosistema se necesitan describir los objetivos y
recursos de un adversario. Un adversario puede tener varios objetivos, el mas fuerte
y dificil de conseguir consiste en recuperar la llave del esquema utilizado, con el
conocimiento de la llave el adversario puede descifrar todos los mensajes cifrados
que circulan por un canal de comunicacion publico y también puede reemplazar los
mensajes cifrados con mensajes de su eleccion. Pero el problema de la recuperacion de
la llave es un objetivo muy dificil y atin sin la recuperacion de la llave un adversario
puede descifrar o cifrar ciertos mensajes. Un objetivo mas facil de conseguir seria el
de la distincion de mensajes, el cual basicamente consiste en distinguir los mensajes
cifrados por el esquema atacado de cadenas aleatorias de bits. Para acotar los objetivos

y capacidades del adversario se dard una definiciéon seguridad de un CAD.

Definiciéon 1. Dado un esquema II = (I, £, D) con espacio de cabeceras H, espacio

de mensajes X, espacio de llaves K y funciéon de expansion e. La ventaja de un
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adversario A en romper el esquema II es definida como
VenSAP(A) = |PriK & IC: AFKCIPRE) o 1] — PrlASGA ) = 1)),

Esto es, la ventaja del adversario A al atacar el esquema II como un C'AD
(Ven§1P(A)) es igual a la diferencia de las probabilidades de dos eventos: En el
primer evento se seleccionara una llave de forma aleatoria del conjunto de llaves
(K & K) y se le concedera a A acceso a los algoritmos de cifrado (€x) y descifra-
do (Dk); en el segundo evento al adversario A se le concederd acceso a los ordculos
aleatorio $(-,-) e invalido L(-,-).

Cuando se realiza una consulta al ordculo aleatorio $(-,-) con los valores H €
H y X € X este regresa una cadena aleatoria de longitud |X| + e(H,X). Si el
adversario realiza alguna consulta fuera del dominio de £ el oraculo regresa el valor L.
El ordculo L(-,-) regresa el simbolo L ante cualquier consulta sin importar la entrada.
Se asume que el adversario no preguntara (H,Y") al segundo ordculo si previamente se
ha consultado al primer ordculo con (H, X) y este ha devuelto Y, también se asume
que el adversario no realizard consultas al primer oraculo fuera de H x X y que no
repetird una consulta. Las ultimas suposiciones se hacen sin pérdida de generalidad,
mientras que la primera suposicion es para prevenir victorias triviales por parte del

adversario.

El esquema II se considera seguro si para todo adversario eficiente A la ventaja
Ven P (A) es pequeiia.

Rogaway y Shrimpton mostraron en [13] que probar la seguridad de un esque-
ma CAD II, es equivalente a probar que dicho esquema es seguro en términos de

privacidad determinista y autenticaciéon determinista.

La ventaja en términos de privacidad determinista de un adversario A sobre un
esquema CAD II = (K,&,D), el cual tiene espacio de cabeceras H y espacio de

mensajes X, esta definida como:
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Vencrl[etPriv(A) —Prl|K <£ K- ASK('#) = 1] — Pr {A$(".) = 1] (2.1)

Se supone que el adversario A no repite ninguna consulta. De manera informal el
adversario intenta distinguir entre el oraculo de cifrado y el ordculo aleatorio, por lo
que el repetir una consulta le daria una victoria trivial.

La ventaja de un adversario A sobre un esquema CAD II = (K, &, D), con es-
pacio de cabeceras H y espacio de mensajes X, en términos de un de autenticacion

determinista esta definida como:

VencrlletAuth(A) —PrlK <i IC - AS )P () falsifica (2.2)

Cuando se menciona que A falsifica quiere decir que realiza una consulta a su
oraculo derecho (H,Y) y recibe una salida distinta a L. Se da por hecho, sin pérdida
de generalidad, que A nunca realiza la consulta (H,Y") a su ordculo derecho si pre-
viamente A ha realizado la consulta (H, X) a su ordculo izquierdo y este ha devuelto

Y.

2.3. Esquemas CAD existentes

Los esquemas CAD actuales siguen la propuesta del esquema general propuesto
por P. Rogaway y T. Shrimpton [13], este esquema general divide el CAD en dos
partes: Un esquema simétrico de solo privacidad basado en vectores iniciales ¥, y una
funcién pseudo aleatoria (fpa) F' con la cual se generan los valores iniciales para W.
La construccion general se puede observar en la Fig. 2.1.

A continuacién se muestran los esquemas CAD que actualmente se han publicado.

2.3.1. SIV: Synthetic IV

Este esquema fue propuesto por P. Rogaway, T. Shrimpton en el mes de agosto

del anio 2007 [13]. En la Fig. 2.2 se puede ver el funcionamiento general del modo
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STDAE.Ex (H, X)

1. MAC«+ F(H,X)
2. C+ ¥Y(MAC,X)
3. return MAC, C

STDAE.Dy (H,MAC, C)

X + UL(MAC, )
mac« F(H, X)
if mac #MAC then
return |
else
return X

end if

NSOt W

Figura 2.1: Algoritmos de cifrado y descifrado de una construccion estandar CAD.

(=] .

CMAC *

A
[ ] -
—
vy A
— i
Y Y Y
CMAC * ‘ " ‘ ‘ C ‘
] e |
Y A
[\ '—D if #

Figura 2.2: Diagramas de cifrado (izquierda) y descifrado (derecha) del esquema SIV.

1.

3.

SIV(SKLKQ(HL (RX} Hh7X)

IV « CMACe, (Hy, ..., Hp, X)
2. O+ CTRg(IV, X)
return Y + [V||C

Figura 2.3: SIV.Ex1 ko(Hy, ..., Hy, X)

Alejandro
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SIVDKLKQ(Hl, ...,Hh, Y)

1. if |Y]| < n then

2 return L

3. end if

4. IV + MSB,(Y)

5. C <« ENDn_H_'y‘(Y)
6. X « CTRgo(IV,C)

7. IV’ + CMACj)(Hy, ..., Hp, X)
8. if IV = IV’ then

9. return X

10. else X

11. return |

12. end if

Figura 2.4: SIV.Di (V)

de operacion SIV, mientras que su algoritmo de cifrado se puede ver en la Fig. 2.3 y
su algoritmo de descifrado se puede ver en la Fig. 2.4. SIV utiliza como esquema de
cifrado de solo privacidad a una variacién del modo contador y como una fpa utiliza

un algoritmo llamado CMAC*, el cual sera descrito a continuacion.

CMAC*

Para poder definir CMAC* primero debemos definir el algoritmo CMAC.

El algoritmo CMAC genera un mensaje de autenticacion de una cadena X. Para
construir CMAC se necesita un cifrador por bloques FE cuyo tamano de bloque es n.
Los parametros de entrada de CMAC son: Una llave K y un mensaje X, el cual debe
de ser dividido en bloques de tamaiio n, es decir, X = Xp)||X[y]|...||X|q donde cada
| X[l = n para todo 1 < i < ¢ —1y |Xjg| < n. Un valor precalculado importante
para CMAC es R,, para conseguirlo es necesario escoger el primer polinomio p, lexi-
cograficamente hablando, del conjunto de polinomios irreducibles de grado n con la
menor cantidad de unos posible, R,, son los coeficientes del polinomio p sin considerar

al del elemento x". El algoritmo CMAC se muestra en la Fig. 2.5.
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CMACK (X) keygen(K)

0. £=n,(X) 1. L+ Ex(0,)

1. K1,K2 <keygen(K) 2. if MSB;(L) = 0 then

2. if |X[g]|:nthen 3. Kl+ L<<1

3. X[g] — K1 X[g] 4. else

4. else 5. Kl=(L<<1)®R,
5. X[g] — K2® (XWH10|”_|XVJ|‘1|) 6. end if

6. end if 7. if MSB;(K1) =0 then

7. C[0}<—Qn 8. K2+ Kl<<1

8. fori<«+1to{do 9. else

9. C[l] — EK(C[ifle[i}) 10. K2+ (Kl << 1) ¢ R,
10.end for 11. end if

11. return Cjy 12. return K1, K2

Figura 2.5: Algoritmo CMAC

La funcién CMAC* es descrita en la Fig. 2.6.

Modo contador de SIV

El modo contador de SIV esta definido como:
CTRK(IV, X) = X[l]@EK(ctrﬂ|X[2]69EK(INCR(ctr))||...||Xh69MSB|Xh|(EK(INCRh_l(ctr)))

donde ctr = IV&1"%1013101%" y h = n,(X). El algoritmo para calcular CTR se
muestra en la Fig. 2.7. La funcién incremento es definida como INCR(S) = S + 1

moéd 2" y la notacién INCRP(S) significa aplicar el operador INCR(-) p veces sobre S.

Algoritmo de descifrado

El algoritmo de descifrado recibe como parametros un cédigo MAC 'V, un mensaje
cifrado X y una cabecera H , este hace uso de los mismos algoritmos que el algoritmo
de cifrado, sin embargo, primero utiliza el modo contador con el MAC IV como vector
de inicializacion para descifrar el mensaje, para después calcular un nuevo vector de

inicializaciéon IV el cual serd comparado con el vector IV, en caso de que IV = IV’
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CMACy (H1, Ha, -+, Hp)

S < CMACKk(0,,)
for i+ 1toh—1do
S <+ 25 ® CMACk (H;)
end for
if |H| > n then
return CMACg (S @ END,,(Hp,))
else
return CMAC (2S @ Hy||107 Hal=1)
end if

P NSO 0w

Figura 2.6: Algoritmo CMAC*

CTRx(IV, X)

1. Ctr < IV||1"~510131013!
2. Pad + Ek(Ctr)||Ex(Ctr + 1)||Ex (Ctr + 2)...
3. return C < X © MSB|x((Pad)

Figura 2.7: CTRx(1V, X)
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se devuelve el texto descifrado, en otro caso devuelve L.

2.3.2. HBS: Hash Block Stealing

El HBS es presentado por Tetsu Iwata y Kan Yasuda en [14]. La principal ventaja
que este esquema presentaba, en comparacion con el SIV, es el uso de una sola llave de
n bits. Sin embargo este esquema esta disefiado para trabajar con encabezados de una
sola cadena, ademas de que este esquema requiere de la implementacion de la funcién
inversa del cifrador por bloques. Este esquema utiliza una evaluaciéon polinomial como
principal componente de su fpa, la cual es usada poder obtener tanto la MAC como

el vector inicial del modo contador.

Para poder describir la fpa de HBS es necesario definir primero la funcion padpps

y el valor c¢y. La funcién padyp,s estara definida de la siguiente forma:

Y si|Y]=0modn
padips(Y) =

Y||10" en otro caso

Donde r cumple con |Y|+ 1+ = 0 mod n. Mientras que el valor ¢y serd definido de
la siguiente forma:

2, si]Y|=0 mdd n
Cy =

1, en otro caso

Ahora, si L € {0,1}" y Z = padnps(Y') donde Z = Zy||Zpy||---||Z--1 ¥ |Zy| = n para

0 <i <z —1 entonces definiremos f(Y") como:

fL(Y) = CyL(LZ D Lz_IZ[O] D...D LZ[Z_Q] D Z[z_l})Q

Finalmente definiremos a la funcién picadillo del esquema HSB como F' L(Q) (H,M) =

fro(H) @ fr(M). El algoritmo para calcularlo se puede ver en la Fig. 2.8, donde:
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FP(H, M)

1 ZH%L@H[O]

2. fori=1ton,(H)—1do

3 ZH%L'ZH@HM

4. end for

5. zZm (—L@M[O}

6. fori=1to n,(M)— 1do

7 ZMFL'ZM@M[Z‘]

8. end for

9. return L-2% - go® (L-2m)2 01

Figura 2.8: F\2)(H, M)

1, sint|H|
go =
2, en otro caso
L, sint|M|
g1 =
2, en otro caso

El modo contador de HBS esta definido como:
CTR(S, M) = My & Erc(INCRY(S))| .|| My ® MSByar,, (Exc (INCR™(S)))

donde, m = n,(M) y la funcién incremento es definida como INCR'(S) = S @ Ji,
donde j; =i+ 1 mdbd 2". El algoritmo para calcular CTR (S, M) se muestra en la
Fig. 2.9.

Como se puede ver en la Fig. 2.10 el algoritmo de cifrado de HBS genera la llave
L de la funcioén picadillo F° ,—52) al cifrar con la llave K la cadena 0,,, después calcula la
funcién F L(2) con la cabecera y el mensaje como entradas. El resultado S de F’ £2) (H, M)
se utiliza como vector de inicializacién del modo contador, se cifra el mensaje con dicho
modo contador. Finalmente se calcula el valor T = Ex(S) y regresa tanto 7' como el

mensaje cifrado como resultados.
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CTRg (S, M)

1. for i<« 0to [|[M|/n] —1do
2. R+ Ex(S®ji,)

3. end for

4. R+ Rol|Ril| - ||Rpasy/m]—1
) C(—M@MSBM/[‘(R)

6. return C

Figura 2.9: CTRg (S, M)

HBS.Enck (H, M)

L+ EK(On)

S « FP(H, M)
O « CTRy(S, M)
T+ EK(S)
return (7,C)

Cip W =

Figura 2.10: HBS.Enck (H, M)

La Fig. 2.11 es el algoritmo de descifrado de HBS, este recupera los valores S
y L utilizados en el algoritmo de cifrado. Para recuperar L se cifra la cadena 0,
con el cifrador de bloques y la llave compartida. El valor S se obtiene facilmente al
hacer uso de la funcién inversa Ex' del cifrador por bloques E. El modo contador
al recibir como parametros H y C regresara una cadena M’ la funcién F L(2)(H , M")
regresara una cadena S’ , en caso de que S = S’ la funcién HBS.Dec regresard M’ o

1 en otro caso:

2.3.3. BTM: Bivariate Tag Mixing

El algoritmo BTM es presentado por Tetsu Iwata y Kan Yasuda en [15]. Este
esquema hace uso de una sola llave, sin embargo, a diferencia de HBS, este esquema
no requiere de la funcién inversa del cifrador de bloques y es capaz de aceptar vectores
de cadenas como cabecera [15].

La Fig. 2.12 es el algoritmo descrito por Iwata y Yasuda para obtener el vector de
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HBS.Deck (H, (T,C))

L+ EK(On)

S « EN(T)

M + CTRk(S,C)

S« FP(H,M)

if S = S’ then
return L

else

return M
end if

© 00N oA W=

Figura 2.11: HBS.Deck (H, (T, C))

inicializacion del modo contador utilizado. Este algoritmo evaliia multiples polinomios
sobre dos variables, de ahi el nombre de Bivariate. Se realiza una evaluacion polinomial
sobre la llave L del mensaje a cifrar y de cada cadena del vector de cabeceras, después,
cada uno de estos resultados son utilizados en una segunda evaluacion polinomial pero
esta vez sobre la llave U. La Fig. 2.13 muestra la forma en que estos polinomios son
evaluados. La funcion f utilizada para BTM es la siguiente:

Sea X = Xgl| - [|Xpn—1) donde | Xpj| = npara 0 <i <m—1y [Xpy| < n.

Entonces definiremos a f como

fr(X) =0(Xyxj—y) (LT @ L™ X & -+ & L+ Xy & m( X))

donde:
1

n

si0<|z|<n-1
o(x) =

2, silzl=n

X||1fjon=t=lkl sio <|z| <n—1
X si|z] =n

Sea U,L € {0,1}" y H = [Hy, Hy,--- ,H] y M € {0,1}*. Entonces definiremos
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Fru(H,M)

S<«+0,
for i = 0 to ||H|| — 1 do
[ 1,
for j =0 to n,(H;) —2 do
[« (f-L)& Hyj
end for
[ (f-L) & n(Hip,m,)-17)
[ f-0(Hip,m)-1))
f<f-U
S—faeSs
. end for
el
. for j =0 to n,(M)—2 do
[ (f-L)® M)
. end for
e (f- L) © n(Mpy, (a)-1))
e oMy, n-1)
S Saf
. return T + Eg(S5)

O NG ND

e S N o T e S G e G B =]
© 00D WO

Figura 2.12: Fp(H, M)

la funcién Fyy;, como:

Fy o (H, M) = UM fu(Ho) @ UM 3 (H) @ o ® U S (Hy gy y) @ fu(M)

Dados U, L, H y M el procedimiento para computar FU7L(I;T, M) es mostrado en

la Fig. 2.12. El procedimiento es mostrado graficamente en la Fig. 2.13.
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CTRY(X)

1. z+ |X|/n

2. for i<+ 0ton,(X)—1do
4. end for

5. R Rpgj - By, (x)-1)

6 Y%X@MSBLX‘(R)

7. returnY

Figura 2.14: CTRY(X)

Hyl0] L Holl] L Holho—2] L w(Holho—1]) 1./2a
AT, S0 N, A ORR. S T : l
H,[0] L m(Hih—1]) 1n/2n ©=-U
P Y A N
i i - )
Hy 2[0] L m(Hg ahg-2—-1]) 1,/2, '}
L —*"}’—Hi)—l" ---------------------- - J; J“n
M[0] L M[1] L M[m-2] L w(M[m-1]) 1./2, %’U
L —F(r'—'-"i}—'-&—"‘g)—" .- —'-'fi { { j? t S

Figura 2.13: Diagrama de la funcién Fy;, L(F[ , M) de BTM, esta funcion es utilizada
para calcular el vector de inicializacién de BTM. Imagen tomada de [15].

El algoritmo mostrado en la Fig. 2.14 es el modo contador de BTM, el cual esta de-
finido de la misma forma que el modo contador de HBS, sin embargo, la funciéon de
incremento INCR de BTM es distinta. INCR hace uso del operador tagmixing (H), el

cual se define de la siguiente forma:
AB B = (Ay + Bu)||(AL + Br)

donde AHHAL = A, BHHBL = B y |AH| = |AL| = |BH| = |BL| el operador +
representa una suma entera médulo n/2.
El algoritmo de cifrado, el cual se puede ver en la Fig. 2.15, consiste en generar

las llaves L y U al cifrar 0,, y 1, respectivamente. Tras esto se evalta la funcion
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L« Ex(0,

U + EK(I

T« FrLu(H, M)
C<—CTRT ( )
return (7, C)

BTM.Ency (H, M)
)
)

Clp o=

Figura 2.15: BTM.Encg(H, M)

BTM.Decg (H, (T, C))

L« EK(Q )

U EK(, )

M «+ CTRIEY(C)

T « Fpy(H, M)

if T # T’ then
M+ 1

end if

return M

0N ot W

Figura 2.16: BTM.Deck (H, (T, C))

Fy, L(ﬁ' , M) obteniendo como resultado T', el cual es utilizado para generar el vector
de inicializacién (U B T) del modo contador, asi como para ser usado como MAC. El
modo contador, como ya se habia mencionado, utiliza como vector de inicializacién
el resultado de aplicar el tagmixing a U y a T', el modo contador CTRII;EU(M ) regresa

el mensaje cifrado que serd entregado junto con 7' como resultado.

El algoritmo de descifrado, comienza generando las llaves L y U de la misma forma
que se hizo en el algoritmo de cifrado, Una vez con dichas llaves se aplica la funcién
CTRIEY(H, C) obteniendo como resultado M, se ejecuta Fy.p(H, M') para obtener
el valor T”, finalmente se comparan los valores Ty T” y se devuelve M’ en caso de

que sean iguales o L en otro caso:
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2.4. Sumario

Este capitulo se enfoca en los esquemas CAD, su origen, funcionamiento, defini-
ciones y aplicaciones. También se da una descripcién de los esquemas CAD existentes.

La primera parte del capitulo da un vistazo a los esquemas CAD, las razones de
su creacion y su nombre, también se describen brevemente sus posibles aplicaciones.

En la segunda parte se definen conceptos importantes para el correcto entendi-
miento de un CAD, como lo son el espacio de mensajes, el espacio de cabeceras, los
términos adversario, ventaja y falsificacién entre otros.

La tercera parte, con ayuda de las definiciones anteriores, nos permite definir de
manera formal un CAD y la ventaja que un adversario tiene contra un esquema de
este tipo.

La ultima parte de este capitulo es la descripcién de los esquemas CAD existentes:
SIV, HBS y BTM. Se da una descripciéon de cada uno de estos esquemas, de sus

algoritmos de cifrado y descifrado.
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Capitulo

Bloques Basicos para la Construccion de

los Modos de Operacion CAD

En este capitulo se mostrara la estructura y disefio de los principales componentes
para la implementacién de los esquemas CAD: un multiplicador Karatsuba de cuatro
estados en tuberia, un cifrador por bloques AES de 10 estados en tuberia y un cifrador
inverso (descifrador) AES. Estos bloques fueron usados para la implementacién de los
modos de operacién CAD que se muestran en el siguiente capitulo. El disenio de estos
bloques esta enfocado a la velocidad, por lo que se dejé el consumo de recursos en

segundo plano.

Se ha elegido AES como cifrador por bloques debido a que es el cifrador por
bloques estandar, ademas se eligié una longitud de llave de 128 bits debido a que la
implementacién de éste seria suficiente para mostrar los resultados deseados. Existen
muchas implementaciones disponibles en la literatura, como lo son [21], [22], [23],
[24]. La implementacién de AES estd basada en [25] , la principal diferencia entre
la implementacién de [25] y esta implementacién, es que nuestra implementacién en
lugar de ser secuencial, es una implementacién en tuberfa. En [25], se tiene solamente
una ronda de AES por lo que se obtiene un bloque cifrado cada 10 ciclos de reloj,
mientras que en nuestra implementacion se presenta un esquema de tuberia en 10

etapas, donde cada etapa es una ronda de AES. Este esquema se comporta de manera
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similar al anterior en los primeros diez ciclos de reloj, pero a partir del onceavo ciclo
se obtiene un bloque cifrado cada ciclo de reloj.

Si se observan los algoritmos 2.10 y 2.15 se puede observar que una operacion
necesaria e importante para la implementacion de dichos esquemas es la multiplicacion
en el campo GF(2!?%), si bien estas multiplicaciones se podrian hacer de la forma
tradicional, se realizan mediante el método de Karatsuba, el cual es un método de
multiplicacién més eficiente, como se muestra en [26]. Por otro lado Mancillas et al.
mostraron en [27] una implementacién del método Karatsuba para multiplicaciones de
cadenas de 128 bits a un costo computacional subcuadratico con frecuencias cercanas
a los 100 Mhz, sin embargo, en el siguiente trabajo se espera obtener frecuencias

cercanas a los 300 Mhz mediante el uso de un esquema en tuberia de 4 etapas.

3.1. Funcionamiento general de AES

AES es la especificacién del cifrador por bloques estandar del NIST (Instituto
Nacional de Estdndares y Tecnologias) de los Estados Unidos y fue propuesto por
Joan Daemen y Vincent Rijmen en [28]. AES recibe dos entradas, un bloque de datos
a cifrar de 128 bits y una llave, la cual puede ser de 128, 192 o 256 bits, dependiendo
del grado de seguridad que se desea obtener. Como salida AES regresara un bloque
cifrado de 128 bits.

Los algoritmos de cifrado y descifrado de AES consisten en una aplicacién sucesiva
de transformaciones, éstas pueden ser organizadas en rondas, cada una de las cuales
hace uso de una llave de ronda que debe de ser creada mediante el algoritmo de
generacion de llaves. El ntiimero de rondas establecido puede ser de 10, 12 o 14;
dependiendo de si la llave es de 128, 192 o 256 bits respectivamente.

El resultado de aplicar una transformacién en un resultado intermedio se le lla-
mara estado. Tanto los estados, como la llave y las llave de ronda pueden visualizarse
como matrices de bytes de 4 filas de largo y 4 columnas de alto. La manera en que

esto se consigue se muestra en la Fig. 3.1.
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0-7 8-15 | 16-23 | 24-31 | 32-39 | 40-47 | 48-55 | 56-63 | 64-71 | 72-79 | 80-87 | 88-95 (96-103[104-111112-119120-127

0-7 8-15 | 16-23 | 24-31

32-39 | 40-47 | 48-55 | 56-63

64-71| 72-79 | 80-87 | 88-95

96-103(104-111{112-119|120-127

Figura 3.1: Visualizacién de un vector de 128 bits en un estado. Los niimeros indican
la posicion de los bits.

3.1.1. Rondas de AES

La transformaciones que contiene cada ronda de AES depende de si se esta cifrando
o descifrando y de si se trata de la tltima ronda o no. Cada ronda esta compuesta

por las siguientes transformaciones.

Sustitucién de bytes (byte substitution)

Corrimiento de filas (shift rows)

Mezclado de columnas (mix columns)

Adicién de llave de ronda (add round key)

La tultima ronda es idéntica a las primeras 9 a excepcién de que ésta no hace uso del

mezclado de columnas.
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Sustituciéon de Bytes: ByteSub

La transformacion ByteSub es una sustitucién no lineal de bytes, que opera en cada
uno de los bytes del estado de manera independiente. Dicha sustituciéon es realizada
mediante el uso de una tabla de sustitucion la cual es llamada caja-S. La caja-S es

invertible y estd construida con la composicién de dos transformaciones:

= Primero se toma el inverso multiplicativo en GF(28) del byte a transformar.

= Entonces, se aplica la transformacién afin (sobre GF(2%)) definida por

Yo 1000111 1] |a 1
n 1100011 1] |x 1
" 1110001 1|]|a| |0
y3:11110001l‘3@0
n 1111100 0|lza [0
Ys 0111110 0f]as 1
Yo 0011111 0] 1
n 0001111 1|z |0

La aplicacion de esta sustitucion de bits sobre todos los bytes del estado, es de-

notada por:
ByteSub(estado)

La tabla de sustitucion inversa es construida por la composicion de las siguientes

dos transformaciones:
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= Se aplica la transformacion afin definida por

] fo1 0100 1 0[] o]
7 0010100 1]y [0
s 1001010 0|y |0
73| {00100 10 10| |yl |0
4 0010010 1|y |0
s 1001001 0||ys 1
6 0100100 1]yl [0
Ty 1010010 0|y |1

» Se toma el inverso multiplicativo en GF(2®%) del resultado.

La aplicaciéon de esta sustitucion de bits sobre todos los bytes del estado, se denota
por:

InvByteSub(estado)

Corrimiento de filas

En el corrimiento de filas, cada fila del estado es desplazada una cantidad distinta
de lugares. La fila 0 no es desplazada, la fila 1 es desplazada 1 posicién (8 bits) hacia
la izquierda, la fila 2 y la fila 3 son desplazada 2 (16 bits) y 3 (24 bits) posiciones
respectivamente. Dichos desplazamientos son ciclicos, es decir, el bloque 0 de la fila
1 terminara en la posicion 4 de la fila 1 al realizar un desplazamiento a la izquierda.

Esta transformacion se puede ver en la Fig. 3.2

El realizar el corrimiento de filas en un estado dado es denotado por:

ShiftRow (estado)

El corrimiento inverso de filas consiste en realizar estos desplazamientos ciclicos
hacia la derecha y es denotado por :

InvShiftRows(estado)
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2.

a2,2 a2,3 a2,0 a2,1

a3,0 a3.1 a3,2 a3.3 a3.3 a3,0 a3,1 a3,2

Figura 3.2: Corrimiento de filas.

Mezclado de columnas

En el mezclado de columnas, las columnas del estado son consideradas polinomios

dentro de GF(28) y multiplicadas modulo z* + 1 con el polinomio:
c(x) = 0x03 - 2° + 0x01 - 2° 4 0x01 - = + 0x02

este polinomio es coprimo con 4x+1 y por lo tanto es invertible. Esto se puede escribir
como una multiplicacién de matrices. Es decir b(z) = ¢(x) - a(x) puede ser visto como

la multiplicacién de matrices:

by 0x02 0x03 0x01 0x01]| |ag

ba 0x01 0x02 0x03 0x01]| |as
b3 0x01 0x01 0x02 0x03| |as

by 0x03 0x01 0x01 0x02| |ay

La aplicacion de esta operacién sobre todas las columnas del estado sera denotado
por: Mixcolumn(estado) La operacién inversa de mixcolumn consiste en multiplicar

el estado por el polinomio d(z) definido como :
d(x) = 0x0B - #* + 0x0D - 2 + 0x09 - 4 0xOE

O visto de otra forma, multiplicar cada columna del estado por la matriz:
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0xOE
0x09
0x0D

0x0B

0x0OB
0xOE
0x09
0x0D

0x0D
0x0B
0xOE
0x09

0x09
0x0D
0xO0B

0xOE

Cabe destacar que es comun que dicha matriz sea descompuesta en una multipli-

cacion de las siguientes dos matrices:

0xO0E
0x09
0x0D

0x0B

0xOB
0xOE
0x09
0x0D

0x0D
0xOB
0xOE
0x09

0x09
0x0D
0x0B
0xOE

0x02
0x01
0x01
0x03

0x03
0x02
0x01
0x01

0x01 0x01
0x03 0x01
0x02 0x03

0x01 0x02

0x05
0x00
0x04
0x00

0x00
0x05
0x00
0x04

0x04
0x00
0x05
0x00

0x00
0x04
0x00

OXOS_

De tal forma que la matriz utilizada durante el cifrado pueda ser utilizada durante

el descifrado. El mezclado de columnas inverso aplicado a todas las columnas del

estado serd denotado por:

InvMixColumns(estado)

Adiciéon de llave de ronda

Este paso consiste en realizar una operaciéon XOR entre el estado actual y la llave

de ronda.

En esta operaciéon, una llave de ronda es aplicada al estado por la aplicacién bit

a bit de la operacion XOR. La llave de ronda es derivada de la llave del cifrador

mediante la generacion de llaves. La llave de ronda tiene la misma longitud que la

longitud del bloque. La transformacién que consiste en aplicar la operacion XOR

entre la llave de ronda y el estado es denotada por:

AddRoundKey (estado,llaveDeRonda)

Esta transformacion es ilustrada en la Fig. 3.3.
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Al 31| o s Kol %o Kool %o Dol Boil Boaf Bos
A, a2, as @ Kool Kia| Kol K| o bo| bi B, bis
a0 3 2 2 Ko Kl Ko Kl T [ B B B B
3o Al 3y 35 K| Kaa| K| K5 byo| byl byl by,

Figura 3.3: Adicion de la llave de ronda.

AddRoundKey es su propia inversa.

3.1.2. Generaciéon de llaves de ronda

La generacion de llave de ronda consiste de dos componentes: La expansion de la
llave y la seleccién de llave de ronda. La expansion de llave consiste a su vez en la
generacion de una llave expandida, dicha llave expandida tendra una longitud igual
a la longitud del bloque por la cantidad de rondas més uno (es decir, para bloques
de 128 bits y 10 rondas, el tamafio de la llave expandida serd de 1408 bits). Una vez
que se tiene la llave expandida, si el tamano de bloque es nb, la llave de la primera
ronda seran los primeros nb bits, la llave de la segunda ronda serén los siguientes nb

bits y asi consecutivamente.

Expansion de la llave

La llave de cifrado original consiste en 128 bits acomodados como una matriz
de bytes de 4 x 4 y nombraremos sus columnas w|[0], w[1], w[2] y w[3]. A partir de
estas columnas es posible generar otras 40 columnas mediante el uso de la siguiente

ecuacion:
wli — 4] dwli — 1] sit méd4=0
wli] =
wli — 4] & T(w[i — 1]) en otro caso
donde T'(w[i — 1]) se calcula de la siguiente forma. Sean z1, o, 3 y x4 los bytes que

componen x[i]:

Alejandro Garcia Luna CINVESTAYV Departamento de Computacion



53

w[0] | w[1] | w[2] [ w[3] | w[4] | w[5] [ w[6] | w[7] | w[8] [ w[9] | w[10]|w[11] | w[12] [ w[13] | w[14]

w[0] | w[l] [ w[2] | w[3]

w[4] | w[5] [ w[6] | w[7]

llave de ronda 1

w[8] | w[9] | w[10]|w[11]

llave de ronda 2

llave de ronda 3

Figura 3.4: Adicion de la llave de ronda.

= Se realiza un corrimiento ciclico de bytes, para que el orden de los bytes sea:

XTo, T3, T4, L1

= Se remplaza cada byte por el byte correspondiente obtenido de la caja-S: S(x3),

S(ZE;},), S([E4), S(ZL’I)
= Se calcula la constante de ronda 7, (i) = 020~9/4 en GF(28).

Finalmente T'(w[i — 1]) es el vector columna (S(22) @ reon(i),S(23),5(24),5(x1)).
La llave de ronda i se obtiene al seleccionar las palabras W[Nbxi] a W[Nbx (i+1)]

de la llave extendida. Esto es ilustrado en la Fig. 3.4.

3.2. Implementacién de AES

Para implementar HBS y BTM se necesitan los algoritmos de cifrado y descifrado
de AES. Tanto HBS como BTM hacen uso del algoritmo de cifrado intensivamente,

por lo que se optara por utilizar el algoritmo de cifrado de AES en tuberia. Es posible
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||Iave }—){ KeySchedule |

Llaves de ronda

Y
= Ronda 1 l
= Ronda 10

ByteSub

ByteSub

ShiftRow

ShiftRow

Y Y
[+] Ronda 2 [+] Ronda 3 x
—> —> —>@ o>

bloque
bloque

MixColumns

Y

AddRoundKey
AddRoundKey

Figura 3.5: AES de llave de 128 bits en pipeline.

implementar inicamente una ronda de AES y utilizarla iterativamente 10 veces, sin
embargo este enfoque provocaria que obtuviéramos un bloque cifrado cada 10 ciclos
de reloj, por lo que se opt6é por utilizar 10 instancias de ronda en tuberia, de esta
forma se obtiene la misma frecuencia, pero se obtiene un mejor desempeno, ya que
a partir del décimo ciclo de reloj, se obtendria un bloque cifrado cada ciclo. Dado
que el algoritmo de descifrado es utilizado solamente una vez, no se obtendria ningin
beneficio de implementarlo con 10 rondas en tuberia, por lo que el algoritmo de
descifrado tendra solamente una ronda que sera utilizada iterativamente. Las rondas
estardn basadas en lo presentado en [29], por lo que se esperan frecuencias cercanas a
los 300 MHz, lo cual supera con creces a otras versiones presentadas en otro trabajos

como [30].

3.2.1. Implementacion de una ronda de AES

Ya se han mencionado previamente los componentes de una ronda de AES, a

continuacién mencionaremos como se implementaron estos.
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L Jo [r[2[3]4]5[6[7][8]9 |A[B|JC|D[E][] FJ
0 || 63 Tc | 77 | Tb | 2 | 6b | 6f | ¢B | 30 | 01 | 67 | 2b | fe | A7 | ab 76
1 || ca 82 | ¢9 | 7d | fa | 59 | 47 | f0 | ad | d4 | a2 | af | 9¢c | a4 | T2 c0
2 ||b7 | fd | 93 | 26 | 36 | 3f | f7 | cc | 34 | a5 | e5 | f1 | 71 | d8 | 31 15
3 || 04 c7 | 23 | C3 |18 |96 |05 |9A | 07 | 12 | 80 | E2 |EB | 27 | B2 | 75
4 || 09 83 | 2C | 1A | 1B | 6E |5A | A0 | 52 | 3B | D6 | B3| 29 | E3 | 2F | &4
5153 |D1| 00 |ED| 20 | FC|B1|5B|6A |CB|BE| 39 | 4A | 4C | 58 | CF
6 || DO | EF | AA|FB | 43 | 4D | 33 | 8 | 45 | F9 | 02 | 7F | 50 | 3C | 9F | A8
7151 |A3| 40 | 8F | 92 | 9D | 38 | F5 | BC | B6 | DA| 21 | 10 | FF | F3 | D2
8 |CD|0C| 13 |EC|5F | 97 | 44 | 17 | C4 | AT | 7TE | 3D | 64 | 5D | 19 73
9 || 60 81 | 4F |DC | 22 |2A |90 | 88 | 46 | EE | B8 | 14 | DE | 5E | 0B | DB
A|EO | 32| 3A | 0A |49 |06 |24 |5C|C2|D3|AC| 62| 91| 95 | E4 ]| 79
B|I|E7 |C8| 37 |6D | 8D | D5 |4E | A9 | 6C | 56 | F4 | EA| 65 | TA | AE| 08
C|BA| 78|25 | 2E |1C | A6 |B4|C6| ES |DD| 74 | 1F | 4B | BD | 8B | 8A
D|I|7 |3E|B5| 66 | 48 |03 |F6 |0E| 61 | 35 | 57 | B9 | 8 | C1 | 1D | 9E
E|El |F8| 98 | 11 | 69 | D9 |8E |94 | 9B | 1E | 8 | E9 | CE | 55 | 28 | DF
F |8 |A1| 8 |0D |BF | E6 |42 | 68 | 41 | 99 | 2D | OF | BO | 54 | BB | 16

Tabla 3.1: Caja S, los valores que aqui se presentan se encuentran en base 16.

Sustitucién de bytes: ByteSub

La implementacion de la sustitucion de bytes consiste en la busqueda de una tabla

(S-BOX). Dicha tabla fue implementada como una memoria ROM y puede verse en

la Tabla 3.1

Para sustituir un byte se deben de tomar los primeros 4 bits para determinar la

columna y los dltimos 4 para determinar la fila.

Corrimiento de filas: ShiftRows

El corrimiento de filas se consigue facilmente mediante un reordenamiento de las

senales.

Mezclado de columnas: MixColumns

Para esta transformacion, el vector de bits de la entrada es redireccionado de la

siguiente forma:

» La columna uno (c1) esta compuesta por las palabras compuestas por los bits:

e del 127 al 120.
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e del 95 al 88.

e del 63 al 56.
e del 31 al 24.
» La columna dos (cg) esta compuesta por los las palabras compuestas por los
bits:
e del 119 al 112.
e del 87 al 80.
e del 55 al 48.
e del 23 al 16.
» La columna tres (c3) esta compuesta por los las palabras compuestas por los
bits:
e del 111 al 104.
e del 79 al 72.
o del 47 al 40.
e del 15 al 8.
» La columna cuatro (¢4) esta compuesta por los las palabras compuestas por los
bits:
e del 103 al 96.
e del 71 al 64.
e del 39 al 32.
e del 7 al 0.
La transformacién MixColumn esta compuesta a su vez de 4 instancias de la fun-

cion ColMix, cada una de estas instancias recibirda como entrada una de las columnas

mencionadas previamente y regresaran como salida la columna correspondiente:
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|127-1zo|119-112|111-104|103-95|95-88|87-80|79-72|71-64|63-56|55-48|47-40|39-32|31-24|23-16| 15-a| 7.0 |

o5 2] 124 & Coix [+ CoMix [ Coltix

(A[B[c][D] REEE [A[B[c[D] [A[B[c[D]
[+] (=] [+]
R
o] [

v |

|1zv.1zo|ns.m|m.m|ms.ss|95-es|a7-ao|79-72|71-64|63-56|55-4a|47-40|39-32|31-24|23-16| 15-s| 7-0 |

Figura 3.6: Funcionamiento general de Mixcolumn.

ny = ColMix(cy)
ny = ColMix(cs)
ns = ColMix(c3)
ny = ColMix(cy)

El nuevo vector de bits sera construido a partir de las columnas nq,ng,ng y nyq
de manera similar a como el vector de entrada fue descompuesto en columnas. Este

procedimiento se puede ver en la Fig. 3.6.

A su vez, ColMix esta compuesto de 4 instancias del procedimiento llamado
ByteMix. La entrada de C'ol Mix esta compuesta por las 4 palabras de 8 bits Uy, Uy, Uy
y Us, estas palabras se utilizardn como entradas para cada una de las instancias de

de ByteMix de la siguiente forma:

SO = BthMiZE(Uo, Ul, UQ, Ug)
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ONORO

[

D=«

Figura 3.7: Arquitectura de ByteMix.

SQ = BthMiQf(Ul, UQ, U3, Uo)
53 = ByteMix(Ug, Ug, Uo, Ul)

54 = ByteM’iJI(Ug, U(], Ul, UQ)

Finalmente la salida de ColMix sera el conjunto de palabras (S, S1, 52, 53).

El circuito del procedimiento ByteMix es mostrado en la Fig. 3.7

f)f)/;)(@@)/;)g>
[ [ ]

/

/

Y
4A)
“V

Y
MNe
N

Y

®

<
<

Figura 3.8: Arquitectura de Xtime.

Y

O)
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3.3. Algoritmo de Karatsuba

El método de Karatsuba permite realizar multiplicaciones de manera maés eficiente,
en el caso particular de este trabajo de tesis el método de Karatsuba serd utilizado
para realizar multiplicaciones de polinomios.

La forma mas sencilla de explicar el algoritmo de Karatsuba es con un ejemplo:
Sean A = ayx+agy B = byx+ by dos polinomios sobre un anillo R. La multiplicacion
de estos polinomios se realiza usualmente como se muestra en la ecuacién (3.1), sin

embargo es posible realizar la misma operacién de forma mas eficiente:

AB = (alx + ao)(bll’ + bo)
= alblxz + [aobl + albo]l' + aobo (31)

= agbo(l + l’) + a1b1(1‘2 + l’) + (CLQ - al)(bl — b0)$ (32)

Como se puede observar en la ecuacién (3.2) la cantidad de multiplicaciones rea-
lizadas es menor, un total de 3 (no se consideran las multiplicaciones por la raiz z ni
sus potencias), en comparaciéon del método original (3.1), que hace un total de 4.

El método Karatsuba-Ofman se puede generalizar. Sea Y = 2™, A = (1Y +ag) y
B = (1Y + by) donde cada a; y b; son polinomios de hasta grado n — 1, entonces la

multiplicacion de estos polinomios seria
AB = aobo[]. + Y] + a1b1 [Y2 -+ Y] -+ (CL() — a1)<b1 — bo)Y

después cada uno de los elementos agbg,a1b; vy (ag — aq)(by — by) puede ser calculado

de manera recursiva con el método Karatsuba-Ofman.

3.3.1. Reducciéon modular

Cuando se realiza una multiplicacién de dos elementos de n bits, el resultado suele

ser un elemento de 2n bits, por lo que es necesario realizar una reduccién modular.
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La reduccion modular se realizara base un polinomio irreducible de grado n, en este
trabajo se utiliza el polinomio p(z) = 2'® + 27 + 22 + 2 + 1.
El proceso de reduccién modular seria el siguiente, dado A € {0, 1}*" la reduccién

de A utilizando el polinomio p(x) seria:

Raoriay = A@aria) © Agssia2) @ A@saia1) © Assa0) © A(24s,135)
Ry = A ® Apnzs) D Agag) D Agsa) © Aass)
Ry = Ap) @ Apzg) @ Apzg) © Apso) © Apag) © Apsa
Rizo) = Ap2) © Aasiize) © Awso,20) @ A2e,128) D A2s2,251)
DA 251,250) D A(250,249) D A(255,254)
Reay = Awa) D Aasaizz) © Anssis) © Auseizo) @ A@ss2s3)
DA 254,252) D A(253,251)
Rigry = Agn ® Auseiss) © Aassiza) © Aisass) © Aq2e,128)
DA (250,249)
Rasgy = Apse) @ Aparisr @ Aq4o,136) D Aze,i35) © A(134,130)

DA 255,251

donde A; ;) es la cadena de bits resultante de tnicamente considerar desde el bit j

hasta el bit 7 de A. Mientras que A es el bit i de A.

3.4. Implementacién del multiplicador Karatsuba
y Ofman

Como ya se he mencionado, el tamano de los bloques es de 128 bits, debido a
esto, nuestro multiplicador Karatsuba de 128 bits divide cada dato en dos de 64
bits, los cuales seran divididos en datos de 32 bits, y asi sucesivamente hasta obtener

multiplicaciones de 4 bits, las cuales seran efectuadas de manera tradicional. La forma
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128 7 2

X X X x 1

]127| o000 |13|12|11|10|9|s|7|5|5|a|3|2|1|o[

@ lzssl 900 |141|140|139|138|137|136|135|134|133|132|131|130|129|128'

D Bl eee FREREREEREEE
D
O Bl oo e PEEEEEREEREEE
@ Elﬁl — 254:255:254:
P Fl eee sl
@ R
D
@

=]127| o000 |13|12|11|10|9|a|7|s|5|4|3|2|1|o[

Figura 3.9: Reduccién modular.

en que esto se realiz6 se puede ver en la Fig. 3.10.

Una parte importante del diseno es la ubicacion de los latch, estos permiten dividir
la multiplicacién en operaciones mas pequenas que pueden realizarse mas rapidamen-

te, permitiendo a su vez que todo el esquema funcione de manera mas eficiente.

3.5. Sumario

En este capitulo se muestra a fondo el diseno de los componentes principales de
nuestras implementaciones: El AES de llave de 128 bits con diez estados en tuberia
y el multiplicador Karatsuba de 128 bits con cuatro estados en tuberia.

La primera parte de este capitulo se enfoca en nuestra implementaciéon de AES,
se da una explicacién breve de la especificaciéon de AES-128, de manera general se
describe que dicha especificaciéon puede ser visualizada como la creacion de 10 llaves

de ronda y una secuencia de 10 pasos o 10 rondas.
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KM 128 bits KM 64 bits KM 32 bits KM 16 bits
AB, (A@A)(B,08,) AB ABy (A@A)(B,08B,) AB / AB, (ABA)(B,08B,) AB / ABy, (ADA)(B,@B,) AB
KM KM KM KM KM KM KM KM KM

64 bits| | 64 bity | 64 bits| 32 bits| | 32 bitq [ 32 bits 16 bits| | 16 bitd | 16 bits KM KM KM
) v { ) ) } ) v } L PLELL R
[ solapamiento ] [ solapamiento | [ solapamiento | ¢ / t \ ¢
/solapamiento
[ reduccion ] .
: I GOOO OOOE
* KM 8 bits
T T AHBH (ABA)(BSB,) ALBL

1 1
KM KM KM
4  bits 4 bitd | 4  bits|
e [ solapamiento |

Figura 3.10: Multiplicador Karatsuba de 128 bits.

A continuacién se detallan las operaciones que componen cada una de las rondas
de cifrado: Sustitucién de bytes (ByteSub), corrimiento de filas (ShiftRows), mezclado
de columnas (MixColumns) y adicién de llave de ronda (AddRoundKey). También se
detallan las operaciones necesarias para la funcion de descifrado de AES: Sustitucién
de bytes inversa (InvByteSub), corrimiento de filas inversa (InvShiftRows), mezclado
de columnas inverso (InvMixColumns).

La segunda parte del capitulo trata sobre la implementacién del multiplicador
Karatsuba de cuatro estados en tuberia. Primero se explica el método Karatsuba,
después se describe la reduccion modular, la cual es una operacion necesaria para
que la multiplicacién sea cerrada en GF(2!2®). Finalmente se describe como se imple-
menté el multiplicador Karatsuba para elementos en GF(2'?%) de tal manera que este

cumpliera con los criterios de desempeno que se esperaban.
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Capitulo

Implementacion de los modos BTM y HBS

En este capitulo se muestran la implementacion y detalle del diseno de los es-
quemas HBS y BTM. Para la implementacién de estos esquemas se hace uso de los

componentes detallados en el capitulo 3.

4.1. Consideraciones de diseno

Para poder realizar los esquemas HBS y BTM se tomaron las siguientes conside-

raciones.

La longitud de los mensajes a cifrar sera de 256 bloques y cada bloque tendra una

longitud de 128 bits (4096 bytes en total).

» La longitud de las cabeceras serd de 1 bloque (128 bits) para HBS y BTM,

ademas, se realizara una version de BTM con la longitud de cabecera variable.

= Se supondra que los datos de entrada seran proporcionados por un circuito inde-
pendiente, el cual se sincronizara con estas implementaciones mediante senales

generadas por el circuito de control.

= La validacion de los resultados se hizo con vectores de prueba generados con

Maple.
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» Kl dispositivo sobre el que se realizaran las implementaciones serd un Virtex 5

XC5VLX85.

4.2. Implementacién de operaciones basicas

Algunas operaciones basicas son necesarias para la implementacién de los modos

de operacion BTM y HBS.

4.2.1. Xtimes

La operaciéon xtimes consiste en multiplicar un polinomio por la raiz z, dado que
en nuestro caso dicha raiz es 2, la operacién basicamente es realizar un desplazamiento

de bits a la izquierda y aplicar una reduccién en caso de ser necesario.

Supdngase que A € {0,1}'?® es un arreglo de bits, la expresion A, denota el bit
a menos significativo de A, mientras que la expresion A, gy denota el vector de bits
desde el bit menos significativo  hasta el bit menos significativo a.

_ 128

Debido a nuestro polinomio p(x) + 27+ 2% + 2 + 1 la reduccién consis-

tira basicamente en las siguientes asignaciones:

Ry = Ao
R(l) = A(O) Xor A(127)
R(Q) = A(l) XOor A(127)
Res = Apg

R(7) = A(G) Xor A(127)

Raorgy = Aqoen
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4.2.2. FElevar al cuadrado

El elevar al cuadrado cuando se visualizan los elementos de GF(2!'?®) como poli-
nomios es facil y de bajo coste. Dado un polinomio ;%0 2/; donde /; es el i-ésimo

coeficiente del polinomio L(z), el cuadrado de este polinomio serfa:

127

[L(2)]" = Z:Ox”&

Una vez calculado el cuadrado del polinomio, es necesario realizar una reduccion
modular en base a polinomio p(z) = z'*® + 2" + 2% + 2 + 1 , esta reduccién puede

verse en el capitulo 3 en la seccién respectiva al algoritmo de Karatsuba(en la Pag.

59).

4.3. Evaluacion Polinomial

Ambos esquemas utilizan evaluaciones polinomiales para obtener el vector de ini-
cializaciéon del modo de operacion de solo privacidad, dichas evaluaciones realizan
una cantidad considerable de multiplicaciones de elementos de GF(2!%), por lo que
se debe de aprovechar el multiplicador Karatsuba de 4 estados en tuberia el mayor
tiempo posible. Para conseguirlo, es necesario dividir cada evaluacion polinomial de
una variabe en 4 evaluaciones distintas, tales que, al ser sumadas obtengan el mismo
resultado.

Sea X = Xjo||Xp|--.||X}z—1) una cadena de bits tal que cada X; €GF(2") y sea
L €GF(2"). La evaluacién polinomial de X con respecto de L se expresaria de la

siguiente forma

PL(X) = L*® LI_lX[O] D..b LX[I,Q] &>, X[I,l] (4.1)
z—1
= L"® Z L'X i
=0

= L"®plep2adp3spl
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donde @ es la operacion de adicién definida para el campo GF(2") y pl,p2,p3 v pd

son

p2= LY (L") " Xu_g
p3= L>> (L)% Xy_y
pd= L¥ (L") Xuiy

De esta forma se puede ver a la evaluacion polinomial como la suma de cuatro
evaluaciones polinomiales distintas y la suma del elemento L”.

Cada una de estas evaluaciones polinomiales es una evaluaciéon polinomial con
respecto de L*, por lo que es posible realizar dichas evaluaciones haciendo uso de la
regla de Horner.

Una vez que se comience a calcular el polinomio p4 el resultado tardara 4 ciclos en
obtenerse, por lo que durante el ciclo 2 se podré comenzar a calcular el polinomio p3,
cuyo resultado se obtendra en 4 ciclos, de la misma forma se comenzaran a calcular
los polinomios p2 y pl, para el cuarto ciclo se obtendra el resultado de la primera
multiplicaciéon de p4 por lo que se podra seguir con su evaluacién, lo mismo suce-
dera en el ciclo 5 con el polinomio p3 y asi consecutivamente cada ciclo hasta haber
realizado las cuatro evaluaciones polinomiales necesarias. De esta forma se estaran

aprovechando los cuatro estados del multiplicador el mayor tiempo posible.

4.4. Implementacién de HBS

La implementacién del algoritmo de cifrado de HBS puede ser dividida en cuatro

partes, a continuacién se muestran dichas partes y su correspondencia con la Fig. 4.1:
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0N oA WY

HBS . Encg (H, M)

L+ EK(On)

L? + squaring(L)

L? «+ L*x L

L* < squaring(L?)

S« FO(L,L? L3 L* H,M)
C + CTRk(S, M)

T + EK(S)

return (7, C)

Figura 4.1: HBS.Encg (H, M)

S I e

9.
10. else
11.
12. end if

HBS.Deck (H, (T,C))

L+ EK(On)

L? + squaring(L)

L3+ L?x+ L

L* < squaring(L?)

S+ ENT)

M + CTRK(S, C)

S« FO(L,L? L3 L* H, M)
if S =5’ then

return L

return M

Figura 4.2: HBS.Deck (H, (T, C))
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1. La parte de inicializacién donde se generan los valores necesarios para todo el

proceso (renglones 1 a 4).

2. La evaluacion polinomial de la cabecera y del mensaje (renglén 5).

3. El uso del modo contador para cifrar los mensajes (renglén 6).

4. Entrega del cédigo de autenticacién (renglén 7).

En el caso del algoritmo de descifrado, también puede ser dividido en cuatro partes,
las cuales se muestran a continuacion junto con su correspondencia con el algoritmo

4.2:

1. La parte de inicializacién, donde se generan los valores necesarios para todo el

proceso (renglones 1 a 5).

2. El uso del modo contador para descifrar los bloques del mensaje (renglén 6).

3. La evaluacién polinomial de la cabecera y del mensaje (renglén 7).

4. La validacién de los datos (renglones 8 a 12).

Cabe destacar que durante el algoritmo de descifrado, se realiza el modo contador
(para descifrar los bloques del mensaje) y la evaluacién polinomial al mismo tiempo,
la inica razén por la que se consideran procesos separados, es para puntualizar que los
procesos de control internos de estas etapas (los cuales son descritos més adelante)
son los mismos a los utilizados en el cifrado, la diferencia reside en el circuito de
control general.

Dado que la longitud del mensaje y de la cabecera son fijos, es posible determinar
qué operacion deberia de estar realizando un circuito en un ciclo de reloj dado, por

lo que el control general del circuito esta basado en un contador ctr.
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Figura 4.3: Arquitectura desarrollada para HBS.
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4.4.1. Inicializacion de HBS

La inicializacién de los procesos de cifrado y descifrado son similares ya que ambos
requieren de el calculo de los valores L, L2, L? y L*. La principal diferencia entre la
inicializacion del proceso de cifrado y de descifrado es la obtencién del vector inicial
del modo contador en el proceso de descifrado. Este paso se lleva a cabo en la linea
2 del algoritmo 4.2 al descifrar el MAC . El diagrama de estados de esta parte del
algoritmo se muestra en la Fig. 4.4, mientras que el significado de cada estado se

muestra en la tabla 4.4.1

ctr<11 ctr<15

ctr<21

Figura 4.4: Diagrama de estados de la generacién de variables de HBS.

4.4.2. Funcién picadillo de cabeceras de un solo bloque

La funcién picadillo de cabeceras de un solo bloque se realiza de la siguiente forma:
La cabecera H estd compuesta tinicamente por un bloque H de 128 bits, el mensaje
estd compuesto por el vector de bloques X = (Xjg, Xpj, -+ , XJ255). La evaluacién

polinomial de H y X seria:

FO(L L LN H X) = (LeH) L-28(L e L™ Xgo &L X))’ 2

— ((L®H)2'L@(L257@L256-X[0]@"'@L-X[255])2)-2
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H Estado ‘ Significado H

AESO Se asigna el valor 0,95 a la senal ’inaes’.
SETL Se asigna el valor de la senal 'saes’ al registro 'Lout’.
Squarel, Se asigna el valor de salida del registro 'L’ a ’insquaring’

(la senial de entrada de la funcién para elevar al cuadrado squaring).
Squarel.2 | Se asigna el valor de la senal 'squareout’ (la salida de la funcién
squaring) a la senal ’insquaring’.

Se asigna el valor de la sefial 'squareout’ a el registro 'L2".
MULTLL2 | Se asignan los valores de las senales de salida de los registros 'L2’

y 'L’ a las senales de entrada del multiplicador Karatsuba.

setL4 Se asigna el valor de la senal 'squareout’ el registro 'L4’".
IDLE Se espera por un resultado valido del multiplicador.
setL.3 Se asigna el valor de la senal ’c¢’ al registro 'L3".

IDLE2 Contintan las demés partes del algoritmo de cifrado.

Tabla 4.1: Significado de cada estado de la Fig. 4.4.

El proceso para realizar esta evaluacion polinomial se describe en el algoritmo 4.5
Las senales correspondientes a estas operaciones pueden ser vistas en la Fig. 4.6.

La implementaciéon de HBS considera tunicamente mensajes de 4096 bytes, por
lo que cada mensaje X estd compuesto por 256 bloques (X = Xjo||X7yl|..-|[X[255))
de 128 bits, La evaluacion polinomial de este mensaje se puede realizar de manera
similar a la mostrada en 4.1. Sin embargo, dado que ésta es multiplicada después por

L, podemos visualizarla como la evaluaciéon de un polinomio en L de grado 256 sin

FO(L, L2, L3, L* H,X)

LxorH < L& H

SLxorH < squaring(LxorH)
headerHash <— SLxorH - L
msgHash < eval(L, L?, L3, L*, X)
msgSqrt < squaring(msgHash)
sumHash < msgSqrt & headerHash
hash <« xtimes(sumHash)

NNl o e

Figura 4.5: F®(L,L? L% L* H,X). La correspondencia entre este algoritmo y la
arquitectura final se puede observar en Fig. 4.6
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Entrada de
*aros Lk polynomial
entrada
MUX6
SLxorH mxorc |

LxorH I multiplicador msgHash _ 4

L3
e
—— | — squaring @—.

EEonrH

I_l

headerHash

sumHash

msgSqrt

Xtimes
AL

ac
wn
=3

Figura 4.6: Arquitectura necesaria para el hash de HBS
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término independiente.

La evaluacion polinomial del mensaje puede ser dividida en 4 partes:

Inicial

Media

Final

Suma

Consiste en los primeros cuatro ciclos de reloj. En los primeros tres ciclos se
inicia el calculo de los valores L*X (0] L*X ny L*X 2], obteniendo los respecti-

vos resultados en los ciclos 4, 5y 6. En el ciclo 4 se calcula el valor L*(L* & X3)).

Esta fase comprende desde el ciclo 5 hasta el ciclo 252, donde las senales de
entrada del multiplicador se fijan en L* y X;_1; & ¢, donde ¢ es la sefial de
salida del multiplicador, de esta forma se calcula la mayor parte de la evaluacion

polinomial.

En esta fase se calcula el valor final de cada parte del polinomio. En los ciclos
253, 254 y 255 se obtienen los resultados de las partes en las que se ha dividido
el polinomio, cada una de ellas es multiplicada por L3 L? y L respectivamente.
Es por esto que las seniales de entrada al multiplicador son X};_1j@® ¢y L* en el

ciclo 253, L? en el ciclo 254 y L en el ciclo 255.

Finalmente se agregan los resultados de las 4 partes del polinomio al acumulador

en los ciclos 257, 258, 259 y 260.

Una vez que se ha evaluado el polinomio del mensaje, podemos proceder al paso

5 del algoritmo 4.5. Para esto se eleva al cuadrado el resultado de la evaluacion

polinomial del mensaje (ciclo 261-263).

El paso 6 del algoritmo 4.5, la suma de los polinomios, se realiza en el ciclo 264.

Finalmente el paso 7 del algoritmo es obtenido en el ciclo 267, con la senal de

salida de xtimes.

El diagrama de estados de la funcién F® se muestra en la Fig. 4.7, mientras que

el significado de cada estado se pueden ver en las tablas 4.2 4.3.
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H Estado \ Significado H

squaringl.xorH | Se asigna la sefial 'LxorH’ a la senal ’squarein’.

setSLxorH Se asigna la senal ’squareout’ al registro ’SLxorH’

multSHL Se asignan los valores de los registros 'SLxorH’ y "L” como
operandos del multiplicador Karatsuba.

Mult4al Se asignan el valor del registro ‘L4’ y de la senal ’a’ como
operandos del multiplicador Karatsuba.

Mult4a2 Mientras se comienza la multiplicacion del cuarto bloque de
mensaje (L4’ y 'a’ siguen siendo los operandos de entrada),
se obtiene el resultado de la multiplicacién 'SLxorH’ y 'L,
el cual es guardado en el registro "AC2’.

Mult4xA Se asignan los valores de las senales 'LdxorA’ y 'L.4’ como
operadores del multiplicador Karatsuba, de esta forma
estamos calculando el valor (L*)? 4+ Lizp).

multCL4 En este estado se realiza la mayor parte de las operaciones
necesarias para realizar la evaluacién polinomial, cada ciclo de
reloj el multiplicador recibe como entrdas las senales 'mxorc’ y 'L4’.
Cada una de las cuatro pequenas evaluaciones
polinomiales en la que se ha dividido la evaluacion polinomial
inicial debe de ser multiplicada por L*, L3, L? o L
como se muestra en 4.2, es por esto que este
estado ademaés de calcular los pequenios polinomios se utiliza
también para multiplicar al primero por el valor L*.

multCL3 En este estado el multiplicador recibe como entrada las senales
'mxorc’ y 'L3’.

Tabla 4.2: Se muestran los nombres y significados de los primeros estados de la Fig.

4.7.
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ctr=275

@ ctr=276

ctr=280 ctr=284

ctr=285

ctr<18 ctr<23
squaringLxorH
ctr=16 ctr=18 ctr=19 ctr=20
ctr=23
@ ctr=274 @ ctr=273 @ ctr=25 ctr=24

ctr=286

ctr=287 @

Figura 4.7: Diagrama de estados de la funcién F'®).

ctr<280 ctr<284

ctr<273

4.4.3. Modo Contador de HBS

El vector inicial del modo contador es el valor obtenido por F®) (L, L2, L3 L* H, X),
el modo contador de HBS es un modo contador estandar, donde el valor de un conta-
dor es sumado al vector inicial, el resultado a su vez es cifrado utilizando el cifrador
por bloques (AES). Estos bloques cifrados son utilizados para enmascarar a los blo-

ques del mensaje. En 4.8 se puede ver la arquitectura necesaria para el modo contador

de HBS.

4.4.4. Entrega del cédigo de autenticaciéon

Este paso consiste en cifrar el resultado obtenido por F'® (L, L? L3 L* H, X) con

el cifrador AES y entregar el valor resultante como MAC .

4.4.5. Validacion de datos

Esta parte es exclusiva del proceso de descifrado y consiste en cifrar la cadena

obtenida durante la evaluacion polinomial, a este valor lo llamaremos MAC’ , después
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H Estado \ Significado H

multCL2 | En este estado el multiplicador recibe como entrada las senales
'mxorc’ y ‘L2

multCL En este estado el multiplicador recibe como entrada las senales
'mxorc’ y 'L

ACC Se realiza la suma de los polinomios para obtener el resultado final
de la evaluaciéon polinomial.

squaringC | Se eleva al cuadrado el resultado de la evaluacion polinomial y se
espera un resultado valido.

AC2S5q Se inicia la suma en el acumulador AC2 de la evaluaciéon polinomial
del mensaje y la cabecera .

IDLE2 Se espera la actualizacién de senales.

xtimes Se realiza la operacién XTIMES en la sobre el valor obtenido en el
acumulador AC2.

IDLE3 Termina la evaluacién polinomial y comienza la generacion del vector
inicial a partir de esta, asi como el cifrado mediante el modo
contador.

Tabla 4.3: Se muestran los estados de la Fig. 4.7 faltantes en la tabla 4.2.

AES
cifrado

[x]
ontado
128b

AES
Decifrado

Figura 4.8: Arquitectura necesaria para el modo contador de HBS.
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compararemos a MAC’ con el pardmetro MAC | en caso de que ambos valores sean
iguales se devolvera el valor 0, lo cual indica que la pareja de texto cifrado y MAC

es valida, en otro caso se devolvera el valor 1.

4.5. Implementacion de BTM

Este esquema, como en otros esquemas DAE, se puede dividir en un algoritmo de
cifrado de solo privacidad y una funcion picadillo que genera el vector inicial de dicho
algoritmo de cifrado. Para esta implementacion en particular se decidié implementar
dos funciones picadillo distintas, la primera optimizada para cabeceras compuestas de
solamente un bloque, mientras que la segunda implementaciéon es una versién capaz
de aceptar cabeceras de una longitud arbitraria.

La arquitectura del esquema BTM se puede ver en la Fig. 4.12, en ella se puede
reconocer tanto el cifrador por bloques AES como el multiplicador de Karatsuba, la
sincronizacion de estos elementos se realizarda mediante una unidad de control, la cual
consistira de una maquina de estados finitos cuyas transiciones seran dependientes de
un contador, un bit de entrada que permite diferenciar entre si se esta cifrando o des-
cifrando (mode) y un bit que anuncia cuando se ha terminado de realizar la evaluacion
polinomial (fhash). Los procesos tanto de cifrado como de descifrado comienzan con
el encendido de la senal reset, esta senal debe de permanecer activa por al menos un
ciclo de reloj completo. La senal mode debe de obtener su valor final mientras reset
esta activo.

El algoritmo BTM de cifrado puede ser dividido en cuatro procesos distintos, mien-
tras que el algoritmo de descifrado puede ser dividido en cinco partes , a continuacion

se mencionan estos procesos y su relacion con el algoritmo 4.10:

1. La generacién de variables: L, L3, L?, Ly U (lineas 1 a 5 en el algoritmo de

cifrado, lineas 1 a 6 en el algoritmo de descifrado).

2. La evaluacién polinomial en dos variables (linea 6, linea 8 en el algoritmo de

descifrado).
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HBS

Generacion de la
llave L

Uso de squaring

Guardado de L"2 'y
L~4

Guardado de L"3

Evaluacion
polinomial

Generacion del
vector inicial

Uso de Xtimes
Generacion del MAC

Cifrado del mensaje

Cifrado del
vector 0 L
SQ(L) [SQ(L2)
L2 |
KyO(L,L2)
SQ(L+H)
0 11

AC2

Mult(H,L)

7 Evaluacion polinomial

< 260

20 ' 25

=
E
g

Cifrado del valor de
la evaluacion

d

7 Cifrado del mensaje

267

280 290

557

Figura 4.9: Diagrama de tiempos HBS.
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BTM.Ency (H, M)
1. L+ Eg(0,)

2. L? « squaring(L)

3. L3« L-L?

4. L* < squaring(L?)

6 pO|y<—PL7U(H,M)
7. T < Eg(poly)

8. B+ THU

9. C « CTRE(M)

10. return (7, C)

Figura 4.10: BTM.Encg(H, M)

BTM.Deck (H, (T,C))
L? + squaring(L)
L?« L-L*

L* «+ squaring(L?)

B<+~THU

M « CTRE(H,0)
poly — PL’U(H, M)
T' < Ek(poly)

. if T # T’ then

M <+ 1L

. end if

. return M

© 00N U W

— = =
CRNS

—_
w

Figura 4.11: BTM.Deck (H,

(T, C))
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3. El procesamiento del resultado de la evaluacién polinomial (lineas 7 y 8 en el

algoritmo de cifrado, linea 9 en el algoritmo de descifrado).

4. El cifrado de Datos (linea 9 en el algoritmo de cifrado linea 7 en algoritmo de

descifrado).

5. Validacién de Datos (lineas 10 a 13 en el algoritmo de descifrado)

Se implementaron dos variantes del algoritmo BTM: Una donde se consideraba
una cabecera que consistia de un solo bloque y 256 bloques de 128 bits; y otra donde
tanto el nimero de cabeceras como su longitud podian variar, asi como la longitud
del mensaje. El circuito de control es similar en ambos casos salvo la evaluacion
polinomial y el cifrado de datos. Es posible utilizar el mismo circuito de control para
ambas implementaciones con algunos ajustes. El control para una sola cabecera con
longitud fija y con mensaje de longitud fija se realiza mediante un contador ctr. El
control para mensajes de varias cabeceras de longitud variable y mensajes de longitud
variable contara con un modo de detener el incremento de ctr cuando éste comience la
evaluacion polinomial o el cifrado del mensaje, y cuando estos terminen se le asignara a

ctr el valor deseado.
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Figura 4.12: Arquitectura desarrollada para BTM.
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4.5.1. Proceso de generacion de Variables

Este proceso consiste en generar las llaves L y U, asi como precalcular los valores
L?, L3 y L* Los valores L2, L3y L* serdn usados durante la evaluacién polinomial

tanto de la cabecera como del mensaje.

Como se puede ver en la linea 1 del algoritmo 4.10 la llave L se obtiene de cifrar
la cadena de bits 0,55, mientras que la llave U se obtiene de cifrar la cadena de bits
Lyog.

En el proceso de descifrado, también se debe de calcular el valor B a partir de la

operacion XOR aplicada al MAC y a la llave U.

Figura 4.13: Diagrama de estados de la generacion de variables de BTM.
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\ Estado \ Significado H
AESO Se asigna el valor 0,94 como entrada del cifrador AES.
AES1 Se asigna el valor 1,54 como entrada del cifrador AES, y se espera
por un resultado vélido de AES.
setL, Se asigna el resultado de AES (el cifrado del bloque 0;45) al registro’L’.
setU Se asigna el resultado de AES (el cifrado del bloque 1,,5)al registro’U’.
También se introduce el valor del registro 'L’ a la funcién squaring.
IDLE Se espera por un resultado valido de squaring.
setL.2 Se asigna el resultado de squaring al registro 'L2".
Se comienza el célculo de L* al asignar la salida de squaring como
su misma entrada.
multLL2 | Se asignan a las sefiales 'L2’ y 'L’ como entradas del multiplicador,
con el fin de obtener L3.
setL4 Se asigna el resultado de squaring al registro 'L4".
IDLE2 Se espera por el resultado de multiplicar las senales L2 y L.
setL3 Se asigna el valor obtenido por el multiplicador al registro L3’
IDLE3 Finaliza la generacion de variables.

Tabla 4.4: Definicién de estados del diagrama mostrado en la Fig. 4.13

4.5.2.

Funcion picadillo de cabeceras de un solo bloque

La funcién picadillo de un mensaje X de 256 bloques (4096 bytes) con una cabecera

H de solo un dato se calcularfa de la siguiente forma:

Pyo(H,X) =

(Leh)-U-260 LS L™ Xg®- & L- Xpsg ® Xpss) - 2

_— 2'((L@h>'U@L526@L255-X[o]@"'@L'X[254}@X[255})

Para este caso en particular, se puede ver que al bloque de la cabecera se le aplica

la operaciéon XOR junto con la llave L y se introduce este valor al multiplicador, cuatro

ciclos de reloj después se agrega el resultado al sumador de la funcién picadillo. Es

posible comenzar a realizar la evaluacién polinomial de los bloques del mensaje una

vez que se han introducido los valores de la cabecera.
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Pg%Z,L3,L4(H’ X)

LxorH < L & H

sum < LxorH - U

sum < sum @ L6 @ 1?5 . Xo @ -+ @ L - Xosy @ Xoss
poly « xtimes(sum)

W=

Figura 4.14: Py, 14 ya (H, X)

4.5.3. Evaluacién polinomial del mensaje

La implementacién de BTM considera tnicamente mensajes de 4096 bytes, por
lo que cada mensaje X estd compuesto por 256 bloques (X = X[0]||X7y]|...||X[255))
de 128 bits. La evaluacién polinomial de este mensaje se puede realizar de manera
similar a la mostrada en 4.1.

La evaluacion polinomial del mensaje puede ser dividida en 4 partes:

Inicial Consiste en los primeros cuatro ciclos de reloj, los primeros tres ciclos se calcu-
lan los valores L*Xjo), L*Xp; y L* X[y, obteniendo los respectivos resultados en

los ciclos 4, 5y 6. En el ciclo 4 se calcula el valor L*(L* & X[3)).

Media Esta fase comprende desde el ciclo 5 hasta el ciclo 252, donde las senales de
entrada del multiplicador se fijan en L* y X;_1; & ¢, donde ¢ es la sefial de
salida del multiplicador, de esta forma se calcula la mayor parte de la evaluacion

polinomial.

Final En esta fase se calcula el valor final de cada parte del polinomio. En los ciclos
253, 254 y 255 se obtienen los resultados de las partes en las que se ha dividido
el polinomio, cada una de ellas es multiplicada por L3,L? y L respectivamente.
Es por esto que las senales de entrada al multiplicador son X;_;;®cy L3 en el

ciclo 253, L? en el ciclo 254 y L en el ciclo 255.

Suma Se almacena el bloque 256 del mensaje. Se agregan los resultados de las 4 partes
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del polinomio al acumulador en los ciclos 257, 258, 259 y 260. Y finalmente se
suma el bloque 256 (ciclo 261)

El resultado de la evaluacién polinomial es aceptada por Xtimes (ciclo 261) y para
el ciclo 262 la evaluacion polinomial ha sido realizada.

La maquina de estados de la evaluacion polinomial del encabezado de un solo
bloque y de un mensaje de 256 bloques de muestra en la Fig. 4.15. La definiciéon de
cada estado se da en las tablas 4.5 y 4.6.

ctr< 18 ctr< 22

ctr< 270

ctr< 277

Figura 4.15: Diagrama de estados de la evaluacién polinomial de dos variables de
BTM, para cabeceras de un solo bloque.

4.5.4. Funcién picadillo de cabeceras de longitud arbitraria

Existen varios problemas para realizar evaluaciones polinomiales con cabeceras de
longitud arbitraria, la posibilidad de que la cabecera tenga tnicamente un bloque o
500, un namero arbitrario, complica el diseno.

La idea basica para el desarrollo de esta evaluacion polinomial es que el circuito que

provee la informacion, sea capaz de saber cuando falten 4 bloques para ser evaluados.
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Estado ‘ Significado

mullLxorU | Se dan como entradas del multiplicador KM los valores del registro "U’
y de la senal 'LxorH’.

Despties se espera por un resultado valido del multiplicador.

La senal "LxorH’ se obtiene de aplicar la operacién XOR a la senal de

salida del registro 'L’ y un bloque de datos, que se supone es el bloque
que conforma la cabecera de datos.

ACC Se suma el resultado del multiplicador al acumulador "ACC”.

multL4a Se asignan como entradas del multiplicador la salida del registro L4’ y
un bloque de datos, con esto comienza la evaluacion polinomial del mensaje.

multL4al.4 | Se asignan como entradas del multiplicador la salida del registro L4’ y
'aXORL4". 'aXORL4’ se obtiene de aplicar la operaciéon XOR entre el bloque
de mensaje entrante y la senal del registro 'L4". Este paso es necesario

para obtener el valor L?56.

multL4c En este estado se asignan como entradas del multiplicador KM el valor del
registro 'L.4" y la sefial 'aXORc’. La senal ’aXORc’ se obtiene de aplicar

la operaciéon XOR entre la salida actual del multiplicador y un bloque de
datos de entrada.

Durante este estado se realiza la mayor parte de la evaluacién polinomial
del mensaje.

multL3c Al igual que en el estado anterior, se asigna como entrada del multiplicador
la sefial ’aXORc’, pero el otro operando del multiplicador es el valor del
registro 'L3".

multL2c Al igual que en el estado anterior, se asigna como entrada del multiplicador
la sefial ’aXORc’, pero el otro operando del multiplicador es el valor del
registro 'L2"

Tabla 4.5: Definicion de los estados del diagrama 4.15

Estado \ Significado H

multLc | Al igual que en el estado anterior, se asigna como entrada del multiplicador
la senal ’aXORc’, pero el otro operando del multiplicador es el valor del
registro 'L’

ACCc2 | Se suman en el acumulador "ACC’ el resultado obtenido por el multiplicador.
Se almacena el bloque de datos entrante en el registro "A’.

ACCc3 | Se suman en el acumulador "ACC’ el resultado obtenido por el multiplicador.

xtimes | Se asignan como entrada de la funcién xtimes la sefial "AxorACC’, esta
senal se obtiene de aplicar la operacion XOR entre la senial ’A’ y la salida
del acumulador "ACC".

Tabla 4.6: Definicion de los estados del diagrama 4.15
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Las seniales necesarias para poder controlar la evaluacion polinomial de cabeceras

de longitud arbitraria son las siguientes:

fin : Es un vector de 3 bits, con el cual se indica uno de 3 estados a : Esta
entrando el ultimo bloque: ’001’; esta entra entrando el pentiltimo bloque: '0107;
esta entrando el ante pentultimo bloque: '011’, faltan 4 bloques para terminar:

1007, faltan al menos 5 bloques del vector: 000"

reset : Esta es una senal de entrada que indica que todo el esquema comenzara a

ser usado, por lo que los acumuladores son puestos en 0

npoly : Esta es una senal de entrada y es usada para indicar que se introdu-

cird otra cabecera.

inrdy : Esta es una sefial de salida que indica que se debe de seleccionar el valor
adecuado de fin , y que en dos ciclos de reloj despus se debe de comenzar a

introducir los bloques de datos.

rdy : Esta senial de salida indica cuando finalmente se puede recoger el resultado
actual de la evaluacién polinomial y es usada para informar que se puede iniciar

a evaluar otro polinomio o bien se puede proseguir con el cifrado del mensaje.

headrdy : Esta senal interna le indica al circuito que puede continuar con el

cifrado del mensaje.

Se muestra en la Fig. 4.16 la maquina de estados que se utiliza para elaborar el

picadillo de las cabeceras. Las senales fasel, fase2 y fase3 son contadores que per-

miten identificar en que parte del proceso se encuentra la evaluacion polinomial. El

significado de cada estado es explicado en las tablas 4.5.4 y 4.5.4.

Este mismo circuito realiza la evaluacion polinomial del mensaje, ya que para

términos practicos, al momento de realizar la evaluacién polinomial, el mensaje es

igual a una cabecera, con la diferencia de que este no debe de ser multiplicado por la

llave U.
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Estado ‘ Significado

Ccero

En este estado se establece como entrada del multiplicador 0,95 y la
salida del registro L4 (aunque se puede utilizar cualquier otro valor),

y se espera que el valor de la sefial fasel sea igual a ’010’, de esta forma
el multiplicador devolvera al menos tres 0,55 como primeros

resultados de la evaluacion, polinomial, esto se hizo para facilitar la
evaluacion polinomial de cadenas que tengan tres o menos bloques.

sel

En este estado se activa la sefial inrdy.

masD4

En este estado se asignan como entradas del multiplicador los valores L4
y 195, con la intenciéon de generar el tinico valor del

polinomio cuyo coeficiente, no es dado por un bloque de datos, en caso
de una evaluacién polinomial de una cabecera de 256 bloques, el valor
serfa L1256,

solo4

En este estado se asignan como entradas del multiplicador los valores L4
v 1,95, se le asigna el valor '0001” a la senal fase2.

solo3

En este estado se asignan como entradas del multiplicador los valores L3
v 1595, se le asigna el valor '0010” a la senal fase2.

solo2

En este estado se asignan como entradas del multiplicador los valores L2
v 1595, se le asigna el valor 00117 a la senal fase2.

solol

En este estado se asignan como entradas del multiplicador los valores L
v 1595, se le asigna el valor 0100’ a la senal fase2.

lastb

Se le asigna el valor ’0001” a la senal fase2.

last4

Se asigna la senal de salida del registro L4 y la senal a (senal por donde se
introducen los bloques de datos) al multiplicador.

last3

Se asigna la senal de salida del registro L3 y la senal a al multiplicador.

Tabla 4.7: Definicién de los estados del diagrama 4.16

Estado \ Significado H

last2 Se asigna la sefial de salida del registro L2 y la senial a al multiplicador.

last1 Se asigna la sefial de salida del registro L y la senal a al multiplicador.

acc Se suma en el acumulador ACC la senal de salida del multiplicador.

wait Se activa la senal rdy.

multU | Se desactiva la senal rdy, se asignan como entradas del multiplicador la
senal de salida del registro U y la la salida del multiplicador.

accNull | Se reinicia el acumulador ACC.

wait2 Se espera por el resultado de la operacion asignada en el estado multU.

accU Se almacena en el acumulador ACC la salida del multiplicador, se

asigna el valor 000" a fasel.

Tabla 4.8: Definicién de los estados del diagrama 4.16

Alejandro Garcia Luna CINVESTAYV Departamento de Computacion



39

Multiplicador(ACC,U)

Multiplicador(0,L~4)
Multiplicador(0,L~4)
fin=008

in=008
Multiplicador(1,L~4)

fin=000

‘ Multiplicador(c+ai,L"~4)

fin=100

Multiplicador(1,L)

Multiplicador(1,L~2)
Multiplicador(1,L~3)

Multiplicador(1,L~4)

Multiplicador(c+ai,L)

Multiplicador(c+ai,L~2)

Figura 4.16: Maquina de estados de la funcién picadillo para cabeceras de longitud
variable.

4.5.5. El procesamiento del resultado de la evaluaciéon poli-

nomial

El resultado de la evaluacion polinomial, es dado como parametro a la funcién de

cifrado de AES y se obtiene poly como resultado, dicho valor es devuelto como MAC

Si se esta cifrando texto, se obtiene el valor B de aplicar la operaciéon XOR a los

valores poly y U.

4.5.6. Modo contador de BTM

El modo contador utiliza 5 partes de la arquitectura:
= El cifrador por bloques AES.

= Fl contador de 128 bits.
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= Dos operaciones Tag Mixing.
= El multiplexor 1
= El multiplexor 2

Una vez que se ha obtenido el valor de T, el vector inicial del modo contador se
calcula al realizar la operacion tag mixing entre el valor T' y la llave U. El contador de
128 bits recibirda una senal de reinicio resetContador , y comenzara su cuenta desde
el valor 0, a dichos valores se les aplicard la funcién Tag Mizing junto con el vector
inicial recién obtenido, cada ciclo de reloj, el contador se incrementara en una unidad.
Al resultado de la operacion Tag Mixing entre el valor del contador y el vector inicial
lo llamaremos valorContador .

El valorContador sera utilizado como bloque de entrada para AES, y el bloque

resultante sera utilizado para enmascarar el valor el bloque del texto a cifrar:

C[n] = AESK(T HUH n) ) X[n]

4.5.7. Validacion de Datos

Esta parte es exclusiva del modo de descifrado y consiste basicamente en comparar
el valor T" y el parametro T en caso de ser iguales se regresa el valor 0, que significa
que la pareja texto cifrado y MAC es valida. En otro caso se devuelve el valor 1, lo

que da a entender que la pareja texto cifrado y MAC es invalida.

4.6. Medidas de Rendimiento en FPGA

Al momento de medir la eficiencia y calidad de un diseno para FPGA se utilizan
dos criterios: El Area utilizada y el tiempo de procesamiento. Las definiciones de
estos son las siguientes: Area: Se define como la cantidad de recursos ocupados por
un diseno y usualmente se mide en slices utilizados. Algunos FPGAs tienen otros

recursos como BRAMSs, multiplicadores, etc. Si se ocupa alguno de estos recursos es
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Generacion de la llave L
Generacion de la llave U
Uso de squaring

Guardado de L"2 'y L"4

Guardado de L"3

Evaluacion polinomial

Uso de Xtimes

Generacion del MAC

Generacion del vector inicial

Cifrado del mensaje

se cifra el vector 0 |L

se cifra el vector 1

€

11

KyO(L,L2)

evaluacion polinomial -

L7

21...

1276

AL

XT

| 280

cifrado del mensaje

294

561

Figura 4.17: Diagrama de tiempos BTM de cabeceras de un solo bloque.
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Figura 4.18: Diagrama de tiempos BTM de cabeceras de multiples cadenas y multiples
bloques. El tamano de EC es directamente proporcional al tamario y cantidad de las
cabeceras. EC=6 - ||H|| + ZL':H1H n(H;). CM es la cantidad de bloques que contiene el
mensaje.
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Componente Area Ruta Critica
(SLICES) (nS)

Ronda AES cifrado 688 2.951

Ronda de AES descifrado 1876 3.419

Tabla 4.9: Resultados de la implementacion de una ronda de AES de cifrado y de una
ronda de AES de descifrado.

importante reportarlos ya que estos no ocupan slices, de esta manera se justifica el
ahorro de area de un diseno [30].

Para evaluar la respuesta en el tiempo de los disenos realizados en esta tesis se
utilizaran dos criterios. El primero es la tasa de cifrado que se refiere a la cantidad

de bits que se procesan en un segundo y se define como:

) maxima frecuencia - nimero de bits de salida . .
tasa de cifrado = : — (bits/seg)
ciclos de reloj utilizados

El segundo criterio es la latencia, la cual es el tiempo que tarda un diseno en entregar
el primer bloque valido en la salida. A continuacién con las métricas explicadas se

evaluaran los disenos implementados en esta tesis.

4.7. Resultados

En esta seccion presentamos los resultados de nuestras implementaciones. Todas
las implementaciones fueron hechas en un dispositivo Virtex 5 XC5VLX85. Los re-
sultados reportados son obtenidos de la simulacion “post-place & route” ofrecido por
la herramienta Xilinx-ISE version 10.1.

En la tabla 4.7 se muestra el desempeno de las rondas de AES, como se puede ver,
la ronda de descifrado es mas lenta y ocupa una mayor area, esto es debido a que es
mas compleja, esta ronda puede funcionar como una ronda normal de descifrado de

AES o como una ultima ronda de descifrado de AES.

En la tabla 4.7 se puede observar el desempeno de los bloques basicos que se
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Componente Area Frecuencia | ciclos de reloj | Tasa de cifrado
(SLICES) (MHz) (GbS)
AES en pipeline 3357 291.630 11 37.32
AES descifrado 1876 246.562 21 31.19
Multiplicador 2560 292.320 4 37.41

Tabla 4.10: Resultados de las implementaciones de los bloques basicos.

Esquema Area FRECUENCIA | Ciclos de reloj | tasa de cifrado

(SLICES) (MHz) (Gbs)
BTM 6421 291.715 567 16.865
HBS 4928 246.430 563 14.34

Tabla 4.11: Resultados de las implementaciones de los esquemas BTM y HBS.

utilizaron para implementar los modos de operacion. Como era de esperarse el area
que ocupa el AES de descifrado es menor que el area que ocupa el AES de cifrado, esto
es por que por cada ronda que se necesita el AES de cifrado se implementé un circuito

diferente, mientras que para el AES de descifrado, se reutiliza la misma ronda.

Finalmente en la tltima tabla es posible observar el desempenio de las arquitecturas
por completo, haciendo uso de los componentes descritos anteriormente. Como se
puede observar la ruta critica es determinada por el cifrador en BTM y por el AES
de descifrado en HBS, también se puede observar que, en lo que a latencia refiere, el
desempeno es mejor por parte de HBS debido a que se necesitan precalcular menos
elementos y el modo contador es mas sencillo, sin embargo, la ganancia en desempeno

no justifica el aumento en area ni la reduccién de frecuencia.

En ambos casos, el desempeno es mejor al momento de descifrar, ya que para cifrar
es necesario leer dos veces la informacion a cifrar: la primera vez es para obtener el
vector inicial del modo contador y la segunda para cifrar dicha informacién, mientras
que al descifrar es posible obtener el mensaje descifrado y comenzar a calcular el MAC

al mismo tiempo.
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4.8. Sumario

Este capitulo se centra en la implementacién de los esquemas HBS y BTM, se
dan las consideraciones de diseno, se describe como se implementaron las operaciones
Xtimes y elevar al cuadrado. También se muestra como se dividen las evaluaciones
polinomiales para poder utilizar el multiplicador Karatsuba de forma 6ptima. Fi-
nalmente se dan detalles de como se conectaron los componentes descritos en este
capitulo y en el capitulo anterior, asi como las maquinas de estados que permiten
controlar las implementaciones.

Por ultimo se muestran los resultados obtenidos en nuestras implementaciones,

asi como algunas métricas de desempeno.
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Capitulo

SCDAE: Un esquema CAD basado en

cifradores de flujo

En este capitulo se muestra un nuevo esquema CAD que le llamamos SCDAE, el
cual, a diferencia de los otros esquemas CAD existentes no hara uso de un cifrador
por bloques, en su lugar se hara uso de un cifrador por flujo. Los motivos para
realizarlo son, principalmente, la velocidad que suelen alcanzar los cifradores de flujo
y el poco uso de recursos que estos pueden llegar a hacer cuando son implementados
en hardware. La idea basica de SCDAE consiste en reemplazar el esquema de cifrado
de solo privacidad que usualmente se usa en los esquemas CAD con un cifrador de
flujo con vector inicial, aunque es posible utilizar una mezcla de cifradores de flujo y
cifradores por bloques para realizar un esquema CAD, esto resultaria en desperdicio
de recursos, por lo que, dado que sustituiremos el cifrador por bloques de la funcién

de sélo cifrado, por el cifrador de flujo con vector inicial.

5.1. SCDAE

SCDAE hace uso de 3 llaves con una longitud de n bits L,U, K € {0,1}", de
aqui en adelante toda n que se mencione hara referencia al mismo nimero natural.

Dos llaves (L, U) sirven para generar el vector inicial al ser utilizados en una evalua-
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SCDAE.Ex p.(H, M) SCDAE.Dg 1, (H,C, T)
1. ¢ Pyr(H,M) . 7« TaU
2. T e MSB.(SCh(7)) 2. R MSB|G,(SCi(r)
3. T« TaoU 3. M+~ Co®R
4. R« MSB(SCk(7,)) 4.~ Pyp(H,M)
5. C+~ M®R 5. T+ MSB,(SCk(7))
6. return (7,C) 6. if T'=T'then

7 return (M)

8. else

9 return L

10. end if
Py (H,M) fo(M)
1. p+0, 1. p< L
2. para todo H; € H hacer: | 2. M =mil|...|[m,, )
3. p—U-(p&® fr(H)) 3. fori=1ton,(m)—1
4. fin para 4. p < L(p®m;)
5. p+p® fr(M) 5. fin para
6. return p 6. p<DpDmy, (m)

7. return (p)

Figura 5.1: En esta figura se muestran las Funciones de cifrado (arriba a la izquierda)
y descifrado (arriba a la derecha) de SCDAE, asi como también la funcién Py (-, -)
(abajo a la izquierda) y la funcién f(-) (abajo a la derecha).
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cién polinomial de dos variables, particularmente U también es utilizada dentro del
esquema una vez mas en la funcién de cifrado, esto con la intencién de poder facilitar
la demostracion de la seguridad de SCDAE. La tercera llave K puede verse como la
llave del cifrador de flujo, ya que es utilizada sélo como llave de este. La construccion
hace uso de un cifrador de flujo SC : K x {0,1}" — {0,1}*. SC toma una llave de n
bits y un vector de inicializacién de tamano n y produce una cadena de longitud /.
Se asume que ¢ es lo suficientemente larga. También se supone que SC' cumple con

que para cualquier K € IC, SC'kx es una funciéon pseudo aleatoria.

Las funciones de cifrado y descifrado se describen en la Fig. 5.1. Ambas funciones,
la de cifrado y descifrado, usan dos funciones f y P las cuales son descritas en la

misma figura.

SCDAE puede dividirse en dos grandes bloques, como los otros esquemas CAD
existentes, el primero es la creacion del vector inicial del algoritmo de cifrado de solo

privacidad, junto con el MAC, y el segundo es la funcién de cifrado en si.

La creacion del vector inicial se realizard a su vez mediante dos funciones, una
evaluacion polinomial en dos variables y el cifrador de flujo con vector inicial. Primero
se realizara la evaluacion polinomial de dos variables de las cabeceras y del mensaje
en claro. El resultado sera utilizado como vector inicial del cifrador de flujo, de esta
forma se obtiene una cadena s de longitud ¢, pero el cédigo de autenticaciéon debe
de ser de n bits, por lo que solo se tomaran los primeros n bits mediante la funcién
MSB,,. De esta forma se obtendra el cédigo de autenticacion T <— MSB,,(SC(7)). El
vector inicial 7 de la funcion de cifrado se obtiene al realizar la operacion XOR entre

T y la llave U.

La funcién de cifrado es simple, primero se genera una cadena t de bits de longitud
¢ al utilizar el cifrador de flujo SCk(7), después se obtiene la cadena R mediante
MSB,,(t). Finalmente se obtiene el mensaje cifrado C' al realizar la operacién xor

entre el mensaje M y la cadena R.
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5.2. Complejidad computacional

Por simplicidad se comenzara el andlisis de complejidad computacional del algorit-
mo a partir de sus partes basicas para culminar con la complejidad total del algoritmo

de cifrado.

La evaluacién polinomial de una variable fr,(M) realiza n,(M)—1 multiplicaciones

y nn(M) operaciones XOR de n bits.

La evaluacién polinomial Py (H, M) realiza ||H|| + 1 evaluaciones polinomiales
de una variable, ||H|| multiplicaciones y ||H|| — 1 operaciones XOR. Si suponemos
que 1,(H;) < m para todo 1 < i < h, ademas que n,,(M) < m, es decir, la cantidad
maxima de bloques que tiene una cadena de la cabecera o el mensaje es m, entonces
las multiplicaciones realizadas serfan m - (||H|| + 1), mientras que la cantidad de

operaciones XOR de n bits serfa m - (|H|).

El algoritmo de cifrado hace una evaluaciéon polinomial de dos variables, lo cual

nos da una cantidad m - (||H|| + 1) multiplicaciones y m - (|| H||) operaciones XOR.

Para la creacion del MAC se inicializa el cifrador de flujo, denotaremos el tiempo
que tarda el cifrador de flujo en comenzar a proporcionar bits pseudo aleatorios por
Isc, también se debe de considerar el tiempo que necesita el cifrador de flujo para
generar los bits que le pedimos, este tiempo sera directamente dependiente del tamano
de bloque y de la longitud del mensaje a cifrar, en este caso n, y lo denotaremos por
la funcion Tsc(n).

Después hay que realizar una operaciéon XOR entre el MAC y la llave U para

obtener el vector inicial del cifrador de flujo.

El cifrado de la informacién requiere que se inicialice nuevamente el cifrador de
flujo, para después generar una cadena de bits de longitud M, por lo que requeriria
Tsc(|M]). Finalmente se requiere de una operacion XOR de longitud |M]|, por lo que
se considerara como m operaciones XOR de longitud n. Finalmente, si denotamos el
tiempo de una multiplicacién como 7,,; vy de una operacién XOR con operandos de

n bits como T'xpor entonces podemos decir que el tiempo que tarda SCDAE en cifrar
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un mensaje es

m - ([[H|| +1) - T +m - (||H|| +1) - Txor + 2 - Isc + Tso(IM]) + Tse(n).

5.2.1. Comparaciéon con BTM y HBS

Primero analizaremos al esquema HBS. Este esquema recibe como entrada una
cadena H de bits como encabezado (todos los demds esquemas CAD reciben un
vector de cadenas de bits como encabeado) y una cadena M de bits como mensaje.
A continuacién se analizaran las partes del esquema CAD una a una. Dado que el
esquema HBS hace uso de un cifrador por bloques es necesario definir una variable
que exprese el tiempo que dicho cifrador tarda en cifrar un bloque de informacién,
dicha variable serd 7.

Ahora, lo primero que realiza el esquema HBS es generar la llave L, esto llevara T
tiempo.

Después se realizan dos evaluaciones polinomiales sobre una variable, suponiendo
que n,(H) < m como 71,(M) < m, entonces estas evaluaciones polinomiales usaran
2m + 1 operaciones XOR, 2m multiplicaciones y a lo mas 3 multiplicaciones por 2.

A continuacién se realiza el cifrado del mensaje mediante el uso del modo contador
de HBS, este modo contador realiza 2m operaciones XOR, m — 1 incrementos de
enteros de n bits y m llamados al cifrador por bloques. El tiempo que tarda un
incremento de un entero de n bits sera denominado T;,.

Finalmente el calculo del MAC se realiza con una llamada al cifrador por bloques
lo que toma un tiempo 7.

Sumando todos estos elementos se puede ver que el tiempo que tarda HBS en

cifrar un mensaje es:
2-m-Thu+4-m+1)-Txor+ (|M|—1) - Tine + (| M|+ 2) - T;.

Debido a que HBS sélo utiliza encabezados de una sola cadena fijaremos ||H|| = 1

CINVESTAV Departamento de Computacién Alejandro Garcia Luna



CAPITULO 5. SCDAE: UN ESQUEMA CAD BASADO EN
102 CIFRADORES DE FLUJO

en SCDAE, de esta forma el tiempo que tarda SCDAE seria

2-m-Thu~+2-m-Txor+2- - Isc+ Tsc(|M|) + Tsc(n).

Como se puede ver, ambos esquemas hacen uso de la misma cantidad de multi-
plicaciones, y aunque SCDAE realiza una cantidad menor de operaciones XOR, es
comun que el tiempo de esta operacion sea considerada como despreciable. La pri-
mera diferencia considerable entre HBS y SCDAE es el incremento de enteros de n
bits en HBS, el tiempo Tin.(n) esta directamente relacionado con el tamafio de n. La
otra diferencia entre estos esquemas radica en el tiempo utilizado por sus respectivas
primitivas de cifrado en cifrar un mensaje de longitud M.

Bajo la suposicion de que los cifradores de flujo cifran datos a mayor velocidad
que los cifradores por bloques, se puede concluir que SCDAE seria méas rapido que
HBS.

Se analizara a BTM de la misma forma que se han analizado los esquemas ante-
riores, primero se analizara cada uno de los elementos del algoritmo de cifrado, para
finalmente sumar el tiempo requerido por todos ellos.

La generacion de llaves U, L se realiza con el cifrador por bloques, por lo que esta
requiere de un tiempo 2 - T;.

La evaluacion polinomial de una variable fr (M) realiza n, (M )—1 multiplicaciones
y nn(M) operaciones XOR de n bits.

La evaluacién polinomial Fy p(H, M) realiza ||H|| + 1 evaluaciones polinomiales
de una variable, ||H|| multiplicaciones y ||H|| — 1 operaciones XOR. Si suponemos
que n,(H;) < m para todo 1 < i < h, ademéas que 7n,(M) < m, es decir, la cantidad
maxima de bloques que tiene una cadena de la cabecera o el mensaje es m, entonces
las multiplicaciones realizadas serfan m - (||H|| + 1), mientras que la cantidad de
operaciones XOR de n bits serfa m - (|H|).

Para generar el vector inicial del modo contador es necesario realizar una operacion
Tagmixing () lo cual es equivalente a dos sumas de enteros de § bits.

El modo contador realiza |M| llamadas al cifrador por bloques, asi como |M|
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llamadas a Tagmixing (H), o dicho de otra forma 2 - | M| sumas de enteros de 7 bits,
asi como |M | operaciones XOR.
Si definimos el tiempo de una suma entera de 3 bits como Ti,; entonces el tiempo

maximo que requiere BTM en cifrar un mensaje seria:

m- ([[H||+1) - Tt +m - (|[H|| +1) - Txor + 2+ [M|) - Te+ (2 [M] +2) - Tiwg

comparado con el tiempo que podria tardar SCDAE:

m - (||H||+ 1) - T +m - (||H|| + 1) - Txor + 2 - Isc + Tsc(|M|) + Tse(n).

En este caso es mas evidente cuales son las diferencias entre ambos esquemas DAE,
dado que el tiempo necesario para realizar sus multiplicaciones y sus operaciones XOR
son las mismas. Se puede ver que BTM requiere un tiempo extra (2 - |M| + 2) - Tiy
para cifrar un mensaje |M|. La siguiente diferencia, nuevamente, es dependiente de
el tiempo que tarde cada una de las primitivas de cifrado en procesar un mensaje de
longitud |M].

Nuevamente bajo la suposicion de que un cifrador de flujo es mas veloz que un
cifrador por bloque, se puede concluir que el esquema SCDAE seria mas eficiente en

términos de velocidad.

5.3. Seguridad del esquema SCDAE

5.3.1. Definiciones y preliminares

Sea I’ una familia de funciones con domino X y rango ) tal que F': K x X — Y

donde I es el espacio de llaves, sea A un adversario eficiente, y sea
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Advgrf(-A) = Pr[K E K AFE) o 1] — Prlp & Func(X,Y) : A0 = 1].

la ventaja de A al atacar a F' como prf. Entonces F' es una prf si Advgrf(/l) es
pequena.

Un objetivo 1til cuando se atacan funciones pseudoaleatorias es la falsificacion
(forgery). Para definir la falsificacion de una funcién pseudoaleatoria F': K x X' — Y,
a un adversario eficiente A se le concede acceso de ordculo a Fi(-), donde K K.
Supoéngase que A realiza g consultas X;, 1< i < ¢, al ordculo y obtiene Y; = F(X;),
1 <i < g. Al terminar A intentard realizar una falsificacion al producir un par (X, t)
tal que A nunca obtuvo t como resultado de cualquiera de sus consultas previas X;

(1 <i < q). Se dice que A tuvo éxito si en efecto Fi(X) = t. Es bien conocido que :

1

Pr[ A% Oforges] < Advgrf(/l) + R

(5.1)

(por ejemplo véase en [31])

Consideramos que nuestro cifrador de flujo SC : {0,1}" x {0,1}"* — {0,1}", el
cual toma una llave de n bits y un vector de inicializacion de n bits, es una funciéon
pseudo aleatoria, es decir, para un adversario A nosotros definimos la ventaja de A

para distinguir SC de una funcién aleatoria como

Advg(r)f(A) = Pr[K & {0,137 : A59x0) = 1] — Prfp & Func(n, £) : A7V = 1].

Y para todo adversario eficiente A, asumimos que Advgg(A) es pequena.

Por SCDAE se querrd decir SCDAFE instanciado con un funcién especifica
f:{0,1}" x {0,1}" — {0, 1}~

Como se ha mencionado previamente en el capitulo 2, un CAD es considerado

seguro si es seguro en términos de privacidad y autenticacién. Véase el capitulo 2 por
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la definicién formal de la seguridad de un CAD.

5.3.2. Cota de seguridad SCDAE

Los siguientes teoremas sugieren que SCDAE es un CAD seguro.

Teorema 1. Sea § & Func(n,l) y sea A un adversario eficiente que ataca a SCDAE]J)

en términos de privacidad, entonces:

riv 2.5q0
AdVgCDAE[zS] (A) = ol

donde q es la cantidad de consultas que A realiza a los ordaculos y o es la complejidad
de dichas consultas. Es decir, o es el total de bloques de n bits consultados por el

adversario.

Teorema 2. Para todo adversario A eficiente de SCDAFE en el sentido de autentica-

cion en esquemas CAD se cumple que:

1
7n)0+1/2”.

—au (¢
Adv?ggAE[;h (A) < 5

donde q es el numero de consultas realizadas y o es la complejidad de dichas consultas.

5.3.3. Demostraciones

Para poder realizar la prueba de los teoremas de seguridad es necesario analizar

mas a fondo la funcién Py, como es descrita en la Fig. 5.1.

Una evaluacion polinomial en una variable estara definida como una funciéon

f:{0,1}" x {0,1}** — {0,1}" tal que: Dados L € {0,1}" y M € {0, 1}

fILLM)=L"® L™ "My @ - @® LMo ® My,
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donde tanto la adicién (@) como la multiplicacién son hechas en el campo GF(2")

Una evaluacién polinomial en dos variables estara definida como una funcién
P {0,1}" x {0,1}™ x {0,1}** — {0, 1}"™ tal que: Dados U € {0,1}", L € {0,1}" y

—

H = [Hy, Hy, .., H,_4], donde cada H; € {0,1}"™:

PWU,LHY=U"®U" 'f(L,Hy) & ---® Uf(L, Hr_s) & f(L, Hy_,).

Supongamos que tenemos a He {0, 1}**, es decir un vector de cadenas de bits, y
supongamos que H, es la cadena de bits de mayor longitud de H. Entonces definiremos

—

la funciéon p(H) como:

u(H) = n(Hy).

Lema 1. Sea P: {0,1}" x {0,1}" x {0,1}** — {0,1}" una evaluacion polinomial de
dos variables, U, L € {0,1}" y HD H® e {0,1}** tal que HD = ( O g . aH}(LZ)A);
A = (HY , HY ... ,Hé{j)_l) y HO £ HO Y sea CollP el evento: F(U, L, HY) &
F(U,L,HY) = 0. Entonces:

méx (), hip) — 1+ mix(n(HD), n(H))

Pr[CollP] < o

Demostracién: Sea H® ¢ {0, 1}** entonces HO = (Héi) + H{i) +---+ H}(L?i)_l)
donde H{) = HJ4|[H|--- || HL)

Kam(iy, 1)

0<k<h—1, |HS}Z| = n bits para { <

My — 1y |H§%] < n bits para £ = m; . — 1.
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Definamos a

m(g),e—1 )
fL(Hﬁf)) — [ @ Z LZHS}
(=0

h(z) 1

P(U,L,HY) Z Uho=r=1f (HD).
Ahora definamos al polinomio G(U, L, H® H®)):
G(U,L,HY HYY = P(U,L, H?) & P(U, L, HY)

donde G es un polinomio en U de grado a lo mas max(h), h¢;)) — 1 y donde el

coeficiente V; de U* serfa:

Ve = fu(Hy) ) @ fr(HE) 1),

De esta forma se puede ver que

—

Pr[G(U, L, H  HY) = 0] = Pr[P(U, L, HY) & P(U, L, HY) = 0].

Ahora,
Pr(GU, L, HY HD)y =0 = Y PrGU,L,HY, HY) =0|L = ¢] - Pr[L = ¢]
qbe{o 1}n
= — Y PG, LHY HY)=0|L=¢]. (52)
¢>e{0 1}n

Sea Z C {0,1}" tal que si z € Z entonces:

F(HY )@ f(HD )=0

para toda ¢ tal que 0 < ¢ < méax{hg, h(j)} —

Podemos ver que:
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Qo o 1 Qo
Pr[G(U, L, HD HY) =0] = 2—”[2 Pr[G(U,L, HD, HY) = 0|L = 2]
z2€Z
+ Y PrGU, LAY, HY)=0|L=2]]  (53)
2¢Z
si
A=Y PG, L,HY, HY) = 0|L = 2] (5.4)
z€Z
y
B=Y PiGU,LHY HY) =0|L = 2] (5.5)
2¢Z

entonces de (5.3, (5.4) y (5.5) tenemos

D o 1 1
Pr[G(U, L, HY, HY) = 0] = A+ 5B (5.6)
Si z € Z entonces G(U, L, H? HY)) es un polinomio en U con todos sus coefi-

cientes igual a 0, por lo que

A = Y PrGWU,L,HY, HY) =0|L = 2]

ze€Z

:Zl

ze€Z

= |Z]

|Z] es, a lo més, la cantidad de raices del polinomio de mayor grado en todos los

coeficientes de U, es decir max{u(H®), u(HY))}. Por lo que:

A < max{p(HY), u(H)} (5.7)

La probabilidad de B la calcularemos de la siguiente forma: Dado que z ¢ Z
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entonces G(U, L, H @, H (7)) es un polinomio en U con al menos un coeficiente distinto

de 0, por lo que

méx{hi, h]} —1

Pr[G(U, L, HD HY) = 0|z ¢ Z] = g

finalmente

max{h;, h;} — 1
B = Z on :

2¢Z

= (2" —max{u(HY), u(H)})

max{h;, h;} —1
on

IN

Sustituyendo (5.7) y (5.8) en (5.6) obtenemos que:

méx{h, h;} — 1+ méx{u(HY), u(HD)}
on

Pr[G(U, L, HD, HV) = 0] <
Quedando demostrado el lema 1. O

Lema 2. Sea P : {0,1}" x {0,1}" x {0,1}* — {0,1}" una evaluacion polinomial
de dos variables , U, L € {0,1}", sean HY H® ... H@ e {0,1}* ¢ vectores de
cadenas tal que H® =+ H® para todo 1 < i < j < q vy sea E el evento; existe un par
HD HD tal que P(U, L, HY) ® P(U, L, H9) = 0. Entonces:

(g—1)o

Pr[E] <
2n

donde o es la complejidad de las consultas.

Demostracién: Sean Sea P : {0,1}"x{0,1}"x{0,1}** — {0,1}" una evaluaciéon
polinomial de dos variables, U, L € {0,1}", sean HY H® ... H@ e {0,1}** ¢

vectores de cadenas, tal que H® % HY para todo 1 <i < j < q.
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Definamos a .
™) R .
fL(HS)) — [ @ Z LZHS}
=0

h(z) -1

PU,L,HY) = Y~ Uro 1 f(HD).
k=0

K

Ademas definamos la variable d como:

d = max{|[HV]], [[HP]],--- || HO||} - 1.
Mientras que la variable ¢ serd definida como:

—

¢ = max{pu(HN), (H®), - u(HD)}.

Y finalmente definiremos la variable A como:

A= pu(HD) + p(H®) + - 4 p(HD).
Por el lema 1 tenemos que:

méx{h;, h;} — 1+ méax{p(H®), p(HD)}
< on
d+c
2n

Pr[P(U, L, HY) & P(P, L, HY) = 0]

IA

(5.9)

para todas las 1 < i < j < ¢. Por lo que:

Pr[E]

IA

IN
R R

IN

Alejandro Garcia Luna CINVESTAYV Departamento de Computacion



111

Figura 5.2: SCDAE; : Expr(-, )

SCDAEy)Ex.0,1.(H, M)

v« Py, ([H, M])
T «+ MSB,(5(7))
T+ TaoU

C+~ M®R
return (7, C)

AN ol ol S

quedando demostrado el lema 2. O

5.4. Demostracion del Teorema 1

Primero, para la prueba de seguridad de SCDAE se remplazara el cifrador de flujo
SC con la funcién § & Func(n, ¢) en 5.1, con ¢ lo suficientemente grande, lo que nos
dara como resultado el algoritmo mostrado en la Fig. 5.2.

Para demostrar el Teorema 1 se seguird una técnica basada en juegos. La ventaja

de A contra SCDAEs en términos de privacidad es:

AdVﬁ’%%AE& (A) =Pr|d & Func(n,m) : Afronto) — 9] — Pr[A$(""') =1].

Para la demostracion necesitamos hacer uso de una secuencia de juegos. Comen-
zaremos con el juego 1 el cual es mostrado en la Fig. 5.3. El juego 1 emula el algoritmo

presentado en Fig. 5.2. Entonces tenemos:

Pr[A7"¢°! = 1] = Pr[6 & Func(n, ) : A°0) = 1]. (5.10)

A continuacién se realiza un pequenio cambio en el juego 1 al eliminar las partes
enmarcadas por rectangulos en Fig. 5.2 para obtener el juego 2. En el juego 2, se debe

de notar que el adversario siempre obtiene cadenas aleatorias, por lo que tendriamos:
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Figura 5.3: Juego 1y 2.

geto(x)

1. Y & {01}

2. if x € D then BAD < true
3. Y + §(x)

4. endif

5. D+« DU{x}

6. 0(x)«Y

7. returnY

Inicializacion

1. D+ {}
2. BAD « false

Exu.([H, M)

v° < PyL([H?, M?))

T? < MSB,,(getd(~*))
TP T U

R® MSB‘MS‘(geté(TS))
C? <+ M°® R?

return (7%, C?)

SRRl o

Figura 5.4: Juego 3

En consulta s (con pardmetros H* y M?®) del adversario se realiza lo siguiente

1. 7 & {01
3. 0 & {0, 11M°)
6. return (7°,C°%)

Fase 2

1. %« Py p([H®, M)
2. D+ DU{v}
3. D« U{T*aU}

Finalizacion.

Si existe una colisiéon en D entonces: BAD + TRUFE
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Pr[A7002 = 1] = Pr[AY) = 1. (5.11)

Si realizamos unos pequenos cambios sintacticos al juego 2 obtendremos el juego 3
(mostrado en la Fig. 5.4). En el juego 3 entregaremos cadenas aleatorias al adversario
en cada consulta. Después, en la fase 2, pondremos la variable apropiada en el multi-
conjunto D. Finalmente buscaremos una colisién en D y si esta existe se otorgara el

valor de verdadero a la bandera BAD. Debido a esto:

Pr[A7"¢99% = 1] = Pr[ A7 = 1] (5.12)

ademas

Pr[A7"¢9°% active BAD] = Pr[A7"“9° active BAD]. (5.13)

De (5.10) y (5.11) obtenemos:

Pr[o & Func(n, () : A%0) = 1] — Pr[A°C = 1] = Pr[A7"9°! = 1] — Pr[A7"9°? = 1].
Por lo que:

Advgop b = Prl Aot = 1] — Prl A" = 1], (5.14)

Ahora, juego 1 y juego 2 se ejecutan de la misma manera hasta que la bandera

BAD es activada. Por esto tenemos que:

Pr[A7vesol = 1] — Pr[ 74002 = 1] < Pr[A79°2 active BAD).

De (5.14) y de (5.13) obtenemos:

AdVEAETIR(A) < Pr[ A7 active BAD).
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Ahora se analizard la probabilidad de colisién en el multiconjunto D del juego 3.

Los elementos de D son:

D:{'Y(s)31§3§Q}U{T(5)@U:1§s§q}.
Sea CollD el evento: Existe una colisién en D. Los posibles casos de colisién serian:

1. Cuando en dos consultas distintas, y por lo tanto con dos entradas distintas, la

. s . . . —1
evaluacion polinomial regresa el mismo resultado: %

2. Cuando en alguna consulta s el valor obtenido en la linea 3 (7() = T®) @ U) es

igual al resultado de de la evaluacion polinomial en alguna consulta: %.

3. Cuando en alguna consulta s el valor obtenido en la linea 3 es igual al valor

1

obtenido en la misma linea 3, pero en una consulta distinta: <g> o

olg—1) ¢ (a1
Pr[CollD] = —— + — —
t|CollD] v Ton T \2)am
20(q—1 2(q? 2
_ 2001 2Ad) o~
2n+1 2n+1 2n+l
 200—20+43¢°—q
- on+1
< 2qo + 3¢
- gn+1
< 2q0 + 3qo
- 2n+1
< 2.5q0.
S o
Quedando demostrado el Teorema 1. O]

5.5. Demostracion del Teorema 2

Para facilitar la demostracion, es necesario definir y probar el siguiente lema:

Alejandro Garcia Luna CINVESTAYV Departamento de Computacion



115

Lema 3. Dado § & Punc(n,0) , U,L & {0,1}", X € {0,1}"™ H € {0,1}** definire-
mos G57U7L(ﬁ,X) = MSBn((S(PU,L(ﬁ,X))). Para cualquier adversario B que realice

q consultas, definiremos las probabilidades Py, Py como:

P =Pr|U,LE {0,1}",6 & Func(n, 0) : Bo0L0) = 1

P, = Pr [B$<'> - 1}

entonces:

(g — 1)0.

PP < on

Demostracion: Esta demostracion también se realizard haciendo uso de juegos.
El juego 4 mostrado en la Fig. 5.5 representa el comportamiento de Gy, tal como

se ha descrito anteriormente. Por lo que:

P, = Pr[B7"eoet = 1].

El juego 5 se obtiene al eliminar la parte enmarcada por un rectangulo de getd en

el juego 4. El juego 5 emula el comportamiento del oraculo aleatorio, por lo que:

Py = Pr[B7"e9° = 1].

De aqui podemos obtener que:

P, — Py = Pr[B7"9°* = 1] — Pr[B7"9° = 1].

El juego 4 y el juego 5 son idénticos hasta que la bandera BAD es activada, por

lo que:

Pr[Biuest = 1] — Pr[BIu°5 = 1] < Pr[B/"9°* active BAD).
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Figura 5.5: Juego 4 y 5.

funcién getd(x)

1. Y& 0,1}

2. if x € D then BAD <« true
3. Y + §(x)

4. endif

5. D+ DU{z}

6. d(z)«Y

7. return Y
Inicializacién

1. D« {}

2. BAD <« false
Gsu,.([H, M])

1. S« Pyi([H, M)
2. H <+ getd(S)

3. T« MSB,(H)

4. return (7)

Ahora, para que la bandera BAD sea activada es necesario que getd reciba 2
veces la misma entrada en consultas distintas, para que esto pase, debe de haber una
colisién en la evaluacién polinomial de dos variables. Asi, podemos deducir usando el
lema 2 que:

qg— 1o

Pr[B/“¢9°* active BAD)] = ( o (5.15)

comprobando asi el lema 3. O]

Lema 4. Dados § & Func(n,l), U, L & {0,1}", definimos a G57U7L(ﬁ, X) = MSBn(é(PUL(ITI, X))).

Sea A es un adversario que intenta realizar una falsificacion de Gsy r(-) entonces:

a=10, | -

Pr[A%v0) forges| < o

Demostracién: La probabilidad de que A realice una falsificacion de G, esta

dada por:
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1

Pr[A%.0L forges] = Advgﬁi L(A) + o

Y a su vez, si definimos ( & Func(H x M, {0,1}%), esto quiere decir: se escoge
una funcién de manera uniformemente aleatoria del conjunto de funciones que tienen
por dominio el espacio de cabeceras producto cartesiano el espacio de mensajes y
por codominio las cadenas de bits de longitud ¢, y se asigna a (. La ventaja de un

adversario A al atacar a G5y, en el sentido de una prf es:

AdvPT(A) = Pr[ACv0) = 1) - Pri¢ & Fune(z, 6) : AC = 1]. (5.17)

Gs,u,L

Del lema 3 tenemos que:

-1
Pr[A%Lv0) = 1] — PrlA%Y) = 1] < (‘ZQn)“ (5.18)
Si definimos P3; como:
Py = Pr[AS = 1]. (5.19)
Ahora, dado que A no repite consultas se cumple que:
Pr[AS = 1] = Pr[A*0) = 1] (5.20)
Con (5.21) y el lema 3 se obtiene el resultado:
f (¢ = Do
Finalmente con (5.1) y (5.21) obtenemos:
Gs.u.1(") (g—1)o 1
Pr[A UL forges ] S T + 27 (522)
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Quedando demostrado el lema 4. O

Demostracion del Teorema 2: Para probar el Teorema 2 supondremos la exis-
tencia de un adversario A que ataca la autenticacion de SCDAE. También conside-
raremos al adversario B del lema 3, el cual tiene acceso al oraculo Gsp . A dicho
adversario B se le dard acceso a otro ordculo Rsy(-) el cual, cuando recibe de en-
trada (7"), ofrece como resultado §(T" @ U). Con estos dos oraculos B serfa capaz
de ejecutar a A y responder sus consultas de manera adecuada. Cuando A reali-
ce una consulta del tipo SCDAE.EK(FI, M) B responderé con el par (7,C'), donde
T =Gspr(H M)yC=M®& MSB|¢|(Rs(T)). En caso de que A realice un consulta
del tipo SCDAE.D(ﬁ ,T,C) B devolvera la cadena M o el simbolo invalido L. B
calculara M = C @ MSB¢|(Rsu(T)), después calculard 7" = G5,U7L(ﬁ, M) en caso de
que T'=T" B regresa M, en caso de que T # T’ regresara L.

Cuando A consiga realizar una falsificacion (7', C'), B realizara M = COMSB ¢ (Rs (1))
y regresara (M,T') como su falsificacién. B siempre es exitoso si A es exitoso por lo

que:

Advgip B (A) = Pr[ASOPAR S forges) < Pr[BYavrerfovOforges].  (5.23)

Ahora reemplacemos el ordculo Ry (-) por el ordculo $(-) el cual regresa un ele-
mento aleatorio de {0,1}¢ cuando se realiza una consulta (7). Dado que B no tiene
permitido repetir una consulta a alguno de sus oraculos, es imposible para B distinguir

entre un oraculo y otro, por lo que:

Pr[BEsv.L0BuOforges] — Pr[BEv 080 forges] = 0. (5.24)

Dado que B bien podria generar sus propias cadenas aleatorias, se puede ver que:

Pr[BCsv.L0)80forges] = Pr[BY vt Oforges|. (5.25)
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A partir de (5.22), (5.24) y (5.25) obtenemos que:

-1 1
Pr[B%.u:0):80) forges] < W + o (5.26)

Finalmente con (5.23) y (5.26) obtenemos:

—au (q B 1)0 1
AdvgggAE[g}h (A) < “on  Ton
Quedando demostrado el Teorema 2. O]

5.6. Sumario

En este capitulo se muestra un nuevo esquema CAD llamado SCADE, dicho es-
quema tiene la particularidad de no hacer uso de cifradores por bloques, en su lugar
hace uso de cifradores de flujo.

El capitulo comienza con una descripcién del esquema SCDAE, para después
mostrar la complejidad computacional de este en base a la cantidad de operaciones
utilizadas y se realiza una comparacion con los esquemas HBS y BTM.

Después se analiza la cota de seguridad de SCDAE y se realizan las demostraciones

necesarias, destacando los siguientes resultados:

1. Sea § & Func(n, ) y sea A un adversario eficiente que ataca a SCDAEI[J] en

términos de privacidad, entonces:

riv 2.5q0
AdVgCDAE[é] (A) = ontl

donde ¢ es la cantidad de consultas que A realiza a los oraculos y o es la
complejidad de dichas consultas. Es decir, o es el total de bloques de n bits

consultados por el adversario.

2. Para todo adversario A eficiente de SCDAE en el sentido de autenticacién en
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esquemas CAD se cumple que:

1
7n)0+1/2”.

—au (¢
Advgip ' (A) < =

donde ¢ es el nimero de consultas realizadas y o es la complejidad de dichas

consultas.
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Capitulo

Conclusiones y Trabajo a Futuro

6.1. Resultados obtenidos

= Se implementé un multiplicador Karatsuba de cuatro etapas en tuberia con
un buen desempeno. La frecuencia alcanzada (292 MHz). supera a la obtenida
por el cifrador por bloques, por lo que podemos considerarlo un multiplicador

eficiente.

= Se obtuvieron implementaciones eficientes de los modos de operacion BTM y
HBS. Es importante decir que estas son las primeras implementaciones repor-

tadas en la literatura.

= Se obtuvieron formas de paralelizar los esquemas CAD para hacerlos mas efi-

cientes.

= Se observaron detalles que ayudan a la construccion de CAD eficientes para su

implementacion en hardware.

Se ide6 un nuevo esquema CAD y su demostracién de seguridad.
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6.2. Conclusiones

En esta tesis se hace un estudio de los esquemas CAD y se profundiza en dos
temas importantes referentes a estos: La implementacion eficiente de los esquemas

CAD existentes y la propuesta de un nuevo esquema.

En lo que respecta a las implementaciones eficientes de los esquemas CAD, esta
tesis presenta tres implementaciones de los esquemas HBS y BTM. A pesar de que las
entradas y requerimientos de los esquemas HBS y BTM son distintas, estos contienen
los mismos componentes principales: ambos tienen un cifrador por bloques y una fun-
cién picadillo polinomial. Estos componentes determinan que, para la implementacion
de estos esquemas, es necesaria la implementacion de algin cifrador por bloques y de
un multiplicador de campo GF(2!%). Dado que AES es el cifrador por bloques mas
utilizado en la actualidad, se realiz6 una implementacion eficiente de AES-128 (la es-
pecificacién del cifrador AES que hace uso de llaves de 128 bits) para usarla en ambos
esquemas. Esta implementacion de AES-128 tiene un disenio de tuberia en diez etapas
y es gracias a este disefio que nuestra implementacion puede ofrecer, después de los
primeros diez ciclos de reloj necesarios para llenar la tuberia, un bloque cifrado cada
ciclo de reloj con una frecuencia de 291.630 MHz. Para computar la funcion picadillo
polinomial, asi como para calcular algunas otras variables internas, se implementé un
multiplicador de campo GF(2'?®). Se requerfa que dicho multiplicador tuviera una
frecuencia similar a la de nuestra implementacion de AES-128, por lo que se optd por
un diseno de multiplicador en tuberia de cuatro etapas, con el cual obtuvimos una

frecuencia de 292.320 MHz.

Los principales componentes una funciéon picadillo polinomial son evaluaciones
polinomiales. Dichas evaluaciones se pueden computar con m multiplicaciones para
un polinomio de grado m si se hace uso de la regla de Horner; pero dado que cada
multiplicacion en la regla de Horner depende directamente de la multiplicacion previa,
dicha técnica no se puede realizar directamente en nuestro multiplicador sin una

pérdida en el rendimiento. Nuestro multiplicador de 4 estados en tuberia divide cada
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multiplicacion en cuatro etapas distintas e independientes entre si, de tal forma que
en cierto punto se puede estar realizando hasta cuatro multiplicaciones diferentes,
cada una en una etapa distinta del multiplicador. Para aprovechar el multiplicador la
mayoria de los polinomios son vistos como la suma de 4 polinomios distintos de menor
tamano, de tal forma que cada polinomio pequeno puede ser evaluado con la regla
de Horner de manera independiente, para finalmente sumar los cuatro polinomios y

obtener asi el resultado de la evaluacion.

Ya con estos componentes implementados se procedié con la implementacion de
los esquemas antes mencionados, HBS y BTM. Este documento presenta 3 imple-
mentaciones distintas, dos de estas, una de HBS y una de BTM, son para mensajes
y cabeceras de longitud fija, mientras que la otra es una implementacion de BTM
capaz de trabajar con multiples cabeceras de longitud arbitraria, asi como mensajes
de longitud variable. Las implementaciones para mensajes de cabeceras de longitud
fija contemplan mensajes de 4 KB y cabeceras de 128 bits, estas implementaciones
estdn optimizadas para estos tamanos de mensajes y cabeceras, pero son facilmente
escalables para mensajes de cualquier longitud fija. Todas las implementaciones se
han realizado teniendo como dispositivo objetivo un Xilinx Virtex 5 XC5VLXS85 y los
resultados presentados son obtenidos a partir del proceso de “place & route” de la

herramienta Xilinx webpack 10.1.

En la segunda parte de esta tesis mostramos a SCDAE, una nueva propuesta de
esquema CAD. SCDAE es una propuesta novedosa por el uso de cifradores de flujo
con vector inicial, que ademas presenta un costo computacional aceptable y una cota
de seguridad buena. La seguridad de SCDAE esta basada en la suposicién de que
el cifrador de flujo es indistinguible de una funcién pseudo aleatoria para cualquier
adversario computacionalmente 6ptimo. Esta suposicion es utilizada en otros trabajos
con cifradores de flujo, como es el caso de [20]. Nuestra demostracién afirma que
cualquier ataque exitoso a nuestro esquema funcionaria como, o requeriria de, un
ataque exitoso al cifrador de flujo sobre el que este construido, por lo que se puede

afirmar que si el cifrador de flujo es seguro entonces nuestro esquemas también lo es.
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6.3. Trabajo a Futuro

En el trabajo a futuro queda:
= La busqueda de aplicaciones para los esquemas CAD.

= Realizar implementaciones enfocadas a otros dispositivos, ya sea para mejorar

el desempeno en velocidad o en uso de recursos.
= Realizar implementaciones mas generales de los esquemas CAD actuales.

= Implementar SCDAE. Es posible que dicha implementacion tenga como objetivo
hacer el menor uso de recursos posible, ya que existen cifradores de flujo con
vector inicial que requieren de pocos recursos, como es el caso de Grain [32] y

Mickey [33] por ejemplo.
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