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Resumen

El modelo de criptografia basada en atributos (ABE), es un esquema basado en
emparejamientos bilineales sobre curvas elipticas, el cual proporciona mecanismos de
control de acceso a la vez que permite conservar la confidencialidad de la informacién.
Los emparejamientos bilineales han sido estudiados por varios investigadores debido
a su importancia en la construcciéon de diversos protocolos criptograficos. Por tal mo-
tivo, en los tultimos anos se han presentado diversas implementaciones enfocadas a
computar emparejamientos bilineales de forma eficientemente.

Esta tesis describe el andlisis, el diseno y la implementaciéon de una biblioteca
de software eficiente, que compute emparejamientos bilineales de una manera eficaz
sobre un dispositivo moévil equipado con un procesador ARM Cortex A9. Asi mismo,
se describe el diseno e implementacion del protocolo ABE utilizando la biblioteca
desarrollada en este trabajo, y se presenta una aplicacion demostrativa capaz de
cifrar archivos a través del esquema ABE como mecanismo de control de acceso.






Abstract

The Attributed-Based Encryption (ABE) paradigm, is a bilinear pairing-based
scheme over elliptic curves, which provides control access mechanisms and preserves
data confidentiality. Bilinear pairings have been studied by several researchers due to
its importance in the construction of many cryptographic protocols. For that reason,
in the last few years several implementations have focused on how to implement bili-
near pairings efficiently. Nevertheless, as of today the vast majority of these proposals
have not addressed mobile computing environments, whose field of study is growing
more and more.

This thesis describes the analysis, design and implementation of an efficient soft-
ware library that computes bilinear pairings efficiently over a mobile device equipped
with a ARM Cortex A9 processor. It also describes the design and implementation
of the ABE protocol that utilizes the library developed in this work and presents
a demonstrative application able to encrypt files using ABE as the control access
mechanism.
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Capitulo 1

Introduccion

“Si se piensa que la tecnologia puede solucionar los problemas de sequridad,
esta claro que ni se entiende los problemas ni se entiende la tecnologia”
Bruce Schneier

Con el incremento del uso de los teléfonos inteligentes, se ha dado un mayor auge
en el computo moévil, el cual tiene como principal objetivo el procesamiento automati-
co de informacién en cualquier tiempo y en cualquier lugar, mediante el acceso a las
fuentes de informacién digital utilizando infraestructuras de comunicacion inaldmbri-
ca [Zheng and Ni, 2005]. Esto implica una gran ventaja, ya que la informacién puede
ser accedida en cualquier momento que sea requerida, mejorando el servicio en apli-
caciones donde la velocidad de atencion es critica.

A pesar de las ventajas del computo mévil, debe tomarse en cuenta que los me-
dios inalambricos son altamente inseguros, es por ello que los aspectos de seguridad
deben ser considerados, sobre todo en sistemas donde la informacién es critica. En
términos de seguridad, la criptografia es una herramienta importante contra posibles
amenazas, por lo que intenta asegurar que se cumpla una serie de servicios descritos
a continuacion:

s Autenticacion. Permite certificar que la identidad de los participantes y/o en-
tidades es verdadera. La autenticacion se logra verificando dichas entidades
usando mecanismos como firmas digitales, certificados digitales o caracteristi-
cas biométricas. En el caso de los usuarios se pueden evaluar tres aspectos
para autenticarlos; el primer aspecto es verificar algo que el usuario tiene, por
ejemplo, una llave privada con la cual puede emitir firmas digitales; el segundo
aspecto es poner a prueba al usuario sobre algo que sabe, esto es, pedirle una
contrasena y, finalmente, el tercer aspecto es verificar algo que el usuario es, por
ejemplo, analizar sus huellas dactilares o su retina.

= Control de acceso. Proporciona los privilegios de acceso a recursos restringidos
a algunas entidades de acuerdo a ciertas reglas establecidas previamente.
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» Confidencialidad. Asegura que la informacion sensible s6lo puede ser consultada
o manipulada por usuarios, entidades o procesos autorizados.

s [Integridad. Da la certeza de que la informacién no ha sido modificada por enti-
dades no autorizadas para hacerlo. Dentro de las posibles modificaciones estan
la escritura, modificacién o borrado de segmentos de datos.

= No repudio. Ofrece proteccién a un usuario o entidad con respecto a que otro
usuario niegue posteriormente que en realidad se realizara cierta transaccion,
es decir, impide la negaciéon de una entidad sobre acciones realizadas. Esta
proteccion se efectiia por medio de una coleccion de evidencias irrefutables que
permitiran la resolucién de cualquier disputa.

Esquemas de cifrado

La criptografia utiliza los esquemas de cifrado para garantizar los servicios de se-
guridad en las aplicaciones. De manera general, los esquemas de cifrado pueden ser
clasificados en simétricos y asimétricos. En los esquemas simétricos se utiliza esencial-
mente la misma llave para cifrar y descifrar, mientras que en los asimétricos se usa un
par de llaves: una publica y una privada. La principal ventaja del esquema simétrico
es su bajo costo computacional, que conlleva a una alta velocidad para cifrar y/o
descifrar, mientras que su principal desventaja radica en la generacién, comparticién
y distribucién de llaves. Entre los algoritmos de cifrado simétrico se encuentran DES
(Data Encryption Standard) desarrollado por IBM en 1974 y AES (Advanced Encry-
ption Standard) [Daemen and Rijmen, 2002].

El esquema asimétrico tiene como ventaja que al manejar el par de llaves publica
y privada, no tiene la misma problematica del esquema simétrico en la administra-
cion de llaves; sin embargo, tiene como desventajas su alto costo computacional y el
tamano de sus llaves, las cuales requieren un incremento en el espacio de almacena-
miento.

Los esquemas de cifrado asimétrico basan su seguridad en la complejidad compu-
tacional que supone resolver un problema matematico asociado a cada esquema. El
representante mas conocido es RSA, el cual fue desarrollado en 1977 por Rivest, Sha-
mir y Adleman y cuya seguridad radica en el problema de la factorizacién de niimeros
enteros.

1.1. Antecedentes

En 1985 se propone el uso de curvas elipticas en sistemas criptogréficos [Koblitz,
1987, Miller, 1985], observando que su seguridad estd garantizada por la complejidad
computacional del problema del logaritmo discreto en el grupo abeliano generado por
los puntos de una curva eliptica, el cual, con una seleccion adecuada de parametros,

Cinvestav Departamento de Computacién
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es un problema matematico dificil de resolver.

A través de la introduccion de las curvas elipticas en criptografia, ha sido posible
obtener niveles de seguridad similares a los proporcionados por otros sistemas crip-
tograficos, esto debido a que utilizan campos finitos de menor orden, lo que implica
alcanzar niveles de seguridad con mayor velocidad, menor requerimiento de memoria
y menor costo computacional.

En 1993 se describe un método para proyectar un punto de una curva eliptica
hacia un campo finito utilizando el emparejamiento bilineal de Weil con propdsitos
destructivos [Menezes et al., 1993,Frey and Riick, 1994]. A partir del 2000 se descubren
propiedades constructivas de los emparejamientos [Mitsunari et al., 2002, Sakai et al.,
2000, Joux, 2004].

1.1.1. Criptografia basada en la identidad

En 1984, Shamir introdujo el concepto de criptografia basada en la identidad
(IBE) [Shamir, 1984], para evitar los problemas de las claves piblicas (certificados,
autoridades de certificacién) en la criptografia clasica de llave piblica. En este es-
quema, Shamir propuso la idea de que una cadena arbitraria, tal como la direccién
de correo electrénico o un nimero telefénico podria servir como llave piblica en un
esquema de criptografia asimétrica.

La idea general consiste en que si un usuario A desea enviar un mensaje cifrado a
correo del usuario B, bastaria con utilizar la cadena de texto de la direcciéon de correo
de B como llave piblica para cifrar, por ejemplo: “bob@correo.com”. De esta manera
B recibe el mensaje cifrado y contacta a una tercera autoridad llamada “servidor de
llaves” con quien se autentica y obtiene su llave privada para descifrar el mensaje
(Ver Figura 1.1).

En el ano 2001 Boneh y Franklin presentan una solucién al problema de cémo
desarrollar de forma practica la criptografia basada en la identidad a través del uso
de emparejamientos bilineales [Boneh and Franklin, 2003].

1.1.2. Criptografia basada en atributos

En 2005, se propone el cifrado difuso como un nuevo tipo de esquema basado en el
esquema IBE [Sahai and Waters, 2005]. En este esquema se ve una identidad con un
conjunto de atributos descriptivos. Este tipo de esquema permite descifrar un texto
cifrado si y sélo si las identidades son lo suficientemente cercanas con respecto a una
métrica fijada. Por lo tanto, un usuario con una llave secreta para una identidad w es
capaz de descifrar un texto cifrado con una llave ptublica «’, si y s6lo si w y w’ estén
dentro de cierta distancia el uno del otro de acuerdo a alguna métrica establecida.
Este esquema permite la tolerancia a errores en las identidades, por lo que una de las
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Servidor de llaves
« ‘3‘

Z I
7z Llave privada para
i6n

Autenticac beto@correo.com

de Beto
> @
Cifra con llave publica

“beto@correo.com”
Beto

Alicia

Figura 1.1: Criptografia basada en la identidad

aplicaciones propuestas es el cifrado por medio de entradas biométricas, ya que éstas
contienen de manera inherente cierto nivel de ruido cada vez que son muestreadas.

En el ano 2005, se introduce el término de criptografia basada en atributos (ABE)
[Sahai and Waters, 2005], el cual permite cifrar un documento y descifrarlo tinica-
mente por aquellos usuarios que tengan cierto conjunto de atributos. Por ejemplo,
considérese que el jefe del Departamento de Computacién desea cifrar un documento
de manera que pueda ser visto por aquellos profesores que tienen un cargo admi-
nistrativo. En este caso cifraria el documento con los atributos {“profesor”, “cargo
administrativo” }. Cualquier usuario cuya identidad contenga todos los atributos des-
critos puede descifrar el documento.

La criptografia basada en atributos se vuelve muy 1til como medio de control
de acceso, ya que los atributos pueden ser vistos como privilegios; asi mismo, tiene
la ventaja de que al cifrar la informacién, ésta puede ser almacenada en cualquier
repositorio. A partir de ello se han realizado varios estudios, tales como sus variantes
en la politica de acceso, [Bethencourt et al., 2007, Waters, 2008, Goyal et al., 2006, At-
trapadung et al., 2011], una mayor eficiencia y mejoras en los algoritmos [Lewko and
Waters, 2011, Pirreti et al., 2006], su uso en firmas digitales [Maji et al., 2011, Shahan-
dashti and Safavi-Naini, 2009], etc.

Finalmente, cabe destacar que una de las aplicaciones en las que se describe la con-
veniencia del esquema ABE es en los expedientes clinicos electrénicos (ECE) [Akinyele
et al., 2010]. El sistema de los ECE estd formado por un repositorio digital que con-
tiene los datos derivados de la atencion médica de los pacientes, el cual es almacenado
e intercambiado de manera segura y puede ser accedido por multiples usuarios au-
torizados. La criptografia basada en atributos se propone como una solucién en este
sistema debido a su ventaja de disponibilidad y como medio de control de acceso a los
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Introduccion 5

actores del sector salud (doctores, enfermeros, técnicos, grupo administrativo, etc),
los cuales cuentan con un acceso total o parcial a los expedientes clinicos electronicos.

1.2. Planteamiento del problema

La tendencia de las aplicaciones es proporcionar toda la informacién necesaria a
todos los usuarios que lo soliciten, en el lugar y en el momento requerido. Sin embar-
go, llevar a cabo este objetivo, trae consigo ciertos problemas de seguridad, los cuales
deben ser tomados en cuenta, sobre todo en sistemas que manejan informacion critica.

Uno de los problemas principales en cuestiones de seguridad es el control de acceso.
Bajo un enfoque tradicional, se tiene un servidor de confianza que almacena la infor-
macién, la cual es adquirida por el usuario a través de un canal seguro, de acuerdo a
una serie de permisos relacionados a algo que €l conoce o es, por ejemplo: su cuenta de
usuario y contrasena, o bien su huella dactilar. Bajo este enfoque, el funcionamiento
del sistema y seguridad recae directamente en el servidor. La criptografia basada en
atributos proporciona un mecanismo de control de acceso y confidencialidad, elimi-
nando la dependencia de un servidor de confianza; esto es posible ya que el medio
de control acceso se encuentra directamente asociado a la informacion cifrada, lo que
permite que ésta pueda ser almacenada en ambientes poco seguros como sistemas en
la nube, dispositivos moviles, etc.

En esta tesis se propone una solucion a los problemas de seguridad en aplicaciones
méviles a través del uso eficiente de la criptografia basada en atributos. La implemen-
tacion de los servicios de seguridad, en general no es sencilla, ya que muchas técnicas
son computacionalmente costosas, por lo que se debe tomar en cuenta tanto la arqui-
tectura del dispositivo como la eficiencia en los algoritmos y técnicas para lograr un
menor costo computacional.

1.3. Objetivos

Esta tesis tiene como objetivo general desarrollar una aplicacion sequra para un
dispositivo movil a través de la implementacion eficiente del esquema de criptografia
basada en atributos. Los objetivos particulares de este trabajo son:

1. Desarrollar una biblioteca orientada a dispositivos moviles con algoritmos efi-
cientes para aritmética de campos finitos, multiplicacion de puntos en curvas
elipticas y computacion de emparejamientos.

2. Implementar una aplicaciéon prototipo en un dispositivo mévil que utilice a la
criptografia basada en atributos como mecanismo de control de acceso.
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6 Capitulo 1

1.4. Contexto de investigacion

Histéricamente, el problema del control de acceso ha sido formulado con base en
sujetos y objetos [Zhang et al., 2002]. Los sujetos pueden ser usuarios o procesos ac-
tuando en nombre de usuarios. Los objetos son los datos o recursos en el sistema. Los
permisos son un conjunto de operaciones que un sujeto puede hacer con uno o méas
objetos. El control de acceso involucra no sélo la proteccién de objetos individuales
y sujetos, sino también la administracion de las decisiones de control de acceso en
una forma dindmica y en sistemas altamente distribuidos. Uno de los enfoques no
tradicionales para resolver dicho problema es el que plantea el uso de la criptografia
basada en atributos. En el esquema ABE [Sahai and Waters, 2005] los autores propo-
nen el uso de una criptografia difusa basada en la identidad para resolver problemas
de control de acceso a través de un conjunto de atributos. En este esquema, un usua-
rio puede acceder a un determinado recurso unicamente si cuenta con una serie de
privilegios (denominados atributos) que cumplan una politica de control de acceso
definida previamente.

El esquema ABE se define tipicamente bajo dos formulaciones: politica de acceso
por texto cifrado [Bethencourt et al., 2007, Waters, 2008| y politica de acceso por
llave [Goyal et al., 2006, Attrapadung et al., 2011]. En la politica de acceso por texto
cifrado (figura 1.2), cada registro se encuentra asociado con una politica de acceso que
permite descifrarlo. Dichas politicas estan normalmente expresadas como una féormula
logica referenciada a una lista de atributos contenidos en una llave secreta.

\ ‘ : ¢
N\, ~ Oncdlogo

Cirujano

(Cirujano AND Oncélogo)
OR Anestesista

Figura 1.2: Politica de acceso por texto cifrado
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Introduccion 7

Dicha férmula a su vez, puede ser expresada por un arbol de acceso, donde los
nodos internos se encuentran compuestos por relaciones logicas AND y OR, las cuales
denotan conjuncién y disyuncion respectivamente, mientras que las hojas representan
los atributos definidos en la politica. Por ejemplo, suponga que un hospital define los
siguientes atributos: médico general, oncélogo, enfermero, cirujano, anestesistas y
paciente; de acuerdo a la siguiente politica el registro iinicamente podra ser visto por
un oncoélogo cirujano o bien el anestesista:

(cirujano AND oncélogo) OR anestesista

En el esquema ABE con politica basada en llave (figura 1.3), se invierte la relacién
entre el texto cifrado y la llave; es decir, los registros son etiquetados con sus atributos
mas relevantes, por ejemplo: resultados de laboratorio, radiografia, etc. Para permitir
el acceso a la porcion del registro, el propietario crea llaves especificas que contienen
la férmula de la politica, determinando cudl seccién del registro puede ser accedida.

Documento
r / Datos
/ | Personales
\ ‘ J N
\ £ @ . Enfermedades
(R~ VA

Datos Personales AND . l%?g(lll.ro
Enfermedades édico

Figura 1.3: Politica de acceso por llave

Estos enfoques no necesariamente pueden utilizarse de forma separada, sino que
pueden combinarse en una sola primitiva denominada politica dual [Attrapadung and
Imai, 2009]. Sin embargo, no hay un estudio que muestre cudl de los dos enfoques
es mas eficiente de forma algoritmica para establecer una politica de control de acceso.

Una propiedad fundamental de los sistemas ABE es la resistencia a colisiones,
lo cual significa que un grupo de individuos no pueden combinar atributos en sus
llaves secretas para asi satisfacer una politica de acceso. Esta propiedad es impor-
tante pero a la vez contradictoria, ya que al mismo tiempo se busca la flexibilidad
en la modificacion y/o actualizacién de atributos en las llaves en caso de ser requerido.
La delegacién' es un factor importante para ambientes de cémputo distribuido
seguro. Los ambientes de trabajo colaborativo y dindamico requieren que los usuarios

'En este contexto la delegacién consiste en proporcionar atributos de un usuario a otro
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8 Capitulo 1

asuman roles temporales. Dado que la descentralizacion es critica para el control de
acceso distribuido, es natural descentralizar a través de la delegacion. En este aspecto,
se han realizado varios estudios para los algoritmos de manejo de llaves y delegacién
en los esquemas ABE [Gorantla et al., 2010, Goyal et al., 2006] y en la forma de
emitir o intercambiar las llaves de forma distribuida sin necesidad de una autoridad
centralizada [Lewko and Waters, 2011]. Sin embargo, estas propuestas no han sido
implementadas.

En cuanto a los algoritmos para la implementacion de la criptografia basada en
atributos, se tienen algunas mejoras en el manejo de las politicas de acceso [Zhou and
Huang, 2010], ya sea por medio de un arbol o bien una matriz de acceso. A pesar de
las mejoras propuestas, no existe un comparativo en cuanto a implementacion para
localizar el algoritmo mas eficiente.

Algunos trabajos han sido publicados para los requerimientos en ambientes de
salud [Zhang et al., 2002, Narayan et al., 2010, Mohan and Blough, 2010]. En éstos
se plantea el uso de atributos para el control de acceso a los registros médicos, en
especial se destaca el trabajo de Narayan, ya que plantea el uso de la criptografia
basada en atributos como medio de control de acceso [Narayan et al., 2010].

Recientemente, investigadores del Johns Hopkins Medical Institution propusieron
un esquema de control de expedientes clinicos utilizando emparejamientos bilineales
y criptografia basada en atributos. Sin embargo, su esquema se disené utilizando una
biblioteca de cémputo poco eficiente [Akinyele et al., 2010]. Un rediseno del proto-
colo, utilizando emparejamientos bilineales definidos sobre curvas no tradicionales,
permitiria una mejor eficiencia y una reduccién en el costo computacional.

En cuestion de ambientes méviles, Srirama y Naumenko proponen un modelo de
autenticacién en dispositivos méviles basado en atributos [Srirama and Naumenko,
2010]. Sin embargo, el modelo no contiene un transfondo criptogréfico y por ende
ninguna prueba de seguridad. La implementacion de un esquema criptografico en el
ambito de la criptografia basada en atributos y el uso de algoritmos basados en em-
parejamientos proporcionaria otra solucién al problema de control de acceso en estos
dispositivos.

Por dltimo, cabe destacar que en el estado del arte actual, la criptografia basada
en atributos presenta varios problemas de investigacién a resolver, los cuales no estan
planteados en ninguno de los trabajos mencionados, entre ellos estan la mejora de los
algoritmos para modificar o actualizar las politicas de control de acceso, los mecanis-
mos para asociar registros y usuarios, la auditabilidad en linea, y la implementacién
eficiente de los algoritmos ABE en dispositivos restringidos como dispositivos méviles
y ubicuos, entre otros.
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Implementacion criptografica

Uno de los objetivos principales de esta tesis es la implementacién del esquema de
criptografia basada en atributos. Este esquema se basa en emparejamientos bilineales,
por lo que se busca la mayor eficiencia en su implementacion.

En los ultimos anos, diversos investigadores han presentado implementaciones en
software de emparejamientos bilineales, los cuales se destacan por las técnicas usa-
das en la aceleracion del calculo del mismo. En Hankerson et al. se describe las
implementaciones de emparejamientos tanto en curvas elipticas ordinarias como su-
persingulares, asi como las técnicas utilizadas para lograr la eficiencia en las imple-
mentaciones [Hankerson et al., 2009]. Asimismo, se muestra la repercusién directa de
la aritmética de torres en el costo final del emparejamiento.

En Naehrig et al. se presenta los detalles de una implementacion que computa el
emparejamiento dptimo ate sobre una curva BN de 257 bits [Naehrig et al., 2010], que
hasta esa fecha era la implementacion mas rapida. Posteriormente los trabajos pro-
puestos por Beuchat et al. y Aranha et al. mejoran la eficiencia del emparejamiento
utilizando mejores técnicas de programacion, un aprovechamiento de la arquitectura
y el uso de paralelizacién [Beuchat et al., 2009, Aranha et al., 2010, Aranha et al.,
2011b]. Estos trabajos, sin embargo, dejan de lado la implementacién en dispositivos
moviles.

Actualmente se tiene la implementacion de la funcién SHA-3 sobre la arquitectura
ARM11 [Schwabe et al., 2012]. En cuanto a la implementacién de emparejamientos
sobre dispositivos moviles, inicamente se destaca el trabajo de Acar et al., el cual
fue desarrollado sobre un procesador Cortex-A9 2 [Acar et al., 2011]. A pesar de ello,
este ultimo no muestra ninguna técnica de desarrollo, s6lo un reporte de tiempos a
través del uso de coordenadas afines.

En cuanto a implementaciones del esquema ABE sobre dispositivos moviles se ob-
serva se destaca el trabajo de Akinyele et al., pero como se menciond anteriormente no
utiliza una biblioteca criptografica eficiente. Por otro lado, en el trabajo desarrollado
por Scott se realiza una implementacion en un procesador Intel Core i5 a 2.4 GHz
con los algoritmos que mejor encajan para esta implementacién [Scott, 2011].

1.5. Organizacién de la tesis

La tesis se encuentra organizada en ocho capitulos: en el capitulo 2 se definen
los conceptos generales para introducir al lector en el tema abordado en esta tesis.
En el capitulo 3 se describe la artimética utilizada para el desarrollo de la biblioteca

2Procesador de arquitectura ARMv7
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10 Capitulo 1

propuesta.

En el capitulo 4 y 5 se muestra a detalle el tema de curvas elipticas y empareja-
mientos asi como la descripcion de los algoritmos utilizados durante el desarrollo de
la tesis.

Posteriormente, se describe en el capitulo 5 el tema de la criptografia basada en
atributos, se describen las fases para su implementacion, los algoritmos utilizados y
su funcionamiento.

El capitulo 6 muestra detalles de la implementacién en el procesador Cortex-A9
y las comparaciones con el estado del arte actual. Finalmente el capitulo 7 describe
las conclusiones y trabajo futuro.
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Capitulo 2

Conceptos basicos

“La imaginacion es mas importante que el conocimiento.
El conocimiento es limitado, mientras que la imaginacion no”
Albert Einstein

El objetivo principal de este capitulo es introducir al lector en los conceptos que
seran utilizados a lo largo de esta tesis. Se describen algunas definiciones de teoria de
nimeros y algebra de acuerdo con [Shoup, 2005, Fuentes-Castaneda, 2011, Lidl and
Niederreiter, 1986, Menezes et al., 1996, Hankerson et al., 2004].

2.1. Grupo

Un grupo (G, *,e) es un objeto matemético abstracto, conformado por un con-
junto G, un elemento identidad e € G y una operacién binaria x : G x G — G, con
las siguientes propiedades:

(1) Cerradura: Ya,be€ G, axb e G.

(n) Existencia del elemento identidad: Existe un elemento e tal que Va € G,
se cumple que a xe = e xa = a.

(111) Asociatividad: Va, b, c € G, ax (bxc) = (a*b) *c.

(1v) Elemento inverso: Va € G existe un elemento a € G, llamado el inverso de a,
tal queaxa=axa=e.

El grupo es llamado abeliano si la operacién x es conmutativa, es decir, si
Y a,b € G, se satisface la igualdad a xb = b * a.

Dado el grupo G = (G, %, e). Se denota la operacién *™(g) a la aplicacién de m
veces consecutivas el operador x sobre el elemento g consigo mismo, donde g € G y

m € Z*. Algunas definiciones asociadas a los grupos son:

11



12 Capitulo 2

Definicién 2.1. Orden del Grupo. El orden de un grupo (G,*,e) estd definido
como el numero de elementos en el conjunto G. Los grupos pueden tener orden finito
o infinito.

Definicién 2.2. Orden de un elemento del Grupo. Sea (G,*,¢) un grupo, el
orden de g € G es el menor entero positivo s, tal que x*(g) = e.

Asi mismo, para cualquier grupo G de orden finito n, el orden de cualquier ele-
mento g € G divide a n. Lo que implica que +"(g) = e.

Definicién 2.3. Generador del grupo. Dado el grupo G = (G, *,e), se dice que
g € G es un generador del grupo, si para cualquier elemento h € G existe i € Z™, tal
que h = %(g). Al grupo generado por g se le denota como {(g).

Definicién 2.4. Grupo Ciclico. Un grupo G = (G, ,e) es ciclico si G = (g) para
algun generador g € G.

El nimero de elementos generadores en un grupo ciclico finito G de orden n,
estd dado por ¢(n), donde ¢() denota la funcién indicatriz de Euler. Para el caso
donde el grupo ciclico G es de orden primo p, se dice que G tiene p(p) = p — 1
generadores.

Las notaciones mas utilizadas en grupos son la aditiva y la multiplicativa, las
cuales se describen a continuacion.

Notacion aditiva

Un grupo G es escrito de manera aditiva utilizando el operador “+” para repre-
sentar la operacién de grupo y el valor “0” como elemento identidad, de manera que
G = (G, +,0). En esta notacién el elemento inverso de cualquier elemento a € G se
representa como —a. Para a,b € G, la operacién a 4+ (—b) puede representarse como
a — b. Asi mismo, la aplicacion de m veces el operador + sobre el elemento b € G se
denota como mb, donde m € Z™*.

Notacién multiplicativa

Un grupo G es escrito de manera multiplicativa cuando la operacién de grupo se
denota como -7 y el “1” representa al elemento identidad, es decir G = (G, -, 1).

En este grupo a~! representa el inverso multiplicativo de @ € G. En general dado
a,b € G la operacién a - b suele escribirse como ab, de la misma manera, la operacion
ab™! puede representarse como a/b. La aplicacién de m € Z* veces del operador -
sobre b € G, se denota como b™.
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2.1.1. Subgrupo

Sea G = (G, x,e) un grupo y sea H C G. H se dice ser un subgrupo de G si:
= Para todo a,b € H, se tiene que a x b € H.

» Dado a € H, entonces existe un inverso a=* € H.

= Se tiene que e € H.

En otras palabras H forma un grupo bajo la operaciéon * con e como elemento iden-
tidad, por lo que (H, x, e) es un subgrupo de (G, *, e).

2.1.2. Clase lateral

Sea G = (G, x, €) un grupo abeliano y H= (H, *, €) un subgrupo de G. Para todo
a,b € G se escribe a = b (mod H), si a xb € H, donde b es el inverso de b. Donde =
(mod H) es una relacion de equivalencia y divide al grupo G en clases de equivalencia.

Dado a € G, [a]g denota la clase de equivalencia que contiene al elemento a, la
cual estd definida como [aly = axH = {axh |h € H}, es decir:

x € [alg <= = = a (mod H)

Las clases de equivalencia son llamadas las clases laterales de H en G. El conjunto
de todas las clases laterales estd denotado como G/H y forma un grupo (G/H, *, [e]n),
donde [a]y * [b]lg = [a * by, el cual es llamado el grupo cociente de G mddulo H.

2.2. Anillo

Un anillo (R, +, %) estd conformado por un grupo R con dos operaciones binarias
definidas para sus elementos. Tipicamente dichas operaciones se denotan como “+”
y “”. Las propiedades que deben cumplir los anillos son:

1. La estructura (R,+,0) es un grupo abeliano.

(132

2. La operacién es cerrada y asociativa sobre R.

3. Existe una identidad multiplicativa en R.

W

4. Las operaciones “+”7 y estan relacionadas por la ley distributiva, es decir,

Va,b,c € R se cumple que:

(a+bd)-c=a-c+b-c
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(13

Se dice que un anillo (R, +,-) es conmutativo si la operacién es conmutativa, es

decir, Va,b € R, a-b=10"a.

Se dice que un elemento x del anillo es invertible si x tiene un inverso multiplicativo
en R, esto es, si existe un elemento u € R tal que:

donde “1” es la identidad multiplicativa de R.

Ejemplos de anillos son los niimeros enteros, los racionales y los reales bajo las
operaciones de suma y multiplicacién.

2.3. Campo

Un campo es una estructura algebraica (F,+, - ,0,1) conformada por un con-
junto F y dos operaciones binarias: adiciéon y producto, que satisfacen las siguientes
propiedades:

(1) F* = (F,+,0) es un grupo abeliano con el “0” como unidad aditiva.
() F* = (F—{0}, -, 1) es un grupo abeliano con el “1” como unidad multiplicativa.
(1) El producto se distribuye a ambos lados de la suma, es decir,
(a+b)-c=a-c+b-c,
para todo a,b,c € IF.

Por tanto, un campo es un anillo conmutativo donde todo elemento diferente de
cero posee un inverso multiplicativo.

Definiciéon 2.5. Caracteristica de un campo. Dado el campo F, sea n € Z*.
Se dice que n es la caracteristica de F, si n es el menor entero positivo tal que
n-1= Z;:Ol 1 = 0. En caso de que no exista tal entero n, se dice que F es de
caracteristica 0.

2.3.1. Campo finito

Un campo finito es un campo F, cuyo nimero de elementos es finito. El orden
de IF es el nimero de elementos que lo conforman. F; denota un campo finito con ¢
elementos. Un campo finito F, existe si y s6lo si ¢ = p™, donde p es un primo y m > 1.

Se dice que [F forma un campo finito si su caracteristica es diferente de 0, en caso
contrario es un campo infinito. Para todo campo finito de la forma IF, se dice que su
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caracteristica es p siempre que ¢ = p™.

Para el caso donde g = p, se dice que el conjunto F, = {0,1,2,...,p — 2,p — 1}
define un campo finito (F,,+, - ,0,1) bajo las operaciones suma y multiplicacién
modulo p.

2.3.2. Extension de un campo finito

Definicién 2.6. Polinomio irreducible. Sea f(z) un polinomio de orden m > 2, se
dice que f(z) es irreducible si no puede factorizarse como el producto de polinomios
de grado menor a m.

Sea p un numero primo y m > 2. Se denota como F,[z| al conjunto de todos los
polinomios de la variable z con coeficientes en F,. Asi mismo, sea f(z) un polinomio
irreducible de grado m en FF,[z]. Los elementos de F,m son los polinomios en [F,[z] de
grado a lo mds m — 1 [Hankerson et al., 2004]:

]Fpm = {am_lzm_l -+ CLm_QZm_2 + -+ (1222 + a1z + ag ‘ a; € IF‘p}

donde F,» es un campo finito de caracteristica p y orden p™ bajo las operaciones
suma + y multiplicacién - médulo f(z). De manera general F,m puede representarse
como:

Fym =TF,[2]/f(z) = los polinomios en F,[z] mod f(z)

Cerradura algebraica

Sea K y L dos campos tales que K C L. Si a € L, se dice que « es algebrdica
sobre K si existe un polinomio no constante

f@)=a" +ap 12" " +... +ag

con ag, . ..,a,—1 € K tal que f(a) = 0. Se dice que L es algebrdico sobre K, o que L
es una extension algebrdica de K, si cualquier elemento de L es algebrdico sobre K.
Una cerradura algebraica de un campo K es un campo K que contiene a K tal que:

1. K es algebréica sobre K

2. Cualquier polinomio no constante g(x) con coeficientes en K tiene raices en K.

Para un campo finito [F,, con p primo, la cerradura algebraica de IF,, denotada
por I, es el conjunto infinito de todas sus extensiones, es decir:

F,= | Fpm

m>1
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16 Capitulo 2

2.4. Torres de campos

Se le conoce como torres de campos a las construcciones formadas por campos fini-
tos, donde cada campo finito representa un nivel de la torre el cual corresponde a una
extension de los campos de los niveles inferiores. Por ejemplo, sea Fym = F,[2]/f(2)
una extensién de I, ésta puede expresarse como F,m = F,[v]/g(v) tal que F, es una
extension de F, donde ¢ = p* y k|m.

Fpu F..=F 6[11)]/(11)2 - ’}/)

/\

Fpo = Fpe[v]/ (v = )
Fpe = Fp[u]/(u2 - B)
Fp Fp

Figura 2.1: Torres de campos

El niimero de niveles que conforman las estructuras de las torres de campos depen-
de directamente de la extension méaxima que se quiera construir. En general, existe
mas de una forma de construir una torre, sin embargo, algunas construcciones propor-
cionan la ventaja de tener una mayor eficiencia en las operaciones. Particularmente
se dice que un campo finito F,~ es amable con los emparejamientos si puede ser re-
presentado por extensiones cuadraticas y cubicas.

Por motivos de implementacién descritos en el capitulo 5, se realizo la construccion
de la torre de campo para 12 de acuerdo a la Figura 2.1. Se eligi6 esta construccion
ya que al representar cada nivel en extensiones cuadraticas y cibicas se logra un alto
nivel de eficiencia en cada extension.

2.5. Grupo ciclotémico

En el capitulo 3 se muestra la utilidad del grupo ciclotémico, en esta seccién se
definen los conceptos bésicos relacionados con el mismo.
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Definicién 2.7. Raices de la unidad. Dado n € N, las raices n-ésimas de la unidad
son las n soluciones del polinomio 2" —1 =0, las cuales se denotan como z;.

n—1

z"—le(z—zj)

J=0

donde el conjunto de las raices n-ésimas de la unidad denotado como p,, forma un
grupo ciclico p, = (p,-, 1)

Definicién 2.8. Raices primitivas de la unidad. Sea z* € p,, se dice que z*
es una raiz “primitiva” de la unidad, si y solo si p, = (z*). El nimero de raices
primitivas de p, estd dado por ¢(n), donde ¢(-) corresponde a la funcién indicatriz
de Euler.

Definicién 2.9. Polinomio ciclotémico. Se define el n-ésimo polinomio ciclotomi-
co ,,(z) de grado o(n) como:

w(n)
@u(z) = [ (2 - =)

donde z;; son las raices n-éstmas primitivas de la unidad.

Dado que las raices de ®,(z) forman un subconjunto pu,, el cual es el conjunto de
raices del polinomio 2" — 1, entonces ®,(z) | 2" — 1.

Definicioén 2.10. Grupo ciclotoémico. Sea p un nimero primo y sea Fp. el grupo
multiplicativo de un campo finito de caracteristica p, el n-ésimo grupo ciclotomico
Gs,(p) €s el subgrupo de F . definido por:

Go,p) = ({a € Fin | ™ P =1},-,1)

2.6. Morfismos

Un morfismo es una proyeccion entre dos estructuras mateméaticas. Los morfis-
mos son frecuentemente representados como flechas entre dichas estructuras. Existen
diferentes tipos de morfismos:

= Monomorfismo. Es un morfismo f : X — Y tal que para todos los morfismos
91,92+ £ — X, se cumple que fo gy = fog,.

» [somorfismo. Sea f: X — Y, f es un isomorfismo si existe un monomorfismo
g:Y — X.

» Endomorfismo. Un morfismo f: X — X es un endomorfismo de X.
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18 Capitulo 2

= Automorfismo. Un automorfismo es un endomorfismo que también es un iso-
morfismo.

En el 4&mbito del dlgebra (grupos, anillos, etc.) los morfismos se conocen como homo-
morfismos.
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Capitulo 3

Aritmética de campos finitos

“La simplicidad llevada al extremo se convierte en elegancia”
Jon Franklin

La implementacién eficiente de la aritmética de campos finitos es un prerrequisito
para el desarrollo de esquemas basados en emparejamientos, debido a que cada una
de las operaciones involucradas en la implementacién del emparejamiento esta con-
formada por operaciones aritméticas definidas sobre un campo finito.

En este capitulo se detalla la aritmética utilizada en la construccién de las torres
de campos asi como el costo en cada operacién. La aritmética utilizada en los campos
Fp2, Fps, Fyo y Fpi2 estd basada en [Beuchat et al., 2010].

p2s Lpts

3.1. Aritmética en F,

La aritmética en F, o campo base corresponde a la capa de mayor importancia
en cualquier esquema basado en campos finitos. Esta capa se encarga de alimentar
a cada una de las capas superiores, por lo que una implementacién eficiente de ésta
se ve reflejada en las operaciones que se realicen sobre las capas superiores de las
extensiones de campo.

La aritmética en el campo base esta directamente relacionada con la arquitectura
del dispositivo de implementacién (en especial con el tamano de palabra del pro-
cesador) y con el tamafio en bits del primo p, el cual se denota como [p|. En este
trabajo se seleccioné un primo con un tamano de aproximadamente 256 bits y un ta-
mano de palabra de 32 bits, el cual corresponde al de los dispositivos moviles actuales.

En general, un nimero entero de 256 bits no puede ser definido a través de los
tipos de datos primitivos!, es por ello que se utilizan otras técnicas para su uso y

'Tipos de datos estandares en C, tales como short, long, int, etc.
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20 Capitulo 3

representacién. En esta tesis, se opté por la representacion a través de arreglos de
elementos enteros sin signo (palabras) de 32 bits, debido a que, como se describe en
el capitulo 7, corresponde a la arquitectura de los procesadores en los dispositivos
moviles.

Sea a € F,, con |a| ~ |p|, donde |a| el tamafio en bits de a. Entonces, a puede ser
representado como un arreglo de n elementos:

a= (ap,a1, .. ,an_1)

donde a = ag + a;23% + a92%*? + ... + a, 123" n = [(|logs p] +1)/32] y |a;| = 32.
En general se dice que ag es el elemento menos significativo de a, mientras que a,,_1
corresponde al elemento més significativo de a. Para |a| = 256 y una arquitectura de
32 bits, a puede ser representado por medio de un arreglo de 8 palabras.

a = (ao,al,ag,ag,a4,a5,a6,a7)

3.1.1. Adicion Modular

Sea a,b € I, la operacién adicién en el campo finito F, es (a + b) mod p. Para
realizar esta operacién en numeros grandes (mayores de 64 bits), se realiza la suma
elemento por elemento considerando el acarreo a partir del bit menos significativo,
como se muestra en el Algoritmo 3.1.

Algoritmo 3.1 Adicién en F),

Entrada: Primo p, y dos enteros a, b € [0,p — 1] donde a = (ag,a1,...,a,1) y
b= (bOa b17 s 7bn—1)
Salida: ¢ = (a + b) mod p.
1: (co, acarreo) <— Suma(ag, by)

2: fort=1—-n—-1 do

3: (¢, acarreo) < Suma_con_acarreo(a;, b;, acarreo)

4: end for

5 ¢+ (¢p_1y. .., C2,C1,Cp)

6: if existe acarreo o ¢ > p then

7. Cc+c—Dp (Algoritmo 3.2)
8 end if

9: return c

En el caso de la operacién a — b o resta, el procedimiento es basicamente el mismo
con la diferencia de que en vez de sumas se realizan restas con prestamos, como se
muestra en el Algoritmo 3.2.

3.1.2. Multiplicacién

La multiplicacién es la operacién més relevante en la implementacién de los em-
parejamientos bilineales y sirve de base para comparar costos en cada uno de los
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Algoritmo 3.2 Sustraccion en [F),

Entrada: Primo p, y dos enteros a, b € [0,p — 1] donde a = (ag,a1,...,a,-1) ¥
b= (bo,b1,...,bn1)
Salida: ¢ = (a —b) mdd p.
1: (co, préstamo) <— Resta(ao, by)

fort=1—-n-1 do

(¢;, préstamo) «— Resta_con_préstamo(a;, b;, préstamo)
end for
¢ (Cp1y .-, CoyC1,Cp)
if préstamo then

cc+p (Algoritmo 3.1)
end if
return c

campos. El principal motivo es que esta operacion es la mas utilizada, por lo que
el costo de las operaciones aritméticas en las capas superiores depende directamente
de su eficiencia. Dado que la suma y la resta son operaciones muy baratas, por lo
general no suelen ser tomadas en cuenta, por otro lado, el inverso multiplicativo y
la raiz cuadrada son operaciones que no se ejecutan frecuentemente por lo que sus
costos tampoco son representativos.

Dado a = (ag, a1, ...,a,-1) y b = (bg, b1, ..., b,_1), un enfoque cldsico para obtener
el producto modular ¢ = (a - b) mod p consiste en realizar la multiplicacién t = a - b
y posteriormente obtener el médulo ¢ = ¢ mod p. La multiplicacién ab se realiza
elemento por elemento, lo cual requiere n? multiplicaciones utilizando el método de
la escuela:

az Gz a1 Qo
b3 by by by
tos to2 tor too
ti3 T2 t11 o
log Too t21 t20
33 132 t31 130
t7 te ts ta t3 to t1 o

El producto entero t = a-b cumple que |t| ~ |a|+|b|. Para la obtencién del médulo
¢ = t mod p se requiere realizar una divisiéon por p, la cual suele ser una operacién
muy costosa. Existen otros enfoques para lo obtencién del producto, en esta tesis se
describe el multiplicador de Montgomery, uno de los algoritmos mas famosos de la
aritmética computacional.
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22  Capitulo 3

Multiplicador de Montgomery

El multiplicador de Montgomery [Montgomery, 1985] es el método maés eficiente
conocido para realizar la multiplicacion modular. Este método reemplaza la operacién
de “dividir por p” por “divisiones entre 77, donde r = 2¥ con k — 1 < |p| < k. Para
ello se realiza una proyeccion de los enteros a € I, a los enteros a € IF, utilizando
la proyeccién: a = a - r mod p. Al entero a se le denomina p-residuo de a y se dice
que el entero a se encuentra en el dominio de Montgomery. Se define el producto de
Montgomery de dos p-residuos como:

MontPr(a,b) = a-b-r~* mod p

Encontrar a dado su p-residuo a puede realizarse a través del producto de Montgomery
por el entero unidad:

MontPr(@,1) =a-1-7"! mod p=a mod p

El multiplicador de Montgomery se muestra en el Algoritmo 3.3. Para su imple-
mentacién es necesario pre-calcular p’ tal que r - =t — p-p’ = 1, el cual puede ser
obtenido a través del algoritmo extendido de Euclides. El punto principal de este
algoritmo radica en la obtencién de u = (¢ + (¢ - p’ mod r) - p)/r. Para entender su
funcionamiento considere los siguientes aspectos:

1. Suponga que m =t-p’ (mod r). Entonces m-p =t¢-p'-p (mod r). Ahora bien,
tenemos que p' = —p~! (mod r), por lo que t - p’' - p = —t (mod r). Por tanto
(t4+m-p) =0 (mod r), lo que significa que (¢t +m - p) es divisible entre r y que
u es un numero entero.

2. Ademds u-r = (t+m-p) =t mod p, entonces u =t - r~! (mod p). Dado que

t = a - b, encontramos el valor buscado u =a-b-r~! (mod p).

3. Suponiendo que 0 < ¢t < p-r, entonces u < 2p (ya que m < r), por lo que la
salida siempre es menor que p.

En este método, tanto la multiplicacién como la division por r son operaciones
rapidas, ésto se debe a que r es una potencia de 2, sin embargo, requiere del calculo
de los p-residuos? y de la proyeccién del producto de Montgomery a los enteros, por lo
que este método usualmente se utiliza cuando se van a realizar varias multiplicaciones
en sucesion.

Existen varias formas para implementar el algoritmo de multiplicacién de Mont-
gomery eficientemente [Koc et al., 1996], en este trabajo se describen los algoritmos
SOS y CIOS, los cuales fueron implementados en la biblioteca desarrollada en esta
tesis.

2Para realizar este cdlculo se utilizé el método de Barret (Véase Apéndice A)
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Algoritmo 3.3 Multiplicador de Montgomery

Entrada: Primo p, p/, r = 2¥ y dos p-residuos a, b
Salida: MontPr(a, b)
Lt«a-b

u<+ (t+(t-p modr)-p)/r
if u > p then

return u —p
else

return u

end if
return u

Método SOS

El método SOS (Separated Operand Scanning) realiza la multiplicacién de Mont-
gomery en dos fases, primero se obtiene el producto a - b como se muestra en el
Algoritmo 3.4.

Algoritmo 3.4 Método SOS: Producto a - b
Entrada: a = (ag,a1,...,an-1) y b= (bo,b1, ..., bp_1)
Salida: t =a-bcon t = (to,t1,...,t2n_1)

1: t<+0

2. fori=0—-n—-1 do

33 C+0

4: forj=0—-n—-1 do

5: (C’,S)(—ti+j+aj~bi+0
6: ti+j =5

7. end for

8 ti,=0C

9: return ¢

10: end for

Posteriormente se obtiene u de la férmula v = (¢t +m - p)/r con m = ¢ - p’ (mod
r)y r = 2" donde w corresponde al tamano de palabra (32 bits) como se muestra
en el Algoritmo 3.5.

Para calcular u primero se inicializa u = t, posteriormente se agrega m-p utilizando
una rutina estandar de multiplicaciéon y finalmente para dividir entre r = 2™ se
ignoran los primeros n elementos de u. Dado que la reduccién de m =t - p’ mod r
se realiza elemento por elemento se puede utilizar pj, = p’ mod 2% en lugar de n'3. La
funcion SUMA realiza la adicién del elemento t;,,, con C' y la propaga a los elementos
posteriores hasta que no haya ningtin acarreo generado. Una vez obtenido u se realiza

3Esta observacién fue hecha en [Dussé and Kaliski, 1991]
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24 Capitulo 3

Algoritmo 3.5 Método SOS: Célculo de u
Entrada: ¢ = (t07t17 "'7t2n—1)7 b= (pOapla "'7pn—1) Yy p6
Salida: w < (t + (¢t-p' mod r) - p)/r

1: fori=0—-n—-1 do

2: C+0

33 m<t; - py mod 2¥

4: forj=0—-n—-1 do

5: (C,S)(—ti+j+m-pj+0
6: tir; =S

7. end for

8: SUMA(tH_n, O)

9: end for

10: fori=0—n—1 do
11: U; = Tivn

12: end for

13: return u

la comparacion con p y se realiza la resta en caso de ser necesario. El costo final de
este método es de 2n? + n multiplicaciones: n? en la obtencién del producto a - b, y
n? +n en la obtencién de u.

Método CIOS

El método CIOS (Coarsely Integrated Operand Scanning) integra los pasos del
producto y reduccion. De manera mas especifica, en vez de realizar el producto a - b
y posteriormente reducir, se alternan las operaciones de multiplicacion y reduccion
dentro del ciclo principal. Este proceso es posible debido a que m =t - p’' (mod r)
depende tnicamente del valor t; el cual es calculado en la i-ésima iteracion del ciclo
principal como se muestra en el Algoritmo 3.6.

En este método se observa que la variable auxiliar ¢ toma tnicamente n + 2 ele-
mentos, a diferencia de la variable auxiliar ¢ del método SOS que toma 2n elementos.
El costo de este método es de n? + n multiplicaciones, sin embargo requiere menos
espacio en memoria que el método SOS.

Método de Karatsuba

El método de Karatsuba permite reducir el nimero de multiplicaciones para ob-
tener el producto a - b. Este método proviene de la idea “divide y venceras”, con lo
que reduce la complejidad O(n?) del método tradicional a sélo O(n!?923).

Suponga que a = (ag,a1) y b = (by, by) con |a| = |b| = 2W . Entonces, el producto
a - b puede obtenerse como:
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Algoritmo 3.6 Método CIOS
Entrada: a = (ag, a1, ...,an-1), b = (bo, b1, ..., bn—1), p = (Do, P1s s Pn-1) Y Do
Salida: MontPr(a,b)

Lt = (to,t1, .oy tny) < 0

2: fort=0—-n—-1 do

3 C+0

4: forj=0—-n—-1 do

5 (C,S)(—t]+a]bl+0

6: tj:S

7. end for

8 (C)8)«t,+C, t,+ S, tpy < C
9: C<+0

10:  m < to - pj mod 2

11: (C,8) «toy+m-pg

122 forj=1—-n—-1 do
13: (C,8)«—tj+m-p;+C
14: tio1 =29

15:  end for

16: (C,8)«t,+C, t,1 < S, t, < tpy1 +C
17: end for

18: if t > p then

19: return ¢—p

20: else

21: return ¢

22: end if

a-b= aobo + (a061 + albo)QW + a1b122W
= aobo + ((CLO + al)(bo + bl) — (lobo - a1b1)2W + CL1b122W

donde se observa que el producto a - b puede calcularse con tres multiplicaciones en
lugar de cuatro como ocurriria en el método tradicional, esto es una ventaja ya que
para numeros grandes el costo de la suma y resta es insignificante con respecto a la
multiplicacion. Este método puede aplicarse de manera recursiva hasta un determi-
nado umbral donde las multiplicaciones se realizan con el método clasico.

En esta tesis se propone el uso del método de Karatsuba para obtener el producto
a - b en el método SOS. Sin embargo, el método se realiza sélo una vez debido que
la propagacion de acarreos causa un cuello de botella en su implementacién, lo cual
en la préactica, disminuye su eficiencia al aplicarse de forma recursiva. El costo final
del método SOS de la seccién anterior combinado con el método de Karatsuba es de
1.75n2 + n multiplicaciones.
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3.1.3. Inverso multiplicativo

El inverso multiplicativo es la operaciéon en la que dado a € ), se busca encontrar
a~!. En este contexto, consiste en encontrar un elemento tinico z € F, tal que a -
r = 1 mod p. La forma mas utilizada para calcular los inversos es a través del
algoritmo extendido de Euclides. Debido a que las operaciones se realizan a través
de la aritmética de Montgomery, el inverso multiplicativo no se calcula directamente.
Para realizar esta operacion se utiliza el método conocido como inverso multiplicativo
de Montgomery.

Inverso multiplicativo de Montgomery

En la aritmética de Montgomery se selecciona un valor r > 2" donde n = |logs p].
Sea @ = a-r mod p, el inverso multiplicativo de @ se define como a~* L.y mod p.
El inverso multiplicativo de Montgomery [Hankerson et al., 2004 se realiza a través de
dos pasos, el primero consiste en encontrar una inversién parcial a=12* con k € [n, 2n],
tal y como se muestra en el Algoritmo 3.7, el cual es una modificacion del algoritmo
extendido de Euclides.

:a[ﬁ

Algoritmo 3.7 Inversion parcial de Montgomery
Entrada: p > 0,a € [1,p— 1] y n = [logs p|
Salida: (z,k) tal que n <k <2ny z =a"'2¥ mod p
Lu<a,v<p x4 1,290, k<0
2: while v > 0 do
3:  if v es par then
4 v 0/2, 1y 214
5. else if u es par then
6: U u/2, Ty + 2x9
7
8
9

else if v > u then
v (v—u)/2, Ty < Ty + X1, T1 + 21

. else
10: u < (u—12)/2, 11 < T2 + 71, To 272
11:  end if
122 k< k+1
13: end while
14: if 1 > p then
15:  return z; < —p
16: end if
17: return (z1,k)

El segundo paso consiste en encontrar el inverso multiplicativo de Montgomery
como se muestra en el Algoritmo 3.8.
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Algoritmo 3.8 Inverso multiplicativo de Montgomery
Entrada: Un primo p > 2, n = [log,(p)], @ = a - r mod p, donde r = 2"
Salida: a~'r mod p
. Encontrar (z, k), tal que z = a~'2¥ mod p, n < k < 2n {Algoritmo 3.7}
if k£ <n then
r < MontPr(z, r?)
k< x+n
end if
x + MontPr(z, r?)
x + MontPr(z, 22"F)
return z.

—_

3.1.4. Exponenciacion

Sea a € F, y k € Z, la exponenciacion modular en el campo base se define como
a’ mod p. Realizar esta operacién requiere de multiplicaciones consecutivas. El Algo-
ritmo 3.9 describe la exponenciacion por medio del multiplicador Montogmery.

Algoritmo 3.9 Exponenciacién de Montgomery
Entrada: p>0,r=2"x € [l,p—1], e = (e, ..., €0)2
Salida: x® mod p

1: T4+ x-r mod p

2: A<+ rmodp
3: fori=1—0 do
4 A<+ MontPr(A, A)
5. if ¢, == 1 then
6
7
8
9

A < MontPr(A, z)
end if
: end for
: return A < MontPr(A, 1)

Este algoritmo se conoce como método binario debido a la representacién del
exponente, sin embargo existen otros métodos con menor costo computacional [Han-
kerson et al., 2004]. En el caso de esta tesis se implementé este método debido a que
la exponenciacién tnicamente es utilizada como bloque béasico para el computo de la
raiz cuadrada de un elemento a € F,,.

3.1.5. Raiz cuadrada

La raiz cuadrada en el campo base es una operacién utilizada en el esquema ABE
para obtener la proyeccién de una cadena a un punto (véase seccién 6.3).
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La raiz cuadrada consiste en encontrar x € F, tal que para a € IF, se cumpla que
2

z* = a (mod p). Sea g € F, un generador, de acuerdo con el teorema pequenio de
Fermat, tenemos que a’~' = 1 (mod p), entonces T 1 (mod p). Para a = g' con
i € Z7" se tiene que "7 = (gl)p%1 +1 (mod p). Para i par se cumple que (g2)P~! = 1
(mod p) donde g% es una rafz de a, en caso contrario (g’)% = —1 (mod p), lo que
implica que el elemento a no tiene raiz. Por tanto, sélo la mitad de los elementos en
[F, tienen raices.

Existen varios algoritmos para calcular la raiz cuadrada dependiendo de la forma
del primo p que se esté utilizando. De manera general, se tienen dos casos: cuando
el p =3 (mod 4) y cuando p = 1 (mod 4). El célculo de la rafz cuadrada en el
primer caso (p = 3 mod 4) puede realizarse a través de una exponenciacién, donde

Pl .. , -
xr = a 1 . Esto puede ser facilmente comprobado a través del teorema pequeno de
Fermat (a” = a mod p), entonces tenemos que:

— aszrl = ap""l)%
12 = CLPG)% = <a2)%
2 =a

Lo cual es inicamente posible si 4|p 4 1. El Algoritmo 3.10 de Shanks [Shanks, 1972]
realiza el calculo y verificacion de la raiz cuadrada.

Algoritmo 3.10 Algoritmo de Shanks
Entrada: a €
Salida: falso o z € F), tal que 2’ =a

p—3

1: a; < a1

ag < ala

if ap = —1 then
return falso

end if

T4 aa

return

Para el segundo caso (p = 1 mod 4), la forma general de obtener esta raiz es a
través del Algoritmo 3.11 de Tonelli-Skanks [Shanks, 1972, Niven et al., 1991].

3.2. Aritmética en Fpg

La aritmética en )2 corresponde a la segunda capa para la construccién de la torre
de campos como se muestra en la figura 2.1 en la pagina 2.1. Se define la extensién
cuadratica como:

Fpe = Fp[u]/(UZ - B)
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Algoritmo 3.11 Algoritmo de Tonelli-Shanks

Entrada: a €
Salida: falso o z € F), tal que 2’ =a

PRECOMPUTO
: Obtenga (s,t) tal que p — 1 = 2%t donde t es impar
co 1
while ¢y = 1 do
Seleccione ¢ € [y de forma aleatoria
24
co = 02571
end while
COMPUTO

=1
D W a2

1

2: ag + (w?a)
3: if aqp = —1 then
4:  return falso

5: end if
6
7
8
9

25—1

VS, x4 aw, b xw
: while b # 1 do
. Encuentre el menor entero m > 0 tal que v*" =1
Cowe 22T e W b bz, x4 zw, v m.
10: end while
11: return zx

donde = —1.
Un elemento A € [F)» puede ser visto como A = ag + a,u, donde ag, a; € F,,.

En esta seccién se detallan las operaciones de adicion, multiplicacién, elevacion al
cuadrado e inverso multiplicativo, las cuales serdn utilizadas por la capa superior F .

3.2.1. Adicion

Dados dos elementos Ay B € F2, el calculo de A + B requiere de 2 sumas en el
campo F, como se muestra en el Algoritmo 3.12.

En este caso la sustraccién A — B es una operacion similar a la adicién, la dnica
diferencia es que en vez de sumas se realizan restas en F,. El Algoritmo 3.13 detalla
como se realiza la sustraccion en F .
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Algoritmo 3.12 Adicién en I
Entrada: A =ag+au, B=by+bu, A,BcFp
Salida: C = A+ B, C €Fp

1: ¢y < ag + b[)

2: ¢ < a; + bl

3: return C = ¢y + ciu

Algoritmo 3.13 Sustraccion en [F .
Entrada: A =ag+au, B="by+bu, A, BcFp
Salida: C =A—- B, C €Fp

1: ¢ < ag — b()

2: 1 < a1 — b1

3: return C = ¢y + ciu

3.2.2. Multiplicacion

La multiplicacién de dos elementos A, B € F,2, se define como:
(ao + aru) - (bo + bru) = (aobo + a1b13) + (agb1 + arbo)u,
Usando el método de Karatsuba, tenemos que:
(agby + a1by) = (ag + a1) - (bg + by) — aghy — ayby.

El Algoritmo 3.14 muestra la multiplicacion utilizando la técnica de Karatsuba.

Algoritmo 3.14 Multiplicacién en [F .
Entrada: A =ay+au, B =20 +bu, A, B,
Salida: C =A-B,CcFp
1: tg <+ ap - by
t1 < aq - bl
cy <ty + tlﬁ
c1 < (ap +ay) - (bo +b1) —to — 1
return C = ¢y + ciu

Una observacién hecha en [Beuchat et al., 2010] muestra que es posible realizar
2 reducciones en lugar de 3 si se divide el multiplicador de Montgomery en su pro-
ducto y reduccién como se describe en el Algoritmo 3.15. Una ventaja del algoritmo
SOS es que maneja ambas operaciones por separado. En este algoritmo la opera-
cién mod512 representa la reduccién mostrada en el Algoritmo 3.5 mientras que la
operaciéon mul256 representa la operacion producto del método SOS. Cabe destacar
que a diferencia de otros algoritmos en este campo, en este procedimiento todas las
operaciones se realizan en el dominio de los enteros y no en el campo base [F),.
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Algoritmo 3.15 Multiplicaciéon optimizada en [F .
Entrada: A =ag+au, B=by+bu, A,BcFp
Salida: C =A-B, CcFp
1. s<ag+ a
t bo + b1
do < mul256(s, t)
dy < mul256(ag, by)
dg — mu1256(a1, b1>
dg — do —dy — dy
¢1 < mod512(dy)
dl <— d1 + Bdg
co < mod512(d,)
return C = ¢y + ciu

,_.
@

Multiplicacion por b

Como se vera mas adelante, a veces es necesario realizar la multiplicacién A - B
con B = by. El uso de los algoritmos previos derivaria en la aplicacién innecesaria
de multiplicaciones, por lo que en el Algoritmo 3.16 se describe la operacién con un
menor nimero de operaciones.

Algoritmo 3.16 Multiplicacién por by € F,
Entrada: A =ag+aju, A€ Fp, by €F,
Salida: C'= A by, C € Fe

1: ¢cg < ag - b()

2: ¢ < ay by

3: return C =c¢y+ cju

3.2.3. Elevacion al cuadrado

La operacién A2, donde A € Fp, es calculada de forma andloga al método complejo
de elevacion al cuadrado, a través de la siguiente identidad:

(ap + aru)?® = (ag — Bai) - (ag — a1) + (B + 1)aga; + 2apa;u.
En el caso de f = —1 tenemos que:
(CLO + alu)Q = (CL(] + al) : (ao — CL1) + 2a0a1u.

Por lo que la elevacion al cuadrado consta entonces de 2 multiplicaciones en el campo
base como se muestra en el Algoritmo 3.17.
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Algoritmo 3.17 Elevacion en [,
Entrada: A =ag+aju, A€ Fp
Salida: C'= A% C € Fp
1: ¢cg < ag— ay
Co < ag + ay
c1 + 2apaq
Co < Coy -+ Co
return C = cy+ ciu

3.2.4. Inverso multiplicativo

El inverso de un elemento en el grupo multiplicativo del campo finito [z, es
calculado mediante la siguiente identidad:
Gy — a1 Qo all

ap + aju) ! = = - :
(a0 + aru) (a0 — a12) - (ap + a12) a3 —a28  a} —aip

Esta operacién tiene un costo de 4 multiplicaciones y 1 inversién en el campo F, de
acuerdo con el Algoritmo 3.18.

Algoritmo 3.18 Inverso multiplicativo en I,
Entrada: A =a¢+ aju, A€ Fp
Salida: C' =A™, C € Fp
1: 1y < a%
t1 CL%
to < to — Btl
t <t
Co < ap - 11
c1 ¢ —ap -t
return C = ¢y + ciu

3.3. Aritmética en Fp4

Mas adelante se muestra la utilizacién de la aritmética en Fp« como base para
elevar al cuadrado en el grupo ciclotémico descrito en la seccién 3.5. En esta seccion
unicamente se describe la operacion elevar al cuadrado, ya que es la tinica operacién
utilizada en este campo por la biblioteca desarrollada en este trabajo.

Se define la extension cuadratica como
FP4 = ]Fzﬂ [V]/(VQ - f)
donde & = u + 1.
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Un elemento A € Fj 4 puede ser visto como A = ag + a1V donde ag,a; € Fp2. El
Algoritmo 3.19 describe la operacion elevacion al cuadrado por medio del método de
Karatsuba.

Algoritmo 3.19 Elevacién al cuadrado en Fs
Entrada: A =ap+aju, A€ Fp
Salida: C' = A% C € Fu
1: ty + CL(Q)
t1 a%
co < tg+ tlf
c1 < ag+ aq
C1 < C% —1g— 1t
return C = ¢y + ciu

3.4. Aritmética en Fpa

Esta aritmética corresponde al segundo nivel de la torre de campos. Se define la
extension cubica como:

Fpo = Fpe[V]/(V? =€)
donde & = u + 1.

Un elemento A € )6 puede ser visto como A = ay +a1V +asV? donde ag, ar, as €
F.
En esta seccion se detallan las operaciones de adicién, multiplicacién, elevacién

al cuadrado e inverso multiplicativo, las cuales seran utilizadas por la capa superior
F .

p

3.4.1. Adicion

Aligual que en la aritmética en F2, la operaciones suma y resta en I se realizan
elemento por elemento como se muestra en los Algoritmos 3.20 y 3.21 respectivamente.

Algoritmo 3.20 Adicién en F e
Entrada: A =ao+ a1V +aV? B=by+ b0V +bV?* A B€Fyu
Salida: C = A+ B, C € Fpy

1: ¢y < ag + bo

2: 1 < a; + bl

3: Co < Qo + by

4: return C =co+ 1V +cV?
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Algoritmo 3.21 Sustraccion en [Fe

Entrada: A = ag + a1V + CLQVQ, B = bo -+ b1V -+ bQVQ, A, B e Fpﬁ
Salida: C =A—-B,C €y

1:
2: 1 < a1 — bl

3:

4: return C =cy+ 1V + V2

Co%ao—bo

CQ(—CLQ—bQ

3.4.2. Multiplicacion

El producto de dos elementos A = ag + a1V + a3V?, B = by + biV + byV? en el

campo e se calcula a través del método de Karatsuba, con un costo de 6 multipli-
caciones en el campo F,2 como se observa en el Algoritmo 3.22.

Cuando B = by se realiza una operacién similar a la descrita en la aritmética en

F,» mostrada en el Algoritmo 3.23. Para el caso donde B = by + b,V se utiliza el
Algoritmo 3.24.

Algoritmo 3.22 Multiplicacién en e

Entrada: A = ag + a1V -+ a2V2, B = bo -+ b1V -+ bQVQ, A, B e Fpﬁ
Salida: C =A-B, C €y

1:

’lJ()(—CL()'bO

U1<—6L1'b1

U2<—a2'bg

co < ((a1 +ag) - (by +b2) —v1 —v2) - §+vo
C1%(a0+a1)~(b0+bl)—v0—vl—|—£~v2
C2<_<a0+a2)'(bo+b2)—vg—1}2+v1
return C =cy+ 1V + V2

Algoritmo 3.23 Multiplicacion por by € [F2

Entrada: A=ao+ a1V 4+ asV? A€ Fys, by € Fpe
Salida: C'= A - by, C € Fz0

1

1 Cop < Qo+ b(]
2. 1 aq - b(]

3:

4: return C =cy+ 1V + ¢, V?

02<—a2-b0
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Algoritmo 3.24 Multiplicacion por by + b1V

Entrada: A=ag+ a1V + (IQVQ, Ae€ Fpﬁ, bo, b, € sz
Salida: C'=A - (bg+01V), C € Fpe
1: tg ¢ ag - by
t1 ¢ aqg - b1
co < ((a1 +ag) - b1 —t1) - §+to
C1 < (a0+a1) : (bo+bl) — 19—t
Co < Qo - b(] + 44
return C =cy+ |V + cV?

3.4.3. Elevacion al cuadrado

El Algoritmo 3.25 describe el método basado en [Chung and Hasan, 2007] para la
obtencién del cuadrado en extensiones ctibicas como es el caso del campo F. Este
algoritmo tiene un costo de 2 multiplicaciones y 3 cuadrados en el campo [ ..

Algoritmo 3.25 Elevacion al cuadrado en Fpe

Entrada: A =ao+ a1V 4+ asV? A€ Fpe
Salida: C'= A% C € Fs
1: vy < 2((10 . al)
Vs < CL%
C1 < f - Us + Uy
Vg < V4 — Uy
Vg < CL%
Uy — ap — a1 + as
Vg < 2((11 + CLQ)
vy < U3
o &-v5+u3
Co < Vg + Vg + V5 — Vs
: return C' = ¢y + cqqw + cow

,_.
<

2

—_
—

3.4.4. Inverso multiplicativo

Sea A=ag+aV+aV? A€ F 6, se define el inverso A~! como:

Al =(ap+ a1V +aVH) ' = (A+ BV +CV?)/F,

donde:

A =ak — Earay,

B = £a3 — apay,

C = a3 —apaz, y

F = éalC + CL(]A + fGQB
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Esta operacién se calcula a través del Algoritmo 3.26 y tiene un costo de 9 multipli-
caciones, 3 cuadrados y un inverso en el campo Fs.

Algoritmo 3.26 Inverso multiplicativo en [F s

Entrada: A =ao+ a1V + aV? A€ Fpe
Salida: C' =A™, C € Fye

1: t0<—ag

t1<—a%

t2<—a§

t3 < ag - ay

< Qg * A2

ts <— aq - as

Co%to—f't5

Cl(—gtg—tg

Co —t1 — 1y

5 <— Qg - Co

<—t6+€‘a2'01

<—t6+§~a1-02

—tgt
—co g

4t

D Cy 4 Co - L

s return C =cy+ 1V + V?

~
N

I T e
DGRy P2
o S+~ S+~
S o o o o

3.5. Aritmética en Fpm

La aritmética en IF,,12 corresponde a la tltima capa de la torre de campos. Se define
la extensién cuadratica

Fyio = Bya[W]/ (W2 = )
donde v = V.

Un elemento a € Fpi2 puede ser visto como a = ag + a;W donde ag,a; € Fs.
Para esta aritmética se implementaron las operaciones: suma y resta, multiplicacién,
cuadrado e inverso.

3.5.1. Adicion

Dados dos elementos A y B € Fj12, el cdlculo de A + B requiere de 2 sumas en el
campo s como se muestra en el Algoritmo 3.27.

El Algoritmo 3.28 detalla cémo se realiza la sustraccion en [F 2.
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Algoritmo 3.27 Adicién en F
Entrada: A =ag+aW, B=0by+bW, A B cFp
Salida: C = A+ B, C € Fpe2

1: ¢y < ag + bg

2: 1 < a; + bl

3: return C =c¢y+c W

Algoritmo 3.28 Sustraccion en [F 2
Entrada: A =ag+aW, B=0by+bW, A BcFj
Salida: C =A—-DB,C € Fpo

1: cg < ag — b()

2: 1 < a1 — b1

3: return C =c¢y+c W

3.5.2. Multiplicacién

Al ser F, 12 una extension cuadrética, los algoritmos son muy similares a los algo-
ritmos de 2. El Algoritmo 3.29 calcula el producto de dos elementos A, B € F 2.

Algoritmo 3.29 Multiplicaciéon en [
Entrada: A =ag+aW, B=0by+bW, A B cFp
Salida: C =A- B, C € Fp
1: Tty < ap - bo
t1 < ay - b1
Co < To 4+ t17y
C1 < (a0+a1) . (b0+b1) — 19—ty
return C =c¢o+c W

El Algoritmo 3.30 muestra la multiplicacién por B = by + b;W donde by € Fj2 y
by = by + b1V + 0V?2, la cual es utilizada en el cdlculo del emparejamiento.

3.5.3. Elevacion al cuadrado

Para elevar al cuadrado en [F 12 nuevamente se hace uso del método complejo como
se muestra en el Algoritmo 3.31

3.5.4. Inverso multiplicativo

El Algoritmo 3.32 realiza la inversion de A € [F .
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Algoritmo 3.30 Multiplicaciéon por B = by+bW con by € Fp2 y by = byo+b1  V+0V?2

Entrada: A = ag + CL1VV, B = b() + b1W7 A, B e ]Fp12 donde bg = boo + 0V + OV2 y
by = by + b1V + 0V?

Salida: C = A-B, C € Fp

1: to < ag - by Algoritmo 3.23
2t +—a-b Algoritmo 3.24
3 co < to+ 1y

4: 19 (boo + blg) + b1V + )%

5. ¢1 < (ag+aq) - to Algoritmo 3.24
6: c1 <1 —tg— 11

7. return C =cog+c W

Algoritmo 3.31 Elevacion en [
Entrada: A =ag+aW, A€ Fpo
Salida: C' = A2, Ce Fp12
1: cg < ag— ay
C3 < Qg +7v-ai
Co <— Qg * a1
Co$cy-Cc3+Co
c1 4 2¢9
Co < - Cy
Co < Co + Co
return C =cy+ W

Algoritmo 3.32 Inverso multiplicativo en [F 2
Entrada: A =ag+aW, A€ Fpo
Salida: C = A_l, Ce ]Fpu
1: tg CL%
11 CL%
tg < tg — Y1
t < ty!
Co ¢ ap - 11
c1 ¢ —ap -t
return C =cy+ W
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3.6. Grupo ciclotémico Gg(IF,2)

La ventaja principal del grupo ciclotémico es que requiere de un menor nimero
de operaciones en la obtencién del cuadrado e inverso multiplicativo. En el célculo
de la exponenciacion final del capitulo 5 nos encontramos que el elemento f € F 2
pertenece al grupo ciclotémico Ggy(Fp2) como se describe en [Granger and Scott,
2010]. En esta seccién se describen las operaciones: elevacién al cuadrado e inverso
multiplicativo en dicho grupo.

3.6.1. Inverso en el grupo ciclotomico

Los elementos del grupo ciclotémico satisfacen o?’ ™' = 1. lo que quiere decir que

— 6 — . ., .
a~! = aP’ = @. En otras palabras, la inversién de elementos en F 12, se puede realizar

mediante una conjugacién. Para un o = ag + a;W € F2 el conjugado & se define
COmMo:

a=ay— au W

el cual consiste en encontrar el inverso aditivo del elemento a;.

3.6.2. Cuadrados en el grupo ciclotémico

El campo [F,:2 puede definirse como una extension ctbica:
Fpiz = Fpal2]/ (2 — )
En este grupo un elemento a € Fj12 puede ser representado como:

o =a+ bz +cz* con (3.1)
a:ao—i—alV, b:bg—i‘bl‘/, C:C0+Clv

donde a,b,c € Fpa y a;,b;,¢; € Fa.
La obtencién del cuadrado de un elemento a € IF,,12 de la forma tradicional es:

o = (a+bz+c2?)?
= (a® + 2bcy) + (2ab + *y)z + (2ac + b*)2? (3.2)

La cual se realiza con 3 multiplicaciones y 3 cuadrados en [F 2.
Sin embargo, de acuerdo con los trabajos de [Granger and Scott, 2010] y [Karabina,

2010] se tiene que si a pertenece al grupo ciclotémico Gg,(IF,2), la obtencién de su
cuadrado o? puede realizarse con un menor ntimero de operaciones.
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Cuadrados de Granger y Scott

Sea a € Gggy(F,2) un elemento del grupo ciclotémico de la forma o = a + bz + ¢2?
(ecuacién 3.1), los elementos a, b, ¢ satisfacen las siguientes identidades:

be = a®—a/y
ab = >y —b
ac = V> —¢

donde @, b y & corresponden a los conjugados de a,b y ¢ respectivamente.

Si sustituimos los valores be, ab y ac en la ecuacién 3.2, obtenemos que la operacion
o? puede ser calculada con un costo de 3 cuadrados y 12 sumas en el campo F4, como
se muestra a continuacion:

o = (3a* — 2a) + (3c*y + 2b)z + (3b* — 2¢)2°

Para la implementacién de estos cuadrados se utilizo el Algoritmo 3.33.

Algoritmo 3.33 Elevacién al cuadrado en Gg(F,2)
Entrada: A =g+ hW, A€ F,2, con g =go+ g1v + gov* y h = ho + hqv + hav?.
Salida: C'= A% C € F2
1: to’o, tl,l — (g(] + h1V)2
toa,t12 < (ho + g2V)?
to, tmp < (g1 + haV')?
t10 < tmp- &
Co,0 < —2g0 + 3too
Co,1 < —2g1 + 3to 1
Co2 ¢ —2g2 + 3o
C1,0 < 2h0 + 3t170
C1,1 < 2h1 + 3t171
C12 < 2hy + 3ty 2
1 Cp < Co,0 + Co,1V + CO’Q/UZ
1 C = Clo + C1,1v + 01,21]2
creturn C =cy+ W

I
W = O

Cuadrados de Karabina

El algoritmo de Karabina propone el uso de cuadrados comprimidos [Karabina,
2010], en el cual, dado un « su cuadrado comprimido es BV + CV? donde o? =
(A + Bz + C2?%). Este algoritmo se compone de tres bloques:

1. El elemento o = a + bz + ¢2? (ecuacién 3.1) se comprime por la funcién C:

Cla) = (bg +b;V)z+ (co + V)22
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2. Se calcula C(a?) = (By + B1V)z + (Cy + C1V)2?% en base a las siguientes ecua-

ciones:

By=2by+3((co+c1)* —cg—¢ci)  Bi=3(ch+ci§) —2h

Co == 3(()(2) + b%f) — 200 01 = 261 + 3((b0 + b1)2 — b% — b%)

Esto tiene un costo de 2 cuadrados en F,s+ como se muestra en el Algoritmo
3.34.

. Para calcular o® = D(C(a?)) = (Ao + A1V) + (By + B1V)z + (Co + C1V)2? se

obtienen los elementos Ay y A; de la siguiente forma:

_ CFE+3CF — 2By
- 4B, ’

AQ Al = (QA% + B()Cl - 33100)5 + 1 si BO 7é 0

2C,C
AO = é) 1, Al = (214% - 33100)5 +1 si BO =0
1
Este método de descompresiéon tiene un costo 3 cuadrados, 3 multiplicaciones y
1 inverso.

Algoritmo 3.34 Cuadrados comprimidos en Gg,(F,2)

Entrada: A =g+ hW, A€ F,2, con g = go + g10 + gav* y h = ho + hqv + hav?.
Salida: C(A?)

1:

H
@

too,t1,1 < (ho + g2V)?
t071, tmp < (91 -+ hQV)2
tl,O — tmp . 5

Co,1 <— —2g1 + Sto’o

Co,2 < —292 + 32&072

C1,0 < 2h0 + 3t170

C1,2 < 2h2 + 3t171

Co < Cp,1V + 00’2’02

C1 < C1p0 + 01721)2
return C =cy+ W

Debido al costo computacional en la descompresién D(C(a?)), este algoritmo sélo

es util cuando se calculan multiples cuadrados en sucesién. En el capitulo 5 se muestra
su uso en el calculo de la exponenciacion final.

3.7.

Resumen de costos

La forma m4s directa de establecer los costos en la aritmética de cada una de las

extensiones de campo es a través del conteo del nimero de operaciones requeridas en
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cada caso. La tabla 3.1 presenta la notacién utilizada para representar las operaciones
en cada extension:

’ Operacién H Fp ‘ sz ‘ Fp4 ‘ Fpe ‘ Fpm ‘ Gi’e(FpQ) ‘
Adicién /sustraccién a | a | A] A
Multiplicacion m | m M | M
Elevacion al cuadrado 5 ) S S )
Inversién 7 i 1 1 C
Multiplicacion por 3 mga
Multiplicacion por & M
Multiplicaciéon por m.,

Tabla 3.1: Notacién de operaciones

Por términos de conveniencia y comparacion, las operaciones en [F,. se expre-
saran en términos de F,, mientras que las operaciones en Fa, Fps, Fi2 y G, (Fp2) se
expresaran en términos de F,2 como se presenta en la tabla 3.2.

’ Campo H Suma ‘ Multiplicacion ‘ Cuadrado ‘ Inversion
IFpe a=2a|m=3m+5da+mg| s=2m+3a+mg t=4m+mg+2a+1
F 2a 35 + 1m¢ + 4a
6 3a 6m + 2me + 15a | 2m + 35 4+ 2me + 9a | 9m + 35 + 4me + 5a + 1
F e 6a 18m + 6mg¢ + 60a 12m + 4me + 45a 25m + 95 + 12mg
+m., +2m., +61a + 1 + m,
| Gas(Fp) | | 95 + 4me + 30a O~ 3a

Tabla 3.2: Resumen de costos
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Curvas elipticas

“Cuanto mds sabes, mas te das cuenta de que no sabes nada”
Socrates

Una curva eliptica E sobre un campo FF se define como la grafica correspondiente
a la ecuacion de Weierstrass:

V2 + azy + asy = 23 + asr? + aux + ag (4.1)

donde aq, as, az, as, ag € F. Se dice que E esta definida sobre [ debido a que los coe-
ficientes aq, ag, as, a4, ag de la ecuacion (4.1) son elementos de FF. Se escribe E /T para
enfatizar que F se encuentra definida sobre F. Cabe aclarar que si E es definida sobre
F, entonces F estda también definida sobre cualquier extensién de F.

Una version particular de la ecuacién de Weierstrass es la ecuacion (4.2), también
conocida como la ecuacion simplificada de Weierstrass es:

v =1°+Ar+ B (4.2)

donde A y B son constantes en F. La figura 4.1 muestra las graficas de las curvas
elipticas Ey 1 y> =2 —x + 1y Ey : y?> = 23 — x + 0.2 definidas sobre R.

4.1. Puntos de una curva eliptica

Definicién 4.1. Punto al infinito. El punto al infinito es el correspondiente al par
(00,00), el cual se denota por O. Dicho punto se encuentra situado tanto en el ex-
tremo inferior como en el extremo superior del eje de las ordenadas, de manera que
cualquier linea vertical interseca a O.
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1+ 0 110

2 -2
-3 -3
4 —4
(a)y? =23 -2 +1 b)y? =23 —2+02

Figura 4.1: Curvas elipticas sobre R

Sea E/F la curva eliptica definida sobre la ecuacién (4.2) y F' cualquier extensién de
IF, el conjunto de los F'-puntos racionales se denota como:

EF)={(z,y) €F xF :y* —2° - Ar — B=0}U {0}

donde los F’-puntos racionales en E son los puntos (z, y) que satisfacen la ecuacién de
la curva y cuyas coordenadas x y y pertenecen a [F’. El punto al infinito es considerado
como un F’-punto racional para todas las extensiones F’ de F.

4.2. Ley de grupo

Dada la curva eliptica E/F, el conjunto de F-puntos racionales forma un grupo
abeliano de notacion aditiva cuyo elemento identidad corresponde al punto al infinito
O. Usualmente se utiliza la notaciéon E(FF) para denotar dicho grupo.

Suma de puntos

La forma maés comun para explicar la operacién suma es mediante su interpretacion
geométrica. Dada la curva eliptica E/F y los puntos P = (z1,y1) y @ = (x1,4;) donde
P,Q € E(F), la operacién R = P + @ se define como:

1. Si P # @, se traza una linea a través de los puntos P y @ hasta que la linea
interseque un tercer punto en la curva eliptica, el cual se refleja sobre el eje de
las abscisas, obteniendo el punto R, tal y como se representa en la figura 4.2(a)

2. Si P = (@), se traza una linea tangente al punto P hasta que la linea interseque
un tercer punto, el cual se refleja sobre el eje x, obteniendo el punto R. Esta
operacién se conoce como doblado de punto y se ejemplifica en la figura 4.2(b)
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(a) P#Q (b) P=@Q
Figura 4.2: Suma de puntos sobre R

Ley de grupo

Dada la curva eliptica E/F, donde E : y?> = 2 + ax + b, la ley de grupo se define
de la siguiente manera:

(1) Elemento Identidad. P+ O = O + P = P para P € E(F).

(11) Negativos. Si P = (z,y), P € E(F), entonces (z,y) + (z,—y) = O. El punto
(z, —y) se denota como —P y se denomina negativo de P. Cabe destacar que
—P es un punto que pertenece a E(F).

(1) Suma de Puntos. Sea P = (21,y1), @ = (22,y2) donde P,Q € E(F)y P #
+@), entonces P + Q) = (x3,y3) tal que:

2
T3 = <—y2 yl) — T — T9 Yy ys= (y2 yl) (1}1 - :L‘3) ! (43)

To — 1 To — T

(1v) Doblado de Puntos. Sea P = (z1,41), P € E(F) donde P # —P, se define
2P = (z3,y3) tal que:

37 +a 2 373 4+ a
T3 ( 20 ) Y Y3 ( 20, (351 1‘3) hn ( )

Podemos deducir las ecuaciones de la suma y doblado de puntos de la siguiente
manera: sea F : y* = x*+ax+b la ecuacién de la curva y sea P = (21, 1), Q = (72, y2)
dos puntos sobre la curva eliptica tales que ) # +P. Podemos entonces obtener la
ecuacion de la recta que pasa por los dos puntos lpg como sigue:

T2 — X1

Y2 — 1

lpg:y=m(x—x)+y donde m= (4.5)
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Ahora bien, como se observa en la figura 4.2a, en la suma de puntos la linea lpg
cruza por un tercer punto R’ = (x3,ys3), por lo que podemos sustituir y de la ecuacién
(4.5) en la ecuacién de la curva:

(m(z —x1) +y1)° =2* +ax+b

Desarrollando la ecuacion tenemos:

2* —m?2® + (a + 22,m? — 2yym)x + b — xim* + 2z ym — yi =0 (4.6)

Ahora bien, para un polinomio de grado 3 se satisface la siguiente igualdad:
(x —a)(x —b)(x —c)=2"— (a+b+c)r* + (ac + ab + bc)x + abe (4.7)
donde a, b, ¢ son las raices del polinomio.

Dado que conocemos dos de las raices, las cuales corresponden a los dos primeros
puntos, el problema se resume a encontrar la tercera raiz del polinomio, por lo que
podemos deducir a partir de las ecuaciones (4.6) y (4.7) que m? = (x; + w9 + x3).
Si despejamos el punto z3 y sustituimos en la ecuacién (4.5) obtenemos el punto R'.
Finalmente si reflejamos este punto, obtenemos las ecuaciones mostradas en la ley de

grupo.

Finalmente, para el caso del doblado de puntos tenemos que P = () (véase figura
4.2b), por lo que la pendiente m de la ecuacién de la recta tangente p p, se calcula a
través de la derivada de la ecuacién de la curva eliptica evaluada en el punto P.

4.3. Espacio proyectivo

Las féormulas descritas en la seccién 4.2 muestran que para la suma de puntos se
requiere de una inversién, lo cual aritméticamente resulta ser costoso hablando de
campos finitos, es por ello que una manera de ahorrar operaciones es a través de la
representacion de los puntos en el espacio proyectivo.

4.3.1. Coordenadas proyectivas

Sea [F un campo y ¢, d dos enteros positivos. Se define la relacion de equivalencia
~ en el conjunto F* \ {(0,0,0)} como:

(Xl, Yi, Zl) ~ (XQ, }/2, ZQ) si X1 = )\CX27 Yi = )\difg y Z1 = )\Z2 para algfln A€ F*.
La clase de equivalencia que contiene a (X,Y,;Z) € F3\ {(0,0,0)} es:

(XY 2)={(\X, Y, \Z): AT}
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donde (X : Y : Z) es el punto proyectivo, mientras que (X,Y, Z) se denomina como el
representativo de (X : Y : Z). El conjunto de todos los puntos proyectivos se denota
como P(F). En particular, si Z = 1, se tiene que (X/Z¢,Y/Z% 1) es el representativo
del punto (X : Y : Z), el cual es el tinico punto representativo con coordenada Z = 1.
Por tanto, se tiene una correspondencia 1 —1 entre el conjunto de puntos proyectivos:

PEF)={(X:Y:Z2): X,)Y,ZeF, Z+#0}
y el conjunto de puntos afines:
AF) ={(z,y) : z,y € F}
El conjunto de puntos proyectivos
PF’ ={(X:Y:2): X,Y,Z€F, Z=0}

es denominado linea al infinito dado que estos puntos no corresponden a ninguno de
los puntos afines.

La forma proyectiva de la ecuacion de Weierstrass (4.2) de una curva eliptica E/F
puede obtenerse reemplazando x por X/Z¢y y por Y/Z4, y posteriormente reducir
denominadores. Los puntos P(F)* satisfacen la ecuacion proyectiva de £ mientras que
el conjunto de puntos P(F)? corresponden al punto al infinito O.

4.3.2. Coordenadas jacobianas

Las coordenadas jacobianas son una particularizacién de las coordenadas proyec-
tivas donde ¢ = 2 y d = 3. Con las coordenadas jacobianas la curva E esta dada por
la ecuacion:

Y?2=X34+ AXZ*+ BZS

Un punto (X; : Yy : Z;) en E corresponde a un punto (X;/Z%,Y;/Z?) en coordenadas
afines, con Z; # 0. Por tanto, para pasar un punto (z,y) en coordenadas afines a
coordenadas jacobianas solamente se debe agregar la coordenada Z = 1.

El punto al infinito O es representado como (1,1, 0), mientras que la negacién de
un punto (X; : Yy : Zy) es (Xy: =Y): Z3).

Doblado de puntos

Para realizar el doblado de puntos en coordenadas jacobianas se realiza una sus-
tituciéon de x por X/Z? y y por Y/Z? en la ecuacién (4.4). Por tanto, dado un punto
P=(X;:Y1:7), el punto 2P = (X3 : Y3 : Z3) se obtiene a través de las siguientes
ecuaciones [Hankerson et al., 2004]:
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X; = (3X2+4aZ)? —8X, Y7
Yy = (3X2+4aZb)(AX,YE — X3) — Y}
Zy = M7

El algoritmo para el doblado de puntos tiene un costo de seis elevaciones al cua-
drado y tres multiplicaciones como se muestra en el Algoritmo 4.1

Algoritmo 4.1 Doblado de punto en coordenadas jacobianas

Entrada: P= (X, :Y,: 7))

Salida: 2P = (X3:Y;: Z3)
1: 1 5/12

to < 4X, -t

ty < 8t2

ty « 3X}? +aZ

X3 < 12 — 2ty

Ya <=ty - (to — X3) — t3

Zg —2Y, - 7,

return (X3:Y;: Z3)

Suma de puntos

Para la suma de puntos se realiza un método similar al doblado de puntos en
cuanto a sustitucién en la ecuacién (4.3). Sin embargo, la forma més eficiente para
realizar la suma es por medio del uso de coordenadas mixtas, es decir, sumar coorde-
nadas jacobianas con coordenadas afines (Z = 1).

Sea P=(X1:Y1:Zy)con Z; #0y Q = (Xo: Ya: 1), para P # £Q), se tiene que
la suma R =P+ Q = (X3 : Y3 : Z3) puede obtenerse como [Hankerson et al., 2004]:

Xz = (Y22} —=1)° — (XaZ7 — X1)(X1 + XaZ7)
Y; = (22! —V1)(Xi(XeZF — X1)? — X;5) — Yl(X2Z - X1)?
Zs = (XoZP — X1) 7,

El costo de la suma de puntos tiene un costo de tres elevaciones al cuadrado y
ocho multiplicaciones como se muestra en el Algoritmo 4.2

4.4. Curvas elipticas sobre campos finitos

Sea p un numero primo y ¢ = p" donde n € Z*, dado un campo finito F, de
caracteristica p, los [F-puntos racionales de una curva eliptica forman un grupo finito
E(F,), tal que para todo P = (zp,yp), P € E(F,), xp,yp € F,.
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Algoritmo 4.2 Suma de puntos en coordenadas mixtas

Entrada: P=(X;:Y1: Z) yQ = (Xy:Y5:1)
Salida: R=P+Q = (X3:Y5: Z3)

1: 1 212

2: 19 Zl -1

3: t3<—X2't1

4: ty Y5 - 1o

5: t5 < t3 — X3

6: tg — tg — Y]

Tty < 12

8 tg 1715

9: tg +— Xy -ty

10: X3 < t2 — (tg + 2t9)
11: Y3 < tg- (to — X3) — Y7 - tg
12: Z3 < 41 - ts

13: return (X3 :Y3: Z3)

La figura 4.3 muestra la curva eliptica F : y?> = 2® + 2 + 1 definida sobre el
campo F17. Como se observa en la grafica, cada una de las coordenadas de los puntos
pertenecen al campo finito Fy7.

4.4.1. Orden de la curva

Sea E una curva eliptica definida sobre el campo finito [Fy, el nimero de puntos
de E(F,), denotado como #E(F,) se denomina como orden de la curva E sobre F,,.
Los limites del orden de la curva estédn definidos por el teorema de Hasse [Hankerson
et al., 2004]:

Teorema 4.1. (Hasse). Sea E una curva eliptica definida sobre F,, entonces

q+1-2/q<#E[F,) <q+1+2q

Elintervalo [ ¢4+1-2,/q, ¢4+1+2,/q ] se denomina intervalo de Hasse. Una alterna-
tiva al teorema de Hasse es que si E esta definida sobre F,, entonces #E(F,) = ¢+1—t,
donde t < 2,/g se define como la traza de E/F,. Dado que 2,/q es relativamente pe-
quetlo con respecto a ¢, tenemos que #E(F,) ~ ¢.

4.4.2. Orden de un punto

Sea E/F, una curva eliptica y P € E(F,) un punto de la curva eliptica. El orden
del punto P es el menor entero positivo k tal que kP = O.

La operacion kP es conocida como multiplicacion escalar de punto la cual se deta-
lla en la seccién 4.6. Es importante destacar que el orden de un punto siempre divide

Cinvestav Departamento de Computacién



50 Capitulo 4
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Figura 4.3: Curva eliptica F(F;7)

al orden de la curva, en virtud del teorema de Lagrange.

4.4.3. Puntos de torsion

Dada una curva eliptica E/F,, sea I, la cerradura algebraica de F, y r € Z*. Se

define el conjunto de puntos de torsion r de E(F,), denotado como E(F,)[r]|, como el

conjunto de puntos en E(F,) cuyo orden es 7:

E(F,)[r]={P € E(F,) | rP = O}.

Es importante destacar que para propoésitos criptograficos r se toma como un

factor primo de F(F,) suficientemente grande para alcanzar cierto nivel de seguridad.

4.4.4. Grado de encajamiento

Sean dos numeros primos p y r, dada la curva eliptica E/F, donde #E(F,) = h-r
y h € Z". Se define el grado de encajamiento de E/F, con respecto a p y r, como el
menor entero positivo k tal que:

r| (-1

Sea @, (p) el k-ésimo polinomio ciclotémico, se cumple que ®(p) | p*—1 (Definiciéon
2.9) y por tanto r | ®x(p). Dado que p =t — 1 mod r, donde t es la traza de E sobre
F,, el grado de encajamiento es también el menor entero positivo k tal que:

r | q)k(t—l)
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4.4.5. Curva enlazada

Definicién 4.2. Invariante-j. Dada la curva eliptica E : y* = 2% 4+ axv + b, el
invariante-j de E, denotado como j(FE) se define como:

(4a)’

J(E)=—1728
donde A = —16(4a®+27b?) es el discriminante de la curva y el invariante-j determina

el isomorfismo de E.

Definicién 4.3. Curva enlazada. Sean E y E' dos curvas elipticas, se dice que E’
es la curva enlazada de E si y solo st ambas curvas tienen el mismo invariante-j y
son isomorfas sobre la cerradura algebraica de un campo finito F,.

En particular, dada una curva eliptica E/FF, con grado de encajamiento k, si el
grupo E(IF,) tiene un subgrupo de orden primo r, existe una curva enlazada E’ de £
definida sobre el campo [/« donde d|k y 7|# E'(IF /) tal que las curvas E'y £’ son
isomorfas sobre Fx, es decir:

o : E/(Fpk/d> — E(]Fpk)

donde d € Z* se define como el grado de la curva enlazada E’ [Hess et al., 2006].

4.4.6. Endomorfismo de Frobenius

Sea E/F, una curva eliptica con grado de encajamiento k y sea E(F,) el grupo de
los F,-puntos racionales en la curva, tal que E(F),) tiene un subgrupo de orden primo
r. El endormorfismo de Frobenius se define como:

T E(Fpk> — E(Fpk),

tal que:
T(X,Y) = (X, Y?) € E(F,)

Sea t la traza de F sobre F,, o(u) = u* — tu + p el polinomio caracteristico del
endomorfismo de Frobenius, es decir, para cualquier @) € E(F,:) se tiene que:

(Q) — t7(Q) +pQ = O.
Si o(u) se factoriza médulo r entonces:
o(u) = (u—1)(u—p) mod r

Por tanto existen dos conjuntos en E(F,)[r| definidos como {P € E(F,:) | 7(P) = P}
y{Q € E(Fu) | 7(Q) = pQ} [Barreto et al., 2003]. En este sentido, el grupo E(F,)
corresponde al primer conjunto, ya que para cualquier punto P = (z,y) € E(F,) se
cumple que (z,y) = (2P, y).
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4.5. Curvas amables con los emparejamientos

Sea F una curva eliptica ordinaria definida sobre un campo finito [F,,. Se dice que
E es amable con los emparejamientos [Freeman et al., 2010] si:

= Existe un nidmero r tal que r > \/py r | #E(F).

» El grado de encajamiento k de la curva E/F, con respecto a r es menor que
logs(r)/8.

Este tipo de curvas son construidas a través del método de multiplicacion compleja
(CM) [Goldwasser and Kilian, 1999], en el cual se fija el grado de encajamiento k y
posteriormente se computan los enteros p, r y t, los cuales satisfacen las siguientes
condiciones:

1. p es un nimero primo.
2. r es un numero primo tal que r > /p.

3. t es primo relativo con p.

W

.rdivideap+1—t
5. k es el menor entero positivo tal que r|Pg(t — 1)

6. Para D € ZT y [ € 7Z se satisface la ecuacion:
dp —t* = Df? (4.8)

La cual garantiza que t < 2,/p y donde D es el discriminante CM.

Curvas BN

Las curvas BN (Barreto-Naehrig) son una familia de curvas elipticas ordinarias
amables con los emparejamientos, estas curvas estan construidas sobre un campo fi-
nito F,. Las curvas BN se definen por la ecuacion F : y*> = 2* + b con b # 0.

Las curvas BN definen curvas de orden primo r, es decir #E(F,) = r, mientras
que su grado de encajamiento es k = 12. La caracteristica del campo p, el orden del
grupo 7 y la traza de Frobenius ¢ se encuentran parametrizados por los siguientes
polinomios:

3621 4 362° + 242° + 62 + 1
r(z) = 362%+362% + 1822 + 62 + 1
t(z) = 622+1

=

—~
N

~—
|

donde z es cualquier entero tal que p(z) y 7(z) son nimeros primos.
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Las curvas BN cumplen con la ecuacién (4.8), donde D = 3y f estd parametrizado
como f(z) = 622 +4z+1. En esta familia, la curva E/F, : y*> = 23+ es isomorfa a la
curva enlazada de grado d = 6, definida como E'/F,2 : Y2 = X® + b/, donde b € F,
y & € Fj2 no tienen residuos cuadraticos ni cibicos en F,, y )2 respectivamente.

4.6. Multiplicacién escalar
La operacion de multiplicacion se lleva a cabo mediante un escalar £ y un punto
P € E, denotada por kP, lo cual consiste en repetir k veces la operacion de adicion

sobre P.

kP= P+P+..+P

k veces

Una forma de llevar a cabo la multiplicacién escalar es a través de una adaptaciéon
del algoritmo de Horner. En este caso, se representa el escalar k£ de forma binaria, el
cual puede ser visto como un polinomio evaluado en 2:

E=Fke2 + k12t + ko2 + ...+ k2!
donde k; € [0,1] y n = |k|.

Para obtener la multiplicacién escalar, se recorre cada uno de los bits en k rea-
lizando el doblado de punto en cada paso y aplicando la suma de puntos si k; = 1,
como se muestra en el Algoritmo 4.3. Este algoritmo también es conocido como méto-
do binario de izquierda a derecha.

Algoritmo 4.3 Método binario de izquierda a derecha para multiplicacion por un
escalar
Entrada: k£ = (ko, ]{?1, ---,kn—l) y P e E(Fp)
Salida: @ = kP
Q<+ 0
2: fortr=n—1—0 do
3 Q + 20
4 if k; =1 then
5: Q+—Q+P
6
7
8

end if
. end for
. return

Este método es el mas sencillo para la realizacién de la multiplicacién escalar,
ejecutarlo requiere en promedio de n doblados y n/2 sumas (considerando que los
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bits del escalar estan uniformemente distribuidos).

Existen otros métodos que a cambio de cierto nivel de precomputo, reducen el
numero de sumas y doblados requeridos, tales como el método de ventana w-NAF y
el método comb [Hankerson et al., 2004]; otros métodos en cambio, aprovechan las

propiedades de la curva eliptica para reducir el nimero de operaciones, tales como el
método GLV y el método GS.

4.6.1. Meétodo de ventana w-NAF

Definicién 4.4. Representacion w-NAF. Sea w > 1 un entero positivo. La repre-
sentacion w-NAF de un entero positivo k es una expresion k = Zi;é k;2¢, donde cada
coeficiente diferente de cero k; es un mimero impar, |k;| < 271, k_y # 0. Asi mismo,
cumple que al menos uno de los w coeficientes consecutivos es diferente de cero. El
tamano del w-NAF es .

Para todo entero positivo k existe una unica representacién w-NAF, la cual se
denota como NAF, (k) y su tamano es de a lo méds un digito mayor que en la repre-
sentacién binaria de k. Asi mismo, la densidad de elementos diferentes de cero con
respecto al tamafio [ de la representacién w-NAF es 1/(w + 1)

Ejemplo 4.1. [Hankerson et al., 2004] Dado k = 1122334455, la representacion
binaria de k y las representaciones w-NAF de k para 2 < w < 6 son:

(k) = 100001011 100101 0111011011110111

NAF) (k) = 1000 10100 101010 1000100100001001
NAF;(k) = 1000 00300 100100 30001001000010071
NAFy (k) = 100001000 700005 0007000700010007
NAFs;(k) = 10000150000 90000011000000900000009
NAFg(k) = 1000 00000230000011000000900000009

A través del Algoritmo 4.4 puede obtenerse el NAF, (k) de una forma eficiente.
En este algoritmo, k& mods 2¥ denota el entero u cuyo valor satisface u = k (mod
2¢) y donde —2¢7! <y < 2¢7! Los digitos del NAF,,(k) son obtenidos dividiendo
continuamente el entero k£ por 2, lo que permite la obtencion del residuo r en el in-
tervalo [—2¢71 2«71 — 1]. Si k es impar y el residuo r = k mods 2* es seleccionado,
entonces (k — r)/2 sera un ntimero divisible por 297!, asegurando que los siguientes
w — 1 digitos sean cero.

El Algoritmo 4.5 realiza la multiplicacién escalar por medio de una modificacion
del Algoritmo 4.3 usando la representacion NAF, (k) en vez de la representacién
binaria de k. El costo de este algoritmo es:

m

[1D + (2°72 = 1)A] + { A+ mD] (4.9)

w+1
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donde m = |k|, D representa la operaciéon doblado de puntos y A la operacién suma
de puntos.

Algoritmo 4.4 Obtencién del w-NAF de un entero positivo

Entrada: Tamano de representacién w, entero positivo k
Salida: NAF, (k)
1: 10
2: while £ > 1 do
3: if k es impar then
k; < k mods 2%
k< k—F;
else
ki <0
end if
k<« k/2
10 141+1
11: end while
12: return (ki—la k}l‘_g, ce k?l, k?())

Algoritmo 4.5 Multiplicacion escalar: método w-NAF

Entrada: Tamano de representacién w, entero positivo k, P € E(F,)
Salida: kP
1: Obtenga NAF, (k) = > _ ) k2! (Algoritmo 4.4)
2: Obtenga P; = iP parai € [1,3,5,...,2971 — 1]
3:Q+ 0O
4: fort=1—1—0 do
Q@ < 2Q
if k; # 0 then
if k; > 0 then
Q< Q+ By
else
10: Q — Q — P—ki
11: end if
12:  end if
13: end for
14: return @

En la ecuacién (4.9), el primer elemento [1D + (2472 — 1) A] corresponde al costo
de precomputar los puntos P; en el Algoritmo 4.5 mientras que el segundo elemento
[%A + mD} representa el nimero de operaciones dentro del ciclo de la linea 4. Co-
mo se observa, el costo para obtener los puntos P; tiende a crecer exponencialmente,
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por lo que se debe seleccionar un valor de w que permita obtener un costo 6ptimo en
las operaciones.

Una observacion importante de este método es que si se conoce previamente el
punto P, la obtencion de los valores P; puede realizarse previamente, por lo que el
costo de la multiplicacion estaria dado inicamente por [%A + mD}.

4.6.2. Método comb

El método comb es un método que reduce el costo de operaciones de manera sig-
nificativa. Este método usualmente se realiza cuando la multiplicacion escalar actua
sobre un punto previamente conocido, ya que requiere de cierto nivel de precémputo.

Para k € Z",seat = |k| y d = [t/w], donde w es el tamano de ventana. El método
comb (Algoritmo 4.6) funciona de la siguiente manera:

1. Se rellena con dw — t ceros a la izquierda a la representacion binaria del escalar
k, de manera que |k| = wd

2. Se divide el escalar k en w cadenas de bits, cada una con tamano d, de tal forma
que:
k=Ko K KY

3. Se escriben las cadenas de bits K7 de forma matricial:

[ KO ] (K)o KY T [ ka1 ... koo T
K = | Ky, ... K¢ = | kwinaa oo ke
| K@ ] | Ky Ky | ket oo Kw-na

4. Se procesa cada columna del escalar a la vez
5. Para obtener una mayor aceleracion, los puntos:

[aw,l, ...,Q9,07, &O]P = Clw,12(W71)dP + ...+ a222dP + a12dP + aOP

son precalculados para cualquiera de las combinaciones de (ay,_1, . .., as, ai, ag).

El costo del Algoritmo 4.6 es:

(2 2:1d—1)A+(d—1)D

donde A es el numero de sumas y D el nimero de doblados de punto. Para w > 2,
este algoritmo toma aproximadamente el mismo nimero de doblados y sumas.
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Algoritmo 4.6 Multiplicacién escalar: método comb

Entrada: Tamano de ventana w, entero positivo k, P € E(F,)

Salida: kP

1: Precomputo. Obtenga [ay,_1, . .., as, ai, ag] P para todas las combinaciones de bits
(Gw_1,...,a2,a1,a9) de tamano w

2: Rellene la representacion binaria de k con 0’s a la izquierda en caso de ser necesario
yescribak = K“7 1| ... || K'|| K° donde K’ es una cadena de bits de longitud
d. Represente K7 al bit i del elemento K7

3:Q+ 0O

4: fori=(d—1)— 0 do

o: Q + 20

6: Q< Q+[KY ... K} K)P

7: end for

8: return (@

Ejemplo 4.2. Para w = 3, k = 778 = (1100001010), y P € E(F,). De acuerdo al
Algoritmo 4.6, el punto kP = T7T8P se obtiene de la siguiente manera:

1. Se obtienen los puntos: [as, a1, ap] P para todas las combinaciones de (ay, ay, ag):

000 = O [100] = 256P
001 = P [101] = 257P
010 = 16P [110] = 272P
011 = 18P [111] = 273P

2. Rellenamos k con ceros a la izquierda y separamos en w = 3 cadenas de bits:
k= 0011 || 0000 || 1010, donde K? = 0011, K' = 0000 y K° = 1010.

3. Realizamos las iteraciones del ciclo principal para d =4 y QQ = O
» Jteracion 1 (1=3). Q =2Q +
w [teracion 2 (i=2). Q =2Q +
w [teracion 3 (i=1). Q =2Q +
w [teracion 4 (i=10). Q =2Q +

001]P = O+P = P

000]P = 2P+0O = 2P
101P = 4P +257P = 261P
100]P = 522P + 256P = T778P

— o — —

4. Regresamos el valor de () = T7T8P.

Para el caso de este trabajo y dadas las caracteristicas del procesador, se optd por
seleccionar w = 8, ésto debido a la facilidad en la manipulacion del escalar k.

4.6.3. Método GLV

Gallant, Lambert and Vanstone [Gallant et al., 2001] introdujeron un método
(denominado GLV) para acelerar la multiplicacién escalar kP en E(F,)[r] tomando
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ciertas propiedades de la curva eliptica. Este método en su forma més simple funciona
si, dado un punto P, puede tenerse conocimiento de un multiplo no trivial de P. Esta
informacion esta disponible si existe un endomorfismo v eficientemente computable
sobre E/F, tal que ¢)(P) = AP. Por lo que es posible obtener kP de manera eficiente
escribiendo k = ko + k1A (mod r) con |k;| < /7 y realizando la doble multiplicacién
koP + ki (P).

Este método requiere de un cierto nivel de precomputo y almacenamiento, sin
embargo, su eficiencia recae en que emplea tinicamente la mitad de doblados de punto
que en el método binario. Asi mismo, este método puede combinarse con algiin método
de ventana (ej. w-NAF) para reducir el nimero de adiciones de punto como se muestra
en el Algoritmo 4.7. El costo de este algoritmo es:

+1 2

donde m = |k|. En este caso, el primer sumando corresponde a la obtencién de
los puntos P; y @);, mientras que el segundo término corresponde al costo del ciclo
principal.

2D + (227 = 2)A] + L}ﬂA + @D]

Algoritmo 4.7 Multiplicacion escalar: método GLV
Entrada: Tamano de ventana w, entero positivo k, P € E(F,), endomorfismo
sobre E(F,).
Salida: kP
L Q<+ Y(P) (=AP)
Descomponga k = u + vA donde |u| = |v| =1
Calcule NAF,(u) = S\ w2 y NAF,(v) = Y\_f 0,2’ (Algoritmo 4.4)
Obtenga P; = iP, Q; = iQ para i € [£1,43,+5 ... +(2°71 —1)].
R+ O
fori=01—-—1—0 do
R+ 2R
if u; # 0 then
R+ R+ P,
end if
if v; # 0 then
R <+ R+ Q,,
end if
: end for
: return R

e T G T
A S

Descomposicion del escalar k

Un punto importante del método GLV, es la descomposicion del escalar k, o bien,
obtener kg, k1, tales que k = ko + k1A (mod 7) con |k;| < /7.
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Definicién 4.5. Rejilla (Lattice). Sea vy, ..., v, € R™ la base del espacio vectorial
V', la rejilla L generada por dicha base, es el conjunto de vectores formados por la
combinacion lineal de vy, ..., v, con coeficientes en Z, es decir L C V.

La tarea de descomponer k puede obtenerse al resolver el problema del vector mas
cercano en una rejilla (closest vector problem CVP). Este problema puede ser resuelto
eficientemente utilizando el método de redondeo de Babai [Babai, 1986] teniendo la
base de una rejilla L L L previamente computada. Para ello, se define la rejilla modular:

1=0

L= {x ezZ™: mz:xi)\i =0 (mod r)} (4.10)

Los 2m vectores (0,...,0,7,0,...,0)y (0,...,0,A,—1,0,...,0) generan la rejilla
L si med(A,r) = 1. Se ejecuta el algoritmo LLL [Lenstra et al., 1982] para obtener
la nueva base de la rejilla. Dado el escalar k, se utiliza la técnica de Babai para
encontrar el vector de rejilla @ = (xo,...,2my_1) cercano a w = (n,0,...,0). Si se
define u = w — x, entonces por definicién Y7 " ;X' = k (mod r). Si la base LLL es
suficientemente buena, entonces los coeficientes u; seran tales que |u;| ~ r'/™.

Método GLV en curvas BN

Considere los siguientes parametros BN:
t=0622+1 p=3621+3623+2422+62+1 r=p+1—t

Se construye la curva eliptica E; : y* = 2® + b definida sobre F, con #E(F,) = r.
Sea 5 € F,, entonces la proyeccién ¢ : Ey — E; definida por (z,y) — (Bz,y) y
O — O es un endomorfismo definido sobre F,. Si P € E(F,) es un punto de orden
primo r, entonces 1) acttia sobre (P) como una multiplicacién por A donde A2+ )\ = —1
(mod 7). Puede observarse entonces que 9 (P) puede obtenerse a través de una sola
multiplicacion en [,

Para la descomposicién del escalar k, la base para la rejilla L de la ecuacién (4.10)

para A = —362% + 1 es:
622 + 2z —2z—1
—22—1 —622442+1

Para descomponer el entero k, se necesita encontrar el vector x cercano aw = (n, 0)
en la rejilla L, para ello, primero se obtiene el vector v = wB~! con lo que tenemos
que:

wB-! — ( k(622 +4z+1) —k(2z+1) )
r r
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Entonces, podemos obtener v realizando multiplicaciones enteras y divisiones por
r. Finalmente obtenemos el vector u = w — vB cuyas entradas son los coeficientes
ko, k1 de la descomposicién de k.

Una mejora a la descomposicion del escalar puede hacerse en la obtencion del
vector v. Como se observd, su calculo requiere de multiplicaciones y divisiones por r.
Una manera de evitar la divisién, es a través de un método inspirado en la reduccién
de Barret (véase apéndice A), en el que utilizando cierto nivel de precémputo se
realizan divisiones por 2™ en lugar de r. Este método puede aplicarse debido a que v
es una aproximacién, lo que permite cierto grado de error. Sea el vector w’ = [2™,2™]
con m > |r|, se obtiene el vector v = w' B~

U,:w,B_IZ%,U,I):< {2’”(62 +4z+1)J {—W(QZH)J )

r r

Dado que v' puede ser obtenido previamente, el vector v puede entonces obtenerse a
través de multiplicaciones escalares y divisiones por 2™:

~\Ll2m ] Lom
Cabe aclarar que entre mayor sea el tamano de m, mayor serd la precisién del vector
v.

4.6.4. Método GS

El método GS [Galbraith and Scott, 2008] puede considerarse como una versién del
método GLV, el cual aprovecha el endomorfismo de Frobenius.

Sea E una curva eliptica definida sobre [, con grado de encajamiento k£ y £’ la
curva enlazada de E de grado d, por definicién se tiene que E'y E’ son isomorfas de
manera que ¢ : E'(Fa) — E(F,). Dado 7, el operador de Frobenius en F, tene-
mos que 1) = ¢~ 'm,¢ es un endormorfismo de E’ tal que 1 : E'(Fi/a) = E'(Fi/a).
Ademis, para Q € E/(F,4), tenemos que v4(Q) = Q, ¥(Q) = pQ y 4(#)(Q) = oo
donde P4, es el k-ésimo polinomio ciclotémico.

En el caso de las curvas BN donde:
t=0622+1 p=3622+3623+2422+62+1 r=p+1—t

Se puede construir una curva eliptica E : y* = x3 4+ b sobre F,, de orden r. El grado
de encajamiento de esta curva es 12, por lo que se tiene que la curva enlazada E’ de
E se encuentra definida sobre F,2. Se define entonces G, como el subgrupo E'(F,2)
de orden r.
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Tenemos que ¥ = ¢ 'm,p, el cual satisface a ¥* —¢* + 1 = 0. Dado que ¢
actia como una multiplicacién por py p =t —1 (mod r), seria natural descomponer
k = ko + ki(t — 1). Sin embargo [t — 1] % r/™, por lo que para este caso se utiliza
una reduccién de rejilla.

De acuerdo con [Galbraith and Scott, 2008], la base reducida para la rejilla L de
la ecuacién (4.10) con A =t — 1 = 622 es:

z+1 z z —2z
2241 —z —(z2+1) -z
2z 2z+1 2241 2z41
z—1 4242 —(2z—-1) z-1
donde B se obtiene a través del algoritmo LLL y cumple que Bv = 0 para el vector
columna v = (1, X\, A%, \3).

B =

De la misma manera que en el método GLV, se necesita encontrar el vector x mas
cercano a w = (k,0,0,0) en la rejilla L. Se encuentra el vector v ~ wB™! como se
muestra a continuacion:

wB-! — < k(222 4+32z+1) k(1222 +82% +2) k(62° +422+2) k(—2%—2) )
r r r r

Finalmente se calcula el vector u = w — vB cuyos elementos u; corresponden a
los coeficientes k; de la descomposicion de k. En este caso, k puede descomponerse
en 4 coeficientes tales que k = Z?:o w; A, donde, todas las entradas en el vector u
satisfacen que |u;| < r'/4.

De la misma manera que en el método GLV, se pueden evitar las divisiones por r en
el célculo de v, para ello se precomputa el vector v' = (v}, v}, vy, v4) y posteriormente
se realizan divisiones entre 2™ con m > |r|, donde:

o - ( 2m(222 + 32 +1) 2m(1223 +822 4+ 2) 2m(623 + 422 +2) 2M(—2%—2) )
r r r r

o= (15 5 1520 5)

El Algoritmo 4.8 describe el método GS, es de destacar que para curvas BN este
algoritmo requiere tnicamente de la cuarta parte de doblados de punto que en el
algoritmo binario. Asi mismo, se observa que se utiliza el método de ventana w-NAF
para reducir asi mismo el nimero de adiciones de punto. El costo de este algoritmo
es:

y

AD +4(2°2 — DAl + |- a4+ "D
0 nAL [ as o

Cinvestav Departamento de Computacién



62

Capitulo 4

donde m = |k|, A es el nimero de adiciones de punto y D el niimero de doblados de
punto.

Algoritmo 4.8 Multiplicacién escalar: método GS

Entrada: Tamano de ventana w, entero positivo k, @@ € E(F,2), endomorfismo ¢ =

¢ 'mpg sobre E(F,z2).

Salida: £Q

1.

[ R e T e e e e =
o T A B LR AN ol I > sal

22:

: Rp+ @ (= OQ)
Q)

Ry +9(Q) (
Ry —02(Q)  (=A%Q
Ry < ¢°(Q) (
Descomponga k = ko + kA + ke A? + k3\? donde |k;| =1
Calcule NAF, (k;) = Y0 ki;2] (Algoritmo 4.4)
Obtenga R} = iR; para i € [+1,+3,+5,...,£(2°"1 = 1)].
R+ O
fort=1{—1—0 do
R+ 2R
if kOi 7& 0 then
R+ R+ Rgm
end if
if ky; # 0 then
R+ R+ R,ﬁli
end if
if k’gi 7£ 0 then
R+ R+ Rﬁm_
end if
if 1{331' 7é 0 then
R+ R+ Ri&,
end if

23: end for

24:

return R
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Emparejamientos bilineales

“El auténtico conocimiento es conocer la extension de la propia ignorancia”
Confucio

En la actualidad los emparejamientos bilineales se han vuelto atractivos en el cam-
po de la criptografia, ya que sus propiedades han permitido la creacion de novedosos
esquemas criptograficos, como es el caso de la criptografia basada en atributos (véase
capitulo 6).

En este capitulo se presenta una introduccion a los emparejamientos bilineales,
posteriormente se presenta una breve descripcion de las operaciones involucradas en
los mismos y finalmente se detallan las funciones principales para su implementacion.

Introduccién a los emparejamientos bilineales
Sea G; = (Gy,4+,0), Gy = (G3,+,0) y Gy = (Gr, -, 1) grupos ciclicos de orden
primo r € Z*, se define el emparejamiento bilineal é como la proyeccion:
e : Gl X GQ — GT
el cual cumple con las siguientes caracteristicas:

= Computable. € puede computarse eficientemente.

» No es degenerado. Para todo a € G; existe un ¢ € Gy tal que é(a,c) # 1y
a,c # 0.

= Bilineal. Dados los elementos a,b € Gy y ¢,d € Gy donde a, b, ¢,d # 0, se tiene
que é(a +b,c) = é(a,c) - é(b,c) y que é(a,c+d) = é(a,c) - é(a,d), entonces:
é(a+a,c) =é(a,c+c)=é(a,c)-é(a,c) =é(a,c)?
En general, para k € [1,7 — 1] se cumple que:

é(ka, c) = é(a, ke) = é(a, c)*
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En la préctica, los elementos del grupo G; y G2 son determinados por los eigenes-
pacios del endomorfismo de Frobenius 7 sobre alguna curva eliptica E/FF, con grado
de encajamiento k > 1 [Geovandro et al., 2011]. Considere entonces la curva E/F, de
orden h-r, donde r es un nimero primo y h € Z*. Sea E’ la curva enlazada de grado
d tal que ¢ : B'(F,r/a) — E(F,), entonces podemos generar los grupos Gi, Gy y Gr
de la siguiente manera [Fuentes-Castaneda, 2011]:

» Gy es el eigenespacio-1 de m en E(F,t), el cual corresponde al grupo ciclico
generado por los puntos de torsién r de E(F,).

= Sea Q' € E(Fia)[r] y Q = ¢(Q'), entonces G, es el grupo ciclico generado por
Q, es decir Gy = (Q), donde G es el eigenespacio-p de m en E(IFx)

= G7 es un subgrupo de F;k, formado por el conjunto de las r-ésimas raices pri-
mitivas de la unidad en el grupo ciclico Fx. Este grupo se denota como IF;k.

Seguridad en los emparejamientos

Como se definié anteriormente, el emparejamiento toma como entradas elementos
de grupos ciclicos aditivos y entrega como salida un elemento del grupo ciclico mul-
tiplicativo. Por tanto, para que un esquema basado en emparejamientos se considere
seguro, el problema del logaritmo discreto debe ser computacionalmente dificil de
resolver tanto en el grupo F;k, como en el grupo formado por los puntos de torsién
de la curva eliptica E.

En el caso del grupo E(-)[r], el mejor ataque conocido es el algoritmo paraleliza-
do de Pollard rho [Pollard, 1978], cuya complejidad es O(y/r), mientras que para el
grupo F;k el mejor algoritmo conocido es el calculo de indices, cuya complejidad es

O(exp(1.92 - (In p*)'/3 - (In In p*)?/3)) [Adleman and Huang, 1999].

Por tanto, la seguridad del emparejamiento se mide con respecto a logy(r) y
log,(p*), es por ello que es necesario escoger curvas con un subgrupo de torsién r
cuya longitud en bits sea suficientemente grande, para hacer inviable el ataque del
logaritmo discreto en la curva. Asimismo, es necesario seleccionar el grado de enca-
jamiento k de manera que también garantice la seguridad en el grupo multiplicativo.
Sin embargo, no se pueden escoger dichos valores demasiado grandes, ya que se com-
prometeria la eficiencia las operaciones aritméticas. Las curvas amables con los em-
parejamientos' son grupos de curvas que garantizan la seguridad del emparejamiento
y permiten la eficiencia de los calculos en el emparejamiento.

Wéase capitulo 4
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5.1. Funciones racionales de la curva eliptica

Dada la curva eliptica E/F, y F, la cerradura algebraica de F,, se dice que f
es una funcién racional en E/F, si existe un punto P = (x,y), P € E(F,) tal que
f(z,y) # oco. El conjunto de funciones racionales en E/F, estd denotado por F,(E),
mientras que para todo f € F,(FE) se cumple que f(P) es un elemento en el conjunto

{F, U oo} [Washington, 2008].

Sea P un punto en la curva eliptica E/F, y f € F,(E) una funcién racional. Se
dice que f tiene un cero en P si f(P) = 0. De la misma manera, se dice que f tiene
un polo en P si f(P) = oco. En general, el nimero de polos y ceros en f es finito.

Para todo P € E/F, existe una funcién uniformadora u tal que w(P) = 0. En
general, la evaluacién de f en el punto P puede ser escrita como:

donde g # {0,00} y m es el orden de f en P, el cual se denota como ord,(f). Enton-
ces, si m > 0 tenemos que f tiene un cero en P mientras que si m < 0 se dice que f
tiene un polo en P.

Ejemplos de funciones racionales son la linea tangente a un punto P en la curva
eliptica E/, denotado como ¢p p, y la linea secante a E en los puntos P y @), la cual
se denota como {p .

5.2. Divisores

Sea E/F una curva eliptica definida sobre F,. Para cada punto P € E(F,) se
define un simbolo formal [P]. Un divisor D sobre E/F, es una combinacién lineal de
estos simbolos con coeficientes en Z:

D=3 Pl o€
j

Un divisor es por tanto un elemento del grupo abeliano generado por los simbolos
[P] [Washington, 2008]. El grupo de divisores se denota como Div(E). Las operadores
que definen a un divisor son el soporte, el grado y la suma, los cuales se definen a
continuacion:

= Soporte:
supp(D) ={P € E | a; # 0}

= Grado:
deg(D) = Zaj S/
J
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= Suma:

sum(D) = Zajpj € E(Fp)

La operacién suma utiliza la ley de grupo sobre E para agregar los puntos que estan
dentro de los simbolos. Los divisores de grado 0 forman un subgrupo importante de
Div(FE), el cual se denota como Div’(FE).

Divisor de una funcién

Dada una curva eliptica E/F, y f € F,(E), el divisor de una funcién f est4 definido
como:

div(f) =Y ord,(f)[P] € Div(E)

Un divisor D sobre una curva eliptica £//IF, con deg(D) = 0 y sum(D) = 0, se de-
nomina divisor principal si existe una funcién racional f € F,(E) tal que D = div(f).

En general, dadas las funciones f y g € FP(E), los divisores principales cumplen
con las siguientes propiedades:

w div(f - g) =div(f)+div(g)
= div(f/g) =div(f)—div(g)

» div(f) = 0siy sélosi f es una funcién constante.

Dados los divisores Dy y Dy € Div(E), se dice que son linealmente independientes,
lo cual se denota como Dy ~ Ds, si D; — D5 es una funcién principal. Entonces, dado
D, ~ Dy, podemos escribir Dy = Dy 4 div(f) para alguna funcién racional f.

Para f € F,(E)* una funcién racional diferente de cero y un punto P € E(F,), se
cumple que:

» Si P es un cero de f, entonces ord,(f) >0
» Si P es un polo de f, entonces ord,(f) < 0
» Si P no es un polo ni un cero, entonces ord,(f) =0

Sea f una funcién racional y D = } . a;[F;] un divisor tal que supp(div(f)) N
supp(D) = (). La funcién f puede entonces expresarse como:

foy= [ Fp)

Pjesupp(D)

Cinvestav Departamento de Computaciéon



Emparejamientos bilineales 67

5.3. Emparejamiento de Tate

Definicién 5.1. Funcién de Miller [Miller, 2004]. Una funcién de Miller de longi-
tud s € Z denotada como fs g es una funcion racional enIF,(E) con divisor div(fs r) =
s[R] = [sR] = (s = 1)[0]

Lema 5.1. Sea f; r una funcion de Miller y vg la linea vertical que corta a la curva
eliptica EZ en el punto R. Para todo a,b € 7. se cumple que:

= fa+b,R = fa,R : fb,R : faR,bR/U(a+b)R
. fab,R = fl;lR : fa,bR
» fi.r = c, donde c es una constante.

Dados los puntos P € G; y @ € G, consideremos el divisor D, ~ [Q] — [O] y
la funcién de Miller f, p. El emparejamiento reducido de Tate ¢t no degenerativo y
bilineal se define como:

{:GyxGy—= Gr: (P,Q)— frp(QW VI
Sea g = f, p(Q) un elemento en el grupo multiplicativo IF;,H el emparejamiento

k
. ’ Y p=—1
Tate requiere el calculo de la exponenciacion g = tal que:

Pk*

1
(g ) =1
por tanto, (P, Q) es un elemento del subgrupo de las r-ésimas raices primitivas de la
unidad en F;k.

Emparejamiento ate

Dada la curva eliptica E/F, con grado de encajamiento k y orden #E(F,) =
h-r=p+1—t, donde t es la traza de E sobre F,. Sea E’ la curva enlazada de E
de grado d. Dados los puntos P € E(F,)[r] y Q € E'(F4)[r], el emparejamiento ate
a [Hess et al., 2006] se define como:

a(Q,P) = firo(P)® V"

5.4. Ciclo de Miller

Uno de los puntos principales en la construccién del emparejamiento es la evalua-
cién de la funcién de Miller f,, (Definicién 5.1). Sea r = (r;_1,...,71,70)2, de acuerdo
con el lema 5.1 podemos construir f,, de manera recursiva utilizando el método de
doblado y suma de lineas:

Jat1,r = far - gaR,R/U(a+1)R Y foar = fiR : gaR,aR/’U(Za)R (5.1)

donde las lineas verticales v(411)r Y V(2¢)r Pueden ser omitidas de la ecuacion (5.1) de
acuerdo con [Barreto et al., 2003]. El ciclo de Miller se muestra en el Algoritmo 5.1.
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Algoritmo 5.1 Ciclo de Miller
Entrada: r = (rj_1,...,71,70)2, @, P € E(F,) tal que P # Q
Salida: f,o(P)

LT+ Q, f«1

2: fori=1—2—0 do

3 f(—fQ'gT,T(P),T%QT

4 if r, = 1 then
5: f—[fAroP), T+ T+Q
6
7
8

end if
: end for
: return f

Aritmética del ciclo de Miller en curvas BN

En el Algoritmo 5.1, observamos que se necesita de la evaluacién de la linea tan-
gente {7 y del doblado del punto T asi como la evaluacién de la linea secante {7 p
y suma de puntos T+ P.

De acuerdo con el trabajo [Costello et al., 2010], la forma mds eficiente para
realizar estas operaciones es a través del uso de coordenadas proyectivas estandar.
Las coordenadas estdandar son aquellas coordenadas proyectivas (ver seccién 4.3 en
la pagina 46) donde los pardametros ¢ y d tienen un valor de 1, por lo que un punto
(X1 :Y1:Z;) en una curva eliptica E en coordenadas estdndar corresponde al punto
(X1/Z1,Y1/Z7) en coordenadas afines.

Sea E/F, con grado de encajamiento k = 12 la cual se encuentra definida como
E : y?> = 2® + b, tenemos que su forma proyectiva es Y27 = X3 + 0Z3. Sea F' la
curva enlazada de E de orden d = 6, la cual se define como E’ : y> = 2® + ¥/, dado
un punto I’ = (X, : Yy : Zy) € E'(F,2), podemos calcular 27" = (X3 : Y3 : Z3) en base
a las siguientes férmulas [Aranha et al., 2011al:

X,
X3 = 121(3/12—917'212)

1 2
Y; = {i(Yf + 9b’Zf)] — 27627}
Zs = 2Y{Z

as{ mismo la linea tangente {7 evaluada en P = (zp,yp) € E(F,) esta dada por:

lrr(P) = =2Y1Zyyp + 3X1xpw + (30 Z7 — X7)w® € Fpuo

Tanto el doblado como la evaluacién de la linea {77 pueden realizarse simultanea-
mente como se muestra en el Algoritmo 5.2.
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Algoritmo 5.2 Doblado de punto y evaluacién de la linea tangente

Entrada: Q = (X1,Y1,71), P = (xp,yp) donde Q € E(F,2) y P € E(F,)
Salida: T = 2@ y €Q7Q(P)
1: A+ Xy - Y1/2
B« Y?
C«+ 77
E < 3b'C
F <« 3E
G+ (B+F)/2
H<+ Y1+ 2Z)>—(B+0)
X; A-(B-F)
Yy « G? — 3E?
3+ B-H
c o~ —H -y, (Algoritmo 3.16)
cl +—3XE 1, (Algoritmo 3.16)
: ZQ ~— F-B
: return 2@ = (Xg, YE)), Z3) y EQVQ(P) = lo + llw + l2w3

o U S =yt
N S =)

De la misma forma, dados los puntos 7' = (X1, Y, Z1),Q = (Xo,Y3,1) € E/(Fp2) y
P = (xzp,yp) € E(F,), se puede calcular la suma de puntos R =T+ Q = (X3,Y3, Z3)
y {ro(P) en base a las siguientes féormulas [Aranha et al., 2011a):

lro(P) = Ayp — Oxpw + (0Xy — AYa)uw?,
X3 = AN+ Z10% —2X,)?)
Ys = 0BX1\% =\ —Z10%) -V \®
Zs = 1\
donde 0 =Y, —YoZ; vy A = X; — XoZ;. El Algoritmo 5.3 describe cémo realizar

la suma de puntos R = T + @ y evaluacién de la linea secante l7.o(P) de manera
simultdnea.

Otro punto importante del algoritmo de Miller es la multiplicaciéon del elemento
f por la evaluaciéon de la linea en las instrucciones 3 y 5 del Algoritmo 5.1. La
evaluacion de las lineas £g,q y {1,¢ definen un elemento en el grupo F, con la mitad
de los coeficientes en 0, por lo que cualquier producto de f € Fi2 por lg g y {1 se
conoce como multiplicacion dispersa, y puede realizarse a través del Algoritmo 3.30
de la pagina 38.

5.5. Exponenciacion final

, . . . k__
Como se observé en las secciones anteriores, se requiere calcular f® —1D/7 ¢ F;k.
Esta operacién se conoce como exponenciacion final y nos garantiza que el resultado

Cinvestav Departamento de Computacién



70 Capitulo 5

Algoritmo 5.3 Adicién de puntos y evaluacién de la linea secante

Entrada: T = (X1,Y1,21),Q = (X,Y3,1), P = (zp,yp) donde T,Q € E(F,2) y
P e E(F,)

Salida: R=T+Q y lro(P)

1: A%)@Zl

2: B+ X524

3:0+Y —A

4: A+ X, - B

5. C + 02

6: D+ \?

7 E<+D-\

8: F<—ZlC

9 G+ XD

10: H+— E+F-2G

11: I+ Y- F

122 J+60-Xo— XY,

13: X3<—)\H

14: Yy ¢ 0 (G—H)— 1

15: L3+ Z1-F

16: o < X -y, (Algoritmo 3.16)
17: 1y < =0 -z, (Algoritmo 3.16)
18: l2<—<]

19: return R:T+Q: (Xg,YE),,Zg) y@T,Q(P):lO+l1w+lgw3

del emparejamiento sea un valor unico.

Realizar la exponenciacion final directamente resulta ser muy costoso compu-
tacionalmente. Una forma maés eficiente de efectuar esta operacién es representando
(p* — 1)/r como producto de dos exponentes:

pk—lzpk—l'q)k(p)
r O (p) r

donde @ (p) es el k-ésimo polinomio ciclotémico evaluado en p. Para el caso de las
curvas BN donde k = 12 tenemos que:

12_1 4 2 1
pr I(p6—1)~(p2+1)-¥

Para f = fo + fiW, f € [F,12, se cumple que fP° = f, donde f = fo— /LW es el
conjugado de f. Entonces, la evaluacién del primer exponente (p® — 1) es:
=g
el cual puede ser calculado por medio de una multiplicacién e inversién en F,12. Una
ventaja de esta operacion es que el elemento g = fi”ﬁ_1 se convierte en un elemento del
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grupo ciclotémico G, (F,2) cuyas operaciones tienen un menor costo computacional
(véase seccién 3.6, en la pagina 39). La exponenciacién por (p* + 1) puede realizarse
por medio de una multiplicacién y a través del uso del operador de Frobenius (seccién
5.5.1 en la pdgina 71). Finalmente al cdlculo de f¢ donde e = (p* — p? + 1)/r se le
conoce como parte dificil de la exponenciacion final, ésto se debe a que requiere un
mayor numero de operaciones que en los otros dos exponentes.

5.5.1. Operador de Frobenius

Durante el calculo de la exponenciacion final, es necesario realizar varias elevacio-
nes de un elemento f € Fi2 a la p-ésima potencia. Una manera de reducir el costo
de esta operacién es a través del uso del operador de Frobenius.

Sea f = g+ hw tal que f € Fpi2, h,g € Fye donde g = go + g1v + gov?, h =
ho + hiv + hov? y g;, h; € [F,2. Si representamos [F,12 como una extensién de orden
seis del campo Fz2, es decir Fpi2 = Fp2[u]/(W° — £), tenemos que f puede ser escrito
como:

f=go+hoW + ¢gW? + W3 4+ oW 4 hoW3

asf mismo, para cualquier elemento a = ay + aju € I,z se cumple que:

2i (2i—1) _ .
' =a y o ' =a VicZ'
donde a = ag — aju es el conjugado de a.

Ahora bien dada la igualdad W? = ¢®P=D/6)1/ | puede escribirse (WP = ~; ;W*

con vy ,; = ¢'w=1/6 para i € [1,5]. Entonces f? puede calcularse como:

P = (go+ hoW + g W? + W3 + gsW* + hyW3)P
= Go+ hoWT + GW?2P + hy W3 + WA 4 hy WP (5.2)
= go+ hAWmWP + i 2 W? + hAl%,sws + o1 aW* + 5271,5W5

La ecuacién (5.2) tiene un costo de 5 multiplicaciones y 5 conjugados en F,2. De
la misma manera, se pueden calcular f7° v f7°, las cuales son requeridas en el cdlculo
de la parte dificil del emparejamiento.

Cabe destacar que para llevar a cabo el cdleulo de f7, f?* y f7°, es necesario contar
con las constantes V,i = é’i(pfl)/67 Yo = Y14 V15 Y V3, = V1,4 V2,i Para 1€ [1, 5] Dado
que estos valores dependen tinicamente de £ y p, pueden ser calculados fuera de linea
antes de realizar el emparejamiento.

Los Algoritmos 5.4, 5.5 y 5.6 realizan el cdlculo de f?, f7° v f7° respectivamente.
Para cada caso, f es un elemento de la extension Fpie = F2[u]/(W® — €).
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Algoritmo 5.4 Operador de Frobenius para calcular f?

Entrada: f = g+ hw, f € Fpi2, con g = go + g1v + g20® y b = hg + hyv + hav?,

g,h € Fpe

Salida: fp - Fp12

1:

Calcule 7y ; = £@P~V/6 para i = 1,2,3,4,5
t1 < ho -1

o <= g1 71,2

t3 < hy -3

ty <= G274

ts <= hy V15

Co < gb + v + t41)2

¢ & t1 + tav + tsv?

return c < cy+ cqw

Algoritmo 5.5 Operador de Frobenius para calcular fp2

Entrada: f = g+ hw, f € Fpi2, con g = go + g1v + g20® y h = hg + hyv + hav?,

g,h € Fpe

Salida: f7° € Fu

1:

Calcule vy2; = 71, - 71, parai = 1,2,3,4,5
t1 < ho - Y21

lo <= g1 72,2

tg < hi- 723

la < g2 V24

ts < ha Y25

Co < 9o + tQU -+ t4U2

c1 <t + tg?] + t5U2

return c < cy+ cqw

Algoritmo 5.6 Operador de Frobenius para calcular f7°

Entrada: f = g+ hw, f € Fpi2, con g = go + g1v + g20® ¥y h = ho + hyv + hov?,

g,h € IE‘1)6

Salida: f7" € Fpu

1

: CalcuLe V34 = Vi V2 parat=1,2,3,4,5

t1 < ho 31

o <= g1 73,2

t3 <= hi- 733

by <= g2 V34

ts < ho Y35

Co < Ggo + tov + t41}2
C1 < tl + tg?J + t5U2
return c < cy+ cqw
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5.5.2. Parte dificil de la exponenciacion final

Como se mencioné anteriormente, la parte dificil de la exponenciacion final co-
rresponde al calculo de f(prQH)/” para f € Fp.

Para el caso de este trabajo, se realizé la exponenciacién a d = (p* —p* + 1) /r de
acuerdo a la mejora descrita en el trabajo [Fuentes-Castaneda et al., 2011], en el cual
es posible reducir el nimero de operaciones utilizando un multiplo d’ de d siempre
que 7 1 d.

En el caso de las curvas BN (véase seccién 4.5, pagina 52) con pardametros:

p(z) = 362" +362% + 2422 + 62+ 1
r(z) = 362*+362%+ 1822+ 62 + 1
t(z) = 622+1

el exponente d(z) = (p(z)* — p(z)? + 1)/r(z) puede expresarse como:

S8
—~
N
~—

|

(

(— 36z — 3022 + 182 — 2) +
= (—362% — 1822 — 122 + 1)p(2) +

(62 ) (2)? +
p(2)°

A través del uso de rejillas y el algoritmo LLL [Lenstra et al., 1982] se obtiene el
miltiplo d'(2) = Ao + Aip + Xop? + A3p® = (1223 + 622 + 22)d(z), donde:

Ao = 122341222 +62+1
AN = 1222 4622 + 42

Ao = 122% 4+ 622+ 62

A3 = 12234622 +42—1

d'(2)

La exponenciacion de g requiere del calculo de las siguientes variables tempo-

rales:

fz — f2z — f4z — fGZ — f6z2 — f1222 — f12z3

las cuales requieren de 3 exponenciaciones por z, 3 cuadrados y 1 multiplicacién F 2.
’ P
. . 3 2 _ . .,
Finalmente, dadas las variables a = ¢'?*" - g% . ¢% y b = a- (¢**) !, la exponenciacién

g%®) se calcula de la siguiente manera:
d(z) _ . 622 [pP . p? (b —170° FX
9" =a-¢" -g| -] -[a]” - [b-g7]" €T

Dado que g € G, (Fp2), el costo de g% ® es de 3 aplicaciones del operador de Fro-
benius, 3 exponenciaciones por z, 10 multiplicaciones en Fj12 y tres cuadrados en el
grupo Ge,(F,2). El Algoritmo 5.7 lista todos los pasos para realizar la exponenciacion
final.
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Algoritmo 5.7 Exponenciacion final
Entrada: h € Fji2
Salida: h(""~1/" € Fpu
1: f1 — h
f2 — h_l
f < h N J2
f—f-f (Algoritmo 5.5)
fes f
ty  f*
ty + 12 (Algoritmo 3.33)
ts <11 - 1o
ty + t3 (Algoritmo 3.33)
ts < ti
D tg — tg
7 (Algoritmo 3.33)
ca—tyts 1y
Iy t_Q
0 lg — (b . fc)
cb+—a- ts
s g4—a-ts- f

e e e el e
N TR WY O

—_ =
O oo

[\~
o

:l1<—bp
: l2<—ap2
:l3<—t53

(Algoritmo 5.4)
(Algoritmo 5.5)

(Algoritmo 5.6)

[\
—_

r g g-li-lls
: return g

[\
[\

Un punto importante en la exponenciacién final es el calculo de f* € Fpi2. En
general, z es seleccionada de manera que su peso de Hamming sea bajo, es decir, se
busca que su representacion binaria tenga pocos elementos de valor 1. Esto representa
una ventaja, ya que al ser f un elemento del grupo ciclotémico G, (F,2), puede efec-
tuarse esta exponenciacion de manera eficiente utilizando los cuadrados de Karabina
(véase seccién 3.6.2, en la pagina 40).

El Algoritmo 5.8 realiza la exponenciaciéon por z, donde C(g) calcula el cuadrado
comprimido de g € F12 mientras que D realiza la descompresion.

5.6. Emparejamiento 6ptimo ate para curvas BN

Como se detall6 anteriormente, la evaluacion de la funcién de Miller f;, puede
ser calculada a través del ciclo de Miller, donde el ntimero de iteraciones depende
directamente del entero s. En el caso del emparejamiento de Tate, tenemos que el
nimero de iteraciones esta relacionado con el orden r de la curva eliptica, mientras
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Algoritmo 5.8 Exponenciacion por z en F 2

Entrada: f € Fp2, y 2= Zﬁ;(l) 2;2¢
Salida: C = fz c Fpu
1: j ~—0
C+1
if zo = 1 then
C+f
end if
g f
fort=1—1—1 do
g« C(g) (Algoritmo 3.34)
if z; # 0 then
Cj — g
j—Jj+1
end if
: end for
cfori=35—-1—0do
C <+ C-D(g)
: end for
: return C

e e e T e T s T o S =y =

que para el emparejamiento ate, observamos que el nimero de iteraciones depende
de la traza t de la curva. Dado que t ~ /7, el emparejamiento ate representa una
mejora ya que el nimero de iteraciones se reduce a la mitad.

Una mejora al emparejamiento ate para curvas BN, es el conocido como empare-
jamiento éptimo ate [Vercauteren, 2010], el cual esta dado por:

dopt : GQ X Gl — GT
121/
(Q.P) = [forra(P) - Lior202@)(P) - Lioesm0n@m2i@)(P)]

donde 7 : (z,y) — (aP,yP) es el endomorfismo de Frobenius en el punto @) (véase
seccién 4.4.6, en la pagina 51). Dado que z =~ v/%, el emparejamiento éptimo ate sélo
requiere una cuarta parte de iteraciones en el ciclo de Miller en relacién con el empa-
rejamiento Tate.

El Algoritmo 5.9 muestra el emparejamiento 6ptimo ate para curvas BN de acuer-
do con el trabajo [Beuchat et al., 2010], donde las operaciones de adicién y sustraccion
de puntos son permitidas en el calculo del emparejamiento.
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Algoritmo 5.9 Emparejamiento 6ptimo ate para curvas BN
Entrada: P € Gy, Q € Gy
Salida: a,u(Q, P)
1: Escribir s = 6z + 2 como s = Zi;(l) con s; € {—1,0,1}
T+ Q, f+1
fort=1—-—2—0 do
f — f2 . gT,T(P>7 T+ 2T
if s; =1 then
[ flroP), T+« T+Q
else if s;, = —1 then
e folrgP). T+ T-Q
end if
end for
D Q1+ 7(Q)
L Qy +— T(Q)
s fe— [l (P), T+ T+ @
s f = flr_g,(P), T+ T —Qs
L g f(p12—1)/7“
: return g

e S
D TR WD = O

5.7. Exponenciacién en el grupo Gy

En el capitulo 4 se mostraron varias técnicas para implementar la multiplicacion
escalar de puntos (véase seccién 4.6, en la pagina 53). De la misma forma, estos méto-
dos pueden utilizarse para la realizar la exponenciacién en el grupo multiplicativo G,
con la diferencia de que en vez de realizar suma y doblado de puntos, se realizan mul-
tiplicaciones y elevaciones al cuadrado en IF;IQ.

Esta operacién es necesaria en algunos esquemas criptograficos basados en empa-
rejamientos, como es el caso de la criptografia basada en atributos (capitulo 6). En
este trabajo se implementaron dos opciones para realizar la exponenciacién en Gr.

En la primera implementacién se utilizé el método GS. Para este caso, ¥ corres-
ponde al endomorfismo de frobenius 7, el cual actiia como una exponenciacién por
p. Dado que el grupo F;lz es de orden r para curvas BN, entonces p = ¢t — 1 (mod
r), por lo que la descomposicién del escalar es la misma que en el método descrito en
la seccion 4.6.4, pagina 60. El algoritmo muestra la exponenciacion en el grupo Gr
utilizando el método GS, donde A =t — 1.
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Algoritmo 5.10 Exponenciacién en Gp: Método GS

Entrada: Tamano de ventana w, entero positivo k donde |k| = 4¢, g € ]F;u, endo-

morfismo .

Salida: ¢* ¢ ]F;12

1: 79— g

e T e T e T e T v T e S o WSS

[\
—_

22:
23:
24:

)
il

r2 < m(g)
r3 < 7°(g) (=X
Descomponga k = kg + k1A + ko A% + k33 donde |k =1
Calcule NAF, (k;) = Y kij2! (Algoritmo 4.4)
Obtenga 7 para i € [£1,£3,45,...,£(2*7" = 1)].
f+1
fori=1—-1—0 do

fe 12

if kOi 7& 0 then

fe gk
end if
if l{ili ?é 0 then

(=A@

r1 < 7(g) (=A1Q
(=M@

Q

if ky; # 0 then
J e gt
end if
if l{igi 7£ 0 then
end if
end for
return f

La segunda implementacién se realizé por medio del método comb, esto debido a

que se tiene un conocimiento previo de un elemento g € F;lz, lo que permite que el
precomputo se realice fuera de linea. E1 Algoritmo 5.11 realiza la exponenciacion en
el grupo Gr utilizando el método comb.

Cabe destacar que tanto en el Algoritmo 5.10 como en el Algoritmo 5.11 se uti-

lizé el método w-NAF (véase seccion 4.6.1, en la pagina 54) con el fin de ahorrar
multiplicaciones.
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Algoritmo 5.11 Exponenciacién en Gp: Método comb

Entrada: Tamano de ventana w, entero positivo k, g € IF;M
Salida: ¢* ¢ IF;H

1:

Precémputo. Obtenga glow—1-9201.9] para todas las combinaciones de bits

(Gw_1,...,a2,a1,a9) de tamano w
Rellene la representacion binaria de k£ con 0’s a la izquierda en caso de ser necesario
yescribak = K« || ... || K' || K° donde K7 es una cadena de bits de longitud
d. Represente K7 al bit i del elemento K7
f+1
fori=d—-1—0 do
f<F
f fogleT e kLKD)
end for
return f
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Capitulo 6

Criptografia basada en atributos
(ABE)

“La inteligencia consiste mo solo en el conocimiento,
sino también en la destreza de aplicar los conocimientos en la prdactica”
Aristételes

En el capitulo 1 se da una breve introduccién a la criptografia basada en atributos,
mientras que en los capitulos 2, 3, 4 y 5 se presentan los conceptos y aritmética
relacionados con los emparejamientos. En este capitulo se describe la criptografia
basada en atributos detallando su funcionamiento desde el punto de vista de los
emparejamientos bilineales.

6.1. Introducciéon al esquema ABE

La criptografia basada en atributos es un esquema criptografico en el que un usua-
rio puede acceder a un determinado recurso si y sélo si, cuenta con un conjunto de
privilegios (atributos) que puedan satisfacer una politica de acceso previamente es-
tablecida. Este esquema se vuelve muy 1til como medio de control de acceso, ya que
usuarios con los mismos atributos pueden acceder a un mismo recurso.

El esquema ABE puede realizarse mediante el empleo del cifrado difuso [Sahai
and Waters, 2005], en el cual se propone el uso de emparejamientos bilineales para su
realizacién, donde el cifrado difuso se toma como un caso particular de la criptografia
basada en la identidad.

Criptografia Basada en la Identidad (IBE)

Como se mencioné en el capitulo 1, la criptografia basada en la identidad es un
esquema que permite utilizar una cadena de texto arbitraria como llave publica para
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80 Capitulo 6

cifrar un archivo. Este esquema plantea la comunicacién de dos entidades denomi-
nadas Alicia y Beto de manera segura. En este caso, Alicia desea enviar un mensaje
cifrado a Beto utilizando una cadena que identifique a Beto (por ejemplo su correo).
Beto recibe el mensaje y lo descifra utilizando la llave privada proporcionada por una
autoridad denominada “Servidor de llaves”. Por tanto, este esquema esta conformado
de cuatro fases (figura 6.1), las cuales se describen a continuacion:

Entrada Salida Entrada Salida
MSK M
N CT
G| e > o o
S | 8 |2
Servidor PK 63; —
de Eb g Alicia @;
llaves Eﬁ
\ / \ / \ beto@cm‘reg/ \ /
(a) Inicializacién (b) Cifrado
Entrada Salida Entrada Salida

PK CT

)
J

}n
w
7 SK
4

Servidor
de

beto@correo llaves

&

SK Beto

(-
(9

$9%
&

(c) Generacién de llave (d) Descifrado

Figura 6.1: Fases de la criptografia basada en la identidad

a) Inicializacién(\). El servidor de llaves toma como entrada el pardmetro de se-

guridad A y genera como salida su llave publica PK y su llave secreta maestra
MSK.

b) Cifrado(PK,M,S). Alicia toma la llave publica del servidor PK, el mensaje M
y una cadena arbitraria S. Genera un secreto k y la llave publica para la cadena
S, finalmente cifra el mensaje M obteniendo el texto cifrado CT.

¢) Generacién de llave(M SK, S). El servidor de llaves recibe una solicitud con la
cadena de texto S, toma la llave secreta maestra M SK y genera la llave privada
SK para la cadena S.
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Criptografia basada en atributos (ABE) 81

d) Descifrado(CT,SK). Beto recibe el texto cifrado CT, si su llave privada SK
corresponde a la llave publica con el que fue cifrado C'T', entonces Beto puede
descifrar C'T" y asi obtener el mensaje M.

La figura 6.2 muestra la manera de implementar la criptografia basada en la iden-
tidad utilizando emparejamientos.

P
sP }3“ SQpeto
. = @/ ==
@% Servidor de llaves \\\\
beto@correo

k
kP kP
Q v = ek sQu) 8
Alicia  ©(5P.Qers)’ N = Beto

e(sP, Qbeto)k = e(P, Qbeto)ks = e(kP,sQpeto)

Figura 6.2: Implementacion del esquema IBE utilizando emparejamientos

De manera analoga al esquema IBE, la criptografia basada en atributos plantea
un esquema de comunicacién segura entre Alicia y Beto a través del uso de atributos.
De igual manera, este esquema se conforma de cuatro algoritmos [Waters, 2008], los
cuales se ejemplifican en la figura 6.3 y se describen a continuacién:

1. Inicializacién(\, U). Este algoritmo toma como entrada el pardmetro de se-
guridad A y el universo de atributos. Genera la llave maestra M SK y genera
como salida el conjunto de parametros publicos PK.

2. Cifrado(PK,M,A). Recibe como entrada el conjunto de pardmetros piblicos
PK, el mensaje M y la politica de acceso A sobre el universo de atributos. El
algoritmo cifra entonces el mensaje M obteniendo C'T', de forma que tinicamente
el usuario que posea el conjunto de atributos que satisfaga la politica de acceso
A, sea capaz de descifrar el mensaje. Se supone entonces que C'T" incluye A.

3. Generacién de llave(M SK, S). Toma como entrada la llave maestra MSK y
un conjunto de atributos S que describen la llave. El algoritmo genera entonces
la llave privada SK
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4. Descifrado(PK,CT, SK). Este algoritmo toma como entrada los pardmetros
publicos PK, el texto cifrado CT que contiene la politica A y la llave secreta
S K, la cual es la llave privada para el conjunto de los atributos S. Si el conjunto
de atributos S satisface la politica de acceso A, entonces el algoritmo es capaz
de descifrar el texto cifrado C'T" y obtener el mensaje M

Entrada Salida Entrada Salida
() o
3&

U 0

oo |

Servidor

i
@z i 11?3

)
(f-

® (@) ) de Alicia
O llaves
(a) Inicializacién (b) Cifrado
Entrada Salida Entrada SK Salida
| \ \ ‘ | ‘
S . CT M
o |9 | v |l 2
Servid w B
. . er:i,(la . / Beto
llaves
(c) Generacién de llave (d) Descifrado

Figura 6.3: Fases de la criptografia basada en atributos

La forma de implementacién del esquema ABE se ejemplifica en la figura 6.4. En
las secciones posteriores se mostrara como implementar este esquema a través del uso
de los emparejamientos bilineales.

6.2. Politica de acceso

Como se menciono anteriormente, el esquema ABE necesita una politica de acceso
para poder descifrar un documento, en general, esta politica se describe a través de
una férmula booleana monétona, por ejemplo: (A V C') A B, donde V representa una
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Servidor de llaves

El':' =Y

@ B
Alicia EE o
Figura 6.4: Criptografia basada en atributos

M Beto

operacion logica OR, mientras que A es una operacion logica AND.

En general, la formula booleana puede ser representada a través de una estructura
mondtona de acceso (a la cual nos referiremos de ahora en adelante como estructura
de acceso). Tanto la estructura de acceso como la férmula pueden realizarse utilizando
un esquema LSSS (linear secret-sharing scheme). Esto es importante ya que asi como
la férmula booleana describe la estructura de acceso, su equivalente LSSS es utilizado
para cifrar y descifrar el mensaje.

A continuacion se presentan los conceptos generales sobre los esquemas LSSS de
acuerdo con el trabajo descrito en [Beimel, 1996].

6.2.1. Esquemas LSSS

Definicién 6.1. Estructura de Acceso monétono. Sea {Py, Ps,..., P,} un con-
junto de objetos. Una coleccion A C 21P0T2-Pn} o5 mondtona si para dos conjun-
tos B, C donde B € Ay B C C, se cumple que C € A VB,C. Una estructura
de acceso es una coleccion A de conjuntos no vacios de {Py, Ps,...,P,}, es decir
A C 2tPuPesPad \ IOV Los conjuntos en A son denominados “conjuntos autoriza-
dos”, mientras que los conjuntos que no estin en A son llamados “conjuntos no

autorizados”.

En este contexto, el rol de los objetos es tomado por los atributos, por tanto, la
estructura de acceso A contiene el conjunto autorizado de atributos.
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Definicién 6.2. Esquema lineal de secreto compartido (LSSS - Linear Secret-
Sharing Scheme). Un esquema secreto 11 sobre un conjunto de objetos P es llamado
lineal (sobre IF,) si:

1. La contribucion de cada objeto forma un vector sobre F,.

2. Existe una matriz M llamada “matriz generadora de contribucion” para 11. Su-
ponga que M estd formada por € filas y n columnas. Para todo i = 1,...,¢,
la i-ésima fila de M es etiquetada por un objeto en P como p(i), donde p es
una funcion que va desde {1,...,¢}. Cuando consideramos el vector columna
v=(8,T2,...,m,) donde s € F,, es el secreto a ser compartido y ro,...,r, € F,
son seleccionados aleatoriamente, entonces Muv es el vector de £ contribuciones
del secreto s de acuerdo con 11. Donde la contribucion (Mv); pertenece a al

grupo p(i).

De acuerdo con [Beimel, 1996], cada LSSS posee la propiedad de reconstruccion
lineal. Suponga que II es un LSSS para la estructura de acceso A. Sea S € A un
conjunto autorizado, y defina I C {1,2,...,¢} como I = {i : p(i) € S}. Entonces,
existe un grupo de constantes {w; € [F,};cs tal que para cualquier contribucién vélida
{Ai} del secreto s de acuerdo con II, cumple que ) ., w;\; = s. Estas constantes
{w;} pueden ser encontradas en tiempo polinomial de acuerdo con el tamano de la
matriz generadora de contribucién M. Asimismo, dada la propiedad de LSSS, no
existe ninguna constante {w;} para un conjunto no autorizado.

Ejemplo 6.1. Sea M wuna matriz generadora de contribucion de tamano € X n y

v =(8,T9,...,7r,) el vector columna. Si representamos a la matriz M como:
ay;p a2 ... Qin
M— 21 Q22 ... Q2qp
Qgr Qpo ... Qgp

tenemos que las contribuciones \; = M;v, estan dadas como:

)\1 = a;1S+aprest+ ... +ai1nTy
/\2 = @918 + agxro+ ... F+ao,Tn
>\l = QgSs + (1527‘24— Ce +a4nrn

Asimismo, para realizar la reconstruccion consideramos el conjunto de {w;}, tal que
Y icrWidi = s, entonces:

wilans + aparat ... Fapr,] +

W9 [(1,218 + AT+ ... —|-(Z2n’f’n] +
+

wilans + aprat ... Famry] =S
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Reorganizando los elementos tenemos que:

S [a11w1 + agiwo + ... + amw] +
To [CL120J1 + 99wy + ... + aggwd +
: +

Tn  [@1nwi + Gopwa + ...+ agwg] =s

Entonces, el problema de encontrar los elementos w; se reduce a resolver un sistema
lineal de ecuaciones:

apwi + agwa + ...+ apwp = 1
A19W1 + QooWwWo + ... + QApoWy — 0

=0
A1pW1 + Qopwo + ...+ appwy =0

el cual depende unicamente de la matriz M.

Ejemplo 6.2. Considere la siguiente matriz de contribucion:

= =
N DN —
N = OO

De aqui se deduce que el sistema de ecuaciones estd dado por:

w1+ wa+ w3+ wg =1
w1+ 20J2—|— 2&)34— 2&)4 =0
wat+ 2wg =0
donde una solucion es:
W1:2 CUQ:]_ w3:—4 w4:2

Como se observo en el esquema LSSS, éste requiere de la matriz generadora de
contribucién M y de la funcién de etiquetado p. Este par M = (M, p) se conoce
como programa de extension mondtona MSP (Monotone Span Program) [Karchmer
and Wigderson, 1993].

6.2.2. Matriz LSSS

Como se describié en la seccion anterior, podemos utilizar el esquema LSSS para
manejar la estructura de acceso. Para ello es necesario generar la matriz de contribu-
cién, a la cual llamaremos matriz LSSS, a partir de la férmula booleana. Liu y Cao
muestran es su trabajo [Liu and Cao, 2010], una manera de obtener la matriz LSSS,
para lo cual se definen algunos conceptos.

Cinvestav Departamento de Computacién



86 Capitulo 6

Formula booleana formateada. Una férmula booleana puede verse como un arbol
de acceso, donde los nodos son compuertas logicas, mientras que las hojas son los
atributos. Una férmula booleana puede a su vez expresarse como (Fy, Fy, ..., F,, 1),
la cual es llamada férmula formateada. En este sentido, el nodo raiz es una compuerta-
(n,t)! y sus hijos son Fy, Fy, ..., F,, donde F; puede ser un atributo u otra compuerta
de la misma forma. Por ejemplo

(AAB)V (BAC)V(AAC)) A(AV D) AE)
=((A,B,C,2),(A,D,1),E,3)
— (Fl, FQ, F3,3)

donde Fy = (A, B,C,2), Fy = (A,D,1), F; = E y t = 3.

Por simplicidad, la politica de acceso estaréa dada de acuerdo a la férmula boolea-
na formateada descrita anteriormente. Asi mismo, el etiquetado de los atributos se
realizara de acuerdo a su orden de aparicion en la férmula de izquierda a derecha, por
ejemplo, para la féormula ((4, B, C,2), (A, D,1), E, 3), los atributos A, B,C, A, D, E
se etiquetaran como 1,2, 3,4, 5,6 respectivamente.

Definicién 6.3. Insercién de MSP. Sea A, y As dos estructuras de acceso definidas
sobre un conjunto de objetos Py y Py respectivamente y sea P, € Py. Se define la
insercion de Ay sobre el objeto P, en A;, denotada como Ai(P, — Aj), como una
estructura de acceso definida sobre el conjunto Ps = (P1 \ {P.}) U Pa, tal que para
G C Ps, se tiene que:

(GNP e Ay, o

Ge AP, - A
© 1( ” 2)<:>{((GQP1>U{PZ}€A1 yGﬂPQEAz)

En otras palabras, A,(P, — Aj) es la estructura de acceso Ay con el objeto P,
“reemplazado” por los conjuntos de As.

Teorema 6.1. Sea A; y Ay dos estructuras de acceso definidas sobre un conjunto de
objetos Py y Po con los MSPs My y Msy respectivamente. Sea a su vez my el tamano
de My y ms el tamano de Ms. Dado P, € Py, existe un MSP M que computa la
estructura de acceso Ay (P, — As) de tamano igual a my + (mg — 1)q, donde q es el
numero de filas pertenecientes a P, en My

Sea MM y M® las matrices de las MSPs M, y M, respectivamente (matrices
LSSS). Utilizando el teorema 6.1 y de acuerdo con [Liu and Cao, 2010], la insercién
puede realizarse como sigue:

lesta compuerta da verdadero cuando al menos t de sus n hijos dan verdadero, por lo que t < n
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MAD
Vi
Seaq =2, MM = [ M" | unamatriz dem; xd; y M® = ( u® M® ) una
V2
M 13)
Uy VU1
ViUg

matriz de ms X dy, donde u® = . Dada la operacién v; @ u® =

Upny Villm,
para ¢ = 1...q. Suponga que las filas de vy y vy pertenecen a P, Entonces, para
realizar la insercién, primero se realiza el “reemplazo” de v; con M® obteniendo la
nueva matriz M dada como:

MY 0
\'%1 ® u(2) M(2)
MO =m0
Vo 0
M13) 0

El siguiente reemplazo se realiza ahora sobre la nueva fila (v,0) con la matriz M @)
obteniendo:

MY 0 0 MY 0 0

A2l ® u(2) M(2) 0 A2l ® u(z) M(2) O

MO =1 M2 0 o (=] M®™ 0o 0
\[2 ® u(2) O ® u(2) M(z) ‘/2 ® u(Q) O M(Z)

M13) 0 0 M13) 0 0

Y ésta es la matriz equivalente del MSP que computa la estructura de acceso A; (P, —

Asy).

Matriz del MSP para la estructura de acceso con umbral. Dada una estructura
de acceso con umbral (n,t), es posible construir la matriz MSP-(n, t) sobre el campo
F, (con p > n+ 1) como:

1 1 1 1

1 2 22 ot—1
v |13 3 31

1 n n® ... ntt

donde para cualquier S C {1,2,...,n}, (1,0,...,0) € span(Mg) siempre que | S |> t.

El Algoritmo 6.1, describe cémo convertir una férmula booleana formateada F' en
una matriz LSSS M. En este algoritmo M es una matriz de m x d definida sobre F,,
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mientras que L es un vector de m coordenadas, donde cada coordenada corresponde
a un atributo o a una féormula formateada. En este caso, la i-ésima coordenada de L
etiqueta a la i-ésima coordenada de M. Finalmente, para realizar las inserciones, se
hace uso de la matriz especial MSP-(n, t).

Algoritmo 6.1 Generacién de la matriz LSSS
Entrada: Férmula booleana formateada F'
Salida: Matriz LSSS M que realice la estructura de acceso de F', donde la i-ésima
fila de M esta etiquetada por el i-ésimo atributo de F.
M <+ (1), L+ (F)
m<1,d<+1
while existan formulas en L do
Represente L como L = (Ly, Ls, ..., L,) y M como una matriz de m X d.
Encuentre la primera coordenada en L que sea una férmula y etiquete ésta
como L, donde L, = F, = (F,1, Fa, ..., F.p,t)
Obtenga los n hijos de L., es decir F.q, Fla,..., F., y su valor umbral .
7. Ejecute la “insercién” de la matriz especial MSP-(n, t) en la z-ésima fila de M,
obteniendo la nueva matriz de tamano (m — 1+ n) x (d — 1 +1¢).
8: L+ (Ll, Loy....L, 1,F,F., ..., F.,,, LZ+1, - Lm)
9 m+<m—1+n
10: d+«d—1+t
11: end while
12: return M

Ejemplo 6.3. [Liu and Cao, 2010]. Dado el campo F,, = Fy7, considere la siguiente
estructura de acceso:

((ANB)V(BAC)V (C,D,E,2))\(E,F,G,H,3)
A partir de la estructura de acceso se construye la formula booleana formateada:

(ANB)V(BAC)V (C,D,E,2))\(E,F,G,H,3)
=((BA(AVC))V(C,D,E,2))N(E,F,G, H,3)
= (((B,(A,C,1),2),(C,D,E,2),1),(E,F,G,H,3),2)

Tomando la formula (((B, (A,C,1),2),(C,D, E,2),1),(E, F,G, H,3),2) como entra-

da, el algoritmo funciona como sigue:

1. M=(1), L=((B,(AC1),2),(C,D,E,2).1),(E,F,G,H,S3),2)
(11 _( (B.(A.C.1),2),(C, D, E,2),1)
u- (1) o |

1 2 (E,F,G, H,3)
11 (B, (A,C,1),2)

s M=[11], L= (C,D, E,2)
1 2 (E,F,G, H,3)
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B
(4,C,1)
(C,D, E,2)
(E,F,G, H,3)

w.K

|
— = =
N — = =
S O N =

B
A
C
(C,D,E,2)
(E,F,G,H,3)

5 M =

e
N = = =
OO NN
~
I

6. M =

el e e
DO = = = e e
OO OO N
S WD kOO o
e~
I
HOQQ=

(E,F,G,H,3)

0
V2
U3
V4
Us
Vg
Clrd
Ug
Vg

7. M =

= e e s e
N DN N = = = =
O OO OO ON DN
W= OO OO
O P OO OO OO OO

TR QQ=D

SO DO DD W OOoOOo

—_
)
o
B
—_
(@)

V10

Si Sy = {A,B,F,G,H} es un conjunto autorizado, tenemos que las filas per-
tenecientes a Sy son las correspondientes a {vy, vy, vs, Vg, V10}. Para estas filas las
constantes de reconstruccion son {w; =4, wy = =2, wg = —6, wy = 8, wyp = —3}
mod 47.

Para el caso donde Sy = {D, E, F,G} es un conjunto autorizado, Sy es propieta-
rio de las filas {vs, ve, v7, V8,9 }, mientras que sus constantes de reconstruccion son
{ws =6, weg =—4, wr =-3, wg =3, wg =—1} mod 47.

6.3. Proyecciéon de una cadena a un punto

Como se mostré en la criptografia basada en la identidad, es posible utilizar una
cadena de texto arbitraria S como la llave publica de un usuario. Para ello, es ne-
cesario convertir esta cadena a un objeto que pueda ser utilizado en el dmbito de
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emparejamientos, en este caso, un punto sobre una curva eliptica.

Tanto en el esquema IBE como en el esquema ABE, la proyeccién de la cadena
se realiza hacia un punto P en el grupo aditivo Gy, para ello, se utiliza la funcién de
picadillo H : {0,1}* — Gy, donde la cadena de texto S es vista como una secuencia
de bits de longitud variable.

Sea H; una funcién de picadillo conocida? Hy : {0,1}* — F, y sea E/F, una
curva eliptica definida como E : y?> = 23 + b. Definamos la funcién denominada
MapToPoint como:

H. 9@ Fp — Gl
r — Pe EF,)

la cual puede ser implementada de acuerdo con el Algoritmo 6.2.

Algoritmo 6.2 Funcién MapToPoint [Boneh et al., 2004]
Entrada: z € I,
Salida: P € E(F))

1: 10

2: while 7 > p do

3 xp—x+1

4. C < $3 +b

5: if ¢ es un residuo cuadratico then
6: Yo ct/?

7 return P = (z, o)

8 end if

9: end while
10: return O

Entonces, la funcién de picadillo H : {0,1}* — G, para realizar la proyeccién de una
cadena a un punto, se define como H = Hy(H,(S5)).

6.4. Algoritmos

Ahora que se tiene conocimiento de los esquemas LSSS y la proyeccién de la cadena
a un punto, se detallaran los algoritmos descritos en la seccién 6.1 para el esquema
ABE, a través del uso de la multiplicacién escalar y emparejamientos bilineales sobre
curvas elipticas.

6.4.1. Inicializacion

Este algoritmo toma como entrada el parametro de seguridad A y el universo de
atributos U. A partir del parametro de seguridad se definen los grupos G; y G de

2En el caso de esta tesis se ocupé la funcién de picadillo SHA-2
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orden primo 7, asi como los generadores P € Gy y Q € G,. Se generan los puntos
Hi, Hy, ..., Hy € Gy a partir al universo de atributos y finalmente se seleccionan dos
enteros aleatorios a,a € F,.

La llave publica se publica como:
PK= P Q,e(Q,P)* aP, Hy,...,Hy
Mientras que la autoridad establece MSK = aP como la llave secreta maestra.

Este algoritmo tiene un costo de un emparejamiento, dos multiplicaciones escalares
y U funciones MapToPoint.

6.4.2. Cifrado

El algoritmo de cifrado toma como entrada los parametros ptiblicos PK y el men-
saje M a ser cifrado. Ademds, toma como entrada una estructura de acceso LSSS
(M, p), donde la funcién p asocia las filas de M con los atributos. Sea M una matriz
de ¢ x n. El algoritmo selecciona un vector aleatorio v = (s,ys,...,yn) € Z", los
cuales seran utilizados para compartir el exponente s. Para ¢ = 1 hasta ¢, se calcula
A = v - M;, donde M; es el vector correspondiente a la i-ésima fila de M. Ademas, el
algoritmo elige de manera aleatoria los enteros rq,...,7, € Z,.

Entonces la cifra CT es publicada como:

op [O=Me(Q Py =50,
(Cl = )\1(CLP) — Tal(l), D1 = 7"1@), ceey (Cg = )\[(GP) — Tng(g), Dl = T@Q)

la cual es enviada junto con la descripcién de (M, p).

En este algoritmo se conocen previamente los puntos ), P y aP, por lo que puede
utilizarse el método comb para el calculo de las multiplicaciones escalares aplicadas a
éstos puntos (véase seccién 4.6.2). De la misma manera, puede aplicarse este método
para la exponenciacién del vector e(Q, P)® por el entero s. En el caso de los puntos
H;, a pesar de ser puntos conocidos, no se consideré la implementacion utilizando el
método comb, esto debido a que el universo de atributos tiene un tamano variable, lo
cual se ve reflejado directamente en el costo del almacenamiento en el precémputo.
Para este caso y dado que los puntos H; pertenecen al grupo G, se utilizé el método
GLV (véase seccion 4.6.3).

Entonces, el costo de este algoritmo es de una exponenciacién con vector conocido
en G7, una multiplicacién con punto conocido en Go, ¢ multiplicaciones con punto
conocido en G, ¢ multiplicaciones en el grupo G, ¢ multiplicaciones en el grupo G,
y una multiplicacién en el grupo Gr
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6.4.3. Generacion de llaves

El algoritmo de generaciéon de llaves toma como entrada la llave maestra MSK =
aP y un conjunto S de atributos. El algoritmo primero selecciona un niimero aleatorio
t € F,, entonces crea la llave privada como:

SK={ K=aP+taP), L=tQ, Yre€S K,=tH, }

Sea n el numero de atributos en S, dado que los puntos aP y () son conocidos,
tenemos que el costo de este algoritmo es de 1 multiplicacién con punto conocido en
Gy, 1 multiplicacién con punto conocido en Gy, n multiplicaciones en GG; y 1 suma
de puntos en G;. Para las dos primeras multiplicaciones se utilizé el método comb,
mientras que para las demés se utilizé el método GLV.

6.4.4. Descifrado

El algoritmo de descifrado toma como entradas la cifra CT para la estructura de
acceso (M, p) y la llave privada SK para el conjunto S. Suponga que S satisface la
estructura de acceso y defina I C {1,2,...,¢}, como I = {i : p(i) € S}. Entonces,
sean {w; € Z}ier el conjunto de constantes tales que si A; es una contribucién valida
de cualquier secreto s conforme a M, entonces ) .., wiA; = As para A € IF,.

El algoritmo primero calcula:

(e(L, X wiCi) Tlics e(Di,wiKp(i)))i [e(C", K) = e(P,Q)~

Finalmente toma este valor y lo multiplica por C obteniendo asi el mensaje M.

En este algoritmo, la variable A garantiza que las contantes w; sean enteros de
longitud pequena, es decir, | w; |< 64 bits, por lo que sus multiplicaciones pueden
calcularse utilizando un método de ventana (w-NAF). A este tipo de multiplicaciones
las denominaremos multiplicaciones cortas

Si definimos n como el niimero de elementos en I, entonces este algoritmo tiene un
costo de 2n multiplicaciones cortas en Gy, n + 2 emparejamientos, una inversién en
Gr (la cual es un conjugado), n + 2 multiplicaciones en G7 y una exponenciacién en
el grupo Gr, la cual puede realizarse utilizando el método GS descrito en la seccién
5.7.

Justificacion del Algoritmo

El algoritmo de descifrado estd dado por la siguiente ecuacién:

1

<e(L, > wl)]] e(Di,wiKp(i))) Je(C', K) (6.1)

el i€l
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En el cifrado tenemos que:

C = Me(Q7 p)as
C'=sQ
D; = r;Q)
Mientras que la llave privada se tiene que:
K =aP +t(aP) = (a+at)P
L=tQ (6.3)

Entonces, sustituyendo los valores de las ecuaciones (6.2) y (6.3) en los empareja-
mientos de la ecuacién (6.1) obtenemos:

e(L, Zie[ w;iC;) = e(tQ, Zzel wi(NiaP —riH (1)))
= e(tQ,AasP — Y . wiriH )
(riQ
(

D

e(Di,wiKym) = e(riQ,witH )
e(C'VK) = e(sQ, (a+at)P)

Dadas las propiedades de bilinealidad en los emparejamientos tenemos que:

e(L, Zie[ wiCi) = e(tQ, AasP)e(tQ, — Zzel wir1H (1))
= e(Qv )Aast (Q Zze[ wzrz 2)) -t
= e(QaP)AGSt HZGI (Qaszsz(z)) -t (6 4)
= e(Q, P)2 [ e(Q, Hppy )" '
G(DiawiKp(i)) = 6(@ p(3) )TZWZ
6(0/,K) — G(Q P)as (Q,P)G‘St

Sustituyendo los emparejamientos de la ecuacién (6.4) en (6.1) obtenemos:

(B(L> Zie[ wlC@) Hie[ e(DleK (4) )) /6(0/ )

= (6(Q, PY>* T,y €(Q. Hygo) ™™ Tliey €(Q, Hyo)"™*) % / (e(Q, P)™e(Q, P)*™)
= QP (G Pye( e

=e(@,P)"

6.4.5. Delegacién

En algunos sistemas puede ser necesario que un usuario necesite proporcionar ac-
ceso a otro, como es en el caso de algunos sistemas distribuidos. En este contexto, el
esquema ABE permite la delegacion de atributos en las llaves entre dos usuarios de
acuerdo al algoritmo de delegacién.
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El algoritmo de delegaciéon de llaves toma como entrada los parametros publicos,
la llave privada SK = {K, L,Vz € S K, } y un conjunto de atributos S’ C S. Entonces
el algoritmo selecciona un niimero aleatorio s € IF,, creando la nueva llave SK’ para
el conjunto de atributos S’ como:

SK'={ K'=K +s(aP), L=L+sQ, VxcS K, =K, +sH, }

Podemos demostrar que SK’ es una llave vélida para el conjunto S’. De acuerdo con
el algoritmo de generacion de llaves tenemos que:

SK={ K=aP+taP), L=1tQ, Yre S K, =tH, }
Entonces, SK’ est4 dado por:

SK'= { K'=aP+t(aP)+s(aP), L=tQ+sQ, VreS K,=tH,+sH, }
= {K'=aP+(t+s)(aP), L=(t+9)Q, YVveS K,=(t+s)H, }

Sea u = (t + ), entonces:
SK'={ K'=aP +u(aP), L=uQ, VxS K,=uH, }
Por tanto SK’ es una llave valida de acuerdo con el algoritmo de generacion de llaves.

Sea n el numero de atributos en S’, dado que P y @) son pardmetros previamente
conocidos, tenemos que el costo del algoritmo de delegacién de llaves es de 1 mul-
tiplicacién con punto conocido en Gy, 1 multiplicacién con punto conocido en Go,
n multiplicaciones en G, n + 1 sumas de punto en G; y n sumas de punto en el
grupo G,. Como ya se mencioné anteriormente, las multiplicaciones con punto cono-
cido pueden realizarse utilizando el método comb, mientras que para las demas puede
utilizarse el método GLV.
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Implementacion y resultados

”La diferencia entre la teoria y la prdctica es que, en teoria,
no hay diferencia entre la teoria y la prdctica”
Richard Moore

Como se mencioné a lo largo de estos capitulos, el objetivo principal de esta tesis
es la implementacion eficiente de la criptografia basada en atributos en un dispositivo
movil. Uno de los puntos importantes para lograr este objetivo, es la implementacién
de las funciones criptograficas involucradas de manera eficiente, tales como la multi-
plicacién escalar de puntos (capitulo 4), el emparejamiento bilineal (capitulo 5) y la
proyeccién de una cadena a un punto (capitulo 6). Dado que estas funciones estan
implementadas sobre campos finitos, es necesario que también su aritmética (capitulo
3) sea desarrollada eficientemente.

En este capitulo se presentan los detalles de implementacion de la biblioteca crip-
tografica sobre emparejamientos y curvas elipticas, asi como su uso en el esquema

ABE.

7.1. Implementacién en Cortex-A9

A lo largo de esta tesis se desarroll6 una biblioteca sobre un procesador Cortex-
A9, el cual corresponde a la arquitectura ARMv7 utilizada en los dispositivos méviles
actuales. Uno de los puntos importantes de esta arquitectura es que el procesador
trabaja con palabras de 32 bits y a su vez permite el uso de las instrucciones NEON!.

La biblioteca entonces fue desarrollada bajo el lenguaje de programacion C, la
cual fue utilizada sobre una aplicacién en android, por lo que para su compilacién se
utilizé el NDK? (Native Development Kit) de android. La figura 7.1 muestra el modelo
de implementacion de la biblioteca desarrollada. En las secciones posteriores se detalla

Thttp:/ /www.arm.com/products/processors/technologies /neon.php (04/10/2012)
2http://developer.android.com/tools/sdk /ndk /index.html (4/10/2012)
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la implementaciéon de la aritmética utilizando las instrucciones NEON asi como las
técnicas implementadas de reduccion displicente y multiemparejamiento.

Esquema ABE Emparejamientos Aritmética C.F.
., Multiemparejamiento Fp12
Generacién Exponenciacién
de Cifrado Inverso
L. Multiplicacién
Haves Emparejamiento Cuadrado Constantes
<:; < Suma/Resta <: de
) - Ciclo de Miller F o F. seguridad
Delegacion - Exponenciacién P Inverso P
de Descifrado final Mult Cuad
llaves - Operador de Cuad v
Frobenius Resta
Suma
Curvas Elipticas F,2
Inverso
M. Escalar: G1, Go Multiplicacién
- Método w-NAF Cuadrado K NEON
- Método comb Resta
- Método GLV Suma
- Método GS
— -
Suma de Puntos Raiz cuadrada
Precémputo| [[nicializacién| Doblado de Puntos Exponenciacién
G1y G Inverso
Multiplicacién K ASM
Funcién MapToPoint Resta
Suma

Figura 7.1: Modelo de implementacion

7.1.1. Uso de instrucciones NEON

La tecnologia NEON es una arquitectura de 128 bits que trabaja sobre el modelo
SIMD (Single Instruction, Multiple Data), la cual es una extensién para la serie de
procesadores ARM Cortex™-A. Esta arquitectura consta de 32 registros de 64 bits
(doubleword), los cuales pueden verse como 16 registros de 128 bits (quadword).

Las instrucciones NEON realizan un procesamiento “SIMD comprimido” (véase
figura 7.2) de manera que:

= Los registros son considerados como vectores de elementos de un mismo tipo de
dato.

= Los tipos de datos pueden ser de: 8 bits, 16 bits, 32 bits, 64 bits y de punto
flotante de precisién simple. Todos ellos con signo o sin signo.

= Las instrucciones ejecutan la misma operacién en todas las lineas.
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Elementos \\‘

| | ] | ' | ' | Registros
| | | | Origen

L4 L J L J L J

Registro
| I Destino

Operacién

v Linea

Figura 7.2: Procesamiento de las instrucciones NEON

Entre las operaciones de NEON se encuentran:

= Suma y resta.

Multiplicacion con acumulaciéon opcional

= Maximos y minimos correspondientes a operaciones de seleccion de linea.

Aproximacién de la raiz cuadrada inversa.

Instrucciones para el cargado de estructuras datos.

Existen dos formas para utilizar la tecnologia NEON, la primera es utilizando
las instrucciones directamente en lenguaje ensamblador, y la otra es a través de las
funciones y tipos de datos intrinsic. En esta tesis se optd por la segunda opcién, ésto
debido a que las funciones intrinsic proporcionan una funcionalidad similar a la de
utilizar codigo ensamblador incrustado en otro cédigo de mas alto nivel, y tienen la
ventaja de que sus funciones son similares a las funciones en C o C++, con la dife-
rencia de que éstas son reemplazadas durante la compilacién por una secuencia de
instrucciones de bajo nivel.

Cada funcion intrinsic tiene la siguiente estructura:

< nombre_operacion >< bandera > _ < tipo_de_dato >

donde la bandera es un dato opcional denotado por ¢, el cual indica que la operacién
trabaja con vectores de 128 bits, en caso de no aparecer dicha bandera, la operacion
trabaja con vectores de 64 bits. Algunos ejemplos son:

uint32x2_t vadd_u32 (uint32x2_t, uint32x2_t)
int32x2_t vsub_s32 (int32x2_t, int32x2_t)
uint8x16_t vandq_u8 (uint8x16_t, uint8x16_t)
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donde la primera instruccién realiza dos sumas de enteros sin signo de 32 bits, la
segunda instruccion realiza dos restas de enteros con signo de 32 bits, mientras que la
tercera realiza la operacion logica AND sobre 16 enteros sin signo de 8 bits, es decir,
trabaja con un vector de 128 bits.

En este trabajo las principales instrucciones utilizadas fueron:

uint64x2_t vmull u32 (uint32x2_t, uint32x2_t)
uint64x2_t vmlal u32 (uint64x2_t, uint32x2_t, uint32x2_t)

donde la primera instruccién nos permite realizar dos multiplicaciones enteras de 32
bits cuyo resultado se guarda en registros de 64 bits, mientras que la segunda nos
permite ademéas sumar un entero de 64 bits a cada multiplicacion.

Estas instrucciones fueron utilizadas debido a la ventaja que representan, ya que
hacen posible realizar dos multiplicaciones por instruccién, sin embargo, el cargado
y almacenamiento de las variables suele ser muy costoso, ya que implica pasar de la
arquitectura NEON a la arquitectura ARM, es decir, pasar de los registros de 64/128
bits a los registros de 32 bits. Esto suele ser costoso ya que para realizar esta operacion
debe buscarse un conjunto de registros consecutivos de 32 bits que puedan almacenar
los 64/128 bits de los registros de la arquitectura NEON.

Por tanto, para tomar una ventaja real de las instrucciones NEON es conveniente
evitar el uso compartido de variables entre ambas arquitecturas, lo cual puede lograrse
si no existe una dependencia en los datos utilizados. Debido a ello, las instrucciones
NEON no pudieron ser implementadas en el multiplicador en F,, sin embargo, tra-
tando de mejorar la aritmética en [Fj2, se propuso en esta tesis la implementacién
de dos multiplicaciones independientes en [, utilizando la tecnologia NEON, lo cual
resultd ser menos costoso que implementarlas por separado.

En este sentido y para el campo finito F, con |p| = 256 bits, se definieron 3
funciones a través de la tecnologia NEON:

1. mulngon. Realiza dos multiplicaciones independientes en el campo [, utilizan-
do el método CIOS (véase seccién 3.1.2). Para ello, esta funcién recibe como
entrada 4 elementos en el campo primo, y entrega como salida 2 elementos en
[F,, es decir, dados a,b,c,d, f, g € F,, se define la funcién como:

(f7 g) — muzNEON(avbv ¢, d)
donde f =a-bmod py g=c-dmod p.

2. muleygon. Realiza dos multiplicaciones enteras. Esta funcién recibe como en-
trada 4 elementos de 256 bits y obtiene como salida dos elementos de 512 bits,
es decir:

(F,G) < muleygon(a,b,c,d)
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con a,b,c,d € F,, F=a-by G =c-d, donde |G| = |F| = 512 bits.

3. redygon- Realiza la reduccién médulo p de acuerdo al método SOS (véase
seccién 3.1.2 en la pdgina 20). Esta funcién recibe como entradas 2 argumentos
de 512 bits y regresa como salida 2 elementos en el campo [F,, como se muestra
a continuacion:

(fa g) «— TedNEON(Fa G)
donde f,g € F, y |G| = |F| = 512 bits.

Estas funciones fueron implementadas en los algoritmos de la aritmética en [
(véase seccion 3.2, pagina 28). Los Algoritmos 7.1 y 7.2 muestran el uso de las fun-
ciones NEON en los algoritmos de multiplicacién y elevaciéon al cuadrado en [F.
respectivamente. Para estos casos se consider6 § = —1

Algoritmo 7.1 Multiplicacién optimizada en F,2 (NEON)
Entrada: A =ay+au, B =20 +buckFy
Salida: C' = A-B cFp
1: s<ag+a
t bo + by
(dg, dl) < muleNEON(s, t,agp, bo)
dg — II1111256(CL17 bl)
do — do — dl — dg
d1 — dl — d2
(c1,¢0) < redygon(do, dr)
return C = ¢y + ciu

Algoritmo 7.2 Elevacién al cuadrado en F,2 (NEON)
Entrada: A =ag+aju € Fpe
Salida: C'= A? € Fp
1: cg < ag— ay
Co < ag + ay
(c1,¢0) < mulypon(ao, a1, co, c2)
1+ 2¢
Co < Cyp — C1
return C = ¢y + ciu

Estas funciones, también fueron utilizadas en el doblado y suma de puntos en
coordenadas jacobianas® bajo el grupo G, esto debido a la independencia de las
multiplicaciones de sus algoritmos. En este sentido, los Algoritmos 7.3 y 7.4 descri-
ben el doblado y suma de puntos utilizando la tecnologia NEON, para este caso se
consider6 a = 0.

3yéase seccién 4.3.2
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Algoritmo 7.3 Doblado de punto en coordenadas jacobianas (NEON)
Entrada: P=(X,:Y,: 7)) € G
Salida: 2P = (X3:Y3: Z3) € Gy
L (t1,ts) < mulypon(Y1,Y1,3X1, Xq)
(tz, t3) <— mulNEON(4X1, t1, 4t1, 2t1)
t3 + 25
(X3, Z3) < mulngon (ts, t4,2Y1, Z1)
X3 <— X3 — 2t2
Y5ty (ta — X3) — t3
return (X3:Y;: Z3)

Algoritmo 7.4 Suma de puntos en coordenadas mixtas (NEON)
Entrada: P=(X;:Y1: Z)yQ=(Xy:Y2:1) € &4
Salida: R=P+Q = (X3:Y3:73) € Gy

1: 1 < 212

2: (ta,t3) < mulygpon(Z1,t1, Xo, t1)
3.ty < 13 — Xl

4: (tg,t7) < mulypon(Ya, ta, ts,t5)
5: (ts,tg) = mulngon (t7,ts5,t7, X1)
6: tg < T4 — Y,

7. (X3, Zs) < mulngon (te, te, Z1,15)
8 X3¢+ X3— (tg + th)

9: (Y3, t0) < mulygon(ts, teg — X3, Y1,1s)
10: Y3+ Y3 — ¢

11: return (X3 :Y3: Z3)

7.1.2. Reduccion displicente

Como se observé en la seccién 3.1.2, una multiplicacién modular puede separarse
en dos partes, una que realiza la multiplicacién entera t = a - b y otra que realiza
la operacién de reduccion t mod p. En este sentido, la reduccion displicente es una
técnica que permite un ahorro en las reducciones de las operaciones pertenecientes a
las extensiones del campo I,.

Sea k = 2'37, i, € Z", de acuerdo con el teorema 1 de [Aranha et al., 2011a],
dado a,b € F, el producto ¢ = a- b, ¢ € F,r puede ser computado con 367 multipli-
caciones enteras y 2°3’ reducciones modulo p para cualquier k. Esta disminucién en
el nimero de reducciones se conoce como reduccion displicente.

El Algoritmo 3.15 de la pagina 31 muestra un claro ejemplo del uso de la reduc-
cién displicente, ya que para el campo F,2 donde & = 2'3°, tenemos que el costo del
algoritmo es de tres multiplicaciones enteras y dos reducciones médulo p.

Cinvestav Departamento de Computaciéon



Implementacion y resultados 101

El Algoritmo 7.5 muestra un ejemplo de como se implementaria esta técnica en la
multiplicacion en [F 6, para este caso suponga que X, corresponde a una multiplicacion
entera en IF,2, mientras que red, indica una reduccion en 2. Cabe destacar que para
realizar las multiplicaciones enteras basta con retirar la operaciéon de reduccion en
los algoritmos de multiplicacion, asegurando en el andlisis que no ocurren ceros de
desbordamiento.

Algoritmo 7.5 Multiplicacion en Fe (reduccién displicente)
Entrada: A =ag+ a1V +aV2, B=1by+bV +bV?c Fpe
Salida: C =A-B € Fp
1: vy ¢ ag X2 by
V] < a1 X9 by
Vg < Qg X9 by
00 < ((a1+a2) X9 <b1—|—b2) — V1 —UQ) -§+v0
01 — (ao—l—a1) X9 (bo—i‘bl)—’Uo—Ul—Ff'Uz
CQ < (ao—i—ag) X9 <b0+b2) — Vg — Vg + V1
co + redy(Co)
c1 < redy(CY)
¢y < redy(Cy)
return C =cy+ |V + V?

,_.
@

Podemos corroborar que el Algoritmo 7.5 cumple con el teorema 7?7, ya que cada
multiplicacion X5 tiene un costo de tres multiplicaciones enteras, mientras que cada
operacion redy tiene un costo de 2 reducciones, por tanto, el costo de este algoritmo
es de 18 multiplicaciones enteras y 6 reducciones.

Cabe destacar que en la biblioteca desarrollada, se utilizé reduccion displicente en
las operaciones de multiplicacion y elevacién al cuadrado sobre todas las extensiones
de campo. Asi mismo, se aplico esta técnica en las evaluaciones de la linea en el ciclo
de Miller (véase 5.4 de la pagina 67) y en la suma de puntos de una curva eliptica.

7.1.3. Multiemparejamiento

En el esquema ABE, observamos que el algoritmo de descifrado (véase seccién
6.4.4) requiere de un producto de emparejamientos, este producto puede realizarse
de una forma mas eficiente si se comparten las funciones involucradas en la imple-
mentacién de los emparejamientos. En este caso, observamos que las operaciones que
pueden ser compartidas son aquellas que no se ven involucradas directamente por los
elementos del grupo G; y Gg, es decir, la elevacion al cuadrado en el ciclo de Miller
y la exponenciacion final. Este método se conoce como multiemparejamiento, el cual
se presenta en el Algoritmo 7.6.

Otro método para mejorar el desempeno del emparejamiento puede realizarse si se
tiene previo conocimiento de un elemento @) en el grupo Gs, ya que los resultados de
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Algoritmo 7.6 Multiemparejamiento para curvas BN
Entrada: P, P,,..., P, € Gy, Q1,Q2,...,Q, € Gy
Salida: [[_, e(Q;:, P)
1: Escribir s = 6z + 2 como s = Z;;B con s; € {—1,0,1}
f+1
fori=0—n do
T; < Q;
end for
for j=1—-2—0 do
[ f?
fori=0—n do
f e folrn(P), T 2T,
if s; =1 then
o f ol (P), T T+ Q;
else if s; = —1 then
f A f ’ gTiy_Qi(‘Pi)7 T« T — Ql
end if
end for
. end for
: fori=0—n do
Ry + m(Q)
Ry + 7T2<Qi)
[l (P), T, T+ R
[ [ lr,—r,(P), Ti < T; — Ry
. end for
L g f@D/
: return g

I I N N R S e e e e e
e e B e Al S el

las funciones las lineas pueden ser computadas previamente, por lo que tnicamente
se realiza la evaluacion de éstas en el punto P € Gy, donde la evaluacion de cualquier
linea ¢, = lp + LLiw + low? en el punto P = (zp,yp) estarfa dado como:

(..(P) = lyyp + hxpw + lw®

)

En este trabajo se utilizaron ambas técnicas en el algoritmo de descifrado del
esquema ABE (seccién 6.4.4 de la pégina 92), donde L es el punto conocido de la
llave de usuario SK.

7.2. Complejidad computacional

En esta seccion se presentan los costos de las funciones implementadas en la bi-
blioteca; éstos se encuentran divididos en tres partes: la primera describe el esfuerzo
computacional para efectuar el emparejamiento, la segunda los costos para realizar la
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multiplicacion escalar, y la tltima presenta la complejidad computacional para efec-
tuar los algoritmos del esquema ABE. Tanto el costo del emparejamiento como el
costo de la multiplicacién escalar se dard en términos de la aritmética en F,2, esto
debido a que las operaciones sobre el campo I, se ven afectadas directamente por el
uso de la tecnologia NEON.

7.2.1. Costo del emparejamiento

Para calcular el costo total del emparejamiento, separaremos los costos en base
a las funciones involucradas en su implementacion, es decir, el ciclo de Miller y la
exponenciacién final.

Un punto importante en el cdlculo de costos es el uso de la técnica de reduccion
displicente, por lo que fueron consideradas las operaciones de multiplicacion entera,
cuadrado entero y reduccién en F2, las cuales fueron denotadas como mpg, 5g y 7'g
respectivamente, donde m = mg +7Tg v S = Sg + T'g.

’ Campo H Suma, \ Multiplicacién \ Cuadrado \ Inversién
Fp2 a=2a | m=3mg+2rg+ | s=2mg+2rg+ | i =2mg+lrg+2m+
8a + mg 3a + mg mg + 2a + 1
Fpu 2a 35 + 1m¢ + 4a
Fp6 3a 6mp+3rg+2me+ | 2m+354+2me+9a | 3m + 6mp + 3sp +
24a drp + dme + 10a + i
Fpu 6a 18mg + 6rg + | 12mg + 6rg 4+ | 3m + 22mg + 95 —i:
Tmg¢ + 96a 6me + 63a 137p+13m¢ +79a+1
| Gao(Fpe2) || \ | 95+ 4m¢ +30a_ | 3a |

Tabla 7.1: Resumen de costos en las extensiones de campo de 12 (reduccién displi-
cente)

La tabla 7.1 muestra los costos funcionales en la aritmética de las torres de campo
utilizando reduccién displicente, la cual es una modificacién a la tabla 3.2 presentada
en el capitulo 3. En este caso, las sumas por elementos de 512 bits se consideran como
2 sumas en el campo [F,2, mientras que la multiplicacién por « es equivalente a la
multiplicacién por &.

Ciclo de Miller

Para estimar los costos del ciclo de Miller en el Algoritmo 5.9, debemos estimar los
costos de las operaciones involucradas en su implementacién, los cuales se presentan
en la tabla 7.2. En esta tabla se muestran los costos de la multiplicaciéon dispersa, el
doblado de puntos y evaluacién de la linea tangente, la suma de puntos y evaluacién
de la linea secante, asi como el costo del operador de Frobenius sobre el punto Q.
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Operacién Costo
Multiplicacién dispersa
f-L.(P) 13mp + 67 g + 3me 4 50

Doblado de un punto y

evaluacién de la linea tangente. | 3m + 458 + 25 + 175 + 19a + 4m
trr(P) y 2T

Suma de un punto y

evaluacién de la linea secante. | 7m + 25+ 4mpg + 27 + 10a + 4m

lr@(P)yT+Q

Operador de Frobenius en () 4m

(@) o 7(Q)

Tabla 7.2: Resumen de costos de las operaciones del ciclo de Miller

Ahora bien, para el caso de este trabajo se seleccioné el pardmetro z = —262 —
255 — 1, por lo que el valor s = 6z + 2 de la linea 1 del Algoritmo 5.9, estd dado por:
s = — (204 4263 4- 257 4 256 4 92) ¢l cual es un ntimero con signo de 65 bits y un peso

de Hamming de 5 bits. Para evitar el signo, basta con efectuar un conjugado al final
del ciclo de miller, al cual tiene un costo de 3a. Entonces, el costo del ciclo de Miller
en términos de funciones es:

Operaciones del = 63 (elevaciones al cuadrado en F,12 + multiplicaciones dispersas
ciclo de Miller evaluaciones de linea y doblado de punto) +
5 (multiplicaciones dispersas +
evaluaciones de linea y suma de puntos) +
2 (operadores frobenius + multiplicaciones dispersas +
evaluaciones de linea y suma de puntos )+
1 conjugado en [F 2.

Por lo que su costo funcional de acuerdo con las tablas 7.1 y 7.2 es:
Costo del = 63 (3m + 45 + 25mp + 255 + 1375 + Ime + 132a + 4m) +
ciclo de Miller 5 (Tm + 25+ 17mpg + 87 + 3me + 60a + 4m) +

2 (Tm+ 25+ 17mg + 87 + 3me + 60a + 8m) + 3a
= 238m + 2665 + 1694mp + 12655 + 8757 + 588my + 8739a + 288m

Ahora bien, cuando se tiene un punto conocido (P.C.) en el grupo Ga, el costo de
la evaluacién de la lineas es de 4m y no se ejecutan los operadores frobenius, por lo
que el costo final del ciclo de Miller es de:

1666mg + 7987 + 588my¢ + 7469a + 280m

Exponenciacion final

Para obtener el costo de la exponenciacién final (E.F.), se contabilizaron las ope-
raciones del Algoritmo 5.7, por lo que su costo operacional en el campo 12 es:
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Costo de la E.F. = 3 exponenciaciones por z 4+ 12 multiplicaciones +
3 elevaciones al cuadrado en G, (F,2) +
4 operadores de Frobenius +
1 inverso + 1 conjugado

Para estimar el esfuerzo computacional de las exponenciaciones por z = —(2%2 +
25%4-1), utilizamos el Algoritmo 5.8. En este caso, se toma el absoluto de z y posterior-
mente se aplica un conjugado para obtener el inverso. La complejidad computacional
para calcular cada cuadrado ciclotémico C es:

65 + 3me + 24d

Para el caso de la linea 15 del Algoritmo 5.8, se requiere de dos descompresiones
D, donde cada una tiene un costo de:

35+ 3m + 2me + 12+

sin embargo, utilizando el truco de Montgomery para inversiones simultdneas [Mont-
gomery, 1987], tenemos que la complejidad de la descompresién de ambas lineas es:

9 + 65 + 4me + 24a + i

Finalmente se requieren de dos multiplicaciones en [Fj 12 por las descompresiones
obtenidas en las lineas 14 — 16 del Algoritmo 5.8, por lo que el costo de una exponen-
ciacién por z es:

62 (65 + 3mg + 24a) + 2(18mp + 6Fp + Tme + 96a) + (9 + 65 + 4me + 24a + 1)
= 9m+ 3785 + 36mpg + 127 + 204m¢ + 1704a + ¢

De acuerdo con los Algoritmos 5.4, 5.5 y 5.5 observamos que la complejidad compu-
tacional de aplicar los operadores de Frobenius es de 5m, sin embargo, de acuerdo a
los pardmetros seleccionados el costo fue de 5m + a, 8m +a y 3m + 4a para p, p* y p
respectivamente. Utilizando lo anterior y aplicando los datos de la tabla 7.1, podemos
estimar el esfuerzo computacional de la exponenciacion final como:

Costo de la E.F. = 3 (9% + 3783 + 361mg + 1275 + 204me + 1704a + i)+
12 (18mp + 67 + Tme + 96a)+
3 (954 4m¢ + 30a) + (8m + 8m + 6a)+
3m 4 22mp + 935 + 1375 + 13me +79a + 1 + 3a
= 38 + 11615 + 3461 + 955 + 12175 + 721me + 8m + 64424 + 41

Entonces, el costo del emparejamiento dado por el ciclo de miller y la exponen-
ciacion final es:

276m + 14275 + 2040mpg + 1355 + 9967 + 1309m¢ + 15181a + 288m + 41
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Ahora bien, cuando el emparejamiento tiene un punto conocido (P. C.), tenemos su
costo se reduce a:

olm + 1161s + 2012mpg + 95 + 9197 + 1309m¢ + 13911a + 288m + 41

La tabla 7.3 muestra los tiempo de ejecucion de las operaciones involucradas en el
emparejamiento, los cuales fueron medidos sobre dos dispositivos moviles.

ARMv7 Cortex A9 Dual Core
Galaxy Tab 10.1 Galaxy Note
Campo | Operacion || nVidia Tegra 2 Exynos 4
@1.0Ghz @1.4Ghz | @1.4Ghz | x1.4 ~ @Q1.0Ghz

NEON NEON

Fp2 add 0.169 0.121 0.113 0.158
sub 0.145 0.103 0.110 0.154

mul 3.410 2.443 1.811 2.535

cua 2.405 1.720 1.433 2.006

inv 39.25 28.01 26.85 37.59

Fp6 add 0.529 0.376 0.358 0.501
sub 0.456 0.337 0.346 0.484

mul 20.65 14.76 12.12 16.97

cua 16.13 11.55 9.387 13.14

inv 76.05 53.84 47.01 65.81

2 add 1.027 0.732 0.700 0.980
sub 0.883 0.668 0.668 0.935

mul 62.16 44.33 36.10 50.54

cua 44.79 31.89 26.04 36.46

inv 146.0 104.7 87.55 122.6

Gog(Fp2) cua 26.07 18.84 13.49 18.89
inv 0.589 0.454 0.485 0.679

Ciclo de Miller 8313 5963 4807 6730
Exponenciaciéon Final 5269 3291 2891 4047
Emparejamiento 13582 9727 7698 10777
Emparejamiento P.C. 11560 8375 6701 9382

Tabla 7.3: Tiempos de ejecucion en ps del emparejamiento y funciones asociadas

En la segunda columna se muestran los tiempos de operacion tomados sobre la ta-
bleta Samsung Galazy Tab 10.1 con procesador nVidia Tegra 2@1Ghz, la segunda
muestra la ejecucion sobre el celular Samsung Galazy Note con procesador Exynos
4@1.4Ghz, la tercera columna muestra los tiempos sobre el mismo celular utilizan-
do la tecnologia NEON, mientras que la tltima columna muestra un aproximado en
microsegundos para el caso que el procesador del celular tuviera una frecuencia de

1Ghz.
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7.2.2. Costo de la multiplicacién escalar y exponenciacién en
Gr

Debido a que tanto la multiplicacién escalar de puntos como la exponenciacién
ocupan las mismas técnicas para su implementacién (véase seccién 4.6, pagina 53), el
analisis de la complejidad computacional de ambas son presentados en esta seccién.
Para ello, primero se deben conocer las operaciones involucradas para cada caso. En
el caso de la multiplicacion escalar tenemos la suma y doblado de puntos, cuyos costos
se presentan en la tabla 7.4; mientras que para la exponenciacion en G tenemos la
multiplicacién en F,i2 y la elevacién al cuadrado en el grupo ciclotémico G, (F,2),
cuyos costos pueden verse en la tabla 7.1.

Grupo | Doblado de Puntos (D) | Suma de Puntos (A) | Inverso (I)
Gq “m + 10a 11m + 7a a

G2 3m + 45 + 10a om + 65+ 7a a

Tabla 7.4: Costo de las operaciones de la multiplicacién escalar de puntos

La tabla 7.5 muestra los costos aproximados para la multiplicacion escalar y ex-
ponenciacién en Gr utilizando los métodos: w-NAF, comb, GLV y GS para un escalar
y exponente de 256 bits. Note que para el caso de la exponenciacion se utilizé la
notacion de la tabla 3.1.

Grupo | Operacién Costo funcional | Costo operacional
Gy w-NAF (w=3) | 66A+ 257D 2514m + 3025a
GLV (w =13) 66A + 130D 1636m + 1570a
comb (w=8) 31A+ 31D 558m + 527a
Go w-NAF (w=3) | 66A+ 257D 1096m + 14185 + 3023a
GS (w=3) 68A + 68D 544m + 6805 + 1148a
comb (w=8) 31A+ 31D 248m + 3108 + 527a
Gr w-NAF (w =3) | 65M + 2576 4+ 2C | 231354 117015 + 3907 5 + 1483n¢ +
139564
GS (w=3) 680 + 685 + 8C | 6125 + 12241y + 4087 + T48n¢ +
8592a
comb (w = 8) 31M + 316 2795 + 558mp + 1867g + 341ne +
3906a

Tabla 7.5: Costo de la multiplicacion escalar en Gy, G, y exponenciacién en G

La tabla 7.6 muestra los tiempos de implementacién de las funciones implementa-
das para la multiplicacién escalar de puntos en G; y Gy asi como la exponenciacién
en el grupo G7. De la misma forma que en la tabla 7.3, los costos estan expresados
en micro-segundos sobre dos dispositivos moviles.
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ARMv7 Cortex A9 Dual Core
Galaxy Tab 10.1 Galaxy Note
Campo Operacion nVidia Tegra 2 Exynos 4
@1.0Ghz @1.4Ghz | @1.4Ghz | x1.4 ~ @Q1.0Ghz
NEON NEON
Gy Multiplicacién
NAF 3010 2144 1890 2657
GLV 1977 1409 1247 1746
Comb 626 448 393 550
Go Multiplicacién
NAF 8036 5716 4578 6409
GS 4190 2992 2348 3287
Comb 1745 1244 970 1358
Gr Exponenciacion
NAF 10299 7316 5607 7850
GS 5998 4273 3412 4094
Comb 2727 1940 1539 2155

Tabla 7.6: Tiempos de implementacion de la multiplicacién escalar y exponenciacién

7.2.3. Costo del multiemparejamiento

De acuerdo con el Algoritmo 7.6, observamos que para n = 1, el multiempare-
jamiento es equivalente al de un emparejamiento, ahora bien, para n > 1 tenemos
que por cada emparejamiento extra, se omite la exponenciacion final y el costo de la
elevacién al cuadrado en el ciclo de Miller (véase Algoritmo 5.1). La tabla 7.7 muestra
los costos por cada elemento en el multiemparejamiento.

Numero de Costo Aproximacién en [F),
Emparejamientos
n=1 280m+14365+2148mp+1355+9967 + | 10652m + 32968a + 44
1309m, + 15175a + 288m + 4i
n>1 + (c/u) 238m + 2665 + 938mE + 12655 +4977g + 4474m + 9954
210m¢ + 4767a + 288m
+ P.C. (¢/u) 910m g + 4207 g + 210m¢ + 3500a + 280m 2100m + 7420a

Tabla 7.7: Costo del Multiemparejamiento

7.2.4. Costo del esquema ABE

Los costos del esquema ABE se contabilizaron de acuerdo a sus algoritmos: gene-
racion de llaves, delegacion de llaves, cifrado y descifrado. El costo de la inicializacion
no fue considerado debido a que éste se realiza una sola vez. La tabla 7.8 muestra un
resumen de los costos funcionales de los algoritmos de acuerdo con la seccién 6.4 y la
siguiente notacion:
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e Emparejamiento M7 Multiemparejamiento de n ele-
mentos

Sm  Multiplicacién escalar (w-NAF) SM  Multiplicacién escalar (w-NAF)
en Gy en Go

Smec  Multiplicacién escalar P.C. en G SMc  Multiplicacién escalar P.C. en Go
Sme  Multiplicacién escalar (GLV) en SM¢ Multiplicacién escalar (GS) en

Gy Go
E Exponenciacién (w-NAF) Ec Exponenciacién (comb)
Eg Exponenciacién (GS) l Ntumero de Atributos
Aq Adicién de Puntos en Gy Ao Adicién de Puntos en Go
M Multiplicacién en 12 C Conjugado
Operacion Costo
Generacién de llaves Sme + SMeo + - Smag + Ax
Cifrado Ec+ SMg+(-SMg+1£-Smc + - Smg + M
Descifrado 2-m+e+ M+ M+C
Delegacion de llaves Sme+ SMe+40-Smg+ (£+1)- Ay + £ As

Tabla 7.8: Costo funcional de los algoritmos del esquema ABE

(ms) 70 - - - - (ms) 140

60 120

50 100

40 80

30 60

20 40

10 20

0 10 20 30 40 50 (V) 0 10 20 30 40 50 (N)
(a) Generacién de llaves (b) Cifrado

(ms) 200 : . . . (ms) 70
60

150 50
A#1 10

100
30
A=1
50 20
10
0 10 20 30 10 50 (V) 0 10 20 30 10 50 (V)
(c) Descifrado (d) Delegacion de llaves

Figura 7.3: Tiempos de ejecucion (ms) vs. nimero de atributos (V)

La figura 7.3 muestra las gréaficas de tiempos de los cuatro algoritmos sobre el
dispositivo Galaxy Note (ARM v7) Exynos 4 Cortex-A9 a 1.4 GHz utilizando la tec-
nologia NEON.
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Cabe aclarar que en la tabla 7.8 tanto la operaciéon m, como la operacién M, se
realizan sobre escalares de un tamano menor de 64 bits, por lo que sus costos con
respecto a las tablas 7.5 y 7.6 serian de aproximadamente la cuarta parte de aquellos.
Asi mismo, la exponenciacion en el algoritmo de descifrado puede o no realizarse, ya
que depende directamente de la politica de acceso.

7.3. Comparacion con otras implementaciones

A pesar del auge de los esquemas basados en emparejamientos bilineales, no se
tienen muchas implementaciones de éstos sobre dispositivos médviles. En esta tesis
se presenta la comparacién del emparejamiento con dos trabajos: [Acar et al., 2011]
y [Grewal et al., 2012]. En el primero se desarrolla una biblioteca con coordenadas afi-
nes, mientras que el segundo se utilizan coordenadas proyectivas. La tabla 7.9 muestra
los costos comparativos de la biblioteca desarrollada en ambos trabajos.

Trabajo Procesador Tiempos de operacién [us] para 254 bits
a m s 1 ML FE O-af(.)
[Acar et al., 2011] Tegra 2¢ 1.42 | 8.18 | 5.20 | 26.61 | 26,320 | 24,690 | 51,010
[Grewal et al., 2012] | Apple A5" [ 025 3.48 | 2.88 | 19.19 8,338 5,483 | 13,821
TI OMAP€ | 0.13 | 2.81 | 2.11 | 14.05 | 6,859 4,382 | 11,241
(ASM) 0.10 | 2.46 | 2.07 | 13.79 | 6,147 | 3,758 9,905
Este trabajo Tegra 2¢ 0.17 | 3.41 | 2.41 | 39.25 | 8,313 5,269 | 13,582
Exynos? 0.12 | 244 | 1.72 | 28.01 | 5,963 3,291 9,727
(NEON) 0.11 | 1.81 | 1.43 | 26.85 | 4,807 | 2,891 7,698

a. NVidia Tegra 2 (ARM v7) Cortex-A9 a 1.0 GHz (C)

b. iPad 2 (ARM v7) Apple A5 Cortex-A9 a 1

.0 GHz (C)

c. Galaxy Nexus (ARM v7) TT OMAP 4460 Cortex-A9 a 1.2 GHz (Dos versiones: C y ASM
d. Galaxy Note (ARM v7) Exynos 4 Cortex-A9 a 1.4 GHz (Dos versiones: C y NEON)

Tabla 7.9: Comparativa de los tiempos medidos con la literatura

Para hacer una comparacién mas equitativa, la tabla 7.10 muestra el aproximado
en ciclos de reloj para el emparejamiento con la mejor implementacion de cada trabajo.

Trabajo Ciclo de | Exponenciacién | Emparejamiento
Miller Final
[Acar et al., 2011] 26, 320 24,690 51,010
[Grewal et al., 2012] (ASM) 7,376 4,510 11, 886
Este Trabajo (NEON) 6,730 4,047 10,777

Tabla 7.10: Comparativa con la literatura con aproximacién en ciclos de reloj (1 x 10%)
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En cuanto al esquema ABE sobre dispositivos moéviles, se encontré el trabajo
de [Akinyele et al., 2010], sin embargo, en este trabajo inicamente se implementa el
algoritmo de descifrado y no presenta las cifras exactas de los tiempos de ejecucién.
Sin embargo, con el objetivo de hacer futuras comparaciones y de manera anéloga al
trabajo [Scott, 2011], medimos los tiempos para 6 atributos sobre cada funcién como
se presenta en la tabla 7.11. Note que se tomaron los casos para A = 1 y para A > 1.

Procesador | Generacion | Cifrado | Descifrado | Delegacién
de llaves de llaves
NVidia Tegra 2 (ARM v7) Cortex-A9 a 1.0 GHz
(A=1) 18.34 31.83 63.87 18.44
(A >1) 74.14
Galaxy Note (ARM v7) Exynos 4 Cortex-A9 a 1.4 GHz

(A=1) 13.05 22.68 45.58 13.16

(A>1) 52.81

Galaxy Note (ARM v7) Exynos 4 Cortex-A9 a 1.4 GHz (NEON)

(A=1) 11.52 18.89 36.62 11.57

(A>1) 42.22

Tabla 7.11: Tiempos en milisegundos del esquema ABE para 6 atributos

7.4. Aplicacién moévil

Como se mostré anteriormente, se desarrolld una biblioteca que implementa el
esquema ABE. Ahora bien, para darle un uso a la biblioteca se realizé una aplica-
cién sobre el sistema operativo Android. Esta aplicacion se baso en el programa PGP
(Pretty Good Privacy)*, el cual permite proteger la informacién distribuida a través
de Internet mediante el uso de criptografia de llave publica.

De la misma manera que en el programa PGP, se construyo un sistema hibrido, es
decir, se utilizé tanto criptografia simétrica como asimétrica, con la diferencia que en
el caso de la criptografia asimétrica, se utilizo el esquema ABE, por lo que el acceso
al documento se realiza a través de atributos y no por identidades.

Para proteger un documento, éste se cifra utilizando criptografia simétrica con
una llave de sesiéon. Finalmente se protege la llave de sesion utilizando un esquema
asimétrico, que en este caso seria el esquema de criptografia basada en atributos, en
donde cualquier usuario tendria acceso a la llave de sesion si y sélo si, cumple con los
atributos necesarios que satisfagan una politica de acceso.

En el caso de la criptografia simétrica se utilizo el estandar AES, el cual se encuen-
tra proporcionado por las bibliotecas del kit de desarrollo de android SDK. Mientras

thttp:/ /www.ietf.org/rfc/rfc4880.txt (04/10/2012)
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que para el caso de la criptografia asimétrica se utilizo la biblioteca desarrollada en
este trabajo. Para tener un intermediario entre la aplicacién y la biblioteca se uti-
liz6 el kit de desarrollo nativo (NDK) de android. En el apéndice B se presenta la
instalacion del ambiente de desarrollo, mientras que en el apéndice C se presenta el
modelo de capas utilizado en la aplicacion.

De acuerdo con lo anterior, se desarrollé una aplicaciéon como prueba de concepto
del esquema ABE, la cual utiliza los principales atributos involucrados en el Departa-
mento de Computacion, tales como: investigadores, estudiantes, administrativos, etc.
Por tanto, la aplicaciéon proporciona un medio de administracién de llaves, asi como la
posibilidad de realizar el cifrado y el descifrado de documentos dentro del dispositivo
movil, de acuerdo a una politica dada. El apéndice D presenta el manual de usuario
de la aplicacién junto con la interfaz grafica utilizada para cada caso.

Cinvestav Departamento de Computaciéon



Capitulo 8

Conclusiones

“Si piensas que la criptografia es la solucion a tu problema,
es que realmente no conoces tu problema”
Peter G. Neumann

En este trabajo se estudié, analizé e implementd el esquema de criptografia basada
en atributos (ABE) sobre una plataforma especialmente disenada para dispositivos
moviles. Para ello, se desarrollé una biblioteca de software eficiente que permite el
calculo de las operaciones criptograficas involucradas, tales como el emparejamien-
to bilineal, multiplicacién escalar de puntos y la proyeccion de una cadena a un punto.

8.1. Resumen de resultados

En este capitulo se presentan las principales conclusiones obtenidas a lo largo del
desarrollo de este trabajo, las cuales, a manera de resumen se describen a continuacién:

= Una biblioteca criptografica eficiente debe garantizar que los esquemas desarro-
llados sobre ésta sean a su vez efectivos y eficientes, por lo que, en esta tesis se
disené e implement6 una biblioteca que realiza las funciones criptograficas utili-
zadas por el esquema ABE, de manera que fueran desarrolladas eficientemente
de acuerdo a la literatura actual y que a su vez, aprovechara las caracteristicas
de los procesadores utilizados en los dispositivos moéviles. En el caso de este
trabajo, se utilizé la tecnologia NEON en los procesadores ARM Cortex-A9, la
cual permite realizar multiples operaciones utilizando una solo instruccién.

= La biblioteca criptografica desarrollada genera tres funciones principales: el em-
parejamiento bilineal, la multiplicacién escalar de puntos y la proyeccién de una
cadena a un punto (véase figura 7.1, pagina 96). Estas funciones son las base
de varios sistemas criptograficos basados en emparejamientos y dependen direc-
tamente de la aritmética de campos finitos. En el caso del emparejamiento, es

113



114 Capitulo 8

necesaria una torre de campos sobre [F 12, mientras que para las curvas elipticas
definidas sobre G; y G, fue necesaria la aritmética en F,, y IF 2 respectivamente.

= La implementacién eficiente de la aritmética de campos finitos depende prin-
cipalmente de tres aspectos, el primero corresponde a las caracteristicas del
procesador, por ejemplo, el tamano de palabra; el segundo aspecto es el nivel
de seguridad que le queremos dar al sistema, el cual determina el tamano de los
parametros que vamos a utilizar, por ejemplo, en este trabajo se proporcionan
127 bits de seguridad, por lo que necesitamos un nimero primo de 254 bits;
finalmente el tercero esta relacionado directamente con las funciones y practi-
cas de programacion, es decir, buscar el algoritmo maés eficiente, el primo que
produzca menos operaciones, la reorganizacién de las operaciones y la reducciéon
displicente.

= En cuanto a las caracteristicas del procesador ARM Cortex-A9, el tamano de
palabra es de 32 bits. Como se mencioné anteriormente, esto repercute direc-
tamente en la biblioteca, ya que como se mostré en la pagina 20 de la secciéon
3.1.2, el tamano de palabra proporciona el nimero de productos que se deben
de aplicar para obtener la multiplicacién modular en F,,. Otro punto importante
en cuanto al procesador, es el manejo de la tecnologia NEON, la cual permite
realizar multiples operaciones. La principal aportacion en el uso de NEON fue
la implementacién de un multiplicador dual en F,, es decir, una funcién que
realiza dos multiplicaciones al mismo tiempo. Por lo que la aritmética en F2 y
las operaciones de las curvas elipticas en G; tuvieron que ser adaptada como se
muestra en la secciéon 7.1.1 de la pagina 96. Debido a que no todos los dispositi-
vos moviles poseen esta tecnologia, se realizaron dos versiones de la biblioteca,
una utilizando la tecnologia NEON y otra que no la utiliza; ésta tultima fue
implementada tal y como se describe en el capitulo 3. La tabla 7.3 de la pagina
106 muestra los tiempos obtenidos de las operaciones en las extensiones de cam-
po con el uso de las dos bibliotecas, a partir de ello podemos decir que el uso
de NEON proporciona un ahorro del 20 % en el costo del emparejamiento. En
la multiplicacién escalar de puntos presenta un ahorro aproximado del 12% en
G y 21 % en Gy, mientras que en la exponenciacién en G presenta un ahorro
del 20 % como se muestra en la tabla 7.6 de la pagina 108. De esto se concluye
que, explotar las caracteristicas del procesador es un punto importante para
garantizar un menor costo en las operaciones.

= Para realizar la biblioteca, se considerd el uso de curvas BN con 127 bits de
seguridad. Como se menciond en la seccién 4.5 de la pagina 52, las curvas BN
son parametrizadas con la variable z para la obtencién del primo p, el cual pro-
porciona la caracteristica del campo, y el primo 7, el cual proporciona el orden
de las curvas elipticas. En este trabajo se tomé z = —262 2% —1. Esta seleccién
es importante ya que afecta directamente la torre de campos, principalmente en
la seleccién de los polinomios irreducibles y esta directamente relacionado con
el nimero de operaciones de la exponenciacién final. La principal ventaja de
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esta seleccién fue que las operaciones con las variables 5y £ (véase capitulo 3),
pueden realizarse con simples sumas. Finalmente, dada esta seleccion, se tiene
que p = 3 (mod 4), por lo en la proyeccién de una cadena un punto, la raiz
cuadrada en [F, puede realizarse con una exponenciacion.

= Algunas técnicas de programacién permiten la reduccion en el nimero de ope-
raciones en la aritmética de campos finitos, por ejemplo, el uso de los métodos
SOS y CIOS, los cuales realizan la multiplicacion modular con un ntmero re-
ducido de operaciones en el dominio de Montgomery; estos métodos destacan
en importancia ya que el costo de la biblioteca depende directamente de la efi-
ciencia del multiplicador en el campo IF,. Otro método en cuanto a torres de
campos es la reduccion displicente, la cual proporciona un ahorro en las reduc-
ciones como se muestra en la tabla 7.1 de la pagina 103, donde el nimero de
reducciones en cada operacién es menor al nimero de multiplicaciones enteras,
esto se debe a que la reduccién displicente evita la reduccién modular hasta
ser necesariamente requerida, logrando una disminuciéon de su uso. De acuerdo
con lo anterior, se logro que el costo del emparejamiento observamos tuviera un
ahorro del 30% de reducciones, tal como se observa en la seccién 7.2.1 de la
péagina 103.

= En la implementaciéon de la multiplicacién escalar de puntos, se utilizaron coor-
denadas jacobianas, ya que no requieren del calculo de inversos multiplicativos
en la implementacién de la suma y doblado de puntos, esto es importante ya
que como se menciond en la seccion 4.3 de la pagina 46, la obtencion del inverso
multiplicativo es una operacion costosa en comparaciéon con la multiplicacién
en los campos finitos, en el caso de esta tesis es de 27 veces més caro para F,
y 18 veces para [F2. Por lo que, utilizando coordenadas jacobianas tenemos un
ahorro de 24 y 15 multiplicaciones en el doblado de puntos en G; y Go res-
pectivamente, mientras que para la suma de puntos se tiene un ahorro de 19
multiplicaciones en Gy y 10 multiplicaciones en Gy aproximadamente.

= Dependiendo del esquema criptografico, pueden ser necesarios diferentes tipos
de multiplicaciones escalares de punto para curvas elipticas. En este trabajo se
implementaron cuatro tipos diferentes, los cuales reducen el niimero de suma y
doblado de puntos con respecto al método binario descrito en la seccién 4.6 de
la pagina 53. El primer multiplicador es el conocido por el método comb, el cual
fue utilizado en multiplicaciones con punto conocido (P.C.) tanto para G; como
para Go; este método requiere cierto precomputo para su implementacién, sin
embargo reduce significativamente el nimero de sumas y doblados de punto. El
segundo multiplicador utiliza el método GLV, el cual utiliza las caracteristicas
de la curva en Gy para reducir el nimero de doblados de punto. El tercer
multiplicador fue el GS, el cual se utiliza para las curvas definidas sobre Go y
al igual que el método GLV, aprovecha las caracteristicas de la curva eliptica
para reducir el nimero de doblados. Finalmente el cuarto multiplicador fue el
w-NAF, el cual fue utilizado para el caso donde el escalar k en la multiplicacién
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de punto kP es un numero de longitud pequena, es decir, menor a 64 bits y se
utiliza tanto para G; como para Gs. La tabla 7.5 de la pagina 107 muestra los
costos de cada uno de estos métodos.

= Para disminuir el costo de la descomposicion del escalar en los métodos GLV
y GS se utilizé6 un método que permite realizar divisiones por 2™ en lugar de
divisiones por r. Como se mencioné anteriormente, una division puede llegar
a ser costosa, sin embargo, para el caso de que m sea seleccionada de acuerdo
con el tamano de palabra del procesador, esta operacién se vuelve una simple
asignacion de valores, lo cual es muy barato computacionalmente.

» Dado que el emparejamiento utiliza la aritmética en IF,12, fue necesario del uso
de algoritmos que permitieran el menor niimero de operaciones; por ejemplo,
la aplicacion de operaciones dentro del grupo ciclotémico en la exponenciacion
final, con lo cual se logré una reduccion significativa en los costos de implemen-
tacion, como se muestra en la tabla 7.1 de la pagina 103. Asi mismo, en el ciclo
de Miller, el uso de las coordenadas estandar en la evaluacién de las lineas en
lugar de proyectivas permitié un ahorro en la evaluacién de la linea tangente
y doblado de punto de 2 elevaciones al cuadrado en [F,2, que en el en ciclo de
Miller equivale a 126 elevaciones al cuadrado, dado que esta operacién se repite
63 veces.

= Los algoritmos de la criptografia basada en atributos fueron implementados
utilizando la biblioteca criptografica desarrollada como se muestra en la figura
7.1 de la pagina 96. Cada uno de los algoritmos descritos utiliza las funciones
desarrolladas en la biblioteca. Se observa que segun sea el caso, se utilizan los
diferentes tipos de multiplicadores escalares. En el algoritmo de inicializacion,
se define la llave publica y privada que se van a utilizar, en este caso varios de
los puntos generados pueden ser tomados como puntos conocidos. Dado que el
algoritmo de cifrado toma la llave piblica, se observa que algunas multiplicacio-
nes escalares pueden realizarse con el método comb y otras con el método GLV.
Para la generacién de llaves se utilizaron los métodos comb y GLV. Finalmente
el descifrado utilizé el método w-NAF debido a que los coeficientes utilizados
tienen un tamano menor de 64 bits.

= Una forma de optimizar el algoritmo de descifrado es a través del multiempare-
jamiento, el cual permite el ahorro de las elevaciones al cuadrado en el campo
F,12 en el ciclo de Miller y de la exponenciacién final. Esto se debe a que en
lugar de ejecutar estas operaciones por cada emparejamiento, solo se realizan
una sola vez, la tabla 7.7 de la pagina 108 muestra el ahorro de implementar
esta técnica.

= De acuerdo con los resultados obtenidos la tabla 7.10 de la pagina 110, se obtuvo
una eficiencia de aproximadamente el 10 % con respecto a la mejor implemen-
tacion del emparejamiento de la literatura actual, por lo que se concluye que
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8.2.

una seleccion eficiente de los pardmetros y algoritmos, el aprovechamiento de
las caracteristicas del procesador y el uso de algunas técnicas de programa-
cién permite una implementacién eficiente de una biblioteca criptografica para
dispositivos moviles.

Finalmente se concluye que la criptografia basada en atributos es un esquema
que puede utilizarse como un medio de control de acceso, donde la informacion
puede almacenarse de manera segura en un ambiente no seguro, como se im-
plementé en este trabajo (véase apéndice D). En este sentido, la aplicacién fue
desarrollada en el d&mbito del Departamento de Computacion, donde cualquier
usuario puede cifrar y descifrar documentos con respecto a una politica de ac-
ceso dada, y donde los atributos manejados en las llaves fueron descripciones
de los actores del departamento, tales como estudiante, maestria, doctorado,
investigador, etc.

Trabajo futuro

El trabajo futuro de este trabajo se resume en los siguientes puntos:

1.

Mejorar la biblioteca utilizando técnicas de paralelizacién en sus operaciones,
principalmente en la implementacién de la multiplicacion escalar de puntos y
en el multiemparejamiento.

Implementar el multiplicador polinomial descrito en [Gonzélez-Diaz, 2010] para
obtener el producto ¢ = a-b mod p, expresando los operandos como polinomios
de la variable z de las curvas BN. Utilizar la tecnologia NEON para disminuir el
nimero de operaciones y ajustar la biblioteca en caso de ser éste més eficiente
que los métodos descritos en este trabajo.

Mejorar el multiplicador utilizando ensamblador en lugar de las instrucciones
intrinsic de NEON.

. Adaptar la biblioteca de manera que permita diversos tipos de curvas y parame-

tros, ya sea para mejorar su eficiencia en ciertas operaciones o bien, para ofrecer
un nivel mayor de seguridad.

Buscar nuevos endomorfismos en las curvas que permitan realizar un menor
nimero de operaciones en la multiplicacion escalar de punto.

Localizar y desarrollar aplicaciones donde la criptografia basada en atributos
pueda ser utilizada como mecanismo de control de acceso seguro o bien, como
medio de acceso biométrico.

Implementar otros esquemas criptograficos tales como firma corta, criptografia
basada en la identidad, firma a ciegas, etc. sobre dispositivos moviles utilizando
la biblioteca desarrollada.
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Apéndice A
Reduccion de Barret

La reduccién de Barret A.1 encuentra x mod p para dos enteros positivos = y p
dados [Hankerson et al., 2004]. Para ello, requiere del precémputo de:

b2k:

15

donde b es seleccionada como una potencia de dos cercana al tamano de palabra del
procesador. Por lo que, este algoritmo representa una ventaja si varias de las reduc-
ciones se realizan con un mismo maédulo.

El algoritmo de Barret se basa en lo siguiente: dado x = Qp+ R donde 0 < R < p,

entonces () = {%J puede ser escrito como:

= L (x/bkfl) (b%/p) (1/bk+1) J

Algoritmo A.1 Reduccién de Barret

Entrada: p, b >3, k= |logy p| +1,0< 2 < b?* y u=[v**/p]
Salida: z mod p

g [0

2: 7 < (z mod b*1) — (¢ - p mod b*+1)
3: if r < 0 then

4: =17 b

5. end if
6
7
8
9

—_

: while » > p do
r<r—p

: end while

: return

Para entender el algoritmo A.1 consideremos lo siguiente:
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= En la linea 1 se tiene que:

o<a= [ < 5] -0

donde ¢ es una aproximacion de @ tal que Q < ¢ + 2
» Las lineas 2-5 garantizan que r = z — gp (mod b**1).

» Dado que 0 < z—Q@Qp < p, entonces 0 < z—gp < z— (Q —2)p < 3p, por lo que
en la linea 6 requiere a lo mas de 2 sustracciones.
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Apéndice B
Instalacion del ambiente de trabajo

Como se menciond en el capitulo 7, la aplicacién se implemento sobre un dis-
positivo mévil con sistema operativo Android. Dos herramientas importantes para
desarrollar sobre este sistema son el SDK (Software Development Kit) y el NDK (Na-
tive Development Kit), los cuales pueden ser descargados directamente de la pagina
de android (http://developer.android.com/) como se muestra en la figura B.1. La
primera herramienta permite desarrollar aplicaciones sobre el sistema operativo y su
lenguaje de programacién es Java. La segunda herramienta nos permite desarrollar
aplicaciones en cédigo nativo, es decir C y C++4, por lo que se toma ventaja del ren-
dimiento de estos lenguajes.

I ALdidenid ek E __

L C' [ developerandroid.com/sdk/index html Dicdi S
[1 LaMansion delin... [JFLASH [ Bruto ‘¥ Watch The Amazi... [ Tesis [ Tesis2 [ Tesis3 &F OrganicHTML > [ Otros marcadores
Developers ~ Design Distribute Q

Android Training API Guides Reference

Get the Android SDK

Developer Tools

Download =

The Android SDK provides you the APl libraries and
developer tools necessary to build, test, and debug
apps for Android

Download the SDK for Linux

Other platforms | System requirements

Installing the ~
SDK

Exploring the SDK
NDK

Workflow v

Tools Help ~

Revisions ~

Figura B.1: Descarga del SDK de android

Para empezar a utilizar el SDK es necesaria una plataforma de desarrollo, en
este caso se utilizo Eclipse en su version 3.7.2; sin embargo se puede utilizar la ver-
sion 3.6 o cualquier otra superior. Posteriormente, se descarga el plugin para eclipse
ADT (Android Developer Tools). Para ello se selecciona el meni Help, Install New
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Software, y se agrega el sito:
https://dl-ssl.google.com/android/eclipse/

como se muestra en la figura B.2. Aparecera una lista de herramientas de desarrollo
las cuales deberéan ser seleccionadas para ser descargadas e instaladas. Una vez insta-
lado el plugin se configura indicando la ubicacién del SDK.

Available Software
Check the items that you wish to install. \D‘-‘_
Work with: |https://dl-ssl.google.com/android/eclipse/ v || Add.. |

Find more software by working with the "Available Software Sites" preferences.
&

Name Version
» [ 10 Developer Tools

| SElEElAll | | DeselectAll |

Details

Support for NDK build and debug in Eclipse.
Mare

& show only the latest versions of available software (] Hide items that are alreadyinstalled
& Group items by category What is already installed?

"] show only software applicable to target environment

& Contactall update sites duringinstall to find required software

@) | Cancel |

Figura B.2: Instalacion del plugin ADT en Eclipse

Ahora bien, para empezar a trabajar sobre un dispositivo debemos seleccionar el
ment Window y el submenti Android SDK Manager. Esto proporciona la lista
de las versiones de android y las herramientas utilizadas para cada una (véase figu-
ra B.3). Finalmente se seleccionan las plataformas y herramientas deseadas para ser
instaladas.

Una vez hecho esto, se tiene el ambiente de trabajo necesario para trabajar con el
SDK sobre cualquier versién de android (véase figura B.4).

Para trabajar con el NDK, éste se debe descargar y descomprimir. Para compilar
c6digo nativo se debe crear un directorio llamado jni dentro del directorio raiz de
la aplicacion (<proyecto>). Dentro de la carpeta jni se debe colocar todo el cédigo
nativo. Para compilar, supongamos que <ndk> correponde a la direccién del NDK,
entonces, para ejecutar el codigo, nos situamos en el directorio del proyecto y utiliza-
mos la instruccién ndk-build como se muestra a continuacion
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Packages Tools

SDK Path:
Packages
Name API Rev. status
¥ & [ Tools
X Android SDK Tools 19 |4 Update available: rev. 20
% Android SDK Platform-tools 11 {§ Update available: rev. 12
¥ [ [# Android 4.0.3 (API 15)
&) Documentation For Android SDK 15 2 & Installed
SDK Platform 15 3 @ Installed
& samples for SDK 15 2 i@ Installed
# ARM EABI v7a System Image 15 2 & Installed
¥ Intel x86 Atom System Image 15 1 & Installed
' Google APIs 15 2 & nstalled
‘. HTC OpenSense SDK 15 2 ¥ Notinstalled
Eoaee na ac 2 B Matinckallad
Show: (& Updates/New [ Installed [] Obsolete Select New or Updates |Install 2 pi|
Sortby: @ APIlevel ") Repository Deselect All | Delete 2p|
| =]

Done loading packages.

Figura B.3: Android SDK Manager

cd <proyecto>
<ndk>/ndk-build

Una forma de aplicar solo la instruccién ndk-build es colocando la direccion <ndk>

en el PATH!.

Eclipse

jue 23:39
Java - ABEProject/res/layout/main.xml - Eclipse Platform ™

File Edit Refactor Source Run Search Navigate Project Window Help

rav 88| 8088 0 aee o v = EEE -

1z package Explorer 2 =0 [ hellojni.c L& Android.mk [@ Funciones.c i main.xml & = 8|/ & outline X =8
= % 7 || editing config: default [Anylocale : | (Android 233 : |[create..| | " [ JLineartayout

v {5 ABEProject A8 textView2 - "Proye

;’]SK ) 4.65in720p (GalaxyNexus) : | Portrait 2 |Normal  : | Daytime :|c B textview!

» @8 gen [Generated Java Files] 3 Palette - aaa Q@ imageView1

» mAndroid 2.3.3 & Form widgets — amtevens

» = Android Dependencies
S assets
> & bin
v @jni
> G arith
Android.mk
> Application.mk
[& Funciones.c
[& Funciones.h
[@ Interfaz.c
(@ Interfaz.h
[ libneon.a
[& Precompute.c
4 Primitives.c
> & libs
> & obj
> Eres
» & respaldos
3 AndroidManifest.xml
Sinitar

Figura B.4:

(B8] textviewd - A
[ textViews - "Asesor;
B textViews - "Francis|

Proyecto de Tesis:

Buton | Small ~ OFF
) Text Fields
(J Layouts
(3 composite
(3 Images & Media
() Time & Date

Criptograffa Bas
Atributo:

() Transitions

) Advanced

Custom &...rary Views
= Graphical Layout | = main.xml DY

2. Problems | @ Javadoc B Console 3 LogCat % @ Devices =0

saved Filters &

SN NN

verbose 3

All messages (nofiltel

Leve Tim PIC A Tag
logNeon

Text

Ambiente de desarrollo en Eclipse

1Si se estd trabajando sobre Linux
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Apéndice C
Modelo de capas

El modelo de capas en esta seccion se refiere a qué funciones fueron implementa-
das utilizando las herramientas de desarrollo SDK y NDK. La figura C.1 muestra de
forma grafica como fue desarrollada la biblioteca y qué herramienta fue utilizada en
cada caso.

APLICACION
— Iniciali- Cifrado Generacion Descifrado
SDK zacién de llaves

N N 2N
NS

JNI
Iniciali- Cifrado Generacién Descifrado
zacién de llaves
NDK Pairing.c EC.c
aritFpk.c aritFp.c NEON.c ASM.c Domain.q
BIBLIOTECA

Figura C.1: Modelo de capas

Como se observa, se utilizo el NDK para compilar la biblioteca y ésta se encuentra
formada por diferentes secciones de cdédigo, los cuales corresponden a las capas del
modelo de implementacién descrito en la seccién 7.1. Asi mismo, se utilizé el JNI (Java
Native Interface) como intermediario entre las funciones compiladas por el NDK y la
aplicacion desarrollada con el SDK.
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Apéndice D
Manual de usuario

Como se mencioné en la seccién 7.4 la aplicacién es sistema andlogo a PGP! para
el Departamento de Computacién. De acuerdo a lo anterior, el programa se divide en
tres secciones: Manejo de llaves, cifrado y descifrado (véase figura D.1).

Proyecto de Tesis:

Tesista:

Ana Helena Sanchez Ramirez
Asesor:

Francisco Rodriguez Henriquez

Figura D.1: Aplicaciéon: Menu principal

D.1. Manejo de llaves

La seccién de manejo de llaves muestra como pantalla de inicio la lista de las
llaves creadas indicando los atributos que éstas contienen. Estas llaves pueden ser
eliminadas presionando el botéon X como se muestra en la figura D.2.

De acuerdo con el esquema ABE, para realizar el manejo de llaves se tienen dos
opciones, la primera es crear directamente la llave a través de la llave maestra (MSK)

thttp://www.ietf.org/rfc/rfc4880.txt (04/10/2012)
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il al B 20:40 Q] al @ 20:41
) Franciso =
/" <Doctor,sNI-2,Profesor>
O) Ana Helena
/7 <Estudiante,Maestria,20 Afio>

Utilice el botén mena

Crear llave Crear llave

Figura D.2: Aplicacion: Manejo de llaves

o bien, realizar una delegaciéon de llaves. De manera que la aplicacién cuenta con esas
dos opciones para generar una llave (véase figura D.2).

D.1.1. Crear llave

Para crear una llave se presenta la pantalla de la figura D.3, en ésta se solicita el
nombre de usuario y un botén para agregar los atributos que ésta permitira, en este
caso, atributos de los actores del departamento, tales como doctores, investigadores,
estudiantes, administrativos, etc. Al final se agrega un botén aceptar. Al presionar
este botén se solicitara la contrasena para la llave maestra y la contrasena del usuario.

© a8z
4~ Estudiante
//7" Profesor
Nombre de Usuario /« Maestria
// Doctor
Atributos: 2
V Doctorado
/17 SNI-1
/;— ' SNI-2
/,i SNI-3
% //i Coordinador
//7" Administrativo
// Ter Afio

/-~ 20Af0

NAMNMNEEERE KRS RS

Vi 3er Afio

Figura D.3: Aplicaciéon: Crear llave
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D.1.2. Delegar llave

De manera similar a la creaciéon de llaves, éste solicita el nombre del usuario y los
atributos. Sin embargo, los atributos pertenecen a la llave seleccionada. Cuando se
presiona el botén aceptar lo que solicita ahora es la contrasena del usuario de la llave

original y posteriormente la contrasena del usuario de la nueva llave (véase figura
D.4).

Q ul @ 0:03 Q il @ 23:45
/ ’ Estudiante [¥]
/,/r"‘ Maestria D
Vi ) 3er Afio D

Llave:

Ana Helena | %/

Nombre de Usuario

Atributos:

R

Aceptar

=

Agregar

Figura D.4: Aplicacion: Delegar llave

D.2. Cifrado

Como se observa en la figura D.5a, para realizar el cifrado se selecciona un archivo
proveniente de la tarjeta de memoria del dispositivo movil, posteriormente se debe
indicar un nombre para el archivo de salida y por tultimo se agrega la politica de
acceso. Al presionar el botén aceptar, se valida la politica de acuerdo a los atributos
existentes y se realiza el cifrado del archivo, el cual se guardara en la misma carpeta
del archivo seleccionado. En caso de que la politica sea invalida, se enviara un mensaje
de error. El boton a la izquierda de la caja de texto de la politica sirve de ayuda al
usuario para generar la politica de acceso, ya que muestra la lista de atributos con los
cuales puede cifrar (figura D.5b) y el umbral que puede utilizar en ellos (figura D.5c).
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Figura D.5: Aplicacién: Cifrado

D.3. Descifrado

Finalmente la seccién de descifrado solicita el archivo y la llave que se utilizaran
para descifrar, asi como el nombre del archivo de salida (véase figura D.6). Al presionar
el boton aceptar, se realiza el descifrado del documento el cuél se colocara en la misma
carpeta del archivo cifrado. En caso de que no se satisfaga la politica de acceso el
programa envia una notificaciéon de error.

Descifrado
Archivo:
Llave:
Ve
Archivo de Salida
Resultado:
Aceptar

Figura D.6: Aplicacion: Descifrado
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