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Resumen

Actualmente los emparejamientos bilineales definidos sobre curvas eĺıpticas han
sido utilizados como una primitiva en la construcción de protocolos criptográficos, los
cuales se consideran prácticos, si es posible calcular de manera eficiente y segura todas
las operaciones involucradas en ellos. Sin embargo, la mayoŕıa de las implementaciones
encontradas en el estado del arte sólo toman en cuenta el cálculo del emparejamiento
y no ponen atención a otras primitivas importantes, como es la generación de puntos
aleatorios en una curva eĺıptica del problema conocido como picadillo al grupo G2,
fundamental en protocolos basados en emparejamientos y basados en la identidad.

Por otro lado, uno de los problemas principales en cuanto a seguridad es la auten-
ticación, la cual en muchos sistemas se realiza verificando la identidad de los usuarios
por medio de contraseñas, mismas que presentan importantes problemas de vulnera-
bilidad ya que los usuarios tienden a utilizar contraseñas fáciles de adivinar. En este
contexto, la autenticación de dos factores ofrece una solución, ya que se considera
más fuerte y más segura que la tradicional autenticación de un factor.

En esta tesis, se consideran ambas áreas, proponiendo una función determinista
denominada H2 para calcular el picadillo al grupo G2, en la familia de curvas de
Barreto-Naehrig. Tal función a diferencia del método probabilista existente, es capaz
de evitar ataques de análisis de tiempo con un costo computacional insignificante.
Además, se realiza una implementación eficiente de un par de protocolos de auten-
ticación de dos factores basados en emparejamientos, los cuales, utilizan la función
H2.
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Abstract

Nowadays, bilinear pairings over elliptic curves have been used as a primitive in
the construction of cryptographic protocols, which are considered useful as long as
the operations involved are efficient and secure. Nevertheless, most of the proposed
implementations in literature consider just the calculation of the bilinear pairing
function without pay attention in other important primitives, such as, the generation
of random points on an elliptic curves, that is, a problem known as hash to G2,
essential in cryptography-based protocols and identity-based protocols.

On the other hand, a main problem in the area of information security is the
authentication, which is used in many security systems to verify the identity of the
user through passwords that, in many cases, are vulnerable due to, are easily guess.
In this sense, the two-factor authentication is a better solution, since, it is considered
stronger and safer than the traditional one-factor authentication.

In this thesis, both areas are considered, to propose a deterministic function called
H2 to compute the hash to G2, over the Barreto-Naehrig family curves. Unlike the
probabilistic method, this deterministic function is capable to avoid the timing attacks
in a low computationally cost. Besides, an efficient implementation of two protocols
of two-factor authentication based on bilinear pairing, which use the H2 function, is
performed.
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2.1.1. Puntos en la curva eĺıptica . . . . . . . . . . . . . . . . . . . . 10
2.1.2. Ley de grupo . . . . . . . . . . . . . . . . . . . . . . . . . . . 10
2.1.3. Espacio proyectivo . . . . . . . . . . . . . . . . . . . . . . . . 12

2.1.3.1. Coordenadas proyectivas estándar . . . . . . . . . . . 13
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5.4. Aplicación en el dispositivo móvil . . . . . . . . . . . . . . . . . . . . 89

6. Conclusiones 91
6.1. Resumen de resultados . . . . . . . . . . . . . . . . . . . . . . . . . . 91
6.2. Trabajo futuro . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 93

Bibliograf́ıa 95
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1
Introducción

“El primer paso para el conocimiento es
reconocer que somos ignorantes.”

∼Sócrates (470-399 a.c.)∼

1.1. Antecedentes

Con el rápido crecimiento de la tecnoloǵıa en los teléfonos inteligentes y otros
dispositivos móviles, aśı como el incremento de su uso en la vida cotidiana, se ha
desarrollado un gran interés en el cómputo móvil para lograr el acceso a distinta in-
formación en cualquier lugar y en cualquier momento, esto mediante el uso de diversas
fuentes de información digital a través de un canal de comunicación inalámbrico [1].

A pesar de que este hecho ha presentado muchas ventajas al mejorar el servicio en
aplicaciones donde la velocidad de atención es cŕıtica, es necesario considerar que los
canales de comunicación inalámbricos son inseguros, y que debido a esta inseguridad se
deben tener en cuenta aspectos de seguridad, que protejan a los sistemas que requieren
de intercambio y acceso seguro a información de importancia. En este sentido, la
criptograf́ıa es una herramienta que ayuda a contrarrestar posibles amenazas, a través
de servicios de seguridad como:

Autenticación: Permite certificar que la identidad de las entidades participantes
en la comunicación es verdadera. La autenticación se logra verificando dichas
entidades usando mecanismos como firmas digitales, certificados digitales o ca-
racteŕısticas biométricas. La autenticación puede realizare verificando alguno de
los siguientes tres factores:

1. Algo que el usuario tiene, por ejemplo, una llave privada con la cual puede
emitir firmas digitales.

2. Algo que él sabe, esto es, pedirle una contraseña.

1
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3. Algo que el usuario es, por ejemplo, analizar sus huellas dactilares.

Confidencialidad : Asegura que la información privada sólo puede ser consultada
o manipulada por usuarios o entidades autorizadas.

Integridad : Da la certeza de que la información no ha sido modificada por enti-
dades no autorizadas para hacerlo. Dentro de las posibles modificaciones están
la escritura, modificación o borrado de segmentos de datos.

No repudio: Ofrece protección a un usuario o entidad respecto a que otro partici-
pante en la comunicación niegue, posteriormente, que en realidad se realizó cier-
ta transacción, es decir, impide que una entidad niegue las acciones realizadas.

Control de acceso: Proporciona la habilidad de permitir o denegar el uso de un
recurso particular a una entidad en particular.

Para brindar estos servicios de seguridad, por lo general, es necesario emplear
esquemas criptográficos, los cuales permiten establecer la comunicación entre dos o
más entidades de forma segura, a través de un canal de comunicación inseguro.

En esta tesis se abordará el estudio y aplicación de la criptograf́ıa basada en
emparejamientos, en espećıfico el servicio de autenticación, aprovechando la gran
capacidad de cómputo que ofrecen los dispositivos móviles de hoy en d́ıa.

1.1.1. Criptograf́ıa

La criptograf́ıa (del griego kriptos que significa ocultar y graphos que significa
escritura) ha sido empleada durante miles de años con el objetivo de proveer comu-
nicaciones confiables sobre canales inseguros. Concretamente, al proceso de diseñar
sistemas para obtener una comunicación segura, en un canal que no lo es, se le conoce
como criptograf́ıa [2].

De una manera muy general, la configuración básica de un esquema criptográfico
se modela con dos entidades (Alicia y Beto) que desean comunicarse de forma segura,
de tal manera que una tercera entidad (Eva) no pueda entender la comunicación
entre ellos. En este contexto Alicia, con ayuda de un algoritmo denominado de cifrado,
transforma el mensaje conocido como texto en claro, produciendo un mensaje llamado
texto cifrado, incomprensible para Eva. Después, Alicia env́ıa el texto cifrado a Beto,
quien utiliza un algoritmo de descifrado que transforma el texto cifrado nuevamente
al texto en claro del mensaje original. La clave del éxito en la comunicación segura es
que los algoritmos de cifrado y descifrado son operaciones inversas que transforman
el texto en claro a cifrado y viceversa, con la ayuda de una llave secreta conocida
únicamente por Alicia y Beto. La criptograf́ıa puede ser clasificada en simétrica y
asimétrica [3].
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1.1.2. Criptograf́ıa simétrica

La criptograf́ıa simétrica o de llave privada es la más antigua, y debido a su eficien-
cia es útil para cifrar grandes cantidades de información; su caracteŕıstica principal
consiste en que utiliza una misma llave para cifrar y descifrar los mensajes. Alicia
y Beto deben quedar de acuerdo en el valor de la llave secreta a utilizar, antes de
iniciar la comunicación segura. Algunos sistemas conocidos de llave secreta son DES
(Data Encryption Standard) desarrollado por IBM [4] y AES (Advanced Encryption
Standard) [5].

Los esquemas de cifrado simétrico se dividen en dos: cifradores por flujo de da-
tos, que realizan el cifrado de la información bit a bit y cifradores por bloques, que
procesan los datos por grupos de bits de longitud fija llamados bloques. En este tipo
de esquemas, el hecho de utilizar la misma llave para el cifrado y descifrado de los
mensajes produce diversos problemas como:

La distribución de llaves: En un grupo de n entidades, si una entidad desea
comunicarse con cada una de las n − 1 entidades restantes, deberá manejar
n− 1 llaves distintas. En total el número de llaves requeridas es de n(n− 1)/2.

El intercambio de llaves: Si dos entidades se encuentran f́ısicamente en lugares
distintos, surge el problema de cómo intercambiar las llaves de manera segura.

1.1.3. Criptograf́ıa asimétrica

La criptograf́ıa asimétrica o de llave pública es el área de interés de esta tesis,
este tipo de criptograf́ıa se basa en problemas matemáticos dif́ıciles de resolver y a
diferencia de la criptograf́ıa simétrica, se utiliza un par llaves, una para cifrar (llave
pública) y otra para descifrar (llave privada). Ambas, tienen una relación estrecha,
debido a que la llave pública se deriva de la llave privada. Aśı, a cada entidad le
pertenece un par de llaves, donde la llave privada es sólo conocida por su entidad
dueño y la llave pública es difundida a todas las entidades, de tal manera que para
un grupo de n entidades, sólo se requieren dos llaves por cada entidad.

Es importante mencionar que como todas las entidades conocen la llave pública,
debe ser imposible computacionalmente hablando, deducir la llave privada a partir
de la pública. Los sistemas de llave pública más famosos son RSA (Rivest, Shamir y
Adleman) [6], cuya seguridad se basa en la dificultad de la factorización de números
enteros; El Gamal [7], el cual descansa en la dificultad del problema del logaritmo
discreto; y criptograf́ıa de curvas eĺıpticas, que se basa en la dificultad del problema
de logaritmo discreto en curvas eĺıpticas.

A pesar de que la criptograf́ıa asimétrica dio pie a la elaboración de nuevos pro-
tocolos criptográficos, tiene la desventaja de que el tamaño de las llaves es mayor y
las operaciones de cifrado y descifrado son considerablemente más costosas que las
involucradas en la criptograf́ıa simétrica. Además, el hecho de contar con una llave
pública requiere que una tercera entidad “confiable” determine que dicha llave es de
quien se dice ser, evitando problemas como la usurpación de la identidad. Debido a
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que los sistemas de llave pública son más lentos que los sistemas de llave privada, es
común usar sistemas de llave pública para establecer una llave que es usada en un
sistema de llave privada para cifrar y descifrar los mensajes. El interés en la velocidad
es importante en los esquemas que requieren de la transmisión de una gran cantidad
de datos.

Cronológicamente hablando, la criptograf́ıa asimétrica fue introducida por los in-
vestigadores Whitfield Diffie y Martin Hellman en 1976 [8], quienes propusieron una
manera interesante de resolver el problema de intercambio de llaves y cuyo trabajo fue
considerado como el desarrollo más impactante en la criptograf́ıa. Dos años después,
Rivest, Shamir y Adleman [6] dieron a conocer el primer esquema de llave pública:
RSA, cuya seguridad se basa en la dificultad de la factorización de números enteros.

Años después en 1985, Victor Miller [9] y Neal Koblitz [10], de manera inde-
pendiente, propusieron el uso de curvas eĺıpticas para el diseño de criptosistemas
de llave pública, observando que su seguridad está garantizada por la complejidad
computacional del problema del logaritmo discreto definido sobre un grupo abeliano,
generado por los puntos de una curva eĺıptica, el cual con una selección adecuada de
parámetros, es un problema matemático dif́ıcil de resolver. Hasta este momento, no se
conoce ningún ataque que vulnere este enfoque con tiempo de ejecución polinomial,
además tiene la ventaja de que para obtener el mismo nivel de seguridad que brindan
otros esquemas criptográficos, su espacio de llaves es mucho más pequeño, lo que la
convierte en una tecnoloǵıa adecuada para ser utilizada en ambientes con recursos
restringidos (memoria, velocidad, ancho de banda, etc).

Los emparejamientos bilineales fueron inicialmente introducidos en la criptograf́ıa
en 1993 por Alfred J. Menezes, Tatsuaki Okamoto y Scott A. Vanstone [11], como
un ataque a los esquemas de criptograf́ıa de curvas eĺıpticas. Este ataque consiste
en reducir el problema de logaritmo discreto en una curva eĺıptica, al problema del
logaritmo discreto en una extensión del campo en donde se define la curva, esto se
logra mediante el establecimiento de una proyección de un punto en la curva a un
elemento en la extensión del campo, utilizando el emparejamiento bilineal de Weil.

Los primeros autores en utilizar los emparejamientos bilineales para dar solucio-
nes a problemas criptográficos y no como herramientas para ataques fueron Antoine
Joux [12], Shiego Mitsunari et al. [13] y Ryuichi Sakai et al. [14], quienes aprovecharon
las propiedades de los emparejamientos, abriendo aśı la posibilidad de crear nuevos
sistemas criptográficos.

1.1.4. Criptograf́ıa basada en la identidad

En 1984, Adi Shamir introdujo el concepto de criptograf́ıa basada en la identi-
dad [15], para evitar los problemas de usurpación en la criptograf́ıa clásica de llave
pública. En este esquema, Shamir propuso la idea de que una cadena arbitraria, tal
como la dirección de correo electrónico o un número telefónico, serv́ıa como llave
pública en un esquema de criptograf́ıa asimétrica.

La idea general consiste en que si Alicia desea enviar un mensaje cifrado a Beto,
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bastaŕıa con utilizar la dirección de correo electrónico de él como llave pública para
cifrarlo, por ejemplo: “beto@correo.com”. De esta manera, Beto al recibir el mensaje
cifrado contacta a una tercera autoridad llamada “Generador de llaves privadas”, con
quien se autentica y obtiene su llave privada, a partir de la cual descifra el mensaje
de Alicia.

En el año 2001 Dan Boneh y Matt Franklin presentaron una solución al problema
de cómo desarrollar de forma práctica la criptograf́ıa basada en la identidad, a través
del uso de emparejamientos bilineales [16].

1.2. Planteamiento del problema

En los últimos años, el crecimiento de las tecnoloǵıas de computo móvil y la cre-
ciente apertura de las redes corporativas (v́ıa Internet) han facilitado las transacciones
electrónicas, compras en ĺınea y muchos otros servicios financieros. Sin embargo, llevar
a cabo estos objetivos en un dispositivo móvil trae consigo ciertos problemas de se-
guridad, los cuales deben ser tomados en cuenta, sobre todo en sistemas que manejan
información cŕıtica que viaja a través de un canal inseguro.

Uno de los problemas principales en cuanto a seguridad es la autenticación, la
cual en muchos sistemas se realiza verificando la identidad de los usuarios por medio
de contraseñas. En estos sistemas las contraseñas presentan importantes problemas
de seguridad ya que los usuarios tienden a utilizar contraseñas fáciles de adivinar, a
utilizar la misma contraseña en varias cuentas, a escribir las contraseñas o a almace-
narlas en sus máquinas, etc. En este sentido la autenticación de dos factores ofrece
una solución ya que es un mecanismo que implementa dos de los factores mencionados
en la Sección 1.1 y por tanto se considera más fuerte y más seguro que la tradicional
autenticación de un factor.

En la mayoŕıa de los protocolos basados en la identidad se utiliza una función
picadillo, la cual se puede definir informalmente como el proceso de transformar una
cadena de longitud arbitraria a una cadena de longitud fija. En los protocolos de au-
tenticación basados en emparejamientos bilineales se requiere de una función picadillo
especial, que traslade una cadena de longitud arbitraria a un punto perteneciente a
un grupo de puntos sobre una curva eĺıptica. Tal grupo normalmente es denotado en
la literatura como G1 o G2, dependiendo de las caracteŕısticas de la curva eĺıptica.

La función picadillo especial se denota como H1 y se denomina picadillo a G1 o
map-to-point, cuando la cadena se proyecta a un punto en el grupo G1. H2 y picadillo
a G2, corresponden al caso cuando el grupo es G2. Es significativo notar que el método
existente para trasladar una cadena a un punto en G2 es probabilista, considerando
que su probabilidad de éxito depende de la entrada del algoritmo. Esta caracteŕıstica
es considerada una vulnerabilidad ya que puede derivar en un ataque de análisis
de tiempo. Una posible forma de contrarrestar este tipo de ataques seŕıa utilizar
un método determinista, en otras palabras, que se realice el cálculo con un número
constante de operaciones. Aśı, las comunicaciones entre entidades, principalmente
de forma inalámbrica, seŕıan seguras, al utilizar sistemas electrónicos que apliquen
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protocolos de autenticación de dos factores basados en emparejamientos bilineales
que no sean susceptibles al ataque de análisis de tiempo.

Además de las funciones H1 y H2, los protocolos basados en emparejamientos, co-
mo su nombre lo indica, usan la función de emparejamiento bilineal, misma que debe
ser eficientemente implementada en cualquier dispositivo ya sea de escritorio o móvil,
con la finalidad de realizar las operaciones de los protocolos de manera eficiente y
aśı hacer de estos protocolos una opción viable. Dado que los bloques principales que
componen estos protocolos han sido estudiados por diferentes autores, exceptuando la
función determinista H2, se puede suponer que si se contará con un algoritmo determi-
nista para H2 y una función de emparejamiento bilineal implementada eficientemente,
entonces la implementación de un protocolo de autenticación de dos factores basado
en emparejamientos bilineales, utilizando un dispositivo móvil, puede ser además de
seguro, eficiente.

1.3. Objetivos

Esta tesis tiene como objetivos principales: El desarrollo de un algoritmo deter-
minista para el cálculo de la función picadillo al grupo G2 y la implementación de
protocolos de autenticación de dos factores, sobre dispositivos móviles, basados en
emparejamientos bilineales que utilicen como bloque criptográfico la función picadillo
desarrollada.

Los objetivos particulares son:

• Revisión de la literatura existente sobre funciones picadillo a curvas eĺıpticas.

• Análisis de los algoritmos de picadillo al grupo G1 y G2.

• Desarrollo de la función picadillo al grupo G2 de manera determinista.

• Implementación de los algoritmos de picadillo a G2 tanto probabilista como
determinista y análisis comparativo entre ambos métodos.

• Análisis de los protocolos de autenticación de dos factores propuestos en [17,18].

• Implementación de las primitivas criptográficas necesarias para los protocolos
de autenticación en el servidor.

• Implementación de las primitivas criptográficas necesarias para los protocolos
de autenticación en el cliente (dispositivo móvil).

• Implementación de los protocolos de autenticación y su análisis de eficiencia.
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1.4. Contribuciones

1. El desarrollo de un algoritmo para el cálculo del picadillo al grupo G2 de manera
determinista.

2. Análisis comparativo entre el método existente y el método propuesto para el
picadillo al grupo G2.

3. Análisis de seguridad de los protocolos de autenticación de dos factores pro-
puestos en [17,18].

4. La implementación de los protocolos de autenticación basados en empareja-
mientos descritos en [17, 18] sobre un dispositivo móvil, los cuales utilizan el
algoritmo de picadillo al grupo G2 como una de sus primitivas.

1.5. Metodoloǵıa

Para alcanzar los objetivos planteados en esta tesis, se sigue el modelo de capas
de la Figura 1.1 en donde la primer capa contiene la aritmética de campos finitos,
que incluye las operaciones básicas como la suma, resta, multiplicación, inversión y
exponenciación en campos. La capa siguiente corresponde a las curvas eĺıpticas, en
donde las operaciones de suma y doblado de puntos son requeridas para el cálculo de
la multiplicación escalar, que es la operación principal de esta sección. La capa tres
corresponde a las funciones picadillo especiales que trasladan una cadena de longitud
arbitraria a un punto que satisface la curva eĺıptica, tanto H1 como H2. La capa
siguiente contiene los emparejamientos bilineales, donde se encuentran las funciones
de emparejamiento de Weil y Tate, y versiones posteriores de éste último tales como
ate, R-ate y ate óptimo entre otros. La capa de criptograf́ıa basada en la identidad
que utiliza la multiplicación escalar para generar los secretos, las funciones H1 y H2

para proyectar las identidades a puntos en los grupos correspondientes, además utiliza
la capa de emparejamientos cuando hace el cálculo y la verificación de la identidad.

Por último se tiene la capa de los esquemas de autenticación, que apoyan su
seguridad en la criptograf́ıa basada en la identidad y consiguen una implementación
eficiente de acuerdo a los campos definidos para establecer la aritmética en las capas
anteriores.

1.6. Organización de la tesis

El trabajo de tesis ha sido organizado en seis caṕıtulos, los cuales se describen a
continuación: en el Caṕıtulo 2 se introduce al lector en el tema, a través de la definición
de conceptos generales que son necesarios para la comprensión de lo desarrollado en
esta tesis; posteriormente, dado que uno de los intereses de este trabajo es el desarrollo
de la función picadillo al grupo G2 de manera determinista, se presentan los detalles
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Figura 1.1: Modelo de capas de un protocolo de autenticación basado en
emparejamientos.

de su construcción e implementación en el Caṕıtulo 3; en el Caṕıtulo 4 se describen los
protocolos propuestos por Michael Scott en [17, 18], además se presentan los análisis
realizados a estos protocolos; ya que la implementación de dichos protocolos es otro
interés en este trabajo, en el Caṕıtulo 5 se detalla la forma en que se realizó la
implementación y se muestran los resultados obtenidos; por último en el Caṕıtulo
6 se presentan las conclusiones derivadas del trabajo realizado, aśı como el trabajo
futuro.



2
Fundamentos matemáticos

“Lo más importante no es el conocimiento,
si no saber donde encontrarlo.”
∼Samuel Johnson (1709-1784)∼

En este caṕıtulo se introducen los conceptos que serán utilizados a lo largo de esta
tesis, los cuales ayudan a la construcción de los emparejamientos bilineales [3,19–21].
Se presentan las definiciones asociadas a los conceptos de curvas eĺıpticas en la Sección
2.1, las curvas eĺıpticas sobre campos finitos en la Sección 2.2, los emparejamientos
bilineales en la Sección 2.3 y una descripción de los problemas del logaritmo discreto
en grupos en la Sección 2.4. Algunos conceptos básicos de teoŕıa de números no se
incluyen en este caṕıtulo, sin embargo, se presentan en el Apéndice A.

2.1. Curva eĺıptica

Una curva eĺıptica E sobre un campo F, denotada como E/F, en el espacio af́ın,
está definida por la ecuación de Weierstrass:

E : y2 + a1xy + a3y = x3 + a2x
2 + a4x+ a6, (2.1)

donde a1, a2, a3, a4, a6 ∈ F. Si la caracteŕıstica del campo F es distinta de 2 y 3, se
permite el siguiente cambio de variables [20]:

(x, y)→
(
x− 3a2

1 − 12a2

36
,
y − 3a1x

216
− a3

1 + 4a1a2 − 12a3

24

)
el cual transforma a E/F en una curva eĺıptica definida por la ecuación

y2 = x3 + ax+ b, (2.2)

con discriminante ∆ = −16(4a3 + 27b2), la cual es conocida como la ecuación simpli-
ficada de Weierstrass [20], donde a, b ∈ F.

9
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2.1.1. Puntos en la curva eĺıptica

Definición 2.1. (Punto al infinito). El punto correspondiente a (∞,∞) es conocido
como punto al infinito y está denotado por O. El punto al infinito se encuentra en
el extremo inferior y superior del eje de las ordenadas, de tal manera que la ĺınea
vertical al punto P = (x, y) interseca a O.

Sea F̄ la cerradura algebraica de F y dada la curva eĺıptica E/F definida por la
Ecuación 2.2, el conjunto de los puntos en la curva E/F está definido como:

E(F̄) = {(x, y) | x, y ∈ F̄, y2 − x3 − ax− b = 0} ∪ {O}.

Además, para cualquier extensión F′ del campo F, el conjunto de los F′-puntos racio-
nales de la curva eĺıptica se define como:

E(F′) = {(x, y) | x, y ∈ F′, y2 − x3 − ax− b = 0} ∪ {O},

este conjunto forma un grupo abeliano escrito de manera aditiva, en donde O es el
elemento identidad. En lo siguiente se utilizará E(F′) para hacer referencia al grupo
abeliano y no sólo al conjunto de los F′-puntos racionales de E/F.

2.1.2. Ley de grupo

Como se mencionó anteriormente E(F) es un grupo abeliano, bajo la operación de
adición. La manera de hacer la suma de puntos frecuentemente es explicada geométri-
camente como:

Sean los puntos P,Q y R ∈ E(F). La suma R, de los puntos P y Q se realiza al
trazar una ĺınea recta, denotada como `P,Q, a través de ellos, la cual interseca
la curva eĺıptica en un tercer punto −R, entonces, el punto R es la reflexión
de −R sobre el eje de las abscisas descrita por la linea vertical vR en la Figura
2.1(a).

Sean los puntos P y Q ∈ E(F). El doblado Q, del punto P se realiza al trazar
una ĺınea tangente, denotada como `P,P , a la curva eĺıptica en P , esta ĺınea
interseca la curva eĺıptica en un segundo punto −Q, entonces, el punto Q es la
reflexión de −Q sobre el eje de las abscisas descrita por la linea vertical vR en
la Figura 2.1(b).

Las fórmulas algebraicas para la ley de grupo se pueden derivar de la descripción
geométrica. Estas fórmulas se presentan a continuación para la curvas eĺıptica E/F
de la forma simplificada de Weierstrass (Ecuación 2.2) en coordenadas afines, cuando
la caracteŕıstica del campo base no es 2 ni 3.

1. Identidad: P +O = O + P = P para todo P ∈ E (F).
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P

•

Q •

−R
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R = P + Q•
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(a) Suma de puntos.

P

•

−Q
•

Q = P + P•

↑ O

↓ O

`P,P

vQ

x-4 -3 -2 0 1 2 3 4

y

-6
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-4

-3

-2

2

3

4

5

6

(b) Doblado de punto.

Figura 2.1: Operaciones en una curva eĺıptica definida sobre los reales.

2. Negativo: si P = (x, y) ∈ E (F), entonces (x, y)+(x,−y) = O. El punto (x,−y)
es denotado por −P y es llamado el negativo de P . Nota que −P es un punto
en E (F) al igual que ±O.

3. Suma: sean P = (xP , yP ) ∈ E (F) y Q = (xQ, yQ) ∈ E (F), con P 6= ±Q.

Entonces P +Q = (x, y), donde

x =

(
yQ − yP
xQ − xP

)2

− xP − xQ and y =

(
yQ − yP
xQ − xP

)
(xP − x)− yP .

4. Doblado: sea P = (xP , yP ) ∈ E (F), donde P 6= −P . Entonces 2P = (x, y),
donde

x =

(
3x2

P + a

2yP

)2

− 2xP and y =

(
3x2

P + a

2yP

)
(xP − x)− yP .

A partir de las operaciones de suma y doblado se define la operación conocida como
multiplicación escalar, denotada como kP , la cual teniendo un entero k (escalar) y
un punto P ∈ E(F), consiste en repetir k − 1 veces la operación de adición sobre P .

kP = P + P + ...+ P︸ ︷︷ ︸
k−1 veces

.

Una forma de llevar a cabo la multiplicación escalar es a través de una adaptación
del algoritmo de Horner. En este caso, se representa el escalar k de forma binaria y
para obtener la multiplicación escalar, se recorre cada uno de los bits de k realizando
el doblado de punto en cada paso y aplicando la suma de puntos si el i-ésimo bit de la
representación es uno, este algoritmo es conocido como método binario de izquierda
a derecha.
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Existen otros métodos que a cambio de cierto nivel de precómputo, reducen el
número de sumas y doblados requeridos, tal como el método de ventana ω-NAF; otros
métodos en cambio, aprovechan las propiedades de la curva eĺıptica para reducir el
número de operaciones, tales como el método GLV [22] y el método GLS [23].

2.1.3. Espacio proyectivo

En la sección anterior se presentaron las formulas para la suma y doblado de pun-
tos, para la curva eĺıptica generada por la Ecuación 2.2, definida sobre el campo F
de caracteŕıstica distinta a 2 y 3. Las formulas descritas requieren de una inversión
y diversas multiplicaciones en el campo. Si la inversión en F es significativamente
más costosa que una multiplicación, entonces puede ser mejor representar los puntos
utilizando coordenadas proyectivas.

Sea F un campo y c, d dos enteros positivos. Se define la relación de equivalencia
“∼” en el conjunto F3 \ {(0, 0, 0)} como: (X1, Y1, Z1) ∼ (X2, Y2, Z2) si X1 = λcX2,
Y1 = λdY2 y Z1 = λZ2 para algún λ ∈ F∗.

La clase de equivalencia que contiene a (X, Y, Z) ∈ F3 \ {(0, 0, 0)} es:

(X : Y : Z) = {(λcX,λdY, λZ) | λ ∈ F∗},

en donde (X : Y : Z) es el punto proyectivo, mientras que (X, Y, Z) denota el
representativo de (X : Y : Z). El conjunto de todos los puntos proyectivos se denota
como P(F). En particular, si Z = 1, se tiene que (X/Zc, Y/Zd, 1) es el representativo
del punto (X : Y : Z), el cual es el único punto representativo con coordenada Z = 1.
Por lo tanto, se tiene una correspondencia uno a uno entre el conjunto de puntos
proyectivos:

P(F)∗ = {(X : Y : Z) | X, Y, Z ∈ F, Z 6= 0}

y el conjunto de puntos afines:

A(F)∗ = {(x, y) | x, y ∈ F}.

El conjunto de puntos proyectivos

P(F)0 = {(X : Y : Z) | X, Y, Z ∈ F, Z = 0}

es denominado ĺınea al infinito dado que estos puntos no corresponden a ninguno de
los puntos afines.

La forma proyectiva de la ecuación de Weierstrass 2.2, puede ser obtenida susti-
tuyendo x = X/Zc y y = Y/Zd, y haciendo la reducción de los denominadores. Los
puntos P(F)∗ satisfacen la ecuación proyectiva, mientras que el conjunto de puntos
P(F)0 corresponden al punto al infinito O.
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2.1.3.1. Coordenadas proyectivas estándar

En estas coordenadas los enteros c y d tienen un valor de uno. Por lo que el punto
proyectivo (X : Y : Z), en donde Z 6= 0, corresponde al punto afin (X/Z, Y/Z). La
ecuación proyectiva de la curva eĺıptica es:

Y 2Z = X3 + aXZ2 + bZ3.

El punto al infinito O corresponde a (0 : 1 : 0), mientras el negativo de (X : Y : Z)
es (X : −Y : Z).

2.1.3.2. Coordenadas jacobianas

Para estas coordenadas los enteros c y d toman los valores dos y tres, respectiva-
mente. Entonces el punto proyectivo (X : Y : Z), en donde Z 6= 0, corresponde al
punto afin (X/Z2, Y/Z3). En estas coordenadas, la ecuación proyectiva de la curva
eĺıptica es:

Y 2 = X3 + aXZ4 + bZ6.

El punto al infinito O es el correspondiente a (1 : 1 : 0), mientras que el negativo de
(X : Y : Z) es (X : −Y : Z).

2.1.3.3. Suma y doblado de puntos

La forma más eficiente de realizar la operación de suma de puntos es a través de
coordenadas mixtas, es decir, un punto en afines (con Z = 1) y otro en jacobianas.
Mientras que la mejor forma de realizar el doblado de un punto es en coordenadas
jacobianas. A continuación se presentan las fórmulas para estas operaciones y sus
respectivos costos.

Sea P = (X1 : Y1 : Z1) con Z1 6= 0 y Q = (X2 : Y2 : 1), para P 6= ±Q, se tiene que
la suma R = P +Q = (X3 : Y3 : Z3) se puede obtener a través de las ecuaciones [20]:

X3 = (Y2Z
3
1 − Y1)2 − (X2Z

2
1 −X1)(X1 +X2Z

2
1)

Y3 = (Y2Z
3
1 − Y1)(X1(X2Z

2
1 −X1)2 −X3)− Y1(X2Z

2
1 −X1)3

Z3 = (X2Z
2
1 −X1)Z1

A un costo de tres elevaciones al cuadrado y ocho multiplicaciones.
Dado un punto P = (X1 : Y1 : Z1), su doblado denotado por 2P = (X2 : Y2 : Z2)

se obtiene a través de las siguientes ecuaciones [20]:

X2 = (3X2
1 + aZ4

1)2 − 8X1Y
2

1

Y2 = (3X2
1 + aZ4

1)(4X1Y
2

1 −X3)− 8Y 4
1

Z2 = 2Y1Z1

Con un costo de seis elevaciones al cuadrado y tres multiplicaciones, sin embargo,
cuando a = 0 esta operación tiene un costo de cuatro elevaciones al cuadrado y tres
multiplicaciones.
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2.2. Curvas eĺıpticas sobre campos finitos

Sea p un número primo y sea q = pn, donde n ∈ Z+, dado un campo finito Fq
de caracteŕıstica p, los Fq-puntos racionales de una curva eĺıptica forman un grupo
finito E(Fq), tal que para todo punto P = (xP , yP ) ∈ E(Fq), los valores xP y yP son
elementos en Fq.

2.2.1. Orden de la curva eĺıptica

El orden del grupo E(Fq) es el número de puntos en él. Dado que la Ecuación 2.2
tiene a lo más dos soluciones por cada x ∈ Fq, sabemos que #E (Fq) ∈ [1, 2q+ 1]. Sin
embargo, el teorema de Hasse establece limites más precisos para #E (Fq):

Teorema 2.1. (Teorema de Hasse). Sea E una curva eĺıptica definida sobre el campo
Fq, el intervalo

q + 1− 2
√
q ≤ #E(Fq) ≤ q + 1 + 2

√
q,

es llamado intervalo de Hasse.

Alternativamente, se puede escribir #E(Fq) = q + 1 − t, donde |t| ≤ 2
√
q. El

parámetro t se define como la traza de E sobre Fq y dado que t es relativamente más
pequeño que q, #E(Fq) ≈ q.

Dada una curva eĺıptica E/Fq con q = pn y #E(Fq) = q + 1 − t, se dice que
E/Fq es supersingular [3] si p divide a t, es decir, E es textitsupersingular si y sólo
si t ≡ 0 mod p, lo cual es cierto si y sólo si #E(Fq) ≡ 1 mod p; de otra forma, la
curva es llamada ordinaria.

2.2.2. Puntos de torsión

Dada una curva eĺıptica E/Fp y sea F̄p la cerradura algebraica de Fp. Para cual-
quier entero positivo r, definimos el conjunto de los puntos de torsión r de E(F̄p),
denotado como E(F̄p)[r], como el conjunto de puntos en E(F̄) de orden r, es decir,

E(F̄p)[r] = {P ∈ E(F̄p)|rP = O}.

Sea n ∈ Z+, el conjunto de los Fpn-puntos racionales de torsión r, para Fp ⊆ Fpn ⊂ F̄p,
denotado por E(Fpn)[r], es:

E(Fpn)[r] = {P ∈ E(Fpn)|rP = O}.

2.2.3. Grado de encajamiento

Definición 2.2. (Grado de encajamiento). Para dos números primos p y r, dado el
campo finito Fp, considérese una curva eĺıptica E/Fp tal que #E(Fp) = h · r, donde
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h ∈ Z+. Sea k un entero positivo, se dice que k es el grado de encajamiento de E/Fp
con respecto a p y r, si k es el menor entero positivo que satisface

r|pk − 1.

Sea Φk(·) el k-ésimo polinomio ciclotómico, por definición se cumple que Φk(p) | pk−
1 y por lo tanto r | Φk(p). Dado que p ≡ t− 1 mod r, donde t es la traza de E sobre
Fp, el grado de encajamiento puede ser definido como el menor entero positivo k, tal
que

r | Φk(t− 1).

2.2.4. Curva enlazada (twist)

Definición 2.3. (Invariante-j). Dada la curva eĺıptica E : y2 = x3 + ax + b, el
invariante-j de E, denotado como j(E), determina la clase de isomorfismo de E y es
definido como

j = −1728
(4a)3

∆
,

donde ∆ = −16(4a3 + 27b2) es el discrimintante de la curva.

Definición 2.4. (Curva enlazada) Sean E y E ′ dos curvas eĺıpticas, se dice que E ′

es la curva enlazada de E, si y sólo si E y E ′ tienen el mismo invariante-j y son
isomórficas sobre la cerradura algebraica de un campo finito Fp.

En particular, dada la curva eĺıptica E/Fp con grado de encajamiento k, si el
grupo finito E(Fp) tiene un subgrupo de orden primo r, Hess et al. [24] demostraron
que, existe una curva enlazada E ′ de E, definida sobre el campo Fpk/d , donde d|k, con
r|#E ′(Fpk/d), tal que existe un isomorfismo:

φ : E ′(Fpk/d)→ E(Fpk),

en donde el entero d es el grado de la curva enlazada E ′.

2.2.5. Endomorfismo de Frobenius

Definición 2.5. (Endomorfismo de Frobenius). Sea E/Fp una curva eĺıptica con
grado de encajamiento k y sea E(Fp) el grupo de los Fp-puntos racionales en E/Fp,
tal que E(Fp) tiene un subgrupo de orden primo r. El endomorfismo de Frobenius π
actúa sobre E(Fpk) de la siguiente manera:

π : E(Fpk)→ E(Fpk), tal que π(X, Y ) = (Xp, Y p) ∈ E(Fpk).

Sea t la traza de E sobre Fp, σ(u) = u2 − tu+ p es el polinomio caracteŕıstico del
endomorfismo de Frobenius, para el que todo punto Q ∈ E(Fpk) satisface la igualdad

π2(Q)− tπ(Q) + pQ = O.
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Si σ(u) se factoriza modulo r, entonces

σ(u) = (u− 1)(u− p) mod r.

Por lo tanto, existen dos conjuntos de puntos en E(Fpk)[r] definidos como {P ∈
E(Fpk)[r] | π(P ) = P} y {Q ∈ E(Fpk)[r] | π(Q) = pQ} [25].

El grupo ćıclico E(Fp)[r] corresponde al primer conjunto, ya que para todo pun-
to P = (x, y) ∈ E(Fp) se cumple que (xp, yp) = (x, y). Por otra parte, si la curva
eĺıptica E/Fp tiene una curva enlazada E ′/Fpk/d de grado d, con r|#E ′(Fpk/d), tal que
E y E ′ son isomórficas bajo φ : E ′(Fpk/d) → E(Fpk), Barreto et al. [25] demostra-
ron que el segundo conjunto es el subgrupo de E(Fpk)[r], formado por el conjunto
φ(E ′(Fpk/d)[r]) = {φ(Q′) | Q′ ∈ E ′(Fpk/d)[r]}.

2.3. Emparejamientos bilineales

En la actualidad los emparejamientos bilineales han sido estudiados por diversos
investigadores en el campo de la criptograf́ıa, ya que sus propiedades han permitido la
creación de novedosos esquemas criptográficos. En esta sección, se presentan algunos
de los conceptos relacionados con los emparejamientos bilineales, los cuales son parte
importante para la realización de la tesis.

2.3.1. Propiedades de los emparejamientos bilineales

Sean G1 = (G1,+, 0), G2 = (G2,+, 0) y GT = (GT , ·, 1) grupos ćıclicos de orden
primo r, un emparejamiento bilineal se define como la proyección:

ê : G1 ×G2 → GT ,

con las siguientes propiedades:

Computable. Existe un algoritmo capaz de calcular eficientemente ê(·, ·).

No degenerado. Un emparejamiento es no degenerado, si para todo A ∈ G1

existe un elemento C ∈ G2, tal que ê(A,C) 6= 1 con A 6= 0 y C 6= 0.

Bilinealidad. Dados los elementos A,B ∈ G1 y C,D ∈ G2, en donde A,B,C
y D son diferentes de cero. Esta propiedad implica que ê(A+B,C) = e(A,C) ·
ê(B,C) y del mismo modo, que ê(A,C +D) = ê(A,C) · ê(A,D). Por lo tanto,

ê(A+ A,C) = ê(A,C + C) = ê(A,C) · ê(A,C)

y en general, para todo m ∈ [1, r − 1] se cumple que

ê(m · A,C) = ê(A,m · C) = ê(A,C)m.
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Considerando la curva eĺıptica ordinaria E/Fp con grado de encajamiento k, la
cual define el grupo E(Fp) de orden h · r = p+ 1− t, en donde r es un número primo
y el entero h es conocido como el cofactor. Además, dada la curva enlazada E ′ de
grado d, tal que E ′(Fpk/d) tiene un subgrupo de orden r, suponemos que E y E ′ son
isomórficas sobre el campo Fpk , es decir, existe una proyección φ : E ′(Fpk/d)→ E(Fpk),
los grupos G1 y G2 involucrados en el emparejamiento se definen como [19]:

G1 es el grupo ćıclico escrito de manera aditiva, formado por los puntos de
torsión r en la curva eĺıptica E(Fp).

G2 es el grupo ćıclico generado por el punto Q, es decir, G2 = 〈Q〉, en donde
dado el elemento Q′ ∈ E ′(Fpk/d)[r], tal que G′2 = 〈Q′〉 el punto Q se define como
Q = φ(Q′).

GT es el subgrupo de F∗
pk

escrito de manera multiplicativa, denotado como F×
pk

,
el cual está formado por el conjunto de las r-ésimas ráıces primitivas de la
unidad en el grupo ćıclico F∗

pk
.

2.3.2. Seguridad en los emparejamientos

Un sistema criptográfico basado en emparejamientos bilineales se considera seguro,
si el problema del logaritmo discreto es computacionalmente intratable en el subgrupo
F×
pk

y en el grupo formado por los puntos de torsión r en la curva eĺıptica E.
En el grupo definido por los puntos de torsión r en la curva E, el mejor ataque

conocido para solucionar el problema del logaritmo discreto es el algoritmo paraleli-
zado de Pollard rho, cuya complejidad es O(

√
r) [26, 27] y el mejor ataque conocido

para solucionar el problema del logaritmo discreto en el grupo F×
pk

es el cálculo de
ı́ndices, cuya complejidad es subexponencial con respecto al orden del campo, es decir,
O(exp(1.92 · (ln pk)1/3 · (ln ln pk)2/3)) [28].

De acuerdo a lo anterior, la seguridad del emparejamiento es medido con respecto
al log2(r) y log2(pk), la relación entre ambos parámetros está definida por k · ρ, en
donde ρ = log2(p)/log2(r), y dada la complejidad de los ataques, se requiere que
log2(pk) sea significativamente mayor a log2(r). Las curvas eĺıpticas aptas para la
implementación de protocolos basados en emparejamientos, deben poseer un subgrupo
de orden primo r “grande” y un grado de encajamiento k relativamente “pequeño”,
por lo que si se satisfacen ambas condiciones, se dice que las curvas son “amables”
con los emparejamientos.

2.3.3. Curvas amables con los emparejamientos

Una definición formal para las curvas amables con los emparejamientos fue pro-
puesta por Freeman et al. [29], la cual es presentada a continuación:

Definición 2.6. Sea E una curva eĺıptica ordinaria definida sobre el campo finito
primo Fp. Se dice que E es amable con los emparejamientos si satisface las siguientes
condiciones:



18 Caṕıtulo 2. Fundamentos matemáticos

Existe un número primo r tal que r ≥ √p y r|#E(Fp).

El grado de encajamiento k de la curva eĺıptica E/Fp con respecto a r es menor
que log2(r)/8.

Este tipo de curvas son construidas a través del método de multiplicación compleja
(CM) [30]. En este método se fija el grado de encajamiento k y posteriormente se
calculan los enteros p, r y t, los cuales satisfacen las siguientes condiciones:

1. Los números p, r y t deben ser primos, el número primo r debe satisfacer r ≥ √p,
además debe dividir a p+ 1− t y el número primo t debe ser primo relativo de
p.

2. k debe ser el menor entero positivo tal que r|Φk(t− 1).

3. Para D ∈ Z+ y f ∈ Z, se debe satisfacer la ecuación:

4p− t2 = Df 2, (2.3)

la cual garantiza que t ≤ 2
√
p, en donde D denota el discriminante CM [29].

Estas condiciones definen una curva eĺıptica ordinaria E sobre el campo Fp con
grado de encajamiento k y #E(Fp) = p+1−t, tal que r|#E(Fp). Además, la ecuación
de la curva es determinada a partir del valor D de la Ecuación 2.3, en donde los casos
más comunes son [31]:

D = 1, que define la ecuación de la curva E : y2 = x3 + ax.

D = 3, que define la ecuación de la curva E : y2 = x3 + b.

Las familias de curvas eĺıpticas son parametrizadas por la terna de funciones
(p(z), r(z), t(z)) y construidas mediante las condiciones del método descrito previa-
mente, para un entero z que garantice que las evaluaciones de p(z), r(z) y t(z) dan
como resultado números primos. Con base en la Ecuación 2.3 se dice que una familia de
curvas eĺıpticas es completa, si existe un polinomio f(z) tal que 4p(z)−t(z)2 = Df(z)2,
en caso contrario es llamada dispersa [29].

Algunos ejemplos de familias completas de curvas eĺıpticas amables con los empa-
rejamientos son: BN (Barreto-Naehrig) [32], BW (Brezing-Weng) [33], KSS (Kachisa-
Schaefer-Scott) [34] y BLS (Barreto-Lynn-Scott) [35], las cuales han sido estudiadas
y consideradas para la implementación eficiente de emparejamientos bilineales. En
particular el trabajo realizado en esta tesis está enfocado a la familia de curvas BN.

2.3.3.1. Curvas eĺıpticas BN

La familia de curvas BN [32] tiene grado de encajamiento k = 12 y define curvas
eĺıpticas de orden primo r, es decir, #E(Fp) = r. La caracteŕıstica del campo, el
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orden del grupo y la traza de Frobenius se encuentran parametrizados por:

p(z) = 36z4 + 36z3 + 24z2 + 6z + 1

r(z) = 36z4 + 36z3 + 18z2 + 6z + 1

t(z) = 6z2 + 1

En las curvas BN la Ecuación 2.3 se cumple para f(z) = 6z2 + 4z + 1 y D = 3; por
lo tanto, dado z0 ∈ Z, si p = p(z0) y r = r(z0) son números primos, la ecuación de
la curva es E/Fp : y2 = x3 + b y es isomórfica a la curva enlazada de grado d = 6,
definida como E ′/Fp2 : Y 2 = X3 + b/ξ, donde los elementos b ∈ Fp y ξ ∈ Fp2 no
tienen residuos cuadráticos ni residuos cúbicos en Fp y Fp2 , respectivamente.

2.3.4. Funciones racionales de la curva eĺıptica

Dada una curva eĺıptica E definida sobre un campo finito Fq, donde q = pn y
n ∈ Z+, sea F̄q la cerradura algebraica de Fq, se dice que f(x, y) es una función
racional en E/Fq, si existe un punto P = (xP , yP ) ∈ E(F̄q), tal que f(xP , yP ) 6= ∞.
El conjunto de funciones racionales en E/Fq está denotado por F̄q(E) y para todo
f ∈ F̄q(E) se cumple que f(P ) es un elemento en el conjunto {F̄q ∪∞} [3].

Sean P y Q puntos en la curva eĺıptica E/F, una función racional f ∈ F̄q(E) tiene
un cero en P y un polo en Q, si y sólo si f(P ) = 0 y f(Q) = ∞, respectivamente.
En general, la evaluación de f en un punto P puede ser representada a partir de la
siguiente igualdad:

f(P ) = (u(P ))m · g(P ),

en donde m ∈ Z, u(P ) = 0 y g(P ) 6= {0,∞}. Por lo que si m > 0 entonces f tiene
un cero en P y si m < 0 entonces f tiene un polo en P . Cabe mencionar que u(P )
es llamada la función uniformadora y el número entero m es el orden de f en P ,
denotado como ordP (f) = m.

2.3.5. Divisores

Sea E/Fq una curva eĺıptica, a cada punto P ∈ E(F̄q) se le asigna el śımbolo formal
[P ]. Un divisor D sobre E/Fq, es una combinación lineal finita de dichos śımbolos con
coeficientes en Z [3].

D =
∑
j

aj[Pj], aj ∈ Z.

Por lo tanto un divisor es un elemento del grupo abeliano generado por los śımbolos
[P ], en donde el grupo de divisores es denotado por Div(E) y las operadores que
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definen un divisor son el grado, la suma y el soporte, las cuales se calculan como:

deg

(∑
j

aj[Pj]

)
=

∑
j

aj ∈ Z,

sum

(∑
j

aj[Pj]

)
=

∑
j

ajPj ∈ E,

supp

(∑
j

aj[Pj]

)
= {Pj ∈ E|aj 6= 0}.

2.3.5.1. Divisores principales

Un divisor D sobre la curva eĺıptica E/Fq con deg(D) = 0 y sum(D) = O, es
llamado principal si existe una función racional f ∈ F̄q(E), tal que D = div(f), en
donde

div(f) =
∑
Pj∈E

ordPj
(f)[Pj].

Dadas las funciones f y g ∈ F̄q(E), los divisores principales cumplen con las
siguientes propiedades:

div(f · g) = div(f) + div(g).

div(f/g) = div(f)− div(g).

La función f es una constante, si y sólo si div(f) = 0.

Una función racional f puede ser evaluada en un divisor D, a través de la fórmula:

f(D) =
∏

Pj∈supp(D)

f(Pj)
aj ,

de tal manera que, para todo n ∈ Z, se cumple f(D)n = f(nD), con nD =
∑

j n ·
aj[Pj].

Algunos conceptos importantes para la definición de los emparejamientos bilineales
se enuncian a continuación:

Definición 2.7. (Reciprocidad de Weil) [36]. Sea E/Fq una curva eĺıptica y sean
f, g 6= 0 funciones racionales en F̄q(E) con supp(div(f))∩ supp(div(g)) = ∅, entonces:

f(div(g)) = g(div(f))

Definición 2.8. (Relación de equivalencia). Dos divisores D1 y D2 son linealmente
equivalentes, D1 ∼ D2, si y sólo si D1 −D2 es un divisor principal, es decir,

D1 −D2 = div(f)
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Definición 2.9. (Función de Miller) [36]. Una función de Miller de longitud s ∈ Z
denotada por fs,R, es una función racional en F̄q(E) con divisor div(fs,R) = s[R] −
[sR]− (s− 1)[O].

Lema 2.1. Sea fs,R una función de Miller y sea vR la ĺınea vertical que corta a la
curva eĺıptica E en el punto R, para todo a, b ∈ Z se cumple que:

i) fa+b,R = fa,R · fb,R · `aR,bR/v(a+b)R

ii) fab,R = fab,R · fa,bR

iii) f1,R = c, donde c es una constante, por ejemplo c = 1.

2.3.6. Emparejamiento de Weil

Definición 2.10. (Emparejamiento de Weil) [36]. Sea un número entero r > 1 y
sean D1 y D2 divisores en una curva eĺıptica E, con supp(D1)∩ supp(D2) = ∅, existen
dos funciones racionales f1 y f2 en E, tales que div(f1) = rD1 y div(f2) = rD2. El
emparejamiento de Weil es definido como

eW (D1,D2) =
f1(D2)

f2(D1)
,

es un emparejamiento bilineal no degenerado.

En particular, dados los puntos P ∈ G1 y Q ∈ G2, f1 y f2 son funciones racionales
en Fpk(E) con divisores div(f1) = r[P ]−r[O] y div(f2) = r[Q]−r[O], respectivamente,
tales que D1 ∼ [P ] − [O] y D2 ∼ [Q] − [O]. Por lo tanto, el cálculo de fi(Dj) toma
valores en el grupo multiplicativo F∗

pk
y además, a través de la reciprocidad de Weil,

se cumple que (
f1(D2)

f2(D1)

)r
=
f1(rD2)

f2(rD1)
=
f1(div(f2))

f2(div(f1))
= 1,

es decir, g = eW (D1,D2) es un elemento en el subgrupo de las r-ésimas ráıces primi-
tivas de la unidad en F∗

pk
.

En los últimos años se han hecho distintas mejoras al calculo de los empareja-
mientos bilineales, se ha demostrado que f1(D2) puede ser reemplazado por f1(Q) y
del mismo modo f2(D1) es sustituido por f2(P ). Por lo que, si P y Q son puntos de
torsión r, entonces:

div(f1) = r[P ]− r[O] = r[P ]− [rP ]− (r − 1)[O] y

div(f2) = r[Q]− r[O] = r[Q]− [rQ]− (r − 1)[O],

es decir, f1 y f2 se pueden expresar como las funciones de Miller fr,P y fr,Q. Lo cual
produce,

eW : G1 ×G2 → GT ,

(P,Q) 7→ fr,P (Q)

fr,Q(P )
(2.4)
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2.3.7. Emparejamiento de Tate

Definición 2.11. (Emparejamiento de Tate) [25]. Dados los puntos P ∈ G1 y Q ∈
G2, consideremos al divisor DQ ∼ [Q]− [O] y a la función de Miller fr,P . El empare-
jamiento de Tate no degenerado y bilineal está definido como:

t̂ : G1 ×G2 → GT ,

(P,Q) 7→ fr,P (Q)
pk−1

r (2.5)

Sea g = fr,P (Q) un elemento en el grupo multiplicativo F∗
pk

, a diferencia del

emparejamiento de Weil, t̂(P,Q) requiere del cómputo de una exponenciación final,
tal que

(g
pk−1

r )r = 1,

es decir, g = t̂(P,Q) es un elemento en el subgrupo de las r-ésimas ráıces primitivas
de la unidad en F∗

pk
.

2.3.8. Emparejamiento ate

El emparejamiento ate es una derivación del emparejamiento Tate, el cual se define
de la siguiente manera:

Definición 2.12. (Emparejamiento de ate) [24]. Dada una curva eĺıptica E/Fp con
grado de encajamiento k, sea E(Fp) el grupo de los Fp-puntos racionales de E/Fq,
con orden #E(Fq) = h · r = p + 1 − t, donde t la traza de E sobre Fp. Dados dos
puntos P ∈ E(Fp)[r] y Q ∈ E ′(Fpk/d)[r], el emparejamiento ate está definido como

â(Q,P ) = ft−1,Q(P )
pk−1

r (2.6)

2.3.8.1. Emparejamiento óptimo ate

Sea fs,R la función de Miller de longitud s ∈ Z, esta función es calculada me-
diante el algoritmo de Miller, el cual será descrito en la Sección 2.3.9; en general este
algoritmo requiere de log2(s) iteraciones para ser computado. De acuerdo con Vercau-
teren [37], un emparejamiento bilineal es considerado óptimo si puede ser computado
con log2(r)/ϕ(k) + ε(k) iteraciones del algoritmo de Miller, donde ε(k) ≤ log2(k). En
el caso del emparejamiento de Tate, se tiene que el número de iteraciones está rela-
cionado con el orden r de la curva eĺıptica, mientras que para el emparejamiento ate,
se observa que el número de iteraciones depende de la traza t de la curva. Dado que
t ≈
√
r, el emparejamiento ate presenta una mejora ya que el número de iteraciones

se reduce a la mitad.
Una mejor forma para el cálculo del emparejamiento ate es el conocido como

emparejamiento óptimo ate [37], el cual se define como:

âopt : G2 ×G1 → GT

(Q,P ) 7→
[
f6z+2(P ) · `(6z+2)Q,π(Q)(P ) · `(6z+2)Q+π(Q),π2(Q)(P )

](p12−1)/r
(2.7)
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en donde π : (x, y) 7→ (xp, yp) es el endomorfismo de Frobenius sobre el punto Q.
Dado que z ≈ 4

√
t, el emparejamiento óptimo ate sólo requiere una cuarta parte de

iteraciones en el ciclo de Miller en relación con el emparejamiento Tate.

2.3.9. Ciclo de Miller

Una de las partes principales en el cálculo del emparejamiento es la evaluación de
la función de Miller fr,P , la cual es realizada utilizando repetidamente el Lema 2.1
en el método de suma y doblado de ĺıneas (Ecuaciones 2.8), sobre la representación
binaria de r = (rl−1, . . . , r1, r0).

fr+1,P = fr,P · `rP,P/v(r+1)P y f2r,P = f 2
r,P · `rP,rP/v(2r)P (2.8)

El algoritmo para el cálculo de fr,P es conocido como ciclo de Miller, a continuación
se presenta este algoritmo de acuerdo con el trabajo de Barreto et al. [25], en donde
se demuestra que las ĺıneas verticales v(r+1)P y v(2r)P pueden ser omitidas.

Algoritmo 2.1 Ciclo de Miller.

Entrada: r = (rl−1, . . . , r1, r0)2, Q,P ∈ E(F̄p) tal que P 6= Q
Salida: fr,Q(P )

1: T ← Q, f ← 1
2: for i = l − 2→ 0 do
3: f ← f 2 · `T,T (P ), T ← 2T
4: if ri = 1 then
5: f ← f · `T,Q(P ), T ← T +Q
6: end if
7: end for
8: return f

En el Algoritmo 2.1, se puede observar que en el paso 3 es necesario hacer la
evaluación de la ĺınea `T,T y el doblado del punto T , mientras que en el paso 5 es
necesario evaluar la ĺınea `T,P y realizar la suma de los puntos T +P . De acuerdo con
Costello et al. [38], la forma más eficiente para realizar estas operaciones es a través
del uso de coordenadas proyectivas estándar.

Sea E una curva eĺıptica BN como se definió en la Sección 2.3.3.1 y sea E/Fp :
Y 2Z = X3 + bZ3 su forma proyectiva. Dado un punto T = (X1 : Y1 : Z1) en la
curva enlazada E ′/Fp2 de E/Fp, se puede calcular 2T = (X2 : Y2 : Z2) a través de las
siguientes fórmulas [39]:

X2 =
X1Y1

2
(Y 2

1 − 9b′Z2
1), Y2 =

[
1

2
(Y 2

1 + 9b′Z2
1)

]2

− 27b′2Z4
1 , Z2 = 2Y 3

1 Z1.

Además la ĺınea `T,T evaluada en P = (xP , yP ) ∈ E(Fp), puede ser calculada si-
multáneamente con el doblado 2T debido a que esta dada por la ecuación:

`T,T (P ) = −2Y1Z1yP + (3X1xP )w + (3b′Z2
1 − Y 2

1 )w3 ∈ F∗pk .
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De la misma forma, dados los puntos T = (X1, Y1, Z1), Q = (X2, Y2, 1) ∈ E ′(Fp2) y
P = (xP , yP ) ∈ E(Fp), se puede calcular la suma de puntos R = T +Q = (X3, Y3, Z3)
y `T,Q(P ) a través de las siguientes fórmulas [39]:

X3 = λ(λ2 + Z1θ
2 − 2X1λ

2) Y3 = θ(3X1λ
2 − λ3 − Z1θ

2)− Y1λ
3 Z3 = Z1λ

3

`T,Q(P ) = λyP − (θxP )w + (θX2 − λY2)w3,

en donde θ = Y1 − Y2Z1 y λ = X1 − X2Z1. La suma de puntos R = T + Q y la
evaluación de la ĺınea `T,Q(P ) también pueden ser realizadas de manera simultánea.

Por otra parte, en el ciclo de Miller se requiere de la multiplicación del elemento
f ∈ Fp12 por la evaluación de las ĺıneas `T,T y `T,Q en los pasos 3 y 5 del Algoritmo
2.1, respectivamente. La evaluación de estas ĺıneas definen un elemento en el grupo
F∗
pk

con la mitad de los coeficientes en 0, por lo que el producto de f por `T,T y `T,Q se
puede realizar de manera eficiente a través el método conocido como multiplicación
dispersa.

2.3.10. Exponenciación final

Como se observó en la Sección 2.3.7, los emparejamientos bilineales derivados del
emparejamiento de Tate requieren del cómputo de la exponenciación final f (pk−1)/r ∈
F×
pk

, la cual garantiza que el resultado obtenido en el cálculo del emparejamiento es
único. Realizar la exponenciación final directamente resulta ser muy costoso compu-
tacionalmente, por lo que una forma más eficiente de efectuar esta operación es re-
presentando (pk − 1)/r como producto de dos exponentes:

pk − 1

r
=
pk − 1

Φk(p)
· Φk(p)

r
,

en donde Φk(p) es el k-ésimo polinomio ciclotómico evaluado en p. Para el caso par-
ticular de las curvas BN (Sección 2.3.3.1), k = 12 y por tanto el exponente puede ser
expresado como:

p12 − 1

r
= (p6 − 1) · (p2 + 1) · p

4 − p2 + 1

r
.

Si se define f ∈ Fp12 como una extensión cuadrática de una extension séxtica, el
elemento f es representado por f = f0 + f1W , entonces se define el conjugado de f
como f̄ = f0−f1W . Esta observación es de ayuda para el cálculo del primer factor ya
que fp

6
= f̄ , por lo que fp

6−1 = f̄ · f−1. Después de realizar esta operación g = fp
6−1

se convierte en un elemento del grupo ciclotómico GΦ6(Fp2) en donde las operaciones
tienen un menor costo computacional.

La exponenciación g = gp
2+1 puede realizarse por medio de una multiplicación

y la aplicación del operador de Frobenius. Finalmente al cálculo de fd, en donde
d = (p4− p2 + 1)/r, se le conoce como parte dif́ıcil de la exponenciación final, debido
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a que requiere un mayor número de operaciones. Para el caso de este trabajo, la ex-
ponenciación es realizada por d = (p4− p2 + 1)/r de acuerdo a la mejora descrita por
Fuentes-Castañeda et al. [40], en la que es posible reducir el número de operaciones
utilizando un múltiplo d′ de d siempre que r - d.

El método consiste en expresar el exponente d(z) = (p(z)4 − p(z)2 + 1)/r(z), en
donde p(z) y r(z) son los parámetros de la curva BN, como:

d(z) = (−36z4 − 30z2 + 18z − 2) +
= (−36z3 − 18z2 − 12z + 1)p(z) +
= (6z2 + 1)p(z)2 +
= p(z)3

Posteriormente utilizando el método de rejillas y el algoritmo LLL [41] se obtiene el
múltiplo d′(z) = λ0 + λ1p+ λ2p

2 + λ3p
3 = (12z3 + 6z2 + 2z)d(z), en donde:

λ0 = 12z3 + 12z2 + 6z + 1
λ1 = 12z3 + 6z2 + 4z
λ2 = 12z3 + 6z2 + 6z
λ3 = 12z3 + 6z2 + 4z − 1

En la exponenciación gd
′(z) se requiere el cálculo las siguientes variables:

f z 7→ f 2z 7→ f 4z 7→ f 6z 7→ f 6z2 7→ f 12z2 7→ f 12z3 ,

las cuales requieren de 3 exponenciaciones por z, 3 cuadrados y una multiplicación
en Fp12 . Finalmente, dadas las variables a = g12z3 · g6z2 · g6z y b = a · (g2z)−1, la
exponenciación gd

′(z) es calculada como:

gd
′(z) =

[
a · g6z2 · g

]
· [b]p · [a]p

2

·
[
b · g−1

]p3 ∈ F×p12 .

Dado que g ∈ GΦ6(Fp2), el costo de gd
′(z) es de 3 aplicaciones del operador de Fro-

benius, 3 exponenciaciones por z, 10 multiplicaciones en Fp12 y tres cuadrados en el
grupo GΦ6(Fp2).

2.4. Problema del logaritmo discreto en grupos

En esta sección se utiliza la notación multiplicativa de un grupo para definir el
problema del logaritmo discreto (PLD).

Definición 2.13. (Problema del logaritmo discreto). Dado un grupo abeliano G =
(G, ·, 1) y un generador g ∈ G, el problema del logaritmo discreto consiste en encontrar
la solución a la ecuación gx = h ∈ G, denotada como x = logg(h).
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Problema computacional de Diffie-Hellman (CDH). Dado el grupo ćıcli-
co G = (G, ·, 1), tal que G = 〈g〉 y dados dos elementos h1, h2 ∈ G, el problema
computacional de Diffie-Hellman consiste en calcular glogg(h1)·logg(h2).

Problema de decisión de Diffie-Hellman (DDH). Dados los elementos
g, ga, gb, bc en el grupo G = 〈g〉, donde a, b, c ∈ Z+, consiste en determinar si
gab = gc.

Una variación de estos problemas, es la correspondiente al contexto de los empare-
jamientos bilineales, en la que se define una instancia del problema de emparejamiento
como la tupla Γ = (q,G1,G2,GT , P1, P2, ê), en donde G1,G2 y GT corresponden a los
grupos de orden primo q involucrados en el emparejamiento ê y P1, P2 denotan a los
generadores de G1 y G2 respectivamente. Los problemas pueden ser planteados para
el caso en que los emparejamientos se definen como ê : G1 ×G2 → GT , con G1 = G2

o G1 6= G2.
Dada una instancia del problema de emparejamiento Γ y los valores i, j, k ∈ {1, 2},

se pueden definir los siguientes problemas de manera general para ambos casos:

Problema Bilineal de Diffie-Hellman (BDH). Dados los puntos aPi, bPj
y cPk, con a, b, c ∈ Fq, consiste en calcular ê(P1, P2)abc, a partir de los puntos
dados.

Problema co-bilineal de Diffie-Hellman (coBDH). Dados los puntos aP1,
aP2, bPi y cPj, con a, b, c ∈ Fq, consiste en calcular ê(P1, P2)abc, a partir de los
puntos dados.

Problema eXterno de Diffie-Hellman (XDH). Establece formalmente que:

1. El problema del logaritmo discreto, el problema computacional de Diffie-
Hellman y el problema computacional co-Diffie-Hellman son intratables en
G1 y G2.

2. El problema de decisión de Diffie-Hellman es intratable en G1.



3
Funciones picadillo deterministas hacia los grupos

G1 y G2

“La irrealidad de lo mirado, da
realidad a la mirada.”

∼Octavio Paz (1914-1998)∼

En este caṕıtulo en la Sección 3.1 se presenta una introducción al cálculo de
funciones picadillo hacia grupos, en la Sección 3.2 se describen los antecedentes del
cálculo del picadillo a curvas eĺıpticas, también en la Sección 3.4 se presentan las
codificaciones existentes para obtener puntos en curvas eĺıpticas, en la Sección 3.5
además se muestran los trabajos relacionados con el cálculo del picadillo a G1 de
manera determinista y por último se propone una manera de realizar el cálculo del
picadillo a G2 de manera determinista en la Sección 3.6.

3.1. Función picadillo hacia grupos

La mayoŕıa de los protocolos criptográficos para firmas digitales, intercambio de
llaves autenticadas basados en contraseñas, cifrado basado en la identidad, etc., re-
quieren de una operación que proyecte un valor arbitrario a un elemento en el grupo
en donde se realizan los cálculos del protocolo, esta operación puede ser realizada en
dos fases:

La primera fase, es la transformación del valor arbitrario a un valor de longitud
fija, el cual se espera que sea aleatorio, a través de la utilización de una función
picadillo definida como:

Definición 3.1. Una función picadillo h : {0, 1}∗ → {0, 1}n es una función de sólo
ida, que convierte una cadena x de longitud arbitraria a una cadena binaria de lon-
gitud fija n, el resultado de la aplicación de h sobre x es conocido como digesto.

Una función picadillo es considerada segura si los siguientes problemas son dif́ıciles
de resolver:

27
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Preimagen. Dado un elemento y ∈ {0, 1}n, el problema consiste en encontrar
x ∈ {0, 1}∗ tal que h(x) = y.

Segunda preimagen. Dado x ∈ {0, 1}∗, el problema radica en encontrar un ele-
mento x′ ∈ {0, 1}∗ tal que x 6= x′, pero h(x) = h(x′).

Colisión. El problema consiste en encontrar elementos x, x′ ∈ {0, 1}∗, tal que
h(x) = h(x′).

Además una función picadillo debe poder calcularse de manera eficiente y asegurar
que el cambio de incluso un bit en x, producirá un digesto diferente.

La segunda fase es la correspondiente al grupo en donde se realizan los cálculos del
protocolo, por lo que es espećıfica para el grupo en donde se esté trabajando.

Ejemplo 1. Si se considera que los cálculos en un protocolo son realizados en el
grupo G = Z∗p, con p un número primo. Una manera de realizar el cálculo de la
función picadillo hacia G es la siguiente:

Fase 1: Dado el valor arbitrario x, calcular d = h(x), tal que d tenga un tamaño fijo
conveniente.

Fase 2: Reducir d módulo p.

Sin embargo, no se puede seguir una técnica equivalente a la presentada en el Ejemplo
1 para el caso de los grupos en curvas eĺıpticas.

Ejemplo 2. Si se considera que los cálculos en un protocolo son realizados en el
grupo G definido por la curva eĺıptica E(Fp), con p un número primo, una forma de
realizar el cálculo de la función picadillo hacia G es:

Fase 1: Dado el valor arbitrario x, calcular d = h(x), tal que d tenga un tamaño fijo
conveniente.

Fase 2: Reducir d módulo p, colocarlo en la coordenada x del punto en la curva
eĺıptica y calcular la coordenada y a partir de la evaluación de la ecuación de
la curva en x.

Aunque esta técnica es simple, no es muy apropiada, ya que sólo la mitad de los
posibles valores de la coordenada x corresponden a un punto real en la curva eĺıptica.
Por lo que una parte importante del trabajo de tesis ésta enfocada al estudio de las
funciones picadillo hacia grupos en curvas eĺıpticas, espećıficamente la correspondiente
al grupo denominado G2.
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3.2. Antecedentes

Muchos protocolos criptográficos, en espećıfico los que utilizan curvas eĺıpticas,
requieren la función picadillo hacia el grupo G definido por los puntos en la curva uti-
lizada, esta operación es denotada como H : {1, 0}∗ → G. Tales protocolos involucran
funciones picadillo que proyectan valores arbitrarios a los grupos G1 y G2, utilizados
en el cálculo de emparejamientos bilineales (Sección 2.3 en la página 16). Por ejemplo,
en el esquema de cifrado basado en la identidad propuesto por Boneh-Franklin [16]
la llave pública para la identidad id ∈ {0, 1}∗ es el punto Qid = H(id). Este también
es el caso de muchos otros sistemas criptográficos basados en emparejamientos, entre
los cuales se encuentran los esquemas: IBE y HIBE [42–44]; de firma [45–47]; y es-
quemas que aplican firma y cifrado basados en la identidad [48]. La función picadillo
hacia grupos es también requerida en algunos protocolos de autenticación basados
en contraseñas, tales como, SPEKE [49], PAKE [50] y en los protocolos propuestos
recientemente por Michael Scott [17, 18] estudiados en esta tesis.

En todos los sistemas criptográficos mencionados, las funciones picadillo son mo-
deladas como oráculos aleatorios [51] en las pruebas de seguridad. Sin embargo, no
queda claro como deben ser aplicadas en la práctica. De hecho, los oráculos aleatorios
a grupos como el del Ejemplo 1 pueden ser fácilmente construidos a partir de oráculos
aleatorios de cadenas de bits de longitud fija, por lo que las funciones picadillo crip-
tográficas convencionales suelen proporcionar sustitutos aceptables. Por otra parte,
construir oráculos aleatorios a curvas eĺıpticas, incluso a partir de oráculos aleatorios
de cadenas de bits, parece dif́ıcil en general y algunas de las más obvias técnicas
rompen completamente la seguridad.

3.2.1. Construcción ingenua de la función picadillo a grupos

La forma más simple de construir una función picadillo H : {1, 0}∗ → G hacia un
grupo G de orden r, el cual es generado por el punto G, es probablemente empezar
por aplicar una función picadillo h : {0, 1}∗ → Zr y definir H como:

H(m) = h(m) ·G, (3.1)

en donde m ∈ {0, 1}∗. Sin embargo, al utilizar la función picadillo H en un protocolo,
se permite a un atacante calcular el logaritmo discreto de H(m), siempre que conozca
el valor de m, lo que sin duda no es deseable desde una perspectiva de seguridad.

Para mostrar las consecuencias de la construcción ingenua presentada, se utili-
zará el esquema de firma corta BLS propuesto por Boneh, Lynn y Shacham [46], el
cual se vuelve completamente inseguro si la función picadillo involucrada es aplicada
de acuerdo a la Ecuación 3.1 [52].

Los parámetros públicos del esquema BLS son: el grupo ćıclico G de orden primo
r dotado con un emparejamiento bilineal simétrico no degenerado e : G × G → GT

(aunque también puede ser extendido a emparejamientos asimétricos), un generador
G del grupo y una función picadillo H : {0, 1}∗ → G. El esquema de firma consta de
tres algoritmos, los cuales se describen a continuación:
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Genera llaves(): Elige x
$← Zp como llave privada y P ← x · G como llave

pública.

Firma(m, x): Calcula la firma del mensaje m como S ← x · H(m)

Verifica(m, S, P ): Acepta el mensaje si y sólo si e(H(m), P ) = e(S,G)

Boneh, Lynn y Shacham demostraron que si el problema computacional de Diffie-
Hellman es dif́ıcil de resolver en G, entonces el esquema es seguro cuando H es mo-
delada como un oráculo aleatorio. Si se considera el caso cuando H es definida como
en la Ecuación 3.1, la firma sobre un mensaje m puede ser escrita como:

S = x · H(m) = x · h(m) ·G = h(m) · P,

y entonces, un atacante puede falsificar una firma sobre cualquier mensaje usando sólo
datos públicos. Por lo que no hay seguridad cuando se construye la función picadillo
de manera trivial.

3.3. Intentar e incrementar

Una construcción clásica de la función picadillo a curvas eĺıpticas, que funciona
para los grupos G1 y G2, es el algoritmo conocido como try-and-increment. Este algo-
ritmo fue presentado por Boneh, Lynn y Shacham [46] y es considerado como la primer
construcción genérica de una función picadillo segura a curvas eĺıpticas, considerada
genérica en el sentido de que puede ser adaptada a cualquier curva eĺıptica.

Suponiendo una curva eĺıptica E sobre un campo finito Fq de caracteŕıstica prima
impar q, con una ecuación de Weierstrass de la forma E : y2 = x3 + ax + b, para
algunas constantes a, b ∈ Fq. Esta construcción probabilista de puntos en E(Fq), se
realiza de acuerdo a los siguientes pasos: se elige un valor x ∈ Fq de manera aleatoria,
se verifica que t = x3 + ax + b es un residuo cuadrático1 en Fq, si lo es entonces se
regresa el punto (x, ±

√
t). Si t no es un residuo cuadrático significa que x no es la

abscisa de un punto en E(Fq), entonces se elige otro valor x ∈ Fq de manera aleatoria
y se intenta nuevamente. Dado que se sabe que en F∗q existen exactamente (q − 1)/2
residuos cuadráticos, entonces la probabilidad de éxito de un sólo intento es cercana
a 1/2.

Es posible convertir la construcción de puntos anterior en una función picadillo a
curvas eĺıpticas basada en el oráculo aleatorio h : {0, 1}∗ → Fq. La idea para hacer
el picadillo de un mensaje m, es escoger la coordenada x como h(m) y regresar como
resultado la construcción de puntos anterior. Sin embargo, ya que debe ser posible
intentar más de una vez, en caso de que la coordenada x no sea la abscisa de un punto
en E(Fq), podemos tomar x como h(m||c), en donde m||c representa la concatenación

1Dentro de la Teoŕıa de Números se denomina residuo cuadrático módulo p a cualquier entero a,
con gcd(a, p) = 1, tal que satisfaga la ecuación x2 ≡ a mod p, es decir, a es una cuadrado perfecto
módulo p, y por tanto tiene una ráız cuadrada en la aritmética de módulo p.
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del mensaje con un contador inicialmente puesto a 0 y el cual es incrementado en caso
de fallo. El algoritmo resultante es el conocido como try-and-increment y se presenta
a continuación.

Algoritmo 3.1 Función picadillo a curvas eĺıpticas try-and-increment

Entrada: Un mensaje m y un entero k
Salida: El punto (x, y) ∈ E(Fq)

1: c← 0
2: for c < k do
3: x← h(m||c)
4: y ← x3 + ax+ b
5: if χq(y) = 1 then
6: return (x,±√y)
7: end if
8: c← c+ 1
9: end for

En el Algoritmo 3.1 la función χq(·) representa el criterio de Euler extendido a
cero, en donde χq(0) = 0 y para a 6= 0 y a ∈ Fq, χq(a) = 1 si a es un residuo
cuadrático y −1 en caso contrario. La probabilidad de fallo del algoritmo después de
k iteraciones es de 2−k, por lo que la elección de la longitud del contador k para un
máximo de 128 iteraciones, es suficiente para asegurar que el algoritmo tenga éxito
excepto con una probabilidad insignificante, aunque esto es algo ineficiente debido a
que se pueden necesitar muchas iteraciones antes de encontrar un punto adecuado.

Boneh, Lynn y Shacham probaron que esta construcción puede remplazar el orácu-
lo aleatorio H : {0, 1}∗ → E(Fq) en las firmas BLS sin comprometer la seguridad, y en
realidad no es dif́ıcil ver que la construcción no puede ser diferenciada de un oráculo
aleatorio, de acuerdo con Maurer et al. [53]. Esto asegura que la construcción ante-
rior pueda ser introducida en muchos protocolos que requieran de H, preservando las
pruebas de seguridad.

Sin embargo, existen varias razones por las cuales el Algoritmo 3.1 no es una cons-
trucción de función picadillo a curvas eĺıpticas completamente satisfactoria. Una de
ellas es la falta de elegancia matemática, provocada por la idea de elegir la coordenada
x de manera aleatoria hasta encontrar una coordenada correcta. Pero la razón más
importante puede tener consecuencias adversas para la seguridad, cuando se imple-
menta un protocolo que utiliza esta construcción, ya que el número de iteraciones en
el Algoritmo 3.1 depende de la entrada m y un atacante puede obtener información
acerca de la entrada midiendo el tiempo de ejecución o el consumo de potencia de la
implementación, en especial en protocolos de intercambio de llaves autenticadas.

3.3.1. Ataque de análisis de tiempo

Una circunstancia real en la que la variación del tiempo de ejecución en el Algo-
ritmo 3.1 puede ser un problema serio, se presenta en el caso de la implementación
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de un protocolo de intercambio de llaves autenticadas basado en contraseñas2 [52].

Es importante señalar, que un protocolo de este tipo es considerado vulnerable
si un atacante, que sólo puede escuchar el canal de comunicación, es capaz de ob-
tener cualquier información relacionada con la contraseña. Por ejemplo, el protocolo
propuesto por Jablon [54], modificado en [52], presentado en la Figura 3.1, cuyos
parámetros públicos son: un grupo G definido sobre una curva eĺıptica de orden pri-
mo r y una funcion picadillo H : {0, 1}∗ → G. El cual tiene como caracteŕıstica que
ambas partes comparten una contraseña π y derivan un secreto k ∈ G, utilizando
un acuerdo de llaves de Diffie-Hellman con un generador G ∈ G variable obtenido
mediante la aplicación de la función picadillo H a la contraseña.

Alicia Beto
s←− s

$← {0, 1}k
G← H(s||π) G← H(s||π)

rA
$← Zr rB

$← Zr
A← rA ·G

A−→
B←− B ← rB ·G

K ← rA ·B K ← rB · A

Figura 3.1: Protocolo de intercambio de llaves autenticadas

Si la función picadillo H es implementada de acuerdo al Algoritmo 3.1 y el ata-
cante es capaz de medir el tiempo de ejecución de una de las partes involucradas
en el protocolo, encontrará diferentes tiempos de ejecución dependiendo de cuantos
intentos fueron necesarios para obtener una coordenada x adecuada en el cálculo de
H(s||π). Dado que una iteración tiene una probabilidad cercana a 1/2, una ejecución
del protocolo provee al menos un bit de información relacionada con π al atacante.
En consecuencia el atacante puede contar el número de iteraciones necesarias para
calcular H(s||π) para cada contraseña π0 en su diccionario de contraseñas, mantenien-
do sólo aquellas que coincidan con la medición realizada. Esto reduce el espacio de
búsqueda por un factor de al menos 2, para cada ejecución del protocolo ya que los
tiempos de ejecución para diferentes valores de s son independientes. Como resultado,
el atacante puede reducir su espacio de búsqueda a una única contraseña después de
algunas pocas docenas de ejecuciones del protocolo.

2Una definición de protocolo de intercambio de llaves autenticadas es presentado en la Sección
4.4 en la página 51
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3.4. Codificaciones deterministas a curvas eĺıpti-

cas

Una forma natural para construir una función picadillo determinista a una curva
eĺıptica E(Fp), donde p es un número primo, seŕıa usando como bloque de construcción
una función f : Fp → E(Fp), la cual pueda calcularse eficientemente en un tiempo
constante. Después, combinando f con una función picadillo h : {0, 1}∗ → Fp, esperar
obtener una función picadillo hacia E(Fp) bien comportada. En lo siguiente, nos
referiremos a la función f como codificación.

El desaf́ıo de una codificación determinista ha estado por lo menos desde 1985,
cuando fue planteado por René Schoof [55], quien dijo que el problema presumible-
mente fácil de construir un sólo punto distinto a la identidad en una curva eĺıptica
sobre un campo finito, era un problema abierto. El primer resultado significativo
para la obtención de una codificación determinista, fue presentado por Schinzel y
Ska lba [56], quienes, dada la curva eĺıptica:

E : y2 = g(x) = x3 + ax2 + bx+ c, (3.2)

sobre Fp, con p un número primo impar, introdujeron el triple algebraico V ⊂ P4 con
ecuación af́ın:

V : y2 = g(x1) · g(x2) · g(x3), (3.3)

y observaron que si (x1, x2, x3, y) es un punto racional en V sobre Fp, entonces al
menos uno de los valores x1, x2, x3 es la abscisa de un punto en la curva eĺıptica E.
En realidad, el producto g(x1) · g(x2) · g(x3) ∈ Fp es un residuo cuadrático, por lo que
al menos uno de los factores debeŕıa ser un residuo cuadrático también.

El primer ejemplo de una codificación determinista es la presentada por Boneh y
Franklin [16] para curvas eĺıpticas supersingulares. Mientras que para curvas eĺıpticas
ordinarias, las principales funciones de codificación se deben al trabajo realizado por
Shallue y Woestijne [57] y al trabajo realizado por Icart [58].

3.4.1. Codificación de Shallue y Woestijne

El primer algoritmo para la generación de puntos, en curvas eĺıpticas ordinarias de
manera determinista en tiempo polinomial, fue publicado por Shallue y Woestijne [57].
El trabajo presentado por los autores se centra en el siguiente teorema:

Teorema 3.1. [57, Teorema 1]. Existe un algoritmo determinista que, dado un
campo finito Fp y una ecuación de Weierstrass definida como en la Ecuación 3.2:

i) si E es singular, calcula los puntos singulares y proporciona una parametrización
de todos los puntos en la curva eĺıptica E = 0;

ii) si E es ordinaria y el ord(Fp) > 5, calcula una proyección racional ρ de la ĺınea
af́ın sobre Fp, hacia un triple af́ın V que esta dado expĺıcitamente en términos
de los coeficientes de E;
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iii) dado un punto racional en el triple V (Ecuación 3.3), calcular un punto racional
sobre la curva eĺıptica E, de tal forma que al menos (p− 4)/8 puntos racionales
en E son obtenidos de la imagen de la proyección ρ, y al menos (p− 4)/3 si la
caracteŕıstica del campo es 2.

A continuación se presenta la codificación usada para construir puntos sobre curvas
eĺıpticas ordinarias, a partir del teorema anterior.

Dada la curva eĺıptica E definida como en la Ecuación 3.2, sobre un campo finito
Fp, de caracteŕıstica impar y con ord(Fp) > 5. Shallue y Woestijne siguiendo las ideas
de Schinzel y Ska lba [56], establecieron el siguiente resultado:

Lema 3.1. [57, Lema 6] Dada la función h(u, v) = u2 + uv+ v2 + a(u+ v) + b, y la
definición de:

S : y2 · h(u, v) = −g(u),

ψ : (u, v, y) 7→ (v,−a− u− v, u+ y2, g(u+ y2) · h(u, v) · y−1),

entonces ψ es una proyección racional de la superficie S hacia V , la cual es invertible
en su imagen.

En particular, cualquier punto en S(Fp) en donde ψ es bien definida, es decir
y 6= 0, proyecta a un punto en V (Fp), y produce un punto en E(Fp). Finalmente,
para construir puntos en S, los autores notaron que cualquier sección plana de S de
la forma u = u0, es birracional a una cónica que es no degenerada, siempre y cuando:

g(u0) 6= 0 y 3u2
0 + 2au0 + 4b− a2 6= 0.

Si se fija el valor de u0, la cónica correspondiente admite una parametrización racional,
la cual produce una proyección racional φ : A1 → S. La función de codificación
f : Fp → E(Fp) se obtiene proyectando un valor t ∈ Fp a uno de los puntos sobre la
curva E(Fp) con abscisa xi, en donde ψ(φ(t)) = (x1, x2, x3, y) y con i ∈ {1, 2, 3} como
el ı́ndice más pequeño tal que g(xi) es un residuo cuadrático.

3.4.1.1. Codificación de Ulas

La proyección racional en [57] fue posteriormente simplificada y generalizada a
curvas hipereĺıpticas por Ulas [59], este algoritmo es conocido como Shallue-Woestijne-
Ulas y presenta a continuación:

Lema 3.2. [59] Sea Fp un campo finito y sea g(x) = x3 + ax+ b, donde a, b 6= 0. Se
tiene que:

X1(t, u) = u X2(t, u) =
−a
b

(
1 +

1

t4g(u)2 + t2g(u)

)
X3(t, u) = t2g(u)X2(t, u) U(t, u) = t3g(u)2g(X2(t, u))

entonces

U(t, u)2 = g(X1(t, u)) · g(X2(t, u)) · g(X3(t, u)) (3.4)
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De la Ecuación 3.4 almenos uno de g(X1(t, u)), g(X2(t, u)) y g(X3(t, u)) debeŕıa
ser residuo cuadrático. Por lo tanto cualquiera de X1(t, u), X2(t, u) o X3(t, u) es la
abscisa de un punto en la curva y2 = g(x).

3.4.2. Codificación de Icart

Un algoritmo para curvas eĺıpticas ordinarias fue publicado por Icart [58]. Este
algoritmo funciona para p ≡ 2 mod 3 y se describe a continuación.

Considere una curva eĺıptica E sobre un campo finito Fp, con p impar y congruente
con 2 módulo 3, con ecuación y2 = x3 + ax+ b. La función de Icart es definida como
la proyección fa,b : Fp → E(Fp) tal que fa,b(u) = (x, y) donde:

x =

(
v2 − b− u6

27

)1/3

+
u2

3
, y = ux+ v, v =

3a− u4

6u
,

para u 6= 0 y f(0) = O, el elemento identidad de la curva eĺıptica. Cuando p ≡
2 mod 3 se tiene que x 7→ x3 es una biyección en Fp por lo que las ráıces cúbicas son
únicamente definidas por x1/3 = x(2q−1)/3.

3.4.3. Sumario de codificaciones

En la Tabla 3.1 se muestra un sumario de las codificaciones existentes para curvas
eĺıpticas ordinarias, en las que la caracteŕıstica del campo es distinta a 2 y 3, además
se presentan algunas de sus propiedades.

Ecuación de la curva Discriminante ∆ Codificación Condición

y2 = x3 + ax+ b −16(4a3 + 27b2)

Icart [58] p ≡ 2 mod 3
SW [57] -

SWU [59] -
SWU [60] p ≡ 3 mod 4

Tabla 3.1: Sumario de codificaciones a curvas eĺıpticas ordinarias de caracteŕıstica
distinta a 2 y 3.

3.5. Picadillo determinista hacia el grupo G1 en

curvas BN

Investigaciones realizadas en la construcción de funciones de codificación, más o
menos prácticas, hacia curvas eĺıpticas, han mostrado que los resultados propuestos
excluyen el caso en el que la curva E : y2 = x3 + b es definida sobre un campo Fq,
con q ≡ 1 mod 3. Un ejemplo importante de este caso son la familia de curvas
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eĺıpticas BN, las cuales son la familia de curvas preferidas para la implementación de
emparejamientos bilineales asimétricos, hoy en d́ıa.

Esta situación puede verse claramente en las codificaciones derivadas de la plan-
teada por Icart, tales como las propuestas realizadas por Farashahi [61], Kammerer et
al. [62] y Couveignes et al. [63]. Dado que Icart hizo una extensión de la codificación
propuesta por Boneh y Franklin [16] al caso de curvas ordinarias y esta codificación
se basa en la posibilidad de calcular ráıces cúbicas en el campo base Fp, se requiere
que la caracteŕıstica del campo p satisfaga p ≡ 2 mod 3, con la finalidad de calcular
la ráız de manera eficiente. De acuerdo con Mehdi Tibouchi [52], la única códificación
que se puede utilizar es la codificación propuesta por Shallue y Woestijne [57] ya que
es la única permite que el invariante-j sea cero, lo que es una caracteŕıstica de las
curvas BN.

En el año 2012, Pierre-Alain Fouque y Mehdi Tibouchi [64] realizaron la espe-
cialización de la construcción propuesta por Shallue y Woestijne [57] a curvas BN
alcanzando 9/16 de todos los puntos en la curva eĺıptica. Su propuesta es válida para
curvas de la forma y2 = x3 + b, con b 6= −1, sobre un campo finito Fq en donde q ≡ 7
mod 12, aunque también es válida para el caso en que q ≡ 1 mod 12. A continuación
se muestra su construcción:

Considerando la curva eĺıptica E : y2 = g(x) = x3 + b sobre el campo finito Fq,
con q ≥ 5 y suponiendo que q ≡ 7 mod 12 y g(1) = 1 + b es un cuadrado diferente de
cero en Fq. La ecuación de la superficie S definida en el Lema 3.1 queda como:

S : y2 · (u2 + uv + v2) = −u3 − b.

Dada la sección definida por el plano de ecuación u = u0 = 1, se produce la curva
con ecuación: y2 · (v2 + v + 1) = −1− b y completando el cuadrado de v2 + v + 1 se
obtiene:

y2 ·

(
3

4
+

(
v +

1

2

)2
)

= −1− b,

con el cambio de variables z = v+1/2 y w = 1/y se produce la cónica no degenerada,
debido a que g(1) = 1 + b 6= 0, con ecuación:

z2 + (1 + b)w2 = −3

4
.

Es posible dar una parametrización de la cónica como se explica a continuación: dado
que q ≡ 1 mod 3, -3 es un residuo cuadrático en Fq, de esta manera las coordenadas
(z0, w0) = (

√
−3/2, 0) pertenecen a un Fq-punto racional en la cónica. Entonces los

otros puntos pueden ser parametrizados poniendo z = z0 + tw, con lo que se obtiene:
√
−3 · t+ t2 · w + (1 + b) · w = 0,

entonces, despejando w de la ecuación anterior se obtiene:

y =
1

w
= −1 + b+ t2√

−3 · t
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y

v = z0 + tw +
1

2
=
−1 +

√
−3

2
+

√
−3 · t2

1 + b+ t2
,

estas ecuaciones son bien definidas si t 6= 0 y t2 6= −1−b. La última condición siempre
se verifica ya que χq(−1− b) = −χq(1 + b) = −1.

De acuerdo con el Lema 3.1 al menos uno de los siguientes tres valores es la abscisa
de un punto en E(Fq).

x1 = v =
−1 +

√
−3

2
−
√
−3 · t2

1 + b+ t2
, (3.5)

x2 = −1− v =
−1−

√
−3

2
+

√
−3 · t2

1 + b+ t2
, (3.6)

x3 = 1 + y2 = 1− (1 + b+ t2)2

3t2
. (3.7)

Además, estos valores dependen sólo de t2 y por tanto son invariantes al cambio de
signo de t. De esta manera, se proyectan los valores t y −t hacia puntos opuestos en
E(Fq) con alguna de las coordenadas previas.

Por lo tanto, la construcción de puntos de Shallue y Woestijne en la curva E se
define como sigue:

Definición 3.2. Para todo t ∈ F∗q, sean x1, x2, x3 ∈ Fq, como en las ecuacio-
nes 3.5, 3.6 y 3.7. La codificación Shallue y Woestijne a la curva BN, denotada por
E, es la proyección:

f : F∗q → E(Fq)

t 7→
(
xi, χq(t) ·

√
g(xi)

)
en donde para cada t, el ı́ndice i ∈ {1, 2, 3} es tal que g(xi) es un cuadrado en Fq.

La codificación puede ser extendida a todo Fq enviando 0 a un punto arbitrario en
E(Fq). Dado que x1 es bien definido e igual a (−1+

√
−3)/2 para t = 0 y g(x1) = 1+b

es un cuadrado, una elección natural seŕıa:

f(0) =

(
−1 +

√
−3

2
,
√

1 + b

)
.

La proyección f : F∗q → E(Fq), combinada con un oráculo aleatorio h : {0, 1}∗ →
F∗q, produce como resultado la función picadillo determinista definida como:

H1 : {0, 1}∗ → G1

H1(t) = f(h(t)) con t ∈ {0, 1}∗.
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3.6. Propuesta de picadillo determinista hacia el

grupo G2 en curvas BN

Los protocolos basados en emparejamientos son considerados prácticos si es posible
calcular de manera eficiente y segura todas las operaciones involucradas en ellos. Sin
embargo, la mayoŕıa de las implementaciones encontradas en el estado del arte sólo
toman en cuenta el cálculo del emparejamiento bilineal, sin poner atención a otras
primitivas importantes, como la generación de puntos aleatorios en una curva eĺıptica
del problema conocido como picadillo al grupo G2. Por esta razón, uno de los objetivos
de este trabajo de tesis es la construcción de la función picadillo a G2 de manera
determinista. Este problema se describe a continuación:

De acuerdo a la definición del grupo G2 presentada en la Sección 2.3.1en la página
16, un elemento Q ∈ G2 es un punto en el grupo E(Fqk)[r], tal que π(Q) = pQ,
en donde π representa el endomorfismo de Frobenius, k el grado de encajamiento,
p y r números primos y q una potencia impar de p. En este contexto, el problema
del picadillo al grupo G2 consiste en encontrar un punto Q ∈ G2 a partir de un
punto aleatorio en E(Fqk). Utilizando la definición de curvas enlazadas, si el grupo
E ′(Fqk/d)[r] definido por la curva enlazada E ′/Fqk/d de grado d es isomórfico al grupo
E(Fq)[r], el problema se reduce a encontrar un punto Q′ ∈ E ′(Fqk/d)[r].

A continuación se describe la forma de obtener un punto Q′ ∈ E ′(Fqk/d) y poste-
riormente se detalla el procedimiento para obtener Q′ de orden r.

3.6.1. Construcción determinista de puntos en E ′(Fq2)
Con base en la definición de la familia de curvas BN de la Sección 2.3.3.1 en la

página 18, se sabe que las curvas BN tienen grado de encajamiento k = 12 y la curva
enlazada correspondiente tiene grado d = 6, lo que permite definir el grupo G2 como:

G2 = E ′(Fqk/d)[r] = E ′(Fq2)[r].

Para este grupo, las construcciones presentadas en la Sección 3.4 en la página 33
podŕıan brindar una opción viable para solucionar el problema, sin embargo, requieren
que la caracteŕıstica del campo o la curva eĺıptica tengan ciertas propiedades, las
cuales no coinciden con las correspondientes a la familia de curvas BN en el grupo
G2. Por otro lado, en el trabajo realizado por Pierre-Alain Fouque y Mehdi Tibouchi
en [64], descrito en la sección anterior, muestran que sus resultados aplican a curvas
eĺıpticas de la forma y2 = x3+b con b 6= −1 sobre un campo finito Fq con q ≡ 7 mod 12
o q ≡ 1 mod 12.

Considerando que la caracteŕıstica del campo sobre el que se construyen las curvas
eĺıpticas BN tiene la propiedad que q ≡ 7 mod 12, al hablar del grupo G2 se puede
observar que:

q ≡ 7 mod 12 =⇒ q = 12k + 7

y dada la extensión cuadrática de Fq, se obtiene que:

q2 = (12k + 7)2,
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si reducimos la ecuación módulo 12, se puede ver que:

q2 = (12k + 7)2 mod 12

= (122k2 + 2 · (12 · 7k) + 49) mod 12

= 1 mod 12

=⇒ q2 ≡ 1 mod 12.

Con lo que se puede asegurar que para realizar el cálculo de la función picadillo
al grupo G2, se puede utilizar el procedimiento propuesto por Pierre-Alain Fouque y
Mehdi Tibouchi. Sin embargo, dado que q2 ≡ 1 mod 12 es necesario contar con un
método para el cálculo determinista de la ráız cuadrada. A continuación se presentan
los detalles de la implementación:

La base de la implementación es la aritmética en los campos Fq y Fq2 , la cual se
detalla en el Apéndice B en la página 113. El algoritmo principal es el derivado del
trabajo Pierre-Alain Fouque y Mehdi Tibouchi modificado para el cálculo de G2, el
cual se presenta a continuación:

Algoritmo 3.2 Codificación de Shallue y Woestijne a curvas BN en G2

Entrada: t ∈ F∗q, el parámetro B = b0 + b1u ∈ Fq2 de E ′ : y2 = x3 +B
Salida: El punto Q = (x, y) ∈ E ′(Fq2)

1: r ←
√
−3 (en Fq, Algoritmo 3.3)

2: a0 ← 1 + b0 + t2 (en Fq)
3: a1 ← b1u
4: A← 1/A (en Fq2 con A = a0 + a1u, Algoritmo B.12)
5: w0 ← r · t (en Fq)
6: W ← A · w0 (en Fq2 , Algoritmo B.10)
7: A← W · t (en Fq2 , Algoritmo B.10)
8: x10 ← (−1 + r)/2 (en Fq)
9: x11 ← 0

10: X1← X1− A (en Fq2 con X1 = x10 + x11u, Algoritmo B.12)
11: X2← −1−X1 (en Fq2)
12: X3← 1/W 2 (en Fq2)
13: X3← 1 +X3
14: α← χq2(x

3
1 +B)

15: β ← χq2(x
3
2 +B)

16: i← [(α− 1) · β mod 3] + 1
17: x← Xi
18: y ← χq(t) ·

√
Xi3 +B

19: return (x, y)

En la ĺınea 1 del Algoritmo 3.2 dado que q ≡ 7 mod 12 =⇒ q ≡ 3 mod 4, se puede
calcular la ráız cuadrada x de un elemento a ∈ Fq como x = a(p+1)/4, como se muestra
en el Algoritmo 3.3.



40 Caṕıtulo 3. Funciones picadillo deterministas hacia los grupos G1 y G2

Algoritmo 3.3 Algoritmo de Shanks

Entrada: a ∈ F∗q
Salida: falso o x ∈ F∗q tal que x2 = a

1: a1 ← a
q−3
4

2: a0 ← a2
1a

3: if a0 = −1 then
4: return falso
5: end if
6: x← a1a
7: return x

En las ĺıneas 14 y 15 del Algoritmo 3.2, para realizar de forma eficiente el cálculo
del caracter cuadrático χq2(·), correspondiente al campo Fq2 , se tomó la mejora reali-
zada por Gora Adj y Francisco Rodŕıguez Henŕıquez [65] al trabajo de Bach [66], en

lugar de la exponenciación de a
q2−1

2 que es la manera más costosa computacionalmente
hablando.

En el trabajo de Bach se mostró que el śımbolo de Legendre puede ser usado para
calcular el caracter cuadrático de un elemento a ∈ F∗q, con q = pn, p un número primo
impar y n > 1. Invocando recursivamente la ley de reciprocidad. Posteriormente en
el trabajo de Gora Adj y Francisco Rodŕıguez Henŕıquez se presentó una forma de
calcular el caracter cuadrático descendiendo el cálculo al campo base Fp más algunas
evaluaciones del operador Frobenius, utilizando la siguiente factorización:

q − 1

2
=

p− 1

2

n−1∑
i=0

pi.

Por lo tanto el cálculo de χq2(a), con a ∈ F∗q2 queda de la siguiente manera:

a
q2−1

2 = (a · aq)
q−1
2

= (a · ā)
q−1
2

en donde ā es el conjugado de a. Este cálculo tiene un costo de una multiplicación y
una exponenciación en Fq.

En la ĺınea 18 del Algoritmo 3.2 es necesario el cálculo de χq, que representa el
caracter cuadrático en el campo Fq, este procedimiento se muestra en el Algoritmo 3.4.
Dado que el tiempo de ejecución del algoritmo depende del parámetro de entrada,
se optó por realizar la operación de la siguiente manera: primero se elige un valor
s ∈ F∗q de forma aleatoria y se calcula χq(s

2 · t), con el fin de realizar el cómputo en un
tiempo constante, independientemente de la entrada del algoritmo, para evitar fugas
de información.

Además es necesario el cálculo de la ráız cuadrada en Fq2 (ĺınea 18 del Algoritmo
3.2) y dado que q2 ≡ 1 mod 12 ⇒ q2 ≡ 1 mod 4, podŕıa pensarse que no se puede
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Algoritmo 3.4 Cálculo de χq en el campo Fq
Entrada: a ∈ F∗q, la caracteŕıstica del campo q y el conjunto tab =
{0, 1, 0,−1, 0,−1, 0, 1}

Salida: k = 1 si a es un cuadrado en Fq, k = −1 en caso contrario.
1: k ← 1
2: while (a > 0) do
3: v ← 0
4: while a es par do
5: a← a/2
6: v ← v + 1
7: end while
8: if (v es impar) then
9: k ← tab[q&7] ∗ k

10: end if
11: if (a&q&2) then
12: k ← −k
13: end if
14: t← a
15: a← q mod t
16: q ← t
17: end while
18: return k

realizar de forma determinista ya que los algoritmos existentes para el caso en que
q ≡ 1 mod 4 dependen del parámetro de entrada. Sin embargo, es posible utilizar el
método complejo descrito por Scott en [67], que es el método más eficiente para el
cálculo de ráıces cuadradas en extensiones de campo pares, debido a que desciende el
cálculo al campo base, en este caso al campo Fq cuya caraceŕıstica q ≡ 3 mod 4. Este
método se presenta en el Algoritmo 3.5.

El Algoritmo 3.2 hace uso de la función τ para la elección del ı́ndice i (ĺınea 16),
la cual realiza la selección de X1, X2 o X3 según cual sea un cuadrado en Fq2 :

τ(1, 1) = τ(1,−1) = 1, τ(−1, 1) = 2, τ(−1,−1) = 3

la funcion τ esta dada por:

τ(α, β) = [(α− 1) · β mod 3] + 1

3.6.2. Obtención de puntos en E ′(Fq2) de torsión r

Sea E ′(Fpk/d) un grupo abeliano finito de orden #E ′(Fpk/d) = c · r, donde c es un
número compuesto conocido como el cofactor de la curva enlazada. A partir de los
Teoremas A.1, A.2 y A.3, se sabe que

{cQ̃ | Q̃ ∈ E ′(Fpk/d)} = {Q′ ∈ E ′(Fpk/d) | rQ′ = O},



42 Caṕıtulo 3. Funciones picadillo deterministas hacia los grupos G1 y G2

Algoritmo 3.5 Método complejo para el cálculo de ráıces cuadradas sobre Fq2
Entrada: Binomio irreducible f(u) = u2 − β tal que Fq2 ∼= Fq[u]/(u2 − β), β ∈ Fq,

con q = pn, a = a0 + a1u ∈ F∗q2 .
Salida: Si existe, x = x0 + x1u ∈ Fq2 satisfaciendo x2 = a, Falso otra cosa.

1: if a1 = 0 then
2: return

√
a0 (en Fq)

3: end if
4: α← a2

0 − β · a2
1

5: γ ← χq(α)
6: if γ = −1 then
7: return falso
8: end if
9: α←

√
α (en Fq)

10: δ ← a0+α
2

11: γ ← χq(δ)
12: if γ = −1 then
13: δ ← a0−α

2

14: end if
15: x0 ←

√
δ (en Fq)

16: x1 ← a1
2x0

17: x← x0 + x1u
18: return x

es decir, al tomar un punto aleatorio Q̃ de la curva enlazada y multiplicarlo por el
cofactor c, se obtiene un punto Q′ de torsión r en E ′(Fpk/d)[r] [40]. La solución es
sencilla, sin embargo, c es un número considerablemente grande, lo que provoca que
esta solución sea costosa. A continuación se muestra la solución más eficiente hasta
el momento para realizar el cómputo del problema descrito, desarrollada por Laura
Fuentes Castañeda et al. [40].

Con base en la observación de que dado un múltiplo c′ del cofactor c, tal que
c′ 6≡ 0 mod r, se cumple que c′Q̃ ∈ E(Fpk/d)[r], proponen el siguiente teorema.

Teorema 3.2. Suponiendo que E ′(Fpk/d) es un grupo ćıclico y p ≡ 1 mod d. Existe

un polinomio h(w) = h0 + h1w + · · · + hϕ(k)−1w
ϕ(k)−1 ∈ Z[w] tal que h(ψ(Q̃)) es un

múltiplo de cQ̃, para todo Q̃ ∈ E(Fpk/d), y |hi|ϕ(k) ≤ #E ′(Fpk/d)/r, donde i ∈ Z.

La prueba del teorema está basada en dos lemas principales:

Lema 3.3. Sea d el grado de la curva enlazada E ′, si p ≡ 1 mod d, entonces
ψ(Q̃) ∈ E ′(Fpk/d), para todo Q̃ ∈ E ′(Fpk/d).

Lema 3.4. Sea t2 − 4p = Df 2 y t̃2 − 4q = Df̃ 2, para algún valor de f y f̃ , donde
q = pk/d y D es el discriminante CM; sea además ñ = #E ′(Fpk/d), si se cumplen las
condiciones:
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p ≡ 1 mod d,

mcd(f̃ , ñ) = 1,

E ′(Fpk/d) es un grupo ćıclico,

entonces ψ(Q̃) = aQ̃ para todo Q̃ ∈ E ′(Fpk/d), donde:

a = (t± f(t̃− 2)/f̃)/2.

Una vez calculado el valor de a, tal que aQ̃ = ψ(Q̃), es necesario encontrar el
polinomio h ∈ Z[w] con los menores coeficientes, tal que h(a) = 0 mod c. Esto se
realiza construyendo una matriz M cuyas filas representan a los polinomios hi(w) =
wi − ai, tal que hi(a) ≡ 0 mod c. De esta manera, cualquier combinación lineal de
las filas de M corresponde con un polinomio h′(w) que satisface dicha condición.

a0 a1 a2 · · · aϕ(k)−1

M =


c 0 0 · · · 0
−a 1 0 · · · 0
−a2 0 1 · · · 0

...
...

. . .

−aϕ(k)−1 0 0 · · · 1


99K

c ≡ 0 mod c
−a+ a ≡ 0 mod c
−a2 + a2 ≡ 0 mod c

...
...

...
−aϕ(k)−1 + aϕ(k)−1 ≡ 0 mod c

Las filas de la matriz M son vistas como vectores, los cuales forman la base de
una rejilla L. Al aplicar el algoritmo LLL(M), se obtiene un vector v formado por la
combinación lineal de la base de L, el cual corresponde al polinomio h con coeficientes
menores a |c|1/ϕ(k).

En la familia de curvas BN, el orden del grupo ñ = #E ′(Fq2) y la traza de E ′

sobre Fq2 , son parametrizadas por:

ñ = (36z4 + 36z3 + 18z2 + 6z + 1)(36z4 + 36z3 + 30z2 + 6z + 1)

t̃ = 36z4 + 1

en donde ñ(x) = r(x)c(x). Utilizando el Lema 3.4, se obtiene:

a(x) = −1

5
(3456z7 + 6696z6 + 7488z5 + 4932z4 + 2112z3 + 588z2 + 106z + 6).

Siguiendo el método descrito anteriormente, se construye la rejilla reduciendo −a(z)i

modulo c(z):
c(z) 0 0 0
−a(z) 1 0 0
−a(z)2 0 1 0
−a(z)3 0 0 1

→


36z4 + 36z3 + 30z2 + 6z + 1 0 0 0
48/5z3 + 6z2 + 4z − 2/5 1 0 0
36/5z3 + 6z2 + 6z + 1/5 0 1 0

12z3 + 12z2 + 8z + 1 0 0 1

 .



44 Caṕıtulo 3. Funciones picadillo deterministas hacia los grupos G1 y G2

Para la rejilla construida a partir de esta matriz, se puede ver que h(w) = z + 3zw+
zw2 + w3. Al hacer la reducción módulo ñ, se encuentra que

h(a) = −(18z3 + 12z2 + 3z + 1)c(z)

y dado que mcd(18z3 + 12z2 + 3z + 1, r(x)) = 1:

Q̃ 7→ zQ̃+ ψ(3zQ̃) + ψ2(zQ̃) + ψ3(Q̃).

El cálculo de Q̃ 7→ Q′, donde Q′ ∈ E ′(Fq2)[r], tiene un costo de un doblado, cuatro
sumas de puntos, una multiplicación escalar por z y tres aplicaciones del operador ψ.

Con base en la codificación descrita en la sección anterior (Algoritmo 3.2) es posi-
ble obtener un punto en el grupo definido por la curva enlazada E ′/Fqk/d , sin embargo,
este punto no tiene el orden deseado, por lo que se requiere de la multiplicación por el
cofactor descrita en párrafos anteriores. Una vez que se han expuesto lo procedimien-
tos con los que se obtiene un punto Q ∈ E ′(Fqk/d)[r], es posible construir la función
picadillo determinista hacia el grupo G2, denotada por H2, con ayuda de una función
picadillo genérica h : {0, 1}∗ → Fq, de la misma forma que en el caso de H1.

3.7. Resultados

Se realizaron las implementaciones en C de las funciones picadillo deterministas,
tanto al grupo G1 como al grupo G2, en una máquina de 64 bits con un procesador
Intel Core i7-2630QM CPU a 2.0 GHz. El parámetro x para la evaluación de las fun-
ciones que generan los parámetros p, r de las curvas BN fue: x = −(262 + 255 + 1).

En la Tabla 3.2 se presentan los tiempos obtenidos en ciclos de reloj, para las
operaciones involucradas en el cálculo de las funciones picadillo hacia los grupos G1 y
G2. En la que se puede observar para el cálculo de un punto en el grupo E ′(Fp2), que
la propuesta realizada en esta tesis logra un mejor desempeño ya que en comparación
con la no determinista, nuestra propuesta realiza el cálculo 13.3 % más rápido.

Operación Algoritmo Ciclos de reloj (×103)

Ráız cuadrada Fq Algoritmo 3.3 27.61

Ráız cuadrada Fq2 Algoritmo 3.5 61.10

Cálculo de E′(Fp2) no determinista Algoritmo 3.1 331.85

Cálculo de E′(Fp2) determinista Algoritmo 3.2 287.66

Multiplicación por el cofactor 165.5

Tabla 3.2: Resumen de tiempos de los algoritmos involucrados en el cálculo de las
funciones picadillo.
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Funcion Ciclos de reloj (×103)

Picadillo a G1 no determinista 98.20

Picadillo a G1 determinista 83.07

Picadillo a G2 no determinista 445.65

Picadillo a G2 determinista 431.65

Tabla 3.3: Resumen de tiempos de las funciones picadillo hacia los grupos G1 y G2.

En la Tabla 3.3 se presentan los resultados obtenidos de las implementaciones de
las funciones picadillo. La función picadillo no determinista hacia el grupo G1, fue
implementada de acuerdo al Algoritmo 3.1, mientras que la determinista fue imple-
mentada conforme a lo descrito en la Sección 3.5. Por otro lado, la función picadillo
no determinista hacia el grupo G2 fue también implementada con el algoritmo Algo-
ritmo 3.1 y posteriormente se realizo la multiplicación por el cofactor, mientras que
la función determinista fue implementada de acuerdo a lo propuesto en la sección
anterior. En la tabla se puede observar que aún después de realizar la multiplicación
por el cofactor, nuestra propuesta de función picadillo hacia el grupo G2 muestra un
mejor desempeño, además de que ofrece protección en contra de ataques de análisis
de tiempo. Lo que la convierte en una opción viable para su utilización en protocolos
basados en la identidad que utilizan emparejamientos bilineales.
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4
Autenticación de dos factores

“Ni la contradicción es indicio de falsedad, ni la falta
de contradicción es indicio de verdad.”

∼Blaise Pascal (1623-1662)∼

El objetivo de este caṕıtulo es presentar algunos de los conceptos relacionados con
la autenticación de dos factores. En la Sección 4.1 se define el concepto de autenti-
cación, en la Sección 4.2 se presentan los antecedentes de los protocolos de este tipo,
en la Sección 4.3 se define la autenticación multifactor, en la Sección 4.4 se describe
el proceso de intercambio de llaves autenticadas, en la Sección 4.5 se muestran los
ataques existentes a protocolos de autenticación y en la Sección 4.6 se presentan las
caracteŕısticas deseables en un protocolo de autenticación de dos factores.

Además, se presenta el análisis de dos protocolos de autenticación, en la Sección 4.7
el protocolo “Software-only two-factor authentication” y en la Sección 4.8 el protocolo
“M-PIN technology”.

4.1. Autenticación

Como se mencionó en el Caṕıtulo 1, la autenticación es el proceso utilizado para
asegurar que la identidad de los participantes en un protocolo de comunicación es
verdadera, mediante la evaluación de tres aspectos: verificar algo que el participante
tiene, ponerlo a prueba sobre algo que sabe y verificar algo que es. Este proceso consta
de dos partes:

Identificación: Presentación de un identificador, el cual debe ser asignado cui-
dadosamente, ya que las identidades autenticadas son la base de otros servicios
de seguridad, tal como el control de acceso.

Verificación: Presentar o generar información que corrobore la unión entre el
participante y el identificador.

47
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De acuerdo a la manera en que éste proceso es realizado, la autenticación se puede
clasificar como: “simple”, si el proceso utiliza una contraseña como información ne-
cesaria para verificar la identidad afirmada por una entidad; “fuerte”, si el proceso
utiliza la criptograf́ıa para verificar la identidad afirmada por la entidad, por ejemplo,
la autenticación mediante credenciales derivadas de manera criptográfica.

En el contexto de un protocolo de comunicación, además de poder autenticar a
los participantes, es posible autenticar:

El mensaje: Consiste en verificar que una de las partes involucradas es la
fuente original del mensaje. Este tipo de autenticación asegura su integridad.

La llave: Permite asegurar a alguna de las partes que ninguna entidad, no
confiable, pueda tener acceso a la llave privada correspondiente.

La transacción: Provee la autenticación del mensaje y además garantiza la
existencia única y temporal de los datos.

Como se puede observar, aunque los servicios de autenticación e integridad se
definen por separado, están estrechamente relacionados. El servicio de autenticación
depende, por definición, del servicio de integridad, por ejemplo, el servicio de auten-
ticación del mensaje comprueba que la identidad de la fuente original del mensaje
recibido es de quien se afirmó; no puede haber dicha comprobación si el mensaje ha
sido alterado.

4.2. Antecedentes

Es básicamente un problema resuelto para un servidor autenticarse ante un cliente
usando métodos de criptograf́ıa de llave pública. La infraestructura de llave pública
(PKI) soporta el protocolo SSL, el cual a su vez permite esta funcionalidad. El único
inconveniente (o punto de quiebre) en PKI, es la autoridad certificadora y por lo
tanto es el objetivo de los atacantes. Sin embargo, se considera que esta entidad se
encuentra comúnmente fuera de ĺınea y bien protegida.

Por otro lado, el proceso que sigue un cliente para autenticarse ante un servidor es
mucho más problemático. En este sentido, existen numerosos protocolos criptográficos
que conf́ıan en contraseñas seleccionadas por los usuarios para aplicar la autenticación.
En estos protocolos se encuentra frecuentemente la situación de que a los usuarios les
resulta incómodo recordar contraseñas largas y t́ıpicamente las eligen cortas y fáciles
de recordar, lo que provoca que el espacio muestral sea suficientemente pequeño para
ser enumerado por un atacante, haciendo los protocolos vulnerables a los ataques de
diccionario. Dado que la verificación de contraseñas en un canal inseguro ha sido un
problema particularmente dif́ıcil, ante la amenaza siempre presente de un ataque de
diccionario, y debido a que estos problemas han existido por demasiado tiempo, mu-
chos han supuesto que la autenticación remota segura utilizando una contraseña corta
es imposible. Aunque parece paradójico que las contraseñas cortas sean importantes
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para la autenticación, cuando claramente, las criptográficamente grandes seŕıan mejor
elección, si tan sólo los usuarios pudieran recordarlas.

El problema de la autenticación basada en contraseñas fue estudiado primero
por Gong et al. [68] quienes usaron cifrado de llave pública para protegerse de los
ataques de diccionario fuera de ĺınea. Otro trabajo relacionado, es el perteneciente
a Bellovin y Merritt [69], quienes introdujeron el EKE (Encrypted Key Exchange) y
el cual se convirtió en la base de muchos de los subsecuentes trabajos en esta área.
Esos trabajos incluyen SPEKE (Simple Password Exponential Key Exchange) y SRP
(Secure Remote Password).

En la literatura, se han propuesto varias estrategias para el uso “adecuado” de
contraseñas [70]. Algunas de las cuales son muy dif́ıciles de usar y otras podŕıan no
responder a las preocupaciones de seguridad del ambiente en donde se quieren aplicar.
La autenticación de dos factores, usando dispositivos tales como tokens y smart cards
ha sido propuesta para resolver el problema de las contraseñas y ha demostrado ser
dif́ıcil de romper. Sin embargo, este tipo de autenticación también tiene desventajas,
que incluyen el costo de la compra, emisión y gestión de los tokens o smart cards y
desde el punto de vista del cliente, el uso de más de un sistema de autenticación de
dos factores requiere manejar varios tokens o smart cards, los cuales pueden perder o
les pueden ser robados.

En el 2003 Kim et al. [71] propusieron un esquema, que promet́ıa la “autenticación
usando contraseñas basado en la identidad mediante smart cards y huellas digitales”.
Sin embargo, Scott [72] mostró cómo podŕıa ser vulnerado por un atacante quien
pasivamente esṕıara una sola transacción. En un trabajo más reciente Mart́ınez-Pelaez
y Rico-Novella [73] mostraron que el esquema propuesto por Sood, Sarje y Singh,
descrito en el art́ıculo, “Una mejora del sistema de autenticación de Liao et al. con
smart cards” [74] es vulnerable a ataques como usuario malicioso, hombre de en
medio, smart card robada y suposición de identidad. Este esquema fue esencialmente
una propuesta de autenticación de dos factores.

Muchos otros esquemas han cáıdo dentro del ciclo de romperlo y arreglarlo, el cual
genera mucha literatura, pero a la vez menos confianza. Este problema fue recono-
cido por Hao y Clarke [75], quienes lo explican diciendo: “Los pasados treinta años
de investigación en el área del intercambio de llaves autenticadas, ha probado que es
incréıblemente dif́ıcil conseguir incluso un esquema correcto de intercambio de llaves
de un factor. Por lo que diseñar un protocolo de intercambio de llaves autenticadas de
múltiples factores sólo puede ser más dif́ıcil”. Los trabajos mencionados y la afirma-
ción anterior muestran que este todav́ıa es un campo joven, y por tanto, es necesaria
más investigación.

En trabajos más recientes Michael Scott [17,18] hizo una revisión de la literatura
existente correspondiente a protocolos de autenticación de dos factores, Michael Scott
presentó una lista de caracteŕısticas deseables en estos protocolos para que puedan ser
considerados seguros, además propuso un par de protocolos de autenticación de dos
factores basados en emparejamientos bilineales, los cuales podŕıan ser utilizados en
un ambiente sin smart cards. En las secciones siguientes nos enfocaremos en estos dos
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trabajos, con el fin de aplicarlos en el proceso de autenticación utilizando dispositivos
móviles.

4.3. Autenticación multifactor

Mientras que los trabajos descritos en la sección anterior corresponden a los facto-
res: “algo que se sabe” o “algo que se tiene”, existe un tercer factor para la autentica-
ción: “algo que se es”. Este factor corresponde al proceso de generar información, para
la autenticación, mediante la medición de caracteŕısticas f́ısicas o de comportamiento,
únicas de una persona.

Como se ha visto, la autenticación es sin duda uno de los objetivos más importan-
tes de la criptograf́ıa moderna, en este contexto la autenticación multifactor consiste
comúnmente en verificar dos o los tres factores antes mencionados. La forma en que
esto seŕıa más familiar, es la autenticación de dos factores que se lleva a cabo en el
cajero automático, la tarjeta bancaria y el PIN de cuatro d́ıgitos. A continuación se
presentan ejemplos de cada uno de los tres factores que pueden ser verificados en la
autenticación:

1. Algo que se tiene: este factor puede ser un token f́ısico almacenando datos
estáticos, tal vez los datos grabados en una cinta magnética, en un código QR
o en una memoria USB.

Puede ser también una smart card, pero cabe mencionar que una smart card
tendrá una funcionalidad adicional, puede tener sus propios secretos protegidos,
capacidad de cómputo y además no puede ser clonada. Sin embargo, una smart
card es mucho más cara y su pérdida requiere de un reemplazo costoso.

También, puede ser un dispositivo móvil, con datos estáticos almacenados en
su memoria protegida contra manipulaciones. Esta opción es menos costosa, se
puede aprovechar su poder de computo y además es fácil tratar con diferen-
tes sistemas que implementen autenticación multifactor, utilizando un mismo
dispositivo.

2. Algo que se sabe: este factor generalmente es una contraseña, la cual puede ser
de dos tipos:

a) De alta entroṕıa: Es actualmente la de mayor demanda, por ejemplo la con-
traseña debe estar formada por ocho o más caracteres e involucrar mayúscu-
las, minúsculas y por lo menos un d́ıgito.

b) De baja entroṕıa: Este se refiere a un PIN de cuatro d́ıgitos.

A partir de este momento se utilizará la palabra contraseña exclusivamente para
las de alta entroṕıa y la palabra PIN para las de baja entroṕıa. Una manera
alternativa de distinguirlas es observando que esta última puede ser encontrada
fácilmente utilizando un ataque de diccionario fuera de ĺınea, mientras que la
primera con suerte no.
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3. Algo que se es : este factor es capturado como una caracteŕıstica biométrica,
quizá una huella dactilar o un escaneo del iris. Este factor comúnmente es
inexacto y debe ser considerado un cierto rango de valores como aceptable. La
biometŕıa puede también ser de alta o baja entroṕıa, la primera tiende a ser
costosa, mientras que la segunda comúnmente es más accesible.

4.4. Intercambio de llaves autenticadas

Los protocolos de intercambio de llaves autenticadas, AKE por sus siglas en inglés,
son protocolos fundamentales para los sistemas de comunicación segura. Su objetivo
es derivar una llave de sesión de alta entroṕıa para asegurar la comunicación subse-
cuente, mediante la utilización de un secreto común de baja entroṕıa. Dependiendo
de cómo sea definida la autenticación, los esquemas AKE se dividen en dos: inter-
cambio de llaves autenticadas basadas en contraseñas, PAKE por sus siglas en inglés,
e intercambio de llaves autenticadas basadas en PKI [76]. En el primer caso, la au-
tenticación se basa en el conocimiento de una contraseña compartida, sin necesidad
de la infraestructura de llave pública (PKI). En el segundo caso, cada parte tiene un
único par de llaves (pública y privada), la autenticación se basa en la posesión de
la llave privada, la cual es normalmente almacenada en un dispositivo a prueba de
manipulaciones, y PKI es necesaria para la distribución de forma segura de las llaves
autenticadas a todos los usuarios [77].

El primer protocolo de intercambio de llaves basado en criptograf́ıa asimétrica
fue el propuesto por Diffie-Hellman [78]. Es una técnica fundamental para obtener
un intercambio de llaves sin autenticación usando una exponenciación. Su seguridad
recae en la dificultad del problema de Diffie-Hellman y el problema del logaritmo
discreto. Muchos protocolos de intercambio de llaves se basan en las ideas de Diffie-
Hellman y tales protocolos pueden ser descritos sobre cualquier grupo, en el cual el
problema del logaritmo discreto es dif́ıcil y el cálculo de la exponenciación es eficiente.
Estos grupos incluyen los grupos multiplicativos Zp con p como un número primo, el
campo F2m , o el grupo de puntos en una curva eĺıptica sobre un campo finito.

Se han realizado muchos intentos de añadir autenticación al protocolo de Diffie-
Hellman. Uno de los protocolos AKE más conocido en la familia Diffie-Hellman, es el
protocolo propuesto por Menezes, Qu y Vastone [79]. En él, se afirma que el protocolo
proporciona un intercambio de llaves mutuamente autenticadas. Sin embargo, como
señala Burton y Kaliski en [80], este protocolo es vulnerable al ataque de unknown
key share.

Un protocolo de intercambio de llaves autenticadas, es denominado basado en la
identidad, si los usuarios en el protocolo usan un par de llaves asimétricas basadas
en su identidad, en lugar del par de llaves pública y privada tradicionales. En 1984,
Shamir introdujo el concepto de criptograf́ıa basada en la identidad [15], para evitar
los problemas de las llaves públicas (certificados y autoridades de certificación) en la
criptograf́ıa clásica de llave pública (Sección 1.1.4en la página 4).

Algunos protocolos de intercambio de llaves basados en la identidad se han desa-
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rrollado de acuerdo a la propuesta de Diffie-Hellman y usando la idea establecida por
Shamir. Por ejemplo, Okamoto [81] presentó un esquema basado en la identidad el
cual fue modificado ligeramente por Tanaka y Okamoto [82]. Girault y Pailles [83]
desarrollaron un sistema basado en la identidad, el cual puede ser usado para es-
quemas no interactivos de intercambio de llaves. Otro esquema de este tipo es el
propuesto en el ISO/IEC 11770-3 [84].

En el 2001, se publicaron las primeras soluciones viables para el cifrado basado
en la identidad. Una de estas publicaciones fue la de Boneh y Franklin [16], la cual
se basa en emparejamientos sobre curvas eĺıpticas y es el primer esquema formal-
mente demostrado de cifrado basado en la identidad. Poco después a este trabajo, se
desarrollaron protocolos de intercambio de llaves basados en la identidad, utilizando
técnicas de emparejamientos como la propuesta de Antoine Joux [12], considerada
como el primer esquema de intercambio de llaves; el trabajo de Sakai et al. [14], como
la primera construcción de llaves basadas en la identidad; y recientemente se han pro-
puesto diversos protocolos de intercambio de llaves basados en la identidad utilizando
emparejamientos, entre los cuales se encuentran [85–89].

4.5. Ataques a protocolos de autenticación

En 1999 Halevi y Krawczyk [90] introdujeron la noción de seguridad para auten-
ticación remota con contraseñas fáciles de recordar. Propusieron una lista de ataques
básicos de los que un protocolo cliente servidor que utiliza contraseñas debe prote-
gerse. En un trabajo más reciente Yongge Wang [91] presentó una lista con el mismo
objetivo, pero enfocado a protocolos de autenticación basados en contraseñas utili-
zando smart cards.

Aunque estos ataques son importantes para la autenticación basada en contra-
señas, no son suficientes para el caso en que la autenticación se lleva a cabo utilizan-
do dispositivos móviles. En esta sección, se propone una lista de ataques de los que
un protocolo de autenticación remota basado en contraseñas, utilizando dispositivos
móviles debe protegerse. Un protocolo ideal de este tipo debeŕıa ser seguro contra
tales ataques, por lo que en lo siguiente se abordará su seguridad siguiendo estos
criterios y los presentados en la Sección 4.6.

• Espionaje: El atacante puede escuchar el canal de comunicación.

• Repetición: El atacante graba los mensajes (del canal de comunicación) que
ha observado y después los reenv́ıa.

• Hombre de en medio: El atacante intercepta los mensajes enviados entre las
dos partes (el cliente y el servidor) y los reemplaza con sus propios mensajes. El
atacante juega el papel de usuario en los mensajes que son enviados al servidor,
y al mismo tiempo hace el papel de servidor en los mensajes que son enviados
al usuario.
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• Adivinar contraseña: También conocido como ataque de diccionario. En este
ataque se supone que el atacante tiene acceso a un diccionario relativamente
pequeño que contiene elecciones comunes de contraseñas. Existen dos formas en
las que un atacante puede hacer uso del diccionario:

a) Fuera de ĺınea: El atacante graba comunicaciones pasadas, y entonces
busca en el diccionario una contraseña que sea consistente con la comuni-
cación grabada. Si la contraseña es encontrada, el atacante concluye que
esa es la contraseña del usuario.

b) En ĺınea: El atacante repetidamente escoge una contraseña del diccionario
y trata de usarla para suplantar al usuario. Si la suplantación falla, el ata-
cante elimina esa contraseña del diccionario y prueba nuevamente usando
una contraseña diferente.

• Suplantación por llave comprometida: El atacante obtiene los datos de
la cuenta de un usuario y está en posición de autenticarse ante el servidor
pretendiendo ser él, o puede pretender ser el servidor para el usuario, con el fin
de obtener información útil. Por otro lado, también puede darse el caso de que
el servidor quiera suplantar a un usuario haciendo uso de su conocimiento.

• Dispositivo robado: Este tipo de ataques tiene dos posibles escenarios, que
dependen de la naturaleza del dispositivo en el cual se almacenan los datos
sensibles.

a) El dispositivo es a prueba de manipulaciones: El atacante no puede leer la
información sensible almacenada en la memoria del dispositivo. Además,
este escenario puede dividirse en dos casos en donde: el atacante puede
hacer sólo un número limitado de consultas al dispositivo y en donde el
atacante puede hacer un número ilimitado de consultas para revelar infor-
mación útil. En el primer caso si el número de consultas rebasa el limite
permitido el dispositivo es deshabilitado.

b) El dispositivo no es a prueba de manipulaciones: El atacante con el dispo-
sitivo puede ser capaz de romper la protección del mismo y leer la infor-
mación sensible almacenada en la memoria. En este caso el dispositivo se
ve como una memoria que almacena la información sensible del usuario,
protegida con una contraseña y para que el usuario pueda utilizar la in-
formación almacenada en el dispositivo, debe tener acceso a un equipo de
confianza para llevar a cabo la autenticación.

• Confidencialidad directa: Este más que un ataque es una propiedad, la cual
consiste en que si un atacante corrompe los secretos basados en la identidad de
una o más de las entidades, la confidencialidad de las llaves de sesión establecidas
previamente no deberá ser afectada. Esta propiedad puede ser vista de tres
formas distintas [85]:
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a) Un sistema ofrece confidencialidad directa parcial, si los secretos basados
en la identidad de una o más de las entidades, pero no todas, pueden ser co-
rrompidos sin afectar la confidencialidad de las llaves de sesión establecidas
previamente.

b) Un sistema ofrece confidencialidad directa perfecta, si los secretos basados
en la identidad de todas las entidades involucradas, pueden ser corrompidas
sin afectar la confidencialidad de cualquier llave de sesión previamente
establecida por las entidades.

c) Un sistema ofrece confidencialidad directa AC, si el secreto maestro de la
AC puede ser corrompido y este hecho no compromete la confidencialidad
de las llaves de sesión establecidas previamente por los usuarios. Cierta-
mente esta idea implica confidencialidad directa perfecta.

4.6. Caracteŕısticas deseables en un protocolo de

autenticación

En los art́ıculos mencionados en la Sección 4.2en la página 48 podemos suponer
que existe una computadora cliente, que es considerada confiable, en donde el usuario
introduce su contraseña. Sin embargo, esta suposición no es verdadera en un sistema
de autenticación basado en smart cards o dispositivos móviles, debido a que el lector
de smart cards podŕıa ser malicioso y puede interceptar las contraseñas de entrada
del usuario, además que el smart card o el dispositivo móvil podŕıan ser robados y el
atacante puede aplicar ataques de diccionario fuera de ĺınea contra ellos.

Muchos autores han propuesto listas útiles de caracteŕısticas deseables en los pro-
tocolos de autenticación. Tsai et al. [92] proveen una lista de nueve requerimientos de
seguridad y diez metas para este tipo de protocolos. Sin embargo, su revisión de los
esquemas disponibles en ese momento revela que todos son decepcionantes. Liao et
al. [93] propusieron una lista de diez propiedades, las cuales Yang et al. [94] redujeron
a cinco. Posteriormente, en el 2012 Wang [91] realizó una lista de ocho ataques que
deben resistir estos protocolos e identificó tres categoŕıas de ataques potenciales. En
ese mismo año Scott [17], después de hacer una revisión de los trabajos anteriores,
propuso una lista de condiciones deseables que un esquema ideal debe satisfacer, las
cuales se presentan a continuación:

1. El protocolo debe dar como resultado la mutua autenticación del cliente y el
servidor y derivar una misma llave criptográfica, con la cual serán cifradas las
comunicaciones subsecuentes.

2. No debe haber datos relacionados al PIN almacenados en el servidor. Sin embar-
go, el servidor debe ser capaz de ayudar al cliente a recuperar el PIN olvidado.

3. El subyacente intercambio de llaves autenticadas debe ser inmune a la suplan-
tación por llave comprometida.



4.7. Revisión del esquema “Software-only two-factor authentication” 55

4. El cliente deberá ser capaz de cambiar su PIN localmente sin involucrar al
servidor.

5. Un atacante que gana la posesión del secreto del servidor de autenticación sólo
debeŕıa ser capaz de:

a) Establecer un servidor falso

b) Dado el token de un cliente determinar su PIN

Teniendo en cuenta que esto es básicamente lo mejor que se puede esperar, para
cualquier protocolo de autenticación.

6. El servidor deberá ser capaz de identificar el grado de cualquier error pequeño ε
en el secreto del cliente, con el fin de facilitar la inclusión de medidas biométricas
imprecisas como un tercer factor.

7. El protocolo debe mantener la propiedad de confidencialidad directa.

8. El protocolo debe ser verdaderamente “multifactor”, es decir, si hay n factores
involucrados, la pérdida de n−1 factores no debeŕıa ser suficiente para permitir
que el último factor sea encontrado.

9. Ataques de adivinación de contraseña pueden ser llevados a cabo sólo en ĺınea
y por lo tanto pueden ser monitoreados y prevenidos por el servidor.

10. El sistema completo no deberá tener ningún punto de fallo.

4.7. Revisión del esquema “Software-only two-factor

authentication”

En la siguiente sección se presenta la revisión del protocolo propuesto por Michael
Scott “Software-only two-factor authentication” [17], la cual se encuentra dividida
en las siguientes partes: en la Sección 4.7.1 se describen las fases que componen el
protocolo de autenticación, en la Sección 4.7.2 se presenta el análisis de correctitud
correspondiente al protocolo y por último en la Sección 4.7.3 se presenta el análisis
de seguridad del protocolo de acuerdo a lo establecido en la Sección 4.6.

4.7.1. Fases del protocolo

El esquema de Scott esta basado en el protocolo de acuerdo de llaves autenticadas
basadas en la identidad propuesto por Wang [89], el cual fue presentado para un
escenario de punto apunto y Scott adaptó al escenario cliente servidor, aplicándolo con
ayuda de emparejamientos bilineales tipo 3. El protocolo original basa su seguridad
en el problema de decisión bilineal de Diffie-Hellman y forma parte del estándar IEEE
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P1363.3 [95], mientras que el esquema propuesto por Scott basa su seguridad en el
problema XDH explicado en la Sección 2.4.

El esquema se limita al escenario práctico y de bajo costo en el cual se asume que:
Se utiliza un Token estático clonable, la contraseña de baja entroṕıa esta compuesta
por un PIN de cuatro d́ıgitos y en donde un factor biométrico puede ser incluido.
Estas caracteŕısticas le permiten utilizar una solución utilizando sólo software, sobre
un canal de comunicación hostil como Internet.

4.7.1.1. Registro

En esta fase se supone la existencia de una autoridad certificadora (AC) indepen-
diente, que no se requiere en ĺınea y la cual tiene su secreto maestro, esta autoridad
es responsable del registro y la emisión, fuera de ĺınea, de los secretos basados en la
identidad para el cliente y el servidor.

Al inicio la AC provee los secretos basados en la identidad, estos secretos son
calculados como Sc = C · s para el cliente y Ss = S · s para el servidor, en donde s
representa el secreto maestro de la AC, mientras que C y S son obtenidos mediante
la aplicación de H1 a la identidad del cliente IDc y H2 a la identidad del servidor
IDs. Es por demás aclarar que el hecho de conocer C y Sc o S y Ss no implica revelar
alguna información acerca de s, debido a que está completamente protegido por la
dificultad del problema del logaritmo discreto en curvas eĺıpticas.

En un protocolo de este tipo es importante que los secretos del cliente y el ser-
vidor sean diferentes. Una manera simple de lograrlo es explotar la estructura de los
emparejamientos tipo 3, poniendo los secretos de los clientes en el grupo G1 y los
correspondientes a los servidores en G2. En un emparejamiento tipo 3 se asume que
no existe un isomorfismo computable entre estos grupos, a pesar de que ambos son
del mismo orden.

4.7.1.2. Proceso de autenticación

El cliente y el servidor deben conocer de antemano algunos datos necesarios para
el proceso de autenticación, estos datos se describen a continuación:

• Conocimiento del cliente:

• IDc: corresponde a la identidad del cliente.

• Sc: este es un dato importante que corresponde al secreto basado en la
identidad del cliente, el cual es un punto en el grupo G1 y debe ser alma-
cenado de forma segura.

• PIN: es la contraseña de baja entroṕıa de cuatro d́ıgitos memorizado por
el cliente.

• Token: este dato es calculado como: Token = Sc − PIN · C, donde C =
H1(IDc). Este dato también debe ser almacenado de forma segura.
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• Conocimiento del servidor:

• IDs: corresponde a la identidad del servidor.

• Ss: este es un dato importante que corresponde al secreto basado en la
identidad del servidor, el cual es un punto en el grupo G2 y debe ser
almacenado de forma segura.

Una vez que el cliente y el servidor pasaron la fase de registro, ya cuentan con
el conocimiento necesario para poder llevar a cabo el proceso de autenticación, este
proceso se realiza por medio del protocolo descrito en la Figura 4.1:

Cliente Servidor

Genera aleatoriamente x < r Genera aleatoriamente y, w < r

IDc→ ← IDs

S = H2(IDs), C = H1(IDc) C = H1(IDc), S = H2(IDs)

Pc = x · C → ← Ps = y · S, Pg = w · C

πc = Hr1(Pc | Ps | Pg) πs = Hr2(Ps | Pc | Pg)

πs = Hr2(Ps | Pc | Pg) πc = Hr1(Pc | Ps | Pg)

k = e((x+ πc)(Token+ PIN · C), πs · S + Ps) k = e(πc · C + Pc, (y + πs)Ss)

K = Hk(k | x · Pg) K = Hk(k | w · Pc)

M = Hr(IDc|IDs|K) N = Hr(IDc|IDs|K)

M → si M 6= N , interrumpe la conexión

Figura 4.1: Protocolo de autenticación de dos factores “Software-only two-factor
authentication”

En el protocolo de la Figura 4.1, r se define como el orden de los grupos involucra-
dos en el emparejamiento, las funciones H1(·) y H2(·) representan la función picadillo
a los grupos G1 y G2 respectivamente, Hr1(·) y Hr2(·) son funciones picadillo que
realizan la proyección de la concatenación de los puntos en G1 y G2 a un número en
el rango de 1 a r − 1, Hk(·) es una función picadillo que realiza la proyección de la
concatenación del resultado del emparejamiento k y un punto en G1 a un número
en el rango de 1 a r − 1, mientras que Hr(·) es una función picadillo que realiza la
proyección de la concatenación de las identidades del cliente y el servidor con la llave
criptográfica a un número en el rango de 1 a r − 1.

4.7.1.3. Cambio y recuperación del PIN

El proceso de cambio de PIN se lleva a cabo de manera transparente para el ser-
vidor, lo que es una de las caracteŕısticas deseables en un protocolo de autenticación.
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Este procedimiento es realizado de manera simple, cuando un cliente quiere cambiar
su PIN actual α por uno nuevo β, se realizan los siguientes dos pasos:

Paso 1 Se calcula el valor de β · C

Paso 2 Se substrae β · C del secreto del cliente Sc, para obtener un nuevo Token
(Sc − (β · C)) el cual debe ser almacenado de forma segura.

Es de hacer notar que el Token previo no puede ser utilizado para completar exi-
tosamente el protocolo de autenticación, si se desconoce el PIN α.

Por otro lado, la recuperación de un PIN olvidado śı requiere de la participación
del servidor. Para esto se crea deliberadamente una circunstancia en donde el servidor
puede llevar a cabo un ataque de diccionario fuera de ĺınea sobre el PIN. Entonces un
cliente que quiere recuperar su PIN debe seguir los pasos descritos a continuación:

Paso 1 El cliente calcula y env́ıa al servidor X = H(e((s− α)C + g · C, S)), donde
(s− α)C corresponde a su Token y g es el PIN incorrecto.

Paso 2 Después, el cliente le prueba su identidad al servidor por medio de una pre-
gunta, de la que sólo el cliente puede conocer la respuesta.

Paso 3 Una vez probada la identidad del cliente por el servidor, este va fuera de
ĺınea y calcula Y = H(e(C, Ss − iS)), para todas las posibles i, hasta que
X = Y .

Paso 4 La diferencia i encontrada entre el PIN correcto α y el PIN incorrecto g, se
env́ıa al cliente por correo electrónico o por cualquier otro medio.

Paso 5 Entonces el cliente puede recuperar su PIN a partir de α = i+ g

Cabe señalar que el PIN α en ningún momento es revelado al servidor, debido a
que éste no conoce el valor de g.

4.7.2. Análisis de correctitud

En la siguiente sección se presenta el análisis de correctitud del protocolo, con el
fin de verificar que realmente las partes involucradas en él, generen la misma llave
criptográfica de sesión. Además, se muestra que la fase de recuperación de PIN puede
llevarse a cabo de manera exitosa.

Durante la ejecución del protocolo se intercambian valores relacionados con la
identidad de los participantes IDc e IDs; además de los puntos Pc = x ·C, Pg = w ·C
y Ps = y · S, donde x, y y w son valores aleatorios generados por ellos, C y S son el
resultado de las funciones picadillo H1 y H2 aplicadas sobre IDc e IDs respectiva-
mente. Estos valores intercambiados en el protocolo generan datos que son conocidos
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por cada una de las partes involucradas, como: S = H2(IDs), C = H1(IDc), πc =
Hr1(Pa|Ps|Pg) y πs = Hr2(Ps|Pa|Pg).

La parte más importante del protocolo se encuentra en el cálculo de los empareja-
mientos k = e((x+πc)(Token+PIN ·C), πs ·S+Ps) y k = e(πc ·C+Pc, (y+πs)Ss),
realizados en el cliente y en el servidor respectivamente, ya que es en donde se espera
obtener el mismo valor cuando se utilizan secretos basados en la identidad “leǵıti-
mos”. A continuación se verifica que esto realmente suceda, comprobando la igualdad
de los emparejamientos:

e((x+ πc)(Token+ PIN · C), πs · S + Ps) = e(πc · C + Pc, (y + πs)Ss)

Ahora, teniendo en cuenta el hecho de que Token+PIN ·C es igual a Sc, sustituyendo
Ps, Pc y aplicando la propiedad de bilinearidad de los emparejamientos, obtenemos:

e((x+ πc)Sc, πs · S + Ps) = e(πc · C + Pc, (y + πs)Ss)

e((x+ πc)Sc, πs · S + y · S) = e(πc · C + x · C, (y + πs)Ss)

e(Sc, πs · S + y · S)(x+πc) = e(πc · C + x · C, Ss)(y+πs)

e(Sc, (y + πs)S)(x+πc) = e((x+ πc)C, Ss)
(y+πs)

e(Sc, S)(x+πc)(y+πs) = e(C, Ss)
(x+πc)(y+πs)

e(C, S)s(x+πc)(y+πs) = e(C, S)s(x+πc)(y+πs).

Otra parte significativa en el protocolo, es la correspondiente a la generación de
la llave criptográfica mutua, la cual se realiza calculando K = Hk(k | x · Pg) en el
cliente y K = Hr(k | w · Pc) en el servidor. La verificación de este paso se realiza a
continuación, sustituyendo los valores de Pg y Pc:

Hk(k | x · Pg) = Hk(k | w · Pc)
Hk(k | x · w · C) = Hk(k | w · x · C)

Teniendo en cuenta lo anterior podemos concluir que, si ambas partes cuentan con
secretos basados en su identidad “legitimos”, el protocolo realiza exitosamente la au-
tenticación y deriva una llave criptográfica de sesión mutua.

Como se describió en la fase de recuperación de PIN, este proceso es llevado a
cabo a través de la siguiente igualdad

H(e((s− α)C + g · C, S)) = H(e(C, Ss − i · S)),

la cual prueba el servidor para todas las posibles i. Si se pasa por alto el cálculo
de H y se toma en cuenta que los valores correspondientes a α y g son mucho muy
pequeños comparados con s, se puede observar que la igualdad se satisface cuando:

e((s− α)C + g · C, S) = e(C, Ss −
i︷ ︸︸ ︷

(α− g) ·S).

Una vez que el cliente recibe el valor de i, puede utilizar el conocimiento de g para
recuperar su PIN α a través de la ecuación α = i+ g.
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4.7.3. Análisis de seguridad

Como se mencionó en la Sección 4.6, muchos autores han propuesto listas útiles
de caracteŕısticas deseables en los protocolos de autenticación. En el 2012, Scott [17],
después de hacer una revisión de los trabajos realizados, propuso una lista de condi-
ciones deseables que un esquema ideal debe satisfacer. A continuación se presenta el
análisis de seguridad del protocolo de acuerdo a los puntos establecidos por él y a los
ataques descritos en la Sección 4.5.

1. El protocolo debe dar como resultado la mutua autenticación del cliente y el
servidor, y derivar una misma llave criptográfica.

La autenticación mutua es llevada a cabo gracias a que para lograr derivar la
misma llave criptográfica K, las partes involucradas deben contar con secretos
basados en su identidad “leǵıtimos”. Si alguno de los secretos basados en la
identidad de los clientes no lo es, entonces el servidor deberá cortar las comuni-
caciones. En el caso de que el servidor sea falso, los usuarios pueden saber que
están tratando con él, ya que las comunicaciones siguientes deberán estar cifra-
das con la llave derivada K, en este contexto la autenticación sólo podrá tener
éxito si el atacante fue capaz de obtener el secreto del servidor.

2. No debe haber datos relacionados al PIN almacenados en el servidor. Sin embar-
go, el servidor debe ser capaz de ayudar al cliente a recuperar su PIN olvidado.

Dado el hecho de que el PIN sólo es útil para el cliente y tomando en cuenta
que la llave criptográfica de sesión K es calculada dentro del protocolo y está en
constante cambio, el servidor no necesita almacenar información relacionada con
el PIN o la llave criptográfica K. Por otra parte, como se observó en la Sección
4.7.1.3, el servidor tiene la capacidad de ayudar a un cliente a recuperar su PIN.

3. El subyacente intercambio de llaves autenticadas debe ser inmune a la suplan-
tación por llave comprometida.

La solución para bloquear el ataque de suplantación por llave comprometida es
“sobrecargar” ambos lados del emparejamiento con otras operaciones necesarias.

Como se observa en el protocolo, esto es realizado de la siguiente manera: El
cliente calcula k = e((x+πc)(Token+PIN ·C), πs ·S+Ps) y el servidor hace el
cálculo de k = e(πc ·C +Pc, (y+ πs)Ss). Este tipo de ataque como se menciona
en la Sección 4.5 tiene dos escenarios, los cuales se revisan a continuación:

a) El servidor pretende ser un cliente aprovechando el conocimiento de Ss, IDc y
de C = H1(IDc). En la ejecución del protocolo, se realizan con éxito los pasos
de la Figura 4.2, después se debe realizar el cálculo de los emparejamientos
y es aqúı en donde el servidor (denotado como cliente) pretende aprovechar
su conocimiento, con el fin de hacerse pasar por un cliente verdadero.

El Servidor realiza el cálculo como: k = e(πc · C + Pc, (y + πs)Ss), mientras
que el cliente desconoce el valor del Token y del PIN, necesarios para calcular
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k = e((x+πc)(Token+PIN ·C), πs·S+Ps). El problema a resolver es explotar
la bilinearidad y el conocimiento del cliente con la finalidad de mover el
componente que involucra el secreto de la AC de un lado del emparejamiento
al otro.

Cliente Servidor

Genera aleatoriamente x < r Genera aleatoriamente y, w < r

IDc→ ← IDs

S = H2(IDs), C = H1(IDc) C = H1(IDc), S = H2(IDs)

Pc = x · C → ← Ps = y · S, Pg = w · C

πc = Hr1(Pc | Ps | Pg) πs = Hr2(Ps | Pc | Pg)

πs = Hr2(Ps | Pc | Pg) πc = Hr1(Pc | Ps | Pg)

Figura 4.2: Pasos realizados con exito en el protocolo en los ataques a) y b)

En este caso, el cliente deberá realizar el emparejamiento utilizando (x+πc)C
en un lado y tratará de aprovechar su conocimiento para el lado faltante.
Lo que el cliente espera es poder utilizar Ss para lograr su cometido, sin
embargo, esto no es posible dado que significa que cuenta con la capacidad
de calcular el valor de y teniendo Ps = y · S, es decir, resolver el problema
del logaritmo discreto. Si suponemos que el cliente de alguna forma obtuvo
el valor de y, este puede tener éxito realizando:

k = e((x+ πc)C, πs · S + Ps)

= e((x+ πc)C, (πs + y)Ss)

= e(C, S)s(x+πc)(πs+y)

b) El cliente se hace pasar por servidor, con el fin de conseguir información útil.
En este caso se tiene un atacante que obtuvo el Token y PIN de un cliente, y
con esta información pretende hacerse pasar por el servidor. Una vez más se
realizan con éxito los pasos de la Figura 4.2 y el punto crucial es el cálculo
de los emparejamientos.

En este caso el cliente realiza el cálculo del emparejamiento de manera nor-
mal, por otro lado el servidor no tiene un valor “legitimo” Ss. Por tanto, el
servidor necesita aprovechar el conocimiento del Token y PIN del cliente, en
el primer operando y utilizar como segundo operando (y+πs)S, sin embargo,
esto no es posible dado que el servidor debe conocer una forma de obtener
x a partir de Pc = x · C, lo cual implica resolver el problema del logaritmo
discreto. Una vez más, si suponemos que el servidor puede obtener el valor
de x y teniendo en cuenta que Sc = Token+C · PIN , puede tener éxito de
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la siguiente forma:

k = e(πc · C + Pc, (y + πs)S)

= e((πc + x)Sc, (y + πs)S)

= e(C, S)s(πc+x)(y+πs)

4. El cliente deberá ser capaz de cambiar su PIN localmente sin involucrar al
servidor.

En el protocolo, el PIN es útil sólo en la parte del cliente ya que es ah́ı donde
se reconstruye su secreto basado en la identidad, a partir del Token y el PIN.
El cambio de PIN puede ser realizado localmente gracias a la ecuación:

Sc = (s− PIN)C︸ ︷︷ ︸
Token

+PIN · C,

en donde si un incremento δ es sumado al PIN, el efecto puede ser contrarestado
incrementando el PIN en el Token en la misma cantidad. Por ejemplo, si el PIN
es incrementado por δ, se satisface la relación

Sc = (s− (PIN + δ))C + (PIN + δ)C,

la cual no requiere participación del servidor.

5. Un atacante que gana la posesión del secreto Ss del servidor de autenticación
sólo debeŕıa ser capaz de:

a) Establecer un servidor falso

b) Dado el Token de un cliente determinar su PIN

De la comunicación, el atacante conoce IDs y Ss. Con este conocimiento, el
atacante esta en posición de montar un servidor falso, el cual le permite esta-
blecer una comunicación con cualquier cliente que solicite ser autenticado. Sin
embargo, esta comunicación no revela información relacionada con el Token y
el PIN de los clientes y como se verificó en el punto 3 inciso a), el atacante no
es capaz de suplantar a un cliente.

Por otra parte, si el atacante además del IDs y Ss obtiene el Token de un cliente,
está en posición de recuperar el PIN relacionado, probando para toda i hasta
que la siguiente relación se cumpla.

e(Token+ i · C, S) = e(C, Ss)

Como se observa, en la relación es necesario el conocimiento de C, el cual puede
obtenerse observando el canal de comunicación para conseguir IDc y calcular
C = H1(IDc). El éxito del atacante se debe a que el tamaño del espacio muestral
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del PIN es relativamente pequeño, y una vez que el atacante obtiene el PIN esta
en posición de suplantar al cliente ante el servidor.

Por lo tanto se puede concluir que lo anterior es lo mejor que puede hacer el
atacante que obtiene el secreto del servidor.

6. El servidor deberá ser capaz de identificar el grado de cualquier error pequeño ε
en el secreto del cliente. Con el fin de facilitar la inclusión de medidas biométricas
imprecisas como un tercer factor.

En el protocolo, si el secreto reconstruido del cliente es incorrecto por una
pequeña cantidad, el servidor aún puede derivar una llave mutua de sesión ya
que es posible determinar el grado del error y compensarlo. Por ejemplo: si el
cliente usa como su secreto Sc + ε ·C, el servidor puede compensarlo utilizando
Ss + ε · S como su secreto.

Teniendo en cuenta que el servidor puede tomarse un tiempo para buscar el
error ε, el protocolo podŕıa contar con la capacidad de corregir errores en el
secreto del cliente y con esto permitir la biometŕıa como un tercer factor.

7. El protocolo debe mantener la propiedad de confidencialidad directa.

Como se observó en la Sección 4.5, la propiedad de confidencialidad directa
puede ser vista de tres formas: confidencialidad directa parcial, confidencialidad
directa perfecta y confidencialidad directa AC. Sin embargo, esta última implica
las otras dos, por lo que este punto sera analizado a partir de ella.

De acuerdo con Liqun Chen and Caroline Kudla [85], es deseable contar con un
protocolo de intercambio de llaves, en el que los secretos basados en la identidad
sean utilizados para la autenticación, pero las llaves de sesión se ocupen de
forma desconocida por la AC o por cualquiera que sólo conoce estas llaves. El
método para lograr este objetivo consiste en que los usuarios calculen una llave
compartida a través de un Diffie-Hellman de sus contribuciones ef́ımeras.

En el protocolo las contribuciones ef́ımeras son los números aleatorios x y w, los
cuales generan Pc del lado del cliente y Pg del lado del servidor. El intercambio
Diffie-Hellman se lleva a cabo al calcular K = Hk(k | x ·Pg) y K = Hr(k | w ·Pc)
en el cliente y el servidor, respectivamente. Obteniendo en ambas partes el valor
correspondiente a K = Hr(k | (w · x)C).

8. El protocolo debe ser verdaderamente “multifactor”, es decir, si hay n factores
involucrados, la pérdida de n− 1 factores no deberá ser suficiente para permitir
que el último factor sea encontrado.

En el análisis de este punto se considera que el protocolo es de dos factores,
dejando de lado la posibilidad del factor biométrico. Los factores considerados
en el protocolo son el PIN que es memorizado por el cliente y el Token, el cual
es un valor almacenado en un dispositivo. Los dos factores involucrados en el
protocolo obedecen la relación Sc = (s − PIN)C + PIN · C, por lo que si se
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supone la pérdida de alguno de los dos, no significa la posibilidad de recuperar
el factor faltante. Esto es debido a que se desconoce el valor de Sc y cualquier
valor es posible para (s − PIN)C + C · PIN , además de que es necesaria la
colaboración del servidor para comprobar el éxito. Sin embargo, si se cuenta con
el Token y Sc, es fácil encontrar el valor del PIN considerando que el espacio
muestral de PIN es relativamente pequeño.

9. Ataques de adivinación de contraseña pueden ser llevados a cabo sólo en ĺınea
y por lo tanto pueden ser monitoreados y prevenidos por el servidor.

Dado que la única manera de saber si un PIN es correcto es completando exi-
tosamente el protocolo, entonces sólo se pueden aplicar ataques de adivinación
de contraseña en ĺınea, por lo tanto el servidor puede monitorear estos ataques
y tomar las medidas pertinentes.

10. El sistema completo no deberá tener ningún punto de fallo.

El único punto vulnerable en todo el sistema es el secreto maestro de la AC.
Sin embargo, este secreto maestro puede ser fácilmente un secreto compartido
entre una serie de AC independientes [16]. Por ejemplo, si se considera el caso
en donde se cuenta con dos AC, estas autoridades independientemente generan
y emiten al cliente, los secretos basados en la identidad s1C y s2C. Los cuales
pueden ser sumados por el cliente para derivar Sc = s1C + s2C.

En la Sección 4.5 se consideran diferentes tipos de ataques, algunos de los cua-
les fueron abordados en párrafos anteriores. Sin embargo, cuatro de ellos no fueron
considerados y serán analizados a continuación:

• Los ataques de espionaje y repetición no se pueden evitar ya que el canal de
comunicación es Internet y es considerado inseguro. Entonces, un atacante puede
utilizar uno de los mensajes interceptados para aplicar un ataque de adivinación
de contraseña y obtener la llave K, la cual fue utilizada para cifrar el mensaje
interceptado. Sin embargo, el conocimiento de K es útil sólo para la sesión en
la cual se interceptó el mensaje.

• El ataque del hombre de en medio no es posible debido a que en el paso que co-
rresponde al cálculo del emparejamiento, el atacante necesita conocer de alguna
manera el secreto de la AC. Gracias a que en el protocolo sólo se comunican
valores ef́ımeros, relacionados con las identidades del cliente y el servidor, y
que en ningún momento se comunican mensajes relacionados con sus secretos
basados en la identidad, el ataque no puede ser llevado a cabo exitosamente.

• El ataque de dispositivo robado está estrechamente relacionado con el tipo de
dispositivo que se utiliza en el proceso de autenticación. En el protocolo se
sugiere la utilización de un Token estático, el cual puede ser clonado. Conside-
rando las caracteŕısticas del protocolo el dispositivo debe tener almacenada la
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información correspondiente al Token y al secreto del cliente, en este escenario
un atacante puede tener éxito de la siguiente manera:

Una vez que un atacante obtiene el dispositivo y el IDc esta en posición de utili-
zarlo para recuperar el PIN del cliente. Para realizar esta operación el atacante
no requiere la intervención del servidor, si suponemos que los datos fueron ci-
frados y almacenados en el dispositivo, utilizando como llave de cifrado el PIN.
Entonces el atacante quien se supone cuenta con un lector vulnerado, puede
obtener los valores del Token y el secreto del cliente, mediante un ataque de
diccionario sobre el espacio muestral del PIN, comprobando que el descifrado
de los datos satisfaga la igualdad Sc = Token+PIN ·C. Sin embargo, se puede
dar el caso en que más de un intento la igualdad se cumpla, lo que sólo reduce
el tamaño del diccionario, dando la oportunidad de tener más probabilidad de
éxito al probar los valores de PIN obtenidos ante el servidor. El ataque descrito
puede frustrarse, si se utiliza un dispositivo que ĺımite el número de intentos de
lectura de datos.

4.8. Revisión del esquema “M-PIN technology”

Este esquema al contrario del revisado en la Sección 4.7, no se limita a un escenario
en particular, el autor lo presentó para realizar la autenticación a través de Internet,
utilizando una página web como la interfaz de usuario (cliente) para llevarlo a cabo. El
protocolo fue propuesto por Michael Scott [18], él propone dos versiones del protocolo
la cuales se describen a continuación:

a) M-PIN HS: Este protocolo sólo remplaza el mecanismo de usuario y contraseña en
el proceso de autenticación, y utiliza el protocolo SSL para autenticar el servidor
ante algún cliente.

b) M-PIN: Además de brindar el mecanismo de usuario y contraseña, proporciona la
funcionalidad del protocolo SSL.

En esta tesis se considera sólo la versión “M-PIN”, dado que se intenta hacer una
justa comparación con el protocolo de la Sección 4.7.

4.8.1. Fases del protocolo

El esquema puede ser considerado como una simplificación del descrito en la Sec-
ción 4.7 y basa su seguridad en la suposición de que el problema de decisión de
Diffie-Hellman es dif́ıcil de resolver en el grupo G1 de un emparejamiento tipo 3. Este
problema es conocido como XDH y fue abordado en la Sección 2.4.

En las siguientes subsecciones se presentan las fases involucradas en el protocolo
de autenticación de dos factores, correspondientes al registro de usuarios, el proceso
de autenticación, el cambio y la recuperación del PIN olvidado.
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4.8.1.1. Registro

Tanto en el protocolo “M-PIN” como en el analizado en la Sección 4.7, se intenta
separar la operación de autenticación del proceso de registro, por lo que se supone
la existencia de una autoridad certificadora (AC) independiente, que no se requiere
en ĺınea y que cuenta con un secreto maestro. La cual es responsable del registro y
la emisión, fuera de ĺınea, de los secretos basados en la identidad para el cliente y el
servidor.

Al inicio, la AC provee los secretos basados en la identidad, que son calculados
como Sc = C · s para el cliente y Ss = S · s para el servidor, en donde s representa el
secreto maestro de la AC, mientras que C y S son obtenidos mediante la aplicación de
H1 a la identidad del cliente IDc y H2 a la identidad del servidor IDs. Nuevamente,
es importante que los secretos del cliente y el servidor se mantengan distintos, por lo
que los secretos de los clientes se colocan en el grupo G1 y los correspondientes a los
servidores en el grupo G2, del emparejamiento.

4.8.1.2. Proceso de autenticación

Para llevar a cabo la autenticación el cliente y el servidor deben conocer de ante-
mano algunos datos necesarios, estos datos se describen a continuación:

• Conocimiento del cliente:

• IDc: corresponde a la identidad del cliente.

• Sc: este es un dato importante que corresponde al secreto basado en la
identidad del cliente, el cual es un punto en el grupo G1 y debe ser alma-
cenado de forma segura.

• PIN: es la contraseña de baja entroṕıa de cuatro d́ıgitos memorizado por
el cliente.

• Token: este dato es calculado como: Token = Sc − PIN · C, donde C es
calculado como en la fase de registro. Este dato también debe ser almace-
nado de forma segura.

• Conocimiento del servidor:

• IDs: corresponde a la identidad del servidor.

• Ss: este es un dato importante que corresponde al secreto basado en la
identidad del servidor, el cual es un punto en el grupo G2 y debe ser
almacenado de forma segura.

Una vez que el cliente y el servidor pasaron la fase de registro ya cuentan con
el conocimiento necesario para poder llevar a cabo el proceso de autenticación, este
proceso se realiza por medio del protocolo descrito en la Figura 4.3, en ella, r deno-
ta el orden de los grupos involucrados en el emparejamiento, las funciones H1(·) y



4.8. Revisión del esquema “M-PIN technology” 67

H2(·) representan la función picadillo a los grupos G1 y G2 respectivamente, mien-
tras que Hg(·) es una función picadillo que realiza la proyección del resultado del
emparejamiento k a un número en el rango de 1 a r − 1.

Cliente Servidor

Genera aleatoriamente x,m < r Genera aleatoriamente y, n < r

C = H1(IDc)

U = x · C

Z = m(Token+ PIN · C)

IDc, U, Z →

S = H2(IDs), C = H1(IDc)

t = e(n · Z, S)

← y, t

V = −(x+ y)(Token+ PIN · C) →

w = e(n · V, S)

k = e(n(U + y · C), Ss)

k = t(x+y)/m Si w · y 6= 1, interrumpe la conexión, si no

K = Hg(k) K = Hg(k)

Figura 4.3: Protocolo de autenticación de dos factores “M-PIN”

El protocolo descrito, fue planteado para poder autenticar clientes que cuenten
con bajo poder de cómputo ante servidores con un alto poder de procesamiento. Este
protocolo a diferencia del descrito en la Sección 4.7 esta desbalanceado, es decir, no
se realizan los mismos cálculos en el cliente y en el servidor. Como se puede observar
en la Figura 4.3, la parte del cliente en su mayoŕıa utiliza operaciones en el grupo
G1 y una exponenciación en el grupo GT , mientras que del lado del servidor utiliza
operaciones en G1 y el cálculo de emparejamientos, los cuales tienen un alto costo
computacional.

Para lograr desbalacear el protocolo, el autor opto por delegar el cálculo del empa-
rejamiento del lado del cliente al servidor, con base en el trabajo de Chevalier-Mames
et al. [96]. Considerando el cálculo del emparejamiento C = e(P,Q), la idea es que
P y Q sean pasados al servidor para que realice el cálculo y regrese el resultado C al
cliente. Sin embargo, esto trae consigo ciertas implicaciones de seguridad, ya que al
menos uno de los parámetros del emparejamiento es secreto y se desea evitar pasar
su valor a una entidad que probablemente no sea confiable.

Si suponemos que P es el parámetro secreto, el procedimiento se puede lograr
de manera simple, utilizando las propiedades del emparejamiento para enmascarar
P , de tal forma que se pueda desenmascarar el resultado del emparejamiento sin un
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costo computacional elevado, cuando éste es regresado al cliente. Entonces, el cliente
genera un valor aleatorio m y enmascara P como P ′ = m · P y env́ıa al servidor
P ′ y Q. El servidor hace el cálculo del emparejamiento y regresa D = e(P ′, Q), una
vez que el valor D es recibido por el cliente, este puede recuperar el valor correcto a
través del siguiente cálculo C = D1/m, gracias a la propiedad de bilinearidad de los
emparejamientos.

4.8.1.3. Cambio y recuperación del PIN

El proceso de cambio y recuperación de PIN, no se contempla en el trabajo de
Scott [18]. Sin embargo, el cambio de PIN puede ser realizado de manera simple, como
en el protocolo descrito en la Sección 4.7. Cuando un cliente quiere cambiar su PIN
actual α por uno nuevo β, se realiza lo siguiente:

Paso 1 Se calcula el valor de β · C

Paso 2 Se substrae β · C del secreto del cliente Sc, para obtener un nuevo Token
(Sc − (β · C)) el cual debe ser almacenado de forma segura.

Por otra parte el proceso de recuperación de PIN, podŕıa realizarse como se pro-
pone a continuación:

Paso 1 El cliente genera aleatoriamente el valor x y env́ıa al servidor los valores IDc,
C = H1(IDc) y U = x · C.

Paso 2 Después, el cliente le prueba su identidad al servidor por medio de una pre-
gunta, de la que sólo él puede conocer la respuesta.

Paso 3 Una vez probada la identidad del cliente por el servidor, este genera y env́ıa
el valor aleatorio y al cliente y calcula C = H1(IDc).

Paso 4 El cliente calcula V = −(x+ y)(Token+ g ·C), en donde g es un indicio del
PIN, y lo env́ıa al servidor.

Paso 5 El servidor, fuera de ĺınea, calcula e(U + (y · C), Ss) · e(V + (i · C), S) = 1,
para todas las posibles i, hasta que la igualdad se cumpla.

Paso 6 La diferencia i encontrada entre el PIN correcto α y el PIN incorrecto g, se
env́ıa al cliente por correo electrónico o por cualquier otro medio.

Paso 7 Entonces el cliente puede recuperar su PIN a partir de α = i+ g.

Cabe señalar que el PIN α en ningún momento es revelado al servidor, ya que él
no conoce el valor de g utilizado.
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4.8.2. Análisis de correctitud

En la siguiente sección se presenta el análisis de correctitud del protocolo, con el
fin de verificar que realmente las partes involucradas en él, generen la misma llave
criptográfica de sesión.

La parte más importante del protocolo se encuentra en el cálculo del empareja-
miento k = e(n(U+y ·C, Ss)) del lado del servidor y en la exponenciación k = t(x+y)/m

en el cliente, ya que es en donde se espera obtener el mismo valor cuando se utilizan
secretos basados en la identidad “leǵıtimos”, para que ambas partes obtengan una
misma llave criptográfica. Considerando que:

U = x · C, Z = m(Token+ (PIN · C︸ ︷︷ ︸
Sc

)) y V = −(x+ y)Sc.

El servidor calcula t = e(n · Z, S) = e(n · m · Sc, S) y lo env́ıa al cliente junto con
el valor aleatorio y generado por el servidor. Una vez que el cliente obtiene t puede
calcular el valor k, del cual se deriva la llave con la que se cifran las comunicaciones
subsecuentes, de la siguiente manera:

k = t(x+y)/m

= e(n ·m · Sc, S)(x+y)/m

= e(C, S)
n·m·s·(x+y)

m

= e(C, S)n·s·(x+y).

Por su parte el servidor genera el valor de k como se muestra a continuación:

k = e(n(U + (y · C)), Ss)

= e(n((x · C) + (y · C)), Ss)

= e((x · C) + (y · C), S)n·s

= e(C, S)n·s·(x+y).

Dado que el servidor sólo mantiene la comunicación si w · k = 1, se debe comprobar
que esto suceda. Tomando en consideración que

w = e(n · V, S) y k = e(C, S)n·s·(x+y),

la comprobación se desarrolla de la siguiente manera:

w · k = e(n · V, S) · e(C, S)n·s·(x+y)

= e(−n · (x+ y) · Sc, S) · e(C, S)n·s·(x+y)

= e(C, S)−n·s·(x+y) · e(C, S)n·s·(x+y)

= e(C, S)0 = 1.

Por lo tanto el protocolo tiene éxito si y sólo si las partes involucradas en él cuentan
con secretos basados en la identidad “leǵıtimos”.
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Otro aspecto importante en el protocolo, es la fase de recuperación del PIN que
es llevada a cabo a través de la siguiente igualdad

e(V + (i · C), S) · e(U + (y · C), Ss) = 1,

la cual prueba el servidor para todos los valores posibles de i. Se puede observar que
la igualdad se satisface cuando i = α− g, como se muestra a continuación:

w · k = e(V + (i · C), S) · e(U + (g · C), Ss)

= e(C, S)−(s−α+g+

i︷ ︸︸ ︷
α− g)·(x+y) · e(C, S)s·(x+y)

= e(C, S)−s·(x+y) · e(C, S)s·(x+y)

= e(C, S)0 = 1.

Una vez que el cliente recibe el valor de i, puede utilizar el conocimiento de g para
recuperar su PIN α, a través de la ecuación α = i+ g.

4.8.3. Análisis de seguridad

Como se mencionó en la Sección 4.6, muchos autores han propuesto listas útiles
de caracteŕısticas deseables en los protocolos de autenticación. A continuación se
presenta el análisis de seguridad del protocolo de acuerdo a los puntos establecidos
por Scott [17] y a los ataques presentados en la Sección 4.5.

Como se puede observar en las Figuras 4.1 y 4.3, este protocolo se puede considerar
como una simplificación del llamado “Software only two-factor authentication”, por
tanto el análisis de algunas caracteŕısticas son similares a las descritas en la Sección
4.8.3, entonces a continuación se presentan las caracteŕısticas que son espećıficas para
el protocolo “M-PIN”.

1. El protocolo debe dar como resultado la mutua autenticación del cliente y el
servidor y derivar una misma llave criptográfica.

La autenticación mutua es realizada, dado que, para lograr derivar la misma
llave criptográfica K, las partes involucradas deben contar con secretos basados
en su identidad “leǵıtimos”. Si alguno de los secretos basados en la identidad
de los clientes no lo es, entonces el servidor puede identificarlo con ayuda de la
igualdad w · y 6= 1, que en caso de cumplirse deberá cortar las comunicaciones.
En el caso de que el servidor sea falso, los usuarios pueden saber que están
tratando con él dado que las comunicaciones siguientes deberán estar cifradas
con la llave derivada K.

2. No debe haber datos relacionados al PIN almacenados en el servidor. Sin embar-
go, el servidor debe ser capaz de ayudar al cliente a recuperar su PIN olvidado.

Dado el hecho de que el PIN sólo es útil para el cliente y tomando en cuenta
que la llave criptográfica K es calculada dentro del protocolo y está en cons-
tante cambio, el servidor no necesita almacenar información relacionada con
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en PIN o la llave criptográfica mutua. Por otra parte, como se observó en la
sección 4.8.1.3, el servidor tiene la capacidad de ayudar a un cliente a recuperar
su PIN olvidado.

3. El subyacente intercambio de llaves autenticadas debe ser inmune a la suplan-
tación por llave comprometida.

La solución para bloquear el ataque de suplantación por llave comprometida es
“sobrecargar” ambos lados del emparejamiento con otras operaciones necesarias.
Esto es realizado sólo en un lado del emparejamiento, por ejemplo: t = e(n ·
Z, S), w = e(n · V,Q) y k = e(n(U + (y · C)), Ss). Sin embargo, como se
menciona en la Sección 4.5 este ataque tiene dos escenarios, los cuales se revisan
a continuación para verificar que realmente se bloquea:

a) El servidor pretende ser un cliente aprovechando el conocimiento de Ss, IDc y
de C = H1(IDc). El delegar el cálculo del emparejamiento al servidor provoca
que el ataque no tenga éxito de manera inmediata, es decir, el protocolo
fracasa al momento de calcular las variables Z = m·Sc y V = −(x+y)·Sc, ya
que el servidor debe conocer el secreto del cliente Sc para poder suplantarlo
o de alguna manera obtener el secreto de la AC.

b) El cliente se hace pasar por servidor, con el fin de conseguir información útil.
En este caso se tiene un atacante que obtuvo el Token y PIN de un cliente, y
con esta información pretende hacerse pasar por el servidor. El punto crucial
en el ataque es el cálculo del emparejamiento k = e(n(U + (y · C)), Ss).

En este caso el cliente real lleva a cabo el protocolo de manera normal, por
otro lado el servidor no tiene un valor “legitimo” de Ss, por lo tanto necesita
aprovechar el conocimiento del Token y el PIN del cliente para lograr tener
éxito.

En el caso particular, en donde el ataque se centra en el cliente del cual se
obtuvo el Token y PIN, el atacante puede realizar de manera satisfactoria
casi todo el protocolo, utilizando S = H2(IDc). Aunque al llegar al cálculo
de k en el servidor, el atacante espera poder utilizar su conocimiento para
desplazar el secreto de la AC, de un lado del emparejamiento al otro. Lo
cual no es posible debido a que desconoce el valor aleatorio x generado por
el cliente. Si suponemos que el atacante de alguna manera obtiene el valor
de x, puede tener éxito como se muestra a continuación:

Sabiendo que U = x · C, el atacante puede remplazarlo de manera sencilla
por U = x ·Sc en el lado del servidor, dejando el cálculo de k de la siguiente
forma:

k = e(n(U + (y · Sc)), S)

= e(n((x · Sc) + (y · Sc)), S)

= e(n(x+ y) · Sc, S)

= e(C, S)n·s·(x+y).
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Lo cual produce un valor de k completamente válido. Sin embargo, el valor
de x esta protegido por la dificultad del problema del logaritmo discreto y ob-
tener x significaŕıa haber solucionado el problema, por lo tanto es imposible
llevar a cabo el procedimiento anterior.

7. El protocolo debe mantener la propiedad de confidencialidad directa.

Como se observo en la Sección 4.5, la propiedad de confidencialidad directa
puede ser vista de tres formas: confidencialidad directa parcial, confidencialidad
directa perfecta y confidencialidad directa AC. Sin embargo, esta última implica
las otras dos, por lo que este punto sera analizado a partir de ella.

El método para lograr este objetivo consiste en que los usuarios calculen una
llave de sesión compartida a través de un Diffie-Hellman de sus contribuciones
ef́ımeras.

En el protocolo las contribuciones ef́ımeras son los números aleatorios y, x y m
generados por el servidor y el cliente, respectivamente. Una especie de Diffie-
Hellman se lleva a cabo al calcular k en el cliente y el servidor, obteniendo en
ambas partes el valor correspondiente a K = Hg(k).

En la Sección 4.5 se consideran diferentes tipos de ataques, algunos de los cua-
les fueron abordados en párrafos anteriores. Sin embargo, cuatro de ellos no fueron
considerados y serán analizados a continuación:

• El ataque de dispositivo robado esta estrechamente relacionado con el tipo de
dispositivo que se utiliza en el proceso de autenticación. El protocolo se utiliza
en un ambiente web, por lo que el token y el secreto del cliente deben de estar
almacenados en un archivo, debidamente cifrado. Si como en el análisis de este
punto en el protocolo de la Sección 4.7, el archivo es cifrado utilizando como
llave el PIN, entonces se puede llevar a cabo el mismo ataque. Una forma de
prevenir este ataque es mantener los datos almacenados sin formato, es decir,
almacenar la información como una sola cadena.



5
Implementación de protocolos de autenticación de

dos factores en dispositivos móviles

“La inteligencia consiste no sólo en el conocimiento,
sino también en la destreza de aplicar

los conocimientos en la práctica.”
∼Aristóteles (384-322 a.c.) ∼

En este caṕıtulo se presentan los detalles de la implementación de las bibliotecas
criptográficas para el cálculo eficiente de emparejamientos bilineales y curvas eĺıpticas.
Aśı como su uso en la implementación de protocolos de autenticación de dos factores.
En la Sección 5.1 se presenta la arquitectura utilizada para la implementación de los
protocolos, además de la manera en que fueron realizadas las bibliotecas correspon-
dientes; en la Sección 5.2 se presenta la implementación del protocolo “Software-only
two-factor authentication” y por último en la Sección 5.3 se presenta la implementa-
ción del protocolo “M-PIN technology”.

5.1. Implementación de las primitivas criptográfi-

cas

Uno de los objetivos de esta tesis es la implementación de protocolos de autentica-
ción de dos factores en un dispositivo móvil, en particular los analizados en el Caṕıtulo
4. Con la finalidad de lograr este objetivo, es necesario implementar de manera efi-
ciente las primitivas criptográficas involucradas en ellos, tales como la multiplicación
escalar de puntos en una curva eĺıptica, el emparejamiento bilineal y las funciones
picadillo hacia los grupos involucrados en el emparejamiento. Debido a que estas
primitivas están implementadas sobre campos finitos, es necesario que la aritmética
involucrada en ellos también sea implementada eficientemente.

73
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dispositivos móviles

Como se puede observar en el Caṕıtulo 4, los protocolos de autenticación “Software-
only two-factor authentication” y “M-PIN technology” comparten la misma arquitec-
tura, es decir, ambos protocolos necesitan de una autoridad certificadora, un servidor
y un cliente. Como se ha mencionado en párrafos anteriores, el objetivo se centra en
realizar la implementación de dichos protocolos utilizando como clientes dispositivos
móviles, los cuales cuentan con recursos limitados, pero nada despreciables, en com-
paración con una computadora existente hoy en d́ıa. En la Figura 5.1 se muestra la
arquitectura utilizada en la implementación de ambos protocolos.

AC

Cliente Servidor

Secreto basado en
la identidad

Secreto basado en
la identidad

Llave criptográfica
mutua

Figura 5.1: Arquitectura utilizada para la implementación de protocolos de
autenticación de dos factores.

Es necesario tomar en cuenta las caracteŕısticas de cada una de las entidades
involucradas en los protocolos, por que de esta manera es posible aprovecharlas al
máximo con la finalidad de lograr implementaciones eficientes. Para el caso de la ar-
quitectura mostrada en la Figura 5.1, las caracteŕısticas de cada entidad se presentan
a continuación:

AC: Las caracteŕısticas de la autoridad certificadora no fueron tomadas en
cuenta, debido a que las implementaciones están centradas en la comunicación
entre los clientes y el servidor. Ademas de que se da por hecho su existencia y
se supone que la fase de registro ya fue realizada.

Cliente: Para el cliente se utilizó la tarjeta de desarrollo Arndale Samsung
Exynos 5 Dual, que cuenta con un procesador Cortex-A151 de doble núcleo a 1.7
GHz., el cual implementa la arquitectura ARMv7-A utilizada en los dispositivos

1http://www.arm.com/products/processors/cortex-a/cortex-a15.php (7-10-2013)
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móviles actuales. Uno de los puntos importantes de esta arquitectura es que el
procesador trabaja con palabras de 32 bits y que además permite el uso de
instrucciones NEON2.

Servidor: Para el lado del servidor se utilizó una computadora con un proce-
sador Intel core i7-2630QM de 4 núcleos, el cual en modo normal llega a los 2.0
GHz. pudiendo alcanzar los 2.9 GHz en modo turbo, cuando sólo uno de los
núcleos está activo. El tamaño de palabra con la que trabaja el procesador es
de 64 bits.

En las siguientes secciones se detalla la construcción de las primitivas criptográficas
y la implementación de las bibliotecas para el cliente y el servidor, las cuales toman
en consideración las particularidades antes mencionadas.

5.1.1. Costo de la aritmética de la torre de campos

La implementación eficiente de la aritmética de campos finitos es fundamental pa-
ra el desarrollo de esquemas basados en curvas eĺıpticas y emparejamientos, debido a
que cada una de las operaciones involucradas en la implementación de ellos está con-
formada por operaciones aritméticas definidas sobre un campo finito. A continuación
se presentan los costos asociados a la construcción de la torre de campos, de acuerdo
a los algoritmos presentados en el Apéndice B.

La construcción de la torre de campos se realizó de acuerdo a lo propuesto por
Jean-Luc Beuchat et al. [97], para una curva eĺıptica BN, la cual tiene un grado de
encajamiento k = 12, lo que permite utilizar la siguiente torre de campos, para el
cálculo del emparejamiento bilineal:

Fp2 = Fp[u]/(u2 − β), en donde β = −1,

Fp4 = Fp2 [V ]/(V 2 − ξ),
Fp6 = Fp2 [V ]/(V 3 − ξ), en donde ξ = u+ 1, (5.1)

Fp12 = Fp6 [W ]/(W 2 − γ), en donde γ = V,

Como se puede observar, la aritmética en Fp es la base de la torre de campos y por
lo tanto es la parte con mayor importancia, dado que una buena implementación de
la aritmética en el campo base se ve reflejada en las operaciones que se realicen sobre
las capas superiores de la torre, esto se debe a que la aritmética en el campo base
está directamente relacionada con la arquitectura del procesador para el cual se va a
realizar la implementación, en especial con el tamaño de palabra, y con el tamaño en
bits del primo p.

En particular, la multiplicación es la operación más relevante en la implementación
de los emparejamientos bilineales y sirve de base para comparar costos en cada uno de

2http://www.arm.com/products/processors/technologies/neon.php (7-10-2013)
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los campos. Esta operación es la más utilizada, por lo que el costo de las operaciones
aritméticas en las capas superiores depende directamente de su eficiencia. Dado que
la suma y la resta son operaciones muy baratas, por lo general no suelen ser tomadas
en cuenta, por otro lado, el inverso multiplicativo y la ráız cuadrada son operaciones
que no se ejecutan frecuentemente por lo que sus costos tampoco son representativos.

A continuación se presentan las caracteŕısticas de cada una de las extensiones de
campo que compone la torre, considerando que (a,m, s, i), (ã, m̃, s̃, ĩ) y (A,M, S, I)
representan el costo de una suma, multiplicación, elevación al cuadrado e inversión
en el campo Fp, Fp2 y Fp6 , respectivamente:

Fp2 : En este campo se utilizó para la multiplicación el método de Karatsu-
ba y para la elevación al cuadrado el método complejo, a un costo de 3 y
2 multiplicaciones en Fp, respectivamente. El cálculo del inverso de un ele-
mento a = a0 + a1u ∈ Fp2 , puede ser realizado por medio de la identidad
(a0 + a1u)−1 = (a0 − a1u)/(a2

0 + βa2
1).

Fp4 : El objetivo de la construcción de este campo es el de apoyar en el calculo
de la elevación al cuadrado en el grupo ciclotómico. La operación considerada
en el campo Fp4 es la elevación al cuadrado utilizando Karatsuba la cual tiene
un costo de 3s̃.

Fp6 : Usando nuevamente Karatsuba para la multiplicación en Fp6 , ésta puede ser
calculada con un costo de 6m̃ más algunas operaciones de adición. La operación
de elevar al cuadrado puede ser calculada mediante la formula descrita en [98]
a un costo de 2m̃ + 3s̃ más algunas operaciones de adición. Mientras que la
inversión puede ser calculada con un costo de 9m̃+ 3s̃+ 4mξ + 5ã+ ĩ.

Fp12 : Dado que este campo fue construido como una extension cuadrática de
Fp6 , los costos de la aritmética son parecidos a los del campo Fp2 . Por lo que,
una multiplicación, elevada al cuadrado e inversión en Fp12 tienen un costo de:
3M+5A, 2M+5A y 2M+2S+2A+I, respectivamente. Sin embargo, si f ∈ Fp12
pertenece al grupo ciclotómico Gφ6(Fp2), la operación de elevar al cuadrado f 2

puede reducirse a tres elevadas al cuadrado en Fp4 .

Algunas de las operaciones mencionadas requieren de la multiplicación, en el cam-
po base, por el coeficiente constante β ∈ Fp del polinomio irreducible u2−β, denotada
como mβ. Otras requieren calcular la multiplicación de un elemento arbitrario en Fp2
por la constante ξ = u+ 1 ∈ Fp2 , lo cual tiene un costo de una multiplicación por la
constante β y se denota como mξ. Sin embargo, el costo de mξ es esencialmente el de
mβ.

En la Tabla 5.1 se presentan los costos computacionales de la aritmética de la
torre de campos en términos de las operaciones aritméticas en Fp2 , denotadas como
(ã, m̃, s̃, ĩ).



5.1. Implementación de las primitivas criptográficas 77

Campo
Adición/

Multiplicación Cuadrado Inversión
Sustracción

Fp2 ã = 2a m̃ = 3m+ 5a+mβ s̃ = 2m+ 3a+mβ
ĩ = 4m+mβ + 2a

+i

Fp4 2ã 3s̃+ 1mξ + 4ã

Fp6 3ã 6m̃+ 2mξ + 15ã
2m̃+ 3s̃+ 2mξ 9m̃+ 3s̃+ 4mξ

+9ã +5ã+ ĩ

Fp12 6ã
18m̃+ 6mξ + 60ã 12m̃+ 4mξ + 45ã 25m̃+ 9s̃+ 12mξ

+mγ +2mγ +61ã+ ĩ+mγ

GΦ6(Fp2) 9s̃+ 4mξ + 30ã Conjugación

Tabla 5.1: Resumen de costos de la aritmética de torre de campos.

5.1.2. Costo de la aritmética de curvas eĺıpticas

Los grupos de orden primo r necesarios para el cálculo del emparejamiento bilineal
en la familia de curvas BN pueden ser definidos de la siguiente manera:

Sea E : y2 = x3 + b una curva eĺıptica definida sobre un campo finito Fq, con
caracteŕıstica q = pn, en donde p es un número primo, n ∈ Z+ y b ∈ Fq. Los grupos
G1, G2 y GT se definen como:

G1 = E(Fp)[r]
G2 = E(Fp2)[r]
GT = F∗p12

Por el momento utilizaremos los grupos aditivos G1 y G2, las operaciones en el
grupo Gt serán abordadas más adelante. Para el caso de las operaciones de suma y
doblado de puntos, los costos asociados a ellas se presentan en la Tabla 5.2, mientras
que los costos aproximados para el cálculo de la multiplicación escalar utilizando los
métodos ω-NAF, GLV y GS para un escalar 256 bits se presentan en la Tabla 5.3, en
donde A, D e I, representan la suma, el doblado y la Inversión de puntos, respecti-
vamente.

Los costos presentados en las tablas se establecieron de acuerdo a los algoritmos
explicados en el Apéndice B en la Sección B.2.

5.1.3. Costo del cálculo del emparejamiento óptimo ate

Para calcular el costo del emparejamiento, se consideran los costos asociados a las
funciones que lo componen, es decir, el ciclo de Miller y la exponenciación final. Para
estimar los costos del ciclo de Miller, de acuerdo al Algoritmo B.35, se deben obtener
los costos de las operaciones involucradas en él, las cuales se presentan en la Tabla
5.4.
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Grupo Doblado de Puntos Suma de Puntos Inverso Aditivo

G1 7m+ 10a 11m+ 7a a

G2 3m̃+ 4s̃+ 10ã 5m̃+ 6s̃+ 7ã ã

Tabla 5.2: Resumen de costos de las operaciones de suma y doblado de puntos en
los grupos G1 y G2

Grupo Método Costo Funcional Costo Operacional

G1
ω-NAF (ω = 3) 65A+ 257D 2514m+ 3025a
GLV (ω = 3) 66A+ 130D 1636m+ 1762a

G2
ω-NAF (ω = 3) 65A+ 257D 1096m̃+ 1418s̃+ 3025ã

GS (ω = 3) 68A+ 68D 544m̃+ 680s̃+ 1156ã

Tabla 5.3: Resumen de costos de la operación de multiplicación escalar en los
grupos G1 y G2

Operación Notación Costo

Doblado de punto y evaluación
2T y `T,T (P ) 3m̃+ 6s̃+ 17ã+ 4m

de la ĺınea tangente

Suma de punto y evaluación
T +Q y `T,Q(P ) 11m̃+ 2s̃+ 19ã+ 4m

de la ĺınea secante

Multiplicación dispersa f · `�,�(P ) 13m̃+ 29ã+ 3mξ

Operador de Frobenius
π(Q) o π2(Q) 5m̃

en Q

Tabla 5.4: Resumen de costos de las operaciones del ciclo de Miller

El valor de z utilizado para obtener los parámetros p, r y t de la curva eĺıptica BN,
de acuerdo a la Sección 2.3.3.1, es z = −262 − 255 − 1. Esto provoca que en la ĺınea 1
del Algoritmo B.35, el valor de s = 6z+2, este dado por s = −(264+263+257+256+22)
que es un número negativo de 65 bits y cuyo peso de Hamming es de 5 bits. Con el fin
de evitar el signo de s en el cálculo del ciclo de Miller, se realiza el procedimiento sin
tomar en cuenta el signo y al final se computa el conjugado del resultado obtenido.
A continuación se muestra el costo del ciclo de Miller, con base en el número de
operaciones utilizadas.
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Ciclo de Miller = 63 (Elevaciones al cuadrado en Fp12 +
Multiplicaciones dispersas +
Evaluaciones de ĺınea y doblado de punto) +

5 (Multiplicaciones dispersas +
Evaluaciones de ĺınea y suma de puntos) +

2 (Operadores Frobenius + Multiplicaciones dispersas +
Evaluaciones de ĺınea y suma de puntos )+

1 Conjugado en Fp12 .

A partir de la Tabla 5.4 y la Tabla 5.1 es posible obtener el costo total del ciclo de
Miller en términos de las operaciones en Fp2 :

Ciclo de Miller = 1942m̃+ 392s̃+ 6072ã+ 280m+ 462mξ + 126mγ.

Si se conoce el punto en el grupo G2, la evaluación de las ĺıneas se realizan con 4m y
no es necesario el cálculo operadores Frobenius, quedando el costo del ciclo de Miller
como 1666m̃+ 4868ã+ 280m+ 462mξ + 126mγ.

Para obtener el costo de la exponenciación final, se sigue la metodoloǵıa anterior
planteando el número de operaciones utilizadas en el Algoritmo B.38, para posterior-
mente hacer el cálculo de las operaciones necesarias en el campo Fp2 . La exponencia-
ción final requiere la siguiente cantidad de operaciones:

Exponenciación Final = 3 exponenciaciones por z en Fp12 +
12 multiplicaciones en Fp12 +
3 elevaciones al cuadrado en GΦ6(Fp2) +
4 operadores de Frobenius +
1 inverso en Fp12 + 3 conjugados en Fp12 .

El cálculo de las exponenciaciones por z = −(262 +255 +1) fue realizado mediante
el Algoritmo B.42. Dado que z tiene un valor negativo, el cálculo se realiza tomando
el valor absoluto de z y aplicando un conjugado al final. En la Tabla 5.5 se muestran
los costos de las operaciones necesarias para el calculo de cuadrados comprimidos
(Sección B.1.6), necesarios para la exponenciación por z.

Operación Notación Costo

Cuadrado Comprimido C(·) 6s̃+ 24ã+ 3mξ

Descompresión D(·) 3m̃+ 3s̃+ 12ã+ ĩ+ 2mξ

Tabla 5.5: Resumen de costos de las operaciones de la exponenciación por z

La ĺınea 15 del Algoritmo B.42, requiere dos descompresiones D(·), sin embargo,
utilizando el truco de Montgomery para inversiones simultáneas [99], ambas descom-
presiones tienen un costo de 9m̃+6s̃+24ã+ ĩ+4mξ. Finalmente, el algoritmo requiere
dos multiplicaciones en el campo Fp12 , por lo que el costo de una exponenciación por
z queda como se muestra a continuación:
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Exponenciación por z = 62 (6s̃+ 24ã+ 3mξ) + 2(18m̃+ 60ã+ 6mξ +mγ) +
(9m̃+ 6s̃+ 24ã+ ĩ+ 4mξ)

= 45m̃+ 378s̃+ 1632ã+ 202mξ + 2mγ + ĩ.

En base a los Algoritmos B.39, B.40 y B.41 se puede decir que el costo compu-
tacional de aplicar los operadores de Frobenius es de 5m̃, sin embargo, de acuerdo a
los parámetros seleccionados el costo real es de 5m̃+ ã, 8m+ ã y 3m̃+ 4ã, respecti-
vamente. A continuación se presenta el costo de la exponenciación final, a partir de
la Tabla 5.4 y la Tabla 5.1:

Exponenciación Final = 384m̃+ 1170s̃+ 5776ã+ 4̃i+ 8m+ 702mξ + 19mγ.

Ahora ya se cuenta con la información necesaria para calcular el costo del empare-
jamiento, con base en los resultados obtenidos del ciclo de Miller y la exponenciación
final, el cual es de:

ê = 2326m̃+ 1562s̃+ 11848ã+ 4̃i+ 288m+ 1164mxi+ 145mγ.

Por otro lado, cuando se conoce un punto en G2 el costo del emparejamiento se reduce
a 2050m̃+ 1170s̃+ 10644ã+ 288m+ 1164mξ + 145mγ.

5.1.4. Biblioteca criptográfica para el servidor

La implementación de la biblioteca criptográfica, utilizada en el servidor, fue desa-
rrollada tomando como base la biblioteca realizada por Mitsunari Shigeo y Teruya
Tadanori3 basada en el trabajo de Beuchat et al. [97]. Cabe mencionar que de esta
biblioteca se utilizaron sólo las operaciones relacionadas con la torre de campos. La
biblioteca se escribió en el lenguaje de programación C++, para el conjunto de ins-
trucciones x86-64 y con la finalidad de mejorar su rendimiento los autores hicieron
uso de Xbyak4, un ensamblador x86/x64 just-in-time para el lenguaje C++.

Como se ha mencionado, la implementación eficiente de la aritmética en el campo
base de la torre de campos en especial el multiplicador, es fundamental para obtener
una implementación eficiente de los algoritmos que se construyen sobre ella. Es por
eso que acontinuación se muestran algunos detalles de su implementación:

El conjunto de instrucciones x86-64 cuenta con la operación mul, la cual multiplica
dos enteros sin signo produciendo un entero sin signo de 128 bits, esta operación toma
cerca de 3 ciclos en un procesador Intel Core i7. La brecha entre el costo de una
multiplicación y el costo de una adición o sustracción, en términos de ciclos es mucho
muy pequeña, en comparación con arquitecturas previas. Por lo que se debe tener
cuidado al elegir los algoritmos que implementan la aritmética en Fp, por ejemplo:
En el caso de operandos de 256 bits, la multiplicación realizada utilizando el método
clásico es más rápida que utilizando el método de Karatsuba.

3https://github.com/herumi/ate-pairing
4http://homepage1.nifty.com/herumi/soft/xbyak_e.html

https://github.com/herumi/ate-pairing
http://homepage1.nifty.com/herumi/soft/xbyak_e.html
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Como se muestra en el Apéndice B.1, un elemento x ∈ Fp se representa como
x = (x0, x1, x2, x3), en donde xi, 0 ≤ i ≤ 3 son enteros de 64 bits. La adición y sus-
tracción en este campo son realizadas de manera sencilla, se suman los operandos y al
final se realiza la reducción al campo Fp, por otra parte las operaciones de multiplica-
ción e inversión son realizadas de acuerdo a los Algoritmos B.3 y B.5, respectivamente.

Los autores de esta biblioteca mejoraron algunas de las operaciones de la aritméti-
ca en Fp2 , aprovechando las caracteŕısticas del procesador, por ejemplo:

Multiplicación: Fue implementada usando la multiplicación de Montgomery
dividida en dos pasos: la multiplicación de dos enteros de 256 bits, produciendo
un resultado de 512 bits, denotada como mul256 ; y la reducción de Montgomery
del entero de 512 bits a uno de 256 bits, denotada como mod512. De acuerdo
al Algoritmo B.9, se deben calcular tres multiplicaciones sobre Fp con sus res-
pectivas reducciones. Sin embargo, se pueden mantener los resultados de las
ĺıneas 1, 2 y 4 en tres valores temporales de 512 bits. Estos valores podemos
sumarlos o restarlos sin reducción, y sólo aplicar la operación mod512 para ob-
tener los valores de c0 y c1 ∈ Fp, como muestra el Algoritmo 5.1. Las funciones
addNC/subNC, de adición y sustracción, aplicadas a enteros de 256 o 512 bits,
no realizan la comprobación del acarreo de salida.

Algoritmo 5.1 Multiplicación en Fp2 optimizada

Entrada: A = a0 + a1u, B = b0 + b1u, A,B ∈ Fp2
Salida: C = A ·B, C ∈ Fp2

1: s← addNC (a0, a1)
2: t← addNC (b0, b1)
3: d0 ← mul256 (s, t)
4: d1 ← mul256 (a0, b0)
5: d2 ← mul256 (a1, b1)
6: d0 ← subNC (d0, d1)
7: d0 ← subNC (d0, d2)
8: c1 ← mod512 (d0)
9: d1 ← d1 − d2

10: c0 ← mod512 (d1)
11: return C = c0 + c1u

La operación de adición y sustracción de los elementos x, y ∈ Fp, incluye la
comprobación de x+ y ≥ p o x < y, la cual es costosa y es conveniente evitarla
cuanto sea posible. Afortunadamente, la selección del primo p satisface 6p <
N , en donde N = 2256, y la función mod512 puede reducir el operando x,
cuando x < pN . Esto implica que se puede sumar seis veces sin comprobar
el acarreo de salida, por ejemplo: en la ĺınea 8 del algoritmo, d0 es igual a
(a0 + a1)(b0 + b1)− a0b0 − a1b1 = a0b1 + a1b0 < 2p2 < pN .
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En la ĺınea 9, la operación d1 = a0b0 − a1b1 es realizada como una sustracción
de enteros de 512 bits con acarreo, considerando x = a0b0 − a1b1 y un entero
t de 512 y 256 bits respectivamente, la operación antes mencionada se puede
llevar a cabo de la siguiente manera: si x < 0 entonces t = p, otra cosa t = 0,
entonces d1 = x+ tN , en donde la operación de adición sólo utiliza los 256 bits
de más significativos de x.

Elevación al cuadrado: El Algoritmo 5.2 muestra la optimización realizada,
en base a las ideas planteadas en el párrafo anterior. Las operaciones en las
ĺıneas 2, 3 y 4 son realizadas en el campo Fp.

Algoritmo 5.2 Elevación al Cuadrado en Fp2 optimizada

Entrada: A = a0 + a1u, A ∈ Fp2
Salida: C = A2, C ∈ Fp2

1: t1 ← addNC (a1, a1)
2: c1 ← t1 ∗ a0

3: t1 ← a0 − a1

4: t2 ← addNC (a0, a1)
5: c0 ← t1 ∗ t2
6: return C = c0 + c1u

En la Tabla 5.6 se presentan los costos asociados a la aritmética de torre de campos
en la biblioteca utilizada por el servidor, de acuerdo con los algoritmos de la Sección
B.1 y las optimizaciones antes mencionadas.

La implementación de las operaciones involucradas en la aritmética de curvas
eĺıpticas y en el cálculo del emparejamiento bilineal fueron realizadas a partir de los
algoritmos descritos en la Sección B.2 y en la Sección B.3, respectivamente. En las
Tablas 5.7 y 5.8 se muestran los costos asociados a estas operaciones.

5.1.5. Biblioteca criptográfica para el cliente

La implementación de la biblioteca criptográfica, utilizada en el cliente, fue hecha
tomando en su mayoŕıa la biblioteca realizada por Ana Helena Sánchez [100]. A esta
biblioteca se agregaron las operaciones necesarias para el cálculo de las funciones
picadillo deterministas (Caṕıtulo 3) y las operaciones en el campo Fr, en donde r
corresponde al orden de la curva eĺıptica utilizada. La biblioteca fue escrita en el
lenguaje de programación C, para el conjunto de instrucciones del procesador ARM
Cortex A-15 y con la finalidad de mejorar su rendimiento hace uso de la tecnoloǵıa
NEON.

La tecnoloǵıa NEON es una extensión para la serie de procesadores ARM CortexTM-
A, con una arquitectura de 128 bits que trabaja sobre el modelo SIMD (Single Instruc-
tion, Multiple Data). Esta arquitectura consta de 32 registros de 64 bits (doubleword),
los cuales pueden verse como 16 registros de 128 bits (quadword). Las instrucciones
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Campo Operación Ciclos de reloj (×103)

Fp2

adición 0.021
sustracción 0.020
multiplicación 0.252
cuadrado 0.206
inversión 3.656

Fp6

adición 0.055
sustracción 0.057
multiplicación 1.561
cuadrado 1.427
inversión 7.302

Fp12

adición 0.108
sustracción 0.106
multiplicación 4.733
cuadrado 3.457
inversión 13.41

GΦ6(Fp2)
cuadrado 2.403
inversión 0.086

Tabla 5.6: Costos de la aritmética de torre de campos de la biblioteca
implementada en el procesador Intel core i7-2630QM a 2.0 GHz.

Grupo Operación Método Ciclos de reloj (×103)

G1

Doblado de puntos Jacobianas 0.868
Suma de puntos Mixtas 1.115

Multiplicación Escalar
ω-NAF 286
GLV 195

G2

Doblado de puntos Jacobianas 1.912
Suma de puntos Mixtas 2.965

Multiplicación Escalar
ω-NAF 639

GLS 387

GT Exponenciación GS 651

Tabla 5.7: Costos de la aritmética de curvas eĺıpticas de la biblioteca
implementada en el procesador Intel core i7-2630QM a 2.0 GHz.

NEON realizan un procesamiento SIMD comprimido, de manera que: los registros
son vistos como vectores, cuyos elementos son de un mismo tipo de dato; Los tipos
de datos son de 8, 16, 32 y 64 bits, con signo o sin signo; las instrucciones ejecutan la
misma operación sobre cada uno de los elementos de los vectores al mismo tiempo.

Las principales operaciones utilizadas en la biblioteca son las correspondientes a
las instrucciones vmull u32 y vmlal u32, las cuales permiten realizar dos multiplica-
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Operación Ciclos de reloj (×103)

Ciclo de Miller 715
Exponenciación Final 434

Emparejamiento 1132

Tabla 5.8: Costos del emparejamiento óptimo ate implementado en el procesador
Intel core i7-2630QM a 2.0 GHz.

ciones enteras de 32 bits almacenando el resultado en registros de 64 bits, esta última
instrucción, además, permite sumar un entero de 64 bits a cada multiplicación. Cabe
señalar, que la carga y el almacenamiento de las variables suele ser muy costoso, dado
que implica pasar de la arquitectura NEON a la arquitectura ARM y para realizar
esta operación debe buscarse un conjunto de registros consecutivos de 32 bits que
puedan almacenar los 64/128 bits de los registros de la arquitectura NEON. Por lo
que para aprovechar realmente las instrucciones NEON es conveniente evitar el uso
compartido de variables entre ambas arquitecturas.

Como se muestra en el Apéndice B.1 en la página 113, un elemento x ∈ Fp, en
una arquitectura de 32 bits, se representa como x = (x0, x1, x2, x3, x4, x5, x6, x7), en
donde xi, 0 ≤ i ≤ 7 son enteros de 32 bits. La adición y sustracción en este campo
son realizadas de manera sencilla, se suman los operandos y al final se realiza la
reducción al campo Fp, por otra parte la operación inversión es realizada de acuerdo
al Algoritmo B.5, mientras que la multiplicación es realizada de la siguiente manera:

mulNEON : Esta función realiza dos multiplicaciones independientes en el campo
Fp utilizando el método CIOS [101]. Recibe como entrada 4 elementos y entrega
como salida 2 elementos en Fp.

muleNEON : Realiza dos multiplicaciones enteras, recibe como entrada 4 elemen-
tos de 256 bits y obtiene como salida dos elementos de 512 bits.

redNEON : Calcula la reducción módulo p de acuerdo al método SOS [101]. La
función recibe como entrada 2 argumentos de 512 bits y regresa como salida 2
elementos en el campo Fp.

Estas funciones fueron utilizadas en los algoritmos de la aritmética para Fp2 , al
igual que la técnica descrita en la multiplicación en la sección anterior. En el Algorit-
mo 5.3 y en el Algoritmo 5.4 se muestran las operaciones de multiplicación y elevación
al cuadrado en Fp2 , utilizando las funciones descritas. También fueron utilizadas en
estas mismas operaciones sobre las distintas extensiones de campo y en el cálculo de
la suma y doblado de puntos en G1.

En la Tabla 5.9 se presentan los costos asociados a la aritmética de torre de campos
en la biblioteca utilizada por el cliente, de acuerdo con los algoritmos de la Sección
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Algoritmo 5.3 Multiplicación optimizada en Fp2
Entrada: A = a0 + a1u, B = b0 + b1u ∈ Fp2
Salida: C = A ·B ∈ Fp2

1: s← a0 + a1

2: t← b0 + b1

3: (d0, d1)← muleNEON(s, t, a0, b0)
4: d2 ← mul256 (a1, b1)
5: d0 ← d0 − d1 − d2

6: d1 ← d1 − d2

7: (c1, c0)← redNEON(d0, d1)
8: return C = c0 + c1u

Algoritmo 5.4 Elevación al cuadrado en Fp2
Entrada: A = a0 + a1u ∈ Fp2
Salida: C = A2 ∈ Fp2

1: c0 ← a0 − a1

2: c2 ← a0 + a1

3: (c1, c0)← mulNEON(a0, a1, c0, c2)
4: c1 ← 2c1

5: c0 ← c0 − c1

6: return C = c0 + c1u

B.1en la página 113 y las optimizaciones antes mencionadas. En las Tablas 5.10 y 5.11
se muestran los costos asociados a las operaciones involucradas en la aritmética de
curvas eĺıpticas y en el cálculo del emparejamiento bilineal.

5.2. Costo de la implementación del protocolo “Soft-

ware-only two-factor authentication”

En esta sección se presentan los costos asociados a las fases involucradas en el pro-
tocolo de autenticación “Software-only two-factor authentication”, correspondientes
al proceso de autenticación, el cambio de PIN y la recuperación del PIN olvidado.
La fase de registro de usuarios no es tomada en cuenta, dado que se realiza fuera de
ĺınea.

En la Tabla 5.12 se presenta el resumen de costos, de acuerdo a las operaciones
realizadas en cada fase, tanto para el cliente como para el servidor, en donde:

H1 y H2: Representan las funciones picadillo deterministas a G1 y G2, respec-
tivamente.

MG1, MG2 y MPIN : Las dos primeras son las operaciones de multiplicación es-
calar en los grupos G1 y G2, respectivamente. Mientras que la última representa
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Campo Operación Ciclos de reloj (×103)

Fp2

adición 0.011
sustracción 0.013
multiplicación 1.342
cuadrado 0.862
inversión 28.91

Fp6

adición 0.039
sustracción 0.037
multiplicación 8.324
cuadrado 6.530
inversión 37.072

Fp12

adición 0.92
sustracción 0.87
multiplicación 30.847
cuadrado 16.805
inversión 70.95

GΦ6(Fp2)
cuadrado 8.086
inversión 0.046

Tabla 5.9: Costos de la aritmética de torre de campos de la biblioteca
implementada en el procesador Cortex-A15 a 1.7 GHz.

Grupo Operación Método Ciclos de reloj (×103)

G1

Doblado de puntos Jacobianas 3.34
Suma de puntos Mixtas 4.33

Multiplicación Escalar
ω-NAF 1,234
GLV 814

G2

Doblado de puntos Jacobianas 8.65
Suma de puntos Mixtas 13.29

Multiplicación Escalar
ω-NAF 3,255

GLS 1,675

GT Exponenciación GS 2,742

Tabla 5.10: Costos de la aritmética de curvas eĺıpticas de la biblioteca
implementada en el procesador Cortex-A15 a 1.7 GHz.

la multiplicación escalar por el PIN , esta operación es mucho menos costosa
que MG1 y MG2, dado el tamaño en bits del PIN . Estas operaciones fueron
implementadas de acuerdo a los métodos GLV, GS y ω-NAF, respectivamente.

AG1 y AG2: Representan las operaciones de suma de puntos en los grupos G1

y G2, respectivamente. Ambas operaciones fueron realizadas en coordenadas
mixtas.
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Operación Ciclos de reloj (×103)

Ciclo de Miller 3,728
Exponenciación Final 2,469

Emparejamiento 6,261

Tabla 5.11: Costos del emparejamiento óptimo ate implementado en el procesador
Cortex-A15 a 1.7 GHz.

e: Se refiere a la operación de emparejamiento bilineal.

Hx: Representa las funciones picadillo: Hr1(·) y Hr2(·) que realizan la proyección
de la concatenación de los puntos en G1 y G2 a un número en el rango de 1
a r − 1; Hk(·) que realiza la proyección de la concatenación del resultado del
emparejamiento y un punto en G1 a un número en el rango de 1 a r−1; y Hr(·)
que realiza la proyección de la concatenación de las identidades del cliente y el
servidor con la llave criptográfica a un número en el rango de 1 a r − 1.

Para la implementación de Hx se realizó la concatenación de la representación
hexadecimal de los operandos, a este resultado se le aplicó el algoritmo SHA256
y finalmente se realizó la reducción al rango [1, r − 1].

Fase Cliente Servidor

Autenticación
H1 +H2 + 3MG1 +MG2+ H1 +H2 + 3MG1 + 2MG2+

AG1 +AG2 +MPIN + e+ 4Hx AG1 + e+ 4Hx

Cambio de PIN H1 + 2MPIN + 2AG1 -

Recuperación de PIN
e+H1 +H2 + 2MPIN+ H1 +H2+

2AG1 +Hx i(e+MPIN +AG2 +Hx)

Tabla 5.12: Costos de la implementación del protocolo “Software-only two-factor
authentication”.

En la tabla anterior el costo del cliente correspondiente al cambio de PIN, difiere
de las operaciones presentadas en la Sección 4.7.1.3. Esto es por la manera en que se
realizó la implementación, por que se consideró necesario verificar que el usuario es
realmente quien dice ser, comprobando que se cumpliera la igualdad sC = Token +
PIN · C la cual tiene un costo de H1 + AG1 +MPIN .

En la Tabla 5.13 se presentan los costos del protocolo, en ella sólo se considera el
costo del proceso de autenticación, dado que es el único que se se realiza en ĺınea. La
fase de recuperación de PIN no se considera en ĺınea, debido a que la respuesta del
servidor al cliente se realiza por un medio diferente, por ejemplo: correo electrónico.
Además de que en la literatura sólo se encontraron costos de la fase de autenticación.
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Trabajo Cliente Servidor

Michael Scott [17]
Intel i5-520M a 2.4 GHz.

4.10 ms 4.48 ms

Este trabajo
Intel i7 Cortex-A15 Intel i7

1.521 ms 7.10 ms 1.519 ms

Tabla 5.13: Resumen de tiempos de la implementación del protocolo
“Software-only two-factor authentication”.

En la tabla se puede apreciar una comparación de los resultados obtenidos en [17]
y los alcanzados en este trabajo de tesis, la cual muestra que la implementación en el
procesador Intel i7 es un tanto más eficiente. Además se puede observar que el cliente
en el procesador Cortex A-15 toma casi el doble que lo reportado en [17], considerando
las caracteŕısticas de ambos procesadores se puede concluir que la implementación de
este tipo de protocolos es una opción viable.

5.3. Costo de la implementación del protocolo “M-

PIN”

En esta sección se presentan los costos asociados a las fases involucradas en el
protocolo de autenticación “M-PIN”, correspondientes al proceso de autenticación, el
cambio de PIN y la recuperación del PIN olvidado. Nuevamente la fase de registro
de usuarios no es tomada en cuenta, dado que se realiza fuera de ĺınea.

En la Tabla 5.14 se presenta el resumen de costos, de acuerdo a las operaciones
realizadas en cada fase, tanto para el cliente como para el servidor. La notación
utilizada en la tabla se explica a continuación:

H1, H2, MG1, MG2, MPIN , AG1, AG2 y e: representan las mismas operaciones
que en la sección anterior.

MGT : Representa la multiplicación en el campo Fp12 , esta operación se realizó de
acuerdo al algoritmo mostrado en la Sección B.1.

EGT : Denota la operación de exponenciación en el campo Fp12 , la cual fue rea-
lizada utilizando el método GS (Sección B.2).

Hx: Representa la funciones picadillo: Hg(·) que realiza la proyección del resul-
tado del emparejamiento a un número en el rango de 1 a r− 1. Esta operación
fue realizada de la misma forma que en la sección anterior.

En laTabla 5.14 el costo del cliente correspondiente al cambio de PIN, difiere de las
operaciones presentadas en la Sección 4.7.1.3. Esto es por la manera en que se realizó la
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Fase Cliente Servidor

Autenticación
H1 + 3MG1+ H1 +H2 + 4MG1+

AG1 +MPIN + EGT +Hx AG1 + 3e+MGT +Hx

Cambio de PIN H1 + 2MPIN + 2AG1 -

Recuperación de PIN
H1 + 2MG1 +MPIN+ H1 +MG1 + 2AG1+

AG1 iMPIN + (i+ 1)e+ iMGT

Tabla 5.14: Costos de la implementación del protocolo “M-PIN”.

implementación, por que se consideró necesario verificar que el usuario es realmente
quien dice ser, comprobando que se cumpliera la igualdad sC = Token+ PIN ·C la
cual tiene un costo de H1 + AG1 +MPIN .

En la Tabla 5.15 se presentan los costos del protocolo, en ella sólo se considera el
costo del proceso de autenticación, dado que es el único que se se realiza en ĺınea. La
fase de recuperación de PIN no se considera en ĺınea, debido a que la respuesta del
servidor al cliente se realiza por un medio diferente, por ejemplo: correo electrónico.
Además de que en la literatura sólo se encontraron costos de la fase de autenticación.

Trabajo Cliente Servidor

Michael Scott [18] 3 seg. “Pocos ms”

Este trabajo
Intel i7 Cortex-A15 Intel i7

2.013 ms 3.781 ms 1.714 ms

Tabla 5.15: Resumen de tiempos de la implementación del protocolo “M-PIN”.

En la tabla se puede apreciar una comparación entre la implementación realizada
en [18] (Tomando su mejor tiempo) y la realizada en este trabajo. Sin embargo, hay
que tomar en cuenta que la implementación del cliente en [18] fue realizada utilizando
javascript, con la finalidad de utilizarla sobre un navegador web, esta caracteŕıstica
es una ventaja ya que permite utilizar el protocolo en cualquier dispositivo. Por
otro lado, se puede ver que la implementación realizada en esta tesis, aprovechando
las caracteŕısticas del procesador, produce mejores resultados, probando aśı, que es
posible aplicar de manera eficiente un protocolo de autenticación de dos factores
utilizando dispositivos móviles.

5.4. Aplicación en el dispositivo móvil

Como se ha venido mencionando, uno de los objetivos de esta tesis es la imple-
mentación de los protocolos de autenticación de dos factores análizados en el Caṕıtulo
4. Por lo que para realizar la prueba de concepto se realizó una modesta aplicación,
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en la cual es posible autenticarse ante el servidor, realizar el cambio de PIN y llevar
a cabo la recuperación del PIN.

La aplicación en el dispositivo móvil tiene las siguiente estructura: La implemen-
tación de la biblioteca realizada en el lenguaje de programación C, fue compilada con
la herramienta NDK, una vez hecha la compilación se utilizó la interfaz nativa de Java
(JNI, por sus siglas en ingles) como intermediario entre las funciones compiladas por
el NDK y la aplicación desarrollada con SDK. Por otro lado, la biblioteca desarrollada
en C++ para el servidor fue compilada con la herramienta gcc versión 4.6.

Uno de los principales problemas encontrados al desarrollar la aplicación, fue el
almacenamiento de los datos sensibles, es decir, el token y el secreto basado en la
identidad del cliente. Para dar solución a este problema se opto por aplicar el siguiente
procedimiento:

Los datos sensibles se almacenan sin ningún tipo de formato en un archivo en
la memoria del dispositivo.

Posteriormente se calcula el picadillo del PIN utilizando una función picadillo
que produzca un digesto de 128 bits.

El resultado del picadillo es utilizado como llave para cifrar el archivo con los
datos sensibles, haciendo uso del modo de operación CBC del algoritmo de
cifrado AES.

Esto implica que para utilizar el token o el secreto basado en la identidad del clien-
te en alguna de las fases de los protocolos, es necesario descifrarlos lo cual se realiza
de manera similar al procedimiento anterior, sólo que con el algoritmo de descifrado
AES. Básicamente, este procedimiento es realizado al inicio de todas las fases.

En el Apéndice C se encuentran las instrucciones para la instalación del cliente y
el servidor, además de las instrucciones para utilizar la aplicación.
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“El éxito se mide no tanto por la posición que uno ha alcanzado en la vida, si no
por los obstáculos que ha tenido que vencer en el camino hacia el éxito.”

∼Booker T. Washington (1856-1915)∼

En esta tesis se realizó el análisis de uno de los algoritmos fundamentales en los
esquemas basados en la identidad, el conocido como función picadillo, en particular
el correspondiente a la proyección a grupos definidos por curvas eĺıpticas, utilizados
para el cálculo de emparejamientos bilineales. Como se mencionó en el Caṕıtulo 3
en la página 27, este trabajo se enfocó en obtener la función picadillo hacia el grupo
G2 de manera determinista. Además, se realizó el análisis e implementación de dos
protocolos de autenticación, que utilizan dos factores para llevar a cabo el proceso de
autenticación utilizando dispositivos móviles y los cuales además proporcionan una
solución para el uso de contraseñas de baja entroṕıa, en este trabajo denominadas
PIN. Cabe señalar que la función propuesta en este trabajo es una parte fundamental
en dichos protocolos.

6.1. Resumen de resultados

Las funciones picadillo a los grupo G1 y G2 son una parte importante en los pro-
tocolos basados en la identidad, un ejemplo de ello se observa en el Caṕıtulo 4 en la
página 47, en donde los protocolos analizados utilizan estas funciones para colocar los
clientes en G1 y los servidores en G2, con la finalidad de mantener sus secretos basa-
dos en la identidad distintos. Cabe mencionar que es fundamental que las funciones
puedan ser calculadas de manera eficiente y que este cálculo no permita a un atacan-
te llevar a cabo un ataque de análisis de tiempo, por esta razón se propuso hacer la
función de manera determinista. Aprovechando el trabajo realizado por Pierre-Alain
Fouque y Mehdi Tibouchi [64], en el cual mostraron como calcular la función pica-
dillo a G1 de manera determinista cuando la caracteŕıstica del campo es q ≡ 7 mod
12, en la familia de curvas BN. En este trabajo de tesis se realizó la modificación de
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este enfoque para su utilización en el grupo G2, tomando ventaja de que el grupo
está definido sobre el campo Fq2 , lo que implica que q2 ≡ 1 mod 12, considerando que
q ≡ 3 mod 4.

Se realizó la implementación de la función picadillo a G2 de manera determinis-
ta y no determinista, la cual muestra que la propuesta realizada en esta tesis es un
3.15 % más eficiente computacionalmente hablando que la no determinista, por lo que
podemos concluir que nuestra propuesta es una mejor opción dado que además nos
permite suprimir los ataques de análisis de tiempo. También es importante mencio-
nar, que el cálculo de puntos en E ′(Fq2) de manera determinista (sin considerar la
multiplicación por el cofactor) es un 13.3 % más eficiente que el obtenido mediante el
algoritmo no determinista.

Se desarrollaron dos bibliotecas criptográficas (cliente ARM y servidor x86-64),
para las cuales se consideró una curva BN con 127 bits de seguridad, cuyo parámetro
z utilizado para la obtención del primo p, el cual proporciona la caracteŕıstica del
campo; y el primo r, el cual representa el orden de las curvas eĺıpticas, se tomó como
z = −262 − 255 − 1. Esta selección es importante ya que afecta directamente la torre
de campos, principalmente en la selección de los polinomios irreducibles y está di-
rectamente relacionado con el número de operaciones de la exponenciación final. La
principal ventaja de esta selección es que las operaciones con las variables β y ξ,
pueden realizarse con simples sumas.

Se analizaron dos protocolos de autenticación de dos factores utilizando algo que
el usuario sabe y algo que el usuario tiene y que realizan el proceso de autentica-
ción permitiendo al usuario sólo memorizar una contraseña de cuatro d́ıgitos. Para el
análisis, se revisó la literatura existente y se obtuvo una lista de ataques, los cuales
consideramos que un protocolo de este tipo debe cumplir para ser considerado seguro.

El análisis del protocolo “Software-only two-factor authentication”, mostró que la
identidad de los participantes no se oculta, y es uno de los puntos que deben tomarse
en cuenta, sin embargo, este hecho no vulnera el protocolo. Este protocolo fue plan-
teado para utilizar un token estático clonable como uno de los factores, lo que permite
realizar un ataque para obtener el PIN (Sección 4.7.3 en la página 60), rompiendo
aśı la condición de ser multifactor.

El análisis del protocolo M-PIN, mostró que dependiendo la manera de almacenar
la información sensible en el dispositivo, se puede realizar un ataque para obtener el
PIN (Sección 4.8.3 en la página 70), rompiendo aśı la condición de ser multifactor.
Además, este protocolo es vulnerable a ataques de confinamiento de grupo, lo que se
puede bloquear si se utiliza una curva en la que el cofactor sea primo y mucho más
grande que la caracteŕıstica del campo base (es decir, una curva BN “GT-Strong”).
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Se realizó la implementación de los protocolos antes mencionados. Las implemen-
taciones muestran que su utilización en dispositivos móviles es una opción viable,
dado el poder de cómputo que tienen los dispositivos actuales. Se puede resaltar que
ambos protocolos toman sólo unos cuantos milisegundos para su ejecución. Sin em-
bargo, podemos decir que el protocolo M-PIN es mucho más eficiente ya que realiza el
proceso de autenticación en menos de la mitad de tiempo que el protocolo Software-
only two-factor authentication y en comparación con los resultados reportados en [18]
nuestra implementación es mucho más rápida considerando que el mejor tiempo re-
portado en [18] es de 3,000 milisegundos.

Se desarrolló una pequeña aplicación Android, para mostrar el funcionamiento de
los protocolos anteriores, la cual permite autenticarse ante un servidor y realizar el
cambio y recuperación del PIN.

6.2. Trabajo futuro

Como trabajo futuro podemos considerar los siguientes puntos: Aplicar el enfoque
utilizado para el cálculo de la función picadillo al grupo G2 a otras familias de curvas
eĺıpticas como: BW (Brezing-Weng) [33], KSS (Kachisa-Schaefer-Scott) [34] y BLS
(Barreto-Lynn-Scott) [35].

Mejorar la biblioteca del cliente utilizando técnicas de paralelización, para apro-
vechar las nuevas arquitecturas multinúcleo para dispositivos móviles. Además de
permitir la opción de utilizar diferentes curvas y distintos parámetros.

Realizar la implementación del protocolo “M-PIN” para una curva GT-Strong,
con el fin de eliminar la posibilidad de ataques de confinamiento de grupo.
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A
Teoŕıa de números

En este caṕıtulo se introducen los conceptos que fueron utilizados a lo largo de
esta tesis. Se presentan las definiciones y propiedades de los conceptos de grupo en la
Sección A.1, anillo en la Sección A.2, campos en la Sección A.3, grupo ciclotómico en
la Sección A.4, lattice en la Sección A.5 y la descripción de los diferentes morfismos
en la Sección A.6.

A.1. Grupo

Un grupo es un objeto matemático abstracto denotado por G = (G, ?, e), con-
formado por un conjunto G, un elemento identidad e ∈ G y una operación binaria
? : G×G→ G. En donde el conjunto (G, ?, e) cumple las siguientes propiedades:

i) La operación ? es cerrada sobre los elementos del conjunto G, es decir, ∀a, b ∈
G, a ? b ∈ G.

ii) El elemento identidad e es único y para todo a ∈ G, se cumple que a?e = e?a = a.

iii) La operación ? es asociativa sobre los elementos de G, es decir, dados a, b, c ∈ G,
entonces a ? (b ? c) = (a ? b) ? c.

iv) Para todo a ∈ G existe un único elemento ā ∈ G, llamado el inverso de a, tal
que a ? ā = ā ? a = e.

Además el grupo G se denomina grupo abeliano (o grupo conmutativo) si cumple
una propiedad más:

v) La operación ? es conmutativa, es decir, ∀ a, b ∈ G, se satisface la igualdad
a ? b = b ? a.

105
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El grupo G, implica que G es un conjunto de elementos que forman un grupo bajo
la operación ? y cuyo elemento identidad es e. Además, dado un elemento g ∈ G y
un elemento m ∈ Z+, la aplicación de m veces el operador ? sobre el elemento g se
denota como ?m(g).

Existen algunos conceptos importantes relacionados con grupos, los cuales se de-
finen a continuación:

Definición A.1. (Orden del grupo). El orden de un grupo (G, ?, e) está definido como
el número de elementos del conjunto G y se denota como ord(G). Si G es infinito se
dice que el ord(G) =∞.

Definición A.2. (Orden de un elemento del grupo). El orden de un elemento g ∈ G,
denotado por ord(g), es el menor entero positivo r tal que ?r(g) = e. Si dicho r no
existe se dice que el ord(g) =∞.

Lema A.1. (ord(g) | ord(G)). Sea G un grupo de orden finito n ∈ Z+, ∀ g ∈ G el
orden de g divide al orden del grupo, lo cual implica que ?n(g) = e.

Definición A.3. (Generador del grupo). Dado el grupo G, se dice que un elemento
g ∈ G es un generador del grupo, si para cada elemento h ∈ G existe i ∈ Z+, tal que
h = ?i(g). Al grupo generado por g se le denota como G = 〈g〉.

Definición A.4. (Grupo Cı́clico). Un grupo G = (G, ?, e) es ćıclico si G = 〈g〉 para
algún generador g ∈ G.

El número de elementos generadores en un grupo ćıclico G de orden n ∈ Z+,
está definido por la función indicatriz de Euler ϕ(n), la cual dado el entero positivo
n calcula el número de enteros positivos menores o iguales que son primos relativos
con él. En el caso en que G tiene orden primo p, el número de generadores de G esta
dado por ϕ(p) = p− 1.

A.1.1. Notación

Por lo general en lugar de utilizar un śımbolo especial, como ?, para denotar la
operación binaria de un grupo se puede utilizar el operador aditivo (“+”) o el operador
multiplicativo (“·”).

Si un grupo G es escrito de manera aditiva entonces el elemento identidad se
denota como “0”, de manera que G = (G,+, 0). En esta notación el inverso de un
elemento a ∈ G es denotado por −a y para a, b ∈ G, la operación a−b denota a+(−b).
Además, la aplicación de m veces el operador “+” sobre a es denotada como m · a,
en donde m ∈ Z+.

Por otra parte si un grupo G es escrito de manera multiplicativa entonces el
elemento identidad se denota como “1G”, de manera que G = (G, ·, 1G). En esta
notación el inverso de un elemento a ∈ G es denotado por a−1 o 1/a y para a, b ∈ G,
la operación a/b denota a · b−1. Además, la aplicación de m veces el operador “·”
sobre a es denotada como am, en donde m ∈ Z+.



A.1. Grupo 107

A.1.2. Subgrupos

Dado el grupo (G, ?, e) y sea H un subconjunto de G, si H forma un grupo bajo
la operación ? con “e” como elemento identidad, entonces se dice que (H, ?, e) es un
subgrupo de (G, ?, e). Uno de los teoremas importantes en la teoŕıa de grupos es el
de Lagrange, el cual se enuncia a continuación:

Teorema A.1. (Teorema de Lagrange) [102] . Sea G = (G, ?, e) un grupo abeliano
finito y sea H = (H, ?, e) un subgrupo de G, entonces el orden de H divide al orden
de G.

Para un grupo abeliano (G, ?, e), los subconjuntos G y {e} son subgrupos. Sin
embargo estos subgrupos no son muy interesantes. Una forma fácil de encontrar sub-
grupos, más interesantes, dentro del grupo abeliano es usando los siguientes dos teo-
remas:

Teorema A.2. [102, Teorema 8.22]. Sea G = (G, ?, e) un grupo abeliano y sea m
un número entero, el conjunto

G{m} = {a ∈ G | ?m (a) = e} = {a ∈ G | ord(a) = m},

forma un subgrupo de G, definido como (G{m}, ?, e).

Teorema A.3. [102, Teorema 8.21]. Sea G = (G, ?, e) un grupo abeliano y sea m
un número entero tal que

?m(G) = {?m(a) | a ∈ G},

entonces ?m(G) = (?m(G), ?, e) es un subgrupo de G.

A.1.3. Clase lateral

Sea H = (H, ?, e) un subgrupo de G = (G, ?, e), para todo a, b ∈ G se escribe
a ≡ b (mod H), si a?b̄ ∈ H, donde b̄ es el inverso de b. A la expresión “ ≡ (mod H) ” se
le conoce como relación de equivalencia y divide al grupo G en clases de equivalencia.

Dado a ∈ G, a la clase de equivalencia que contiene al elemento “a” se le denota
como [a]H , la cual está definida como:

[a]H = a ?H = {a ? h | h ∈ H},

es decir, x ∈ [a]H ⇐⇒ x ≡ a (mod H).
Las clases de equivalencia son llamadas clases laterales de H en G, en donde un

elemento de una clase es llamado el representativo de la clase lateral. El conjunto de
todas las clases laterales está denotado como G/H y forma un grupo (G/H, ?, [e]H),
donde

[a]H ? [b]H = [a ? b]H,

este grupo es llamado grupo cociente de G módulo H.
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A.2. Anillo

Un anillo conmutativo R = (R,+, · , 0, 1R) con unidad, está conformado por un
conjunto R que tiene definidas las operaciones binarias de adición (“+”) y multipli-
cación (“·”) sobre R y el cual cumple las siguientes propiedades:

i) El conjunto R bajo la adición forma un grupo abeliano (R,+, 0), en el que 0
denota la identidad aditiva.

ii) La multiplicación es asociativa, es decir, ∀a, b, c ∈ R, a · (b · c) = (a · b) · c.

iii) La multiplicación es distributiva sobre la adición, se cumple que, ∀a, b, c ∈ R,
a · (b+ c) = (a · b) + (a · c) y (b+ c) · a = (b · a) + (c · a).

iv) Existe una identidad multiplicativa única, es decir, existe el elemento 1R, tal que,
1R · a = a = a · 1R para todo elemento a ∈ R.

v) La multiplicación es conmutativa, ∀a, b ∈ R se cumple a · b = b · a.

Sea R un anillo, se dice que u ∈ R es una unidad si existe un elemento u−1 ∈ R, el
cual es el inverso multiplicativo de u, es decir, u ·u−1 = 1R. El conjunto de unidades se
denota por R∗ y es cerrado bajo la multiplicación, por lo que R∗ es un grupo abeliano,
llamado grupo multiplicativo de las unidades de R.

A.3. Campo

Un campo F es un anillo conmutativo (F,+, · , 0, 1F) en el cual cada elemento
diferente de cero es una unidad. Un campo cumple las siguientes propiedades:

i) F+ = (F,+, 0) es un grupo abeliano con el “0” como unidad aditiva.

ii) F∗ = (F− {0}, · , 1F) es un grupo abeliano con el “1F” como unidad multiplica-
tiva.

iii) La multiplicación se distribuye a ambos lados de la adición.

Definición A.5. (Caracteŕıstica de un campo). Dado el campo F, sea n ∈ Z+. Se
dice que n es la caracteŕıstica de F, si n es el menor entero positivo tal que n · 1 =∑n−1

i=0 1 = 0. En caso de que no exista tal entero n, se dice que F es de caracteŕıstica
0.

Se dice que F forma un campo finito si su caracteŕıstica es diferente de 0, en caso
contrario se dice que el campo es infinito. Un campo finito Fq existe si y sólo si, su
caracteŕıstica q = pm, tal que p es un número primo y el entero m ≥ 1.

Un campo finito F cuya caracteŕıstica es un número primo p suele abreviarse
como Fp. Por ejemplo, el conjunto Fp = {0, 1, 2, ..., p−2, p−1} define un campo finito
(Fp,+, · , 0, 1) bajo las operaciones de adición y multiplicación módulo p.
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A.3.1. Extensión de un campo finito

El conjunto de polinomios en la variable z con coeficientes en el campo Fp, está de-
notado por Fp[z]. Dado un número entero n, el conjunto finito compuesto por los
polinomios en Fp[z] de grado menor a n− 1, es decir,

{an−1z
n−1 + an−2z

n−2 + · · ·+ a2z
2 + a1z + a0 | ai ∈ Fp con, 0 ≤ i ≤ n− 1},

forma un “campo finito de caracteŕıstica p”, denotado por Fpn , bajo las operaciones
de adición y multiplicación módulo f(z), donde f(z) es un polinomio irreducible de
grado n [20]. De esta manera, el campo Fpn es de orden pn y puede ser representado
como:

Fpn = Fp[z]/f(z) ∼= los polinomios en Fp[z] mod f(z).

Definición A.6. (Polinomio irreducible). Dado un polinomio f(z) no constante de
grado n ≥ 2, se dice que f(z) es irreducible, si no puede factorizarse como el producto
de polinomios de grado menor a n.

Considerando los campos F y K con F ⊆ K, al campo K se le conoce como una
extension de F, si existe un morfismo inyectivo ρ : F→ K. Una extensión del campo
Fq de grado m, es de la forma Fqm ∼= Fq[z]/f(z), en donde f(z) es un polinomio
irreducible de grado m sobre Fq.

Dado un elemento a ∈ K se dice que a es un elemento algebraico sobre F si f(a) = 0
para algún polinomio f ∈ F[z] distinto de cero, por otro lado a es considerado un
elemento trascendente sobre F si f(a) 6= 0 para todo polinomio no constante f ∈ F[z].
Una extensión K del campo F es una extensión algebraica sobre F si todo elemento en
K es algebraico sobre F y se dice que un campo K es algebraicamente cerrado si K no
tiene extensiones algebraicas propias o si toda extensión algebraica L de K satisface
que L = K.

Dos conceptos importantes relacionados con campos finitos son la cerradura alge-
braica y la norma de un elemento:

Definición A.7. (Cerradura algebraica de un campo finito Fp). Sea p un número
primo, la cerradura algebraica del campo finito Fp, denotada por F̄p, es el conjunto
infinito de todas sus extensiones, es decir,

F̄p =
⋃
m≥1

Fpm .

Definición A.8. (Norma). Sea p un número primo y sea n ∈ N, los conjugados de
a ∈ Fpn son los elementos ap

i
, donde 0 ≤ i ≤ n− 1. La norma de a, denotada por |a|,

es el producto de todos los conjugados de a, es decir,

|a| =
n−1∏
i=0

ap
i

.
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A.3.2. Torre de campo

Se le conoce como torre de campos a la construcción formada por campos finitos,
donde cada campo finito representa un nivel de la torre y el cual corresponde a una
extensión de los campos de niveles inferiores. Con el objetivo de hacer más eficiente la
aritmética en Fpn , Baktir y Sunar [103] propusieron expresar Fpn = Fp[z]/f(z) como
una extensión del campo finito Fq, en donde q = pm, tal que m|n:

Fpn = Fq[v]/h(v) , donde h(v) ∈ Fq[v] es de grado n/m
Fq = Fp[u]/g(u) , donde g(u) ∈ Fp[u] es de grado m.

Como se puede observar, la estructura de la torre de campos depende directamente
del valor de n. Particularmente, dados los enteros positivos “a” y “b”, se dice que un
campo finito Fpn es “amable” con los emparejamientos si n = 2a3b, tal que Fpn se
puede representar a través de a extensiones cuadráticas y b extensiones cúbicas del
campo base [104].

Además, para todo n = 2a3b, si 4 - n entonces la torre de campos se puede construir
mediante binomios irreducibles. Por el contrario, si n ≡ 0 mod 4, se requiere que
pn ≡ 1 mod 4 para utilizar esta misma representación [105, Teorema 3.75].

A.4. Grupo ciclotómico

Definición A.9. (Ráıces de la unidad). Dado n ∈ N, las ráıces n-ésimas de la unidad
son las n soluciones del polinomio zn − 1 = 0, las cuales están denotadas por zj.

zn − 1 =
n−1∏
j=0

(z − zj).

El conjunto de las ráıces n-ésimas de la unidad denotado como µn, forma un grupo
ćıclico µn = (µn, ·, 1).

Definición A.10. (Ráıces primitivas de la unidad). Sea z∗ ∈ µn, se dice que z∗ es
una ráız “primitiva” de la unidad, si y sólo si µn = 〈z∗〉. Sea ϕ(·) la función indicatriz
de Euler, µn tiene ϕ(n) ráıces primitivas.

Definición A.11. (Polinomio ciclotómico). El n-ésimo polinomio ciclotómico Φn(z)
tiene grado ϕ(n) y está definido como se muestra a continuación:

Φn(z) =

ϕ(n)−1∏
l=0

(z − z∗l )

donde z∗l son las ráıces n-ésimas primitivas de la unidad.

Dado que las ráıces de Φn(z) forman un subconjunto de µn, donde µn es el conjunto
de ráıces del polinomio zn − 1, entonces Φn(z)|zn − 1.



A.5. Rejilla (Lattice) 111

Definición A.12. (Grupo ciclotómico). Sea p un número primo y sea F∗pn el grupo
multiplicativo de un campo finito de caracteŕıstica p, el n-ésimo grupo ciclotómico
GΦn(p) es un subgrugo de F∗pn, definido por:

GΦn(p) = ({α ∈ F∗pn|αΦn(p) = 1}, · , 1)

A.5. Rejilla (Lattice)

En esta sección se definen de manera general los conceptos principales para el
estudio de las rejillas [41, 106], las cuales son empleadas para el cálculo rápido de la
función picadillo hacia G2 [40].

Definición A.13. (Espacio Vectorial). Un espacio vectorial V es un subconjunto de
Rm, el cual es cerrado bajo la operación de suma y bajo la multiplicación escalar por
elementos en R, es decir:

∀ w1, w2 ∈ V y ∀ α1, α2 ∈ R, se cumple que: α1w1 + α2w2 ∈ V

El conjunto de vectores w1, w2, . . . , wn ∈ V es linealmente independiente, si la
única forma en que se satisfaga igualdad

α1w1 + α2w2 + · · ·+ αnwn = 0,

es si y sólo si α1 = α2 = · · · = αn = 0, en donde αi ∈ R, para 1 ≤ i ≤ n. .

Definición A.14. (Base de un espacio vectorial). La base de V es el conjunto de
vectores linealmente independientes v1, . . . , vn, tales que, todo vector w ∈ V puede ser
representado como una combinación lineal de vi, es decir:

w = α1v1 + α2v2 + · · ·+ αnvn,

donde αi ∈ R, para 1 ≤ i ≤ n.

Definición A.15. (Rejilla). Sea v1, . . . , vn ∈ Rm la base del espacio vectorial V , la
rejilla L generada por dicha base, es el conjunto de vectores formados por la combi-
nación lineal de v1, ..., vn con coeficientes en Z, es decir L ⊂ V .

Uno de los problemas fundamentales en rejillas, consiste en encontrar el vector
w ∈ L con la menor norma euclidiana ‖w‖. Dada la base v1, ..., vn de L, el algoritmo
LLL de Lenstra, Lenstra y Lovasz [41], obtiene n vectores wi ∈ L de m dimensiones,
tales que:

‖wi‖ =

(
m−1∑
j=0

|wij|2
)1/2

es mı́nima.
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A.6. Morfismos

Un morfismo (también conocido como homomorfismo) es una proyección entre dos
estructuras matemáticas. Existen diferentes tipos de morfismos:

Monomorfismo. Un monomorfismo de X a Y está denotado como f : X → Y .
Para todos los morfismos g1, g2 : Z → X, se cumple que f ◦ g1 = f ◦ g2.

Isomorfismo. f : X → Y es un isomorfismo, si existe un morfismo g : Y → X.

Endomorfismo. Es un morfismo de un objeto matemático a śı mismo.

Automorfismo. Es un endomorfismo invertible, es decir, es un isomorfismo a
śı mismo.



B
Algoritmos para el cálculo eficiente de primitivas

criptográficas

En este caṕıtulo se presentan los algoritmos utilizados para la construcción de
la torre de campos en la Sección B.1, de acuerdo a la Ecuación 5.1 presentada en
el Caṕıtulo 5. También se presentan los algoritmos necesarios para el cálculo de la
aritmética de curvas eĺıpticas Sección B.2 y por último se muestran los algoritmos
para el cálculo del emparejamiento Sección B.3.

B.1. Aritmética de campos finitos

En esta sección se presentan los algoritmos utilizados para el cálculo de la aritméti-
ca en los campos: Fp Sección B.1.1, Fp2 Sección B.1.2, Fp4 Sección B.1.3, Fp6 Sección
B.1.4, Fp12 Sección B.1.5 y GΦ6(Fp2) Sección B.1.6.

B.1.1. Aritmética en Fp
En general, un número entero de 256 bits no puede ser definido a través de los

tipos de datos primitivos del lenguaje de programación C, es por ello que se utilizan
otras técnicas para su uso y representación. Considerando un elemento a ∈ Fp con
|a| ' |p|, donde |a| el tamaño en bits de a. Entonces, a puede ser representado como
un arreglo de n elementos:

a = (a0, a1, ... , an−1),

en donde a = a0 + a12w + a22w·2 + ....+ an−12w·n−1, n = [(blog2 pc+ 1)/w] y |ai| = w
y w que representa el tamaño de palabra, que puede ser de 32 o 64 bits dependiendo
de la arquitectura del procesador. En particular, para |a| = 256 y una arquitectura
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de 64 bits, a puede ser representado por medio de un arreglo de 4 palabras,

a = (a0, a1, a2, a3).

Adición y sustracción

Considerando los elementos a, b ∈ Fp, la operación adición y sustracción en el
campo finito Fp es (a ± b) mod p. La forma de realizar estas operaciones utilizando
la representación anterior, se muestra en el Algoritmo B.1 y en el Algoritmo B.2.

Algoritmo B.1 Adición en Fp

Entrada: Primo p y a, b ∈ [0, p − 1], donde a =
(a0, a1, . . . , an−1) y b = (b0, b1, . . . , bn−1)

Salida: c = (a+ b) mod p.
1: (c0, acarreo) ← Suma(a0, b0)
2: for i = 1→ n− 1 do
3: (ci, acarreo)← SumaAcarreo(ai, bi, acarreo)

4: end for
5: c← (c0, c1, . . . , cn−1)
6: if existe acarreo o c > p then
7: c← c− p (Algoritmo B.2)
8: end if
9: return c

Algoritmo B.2 Sustracción en Fp

Entrada: Primo p, a, b ∈ [0, p − 1], donde a =
(a0, a1, . . . , an−1) y b = (b0, b1, . . . , bn−1)

Salida: c = (a− b) mod p.
1: (c0, préstamo)← Resta(a0, b0)
2: for i = 1→ n− 1 do
3: (ci, préstamo)← RestaPréstamo(ai, bi, préstamo)

4: end for
5: c← (c0, c1, . . . , cn−1)
6: if préstamo then
7: c← c+ p (Algoritmo B.1)
8: end if
9: return c

Multiplicación

El multiplicador de Montgomery [107] es el método más eficiente conocido para
realizar la multiplicación modular. El método reemplaza la operación de “dividir
por p”, en la reducción modulo p, por “divisiones entre r”, en donde r = 2k con
k − 1 < |p| < k. Para ello se realiza una proyección de los valores a ∈ Fp a valores
ã ∈ Fp utilizando la ecuación: ã = a · r mod p. Al valor ã se le denomina p-residuo de
a y se dice que el valor ã se encuentra en el dominio de Montgomery. El producto de
Montgomery de dos p-residuos se define como:

MontPr(ã, b̃) = ã · b̃ · r−1 mod p.

Encontrar a dado su p-residuo ã puede realizarse a través del producto de Montgomery
por el entero unidad:

MontPr(ã, 1) = ã · 1 · r−1 mod p = a mod p.

El multiplicador de Montgomery se muestra en el Algoritmo B.3 y para su imple-
mentación es necesario pre-calcular p′ tal que r · r−1 − p · p′ = 1, el cual puede ser
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obtenido a través del algoritmo extendido de Euclides. El punto principal de este
algoritmo radica en la obtención de u = (t + (t · p′ mod r) · p)/r. Para entender su
funcionamiento considere los siguientes aspectos:

1. Suponga que m = t · p′ (mod r). Entonces m · p ≡ t · p′ · p (mod r). Ahora bien,
tenemos que p′ ≡ −p−1 (mod r), por lo que t · p′ · p ≡ −t (mod r). Por tanto
(t+m · p) ≡ 0 (mod r), lo que significa que (t+m · p) es divisible entre r y que
u es un número entero.

2. Además u · r = (t + m · p) ≡ t mod p, entonces u ≡ t · r−1 (mod p). Dado que
t = ã · b̃, encontramos el valor buscado u = ã · b̃ · r−1 (mod p).

3. Suponiendo que 0 ≤ t < p · r, entonces u ≤ 2p (ya que m < r), por lo que la
salida siempre es menor que p.

En este método, tanto la multiplicación como la división por r son operaciones
rápidas, ésto se debe a que r es una potencia de 2. Sin embargo, requiere del cálculo
de los p-residuos y de la proyección del producto de Montgomery a los enteros, por lo
que este método usualmente se utiliza cuando se van a realizar varias multiplicaciones
en sucesión.

Algoritmo B.3 Multiplicador de Montgomery

Entrada: Primo p, p′, r = 2k y dos p-residuos ã, b̃
Salida: MontPr(ã, b̃)
1: t← ã · b̃
2: u← (t+ (t · p′ mod r) · p)/r
3: if u > p then

4: return u− p
5: else
6: return u
7: end if
8: return u

Inverso multiplicativo

Esta operación definida como a−1 = 1/a mod p, con a ∈ Fp, consiste en encontrar
x ∈ Fp, tal que a·x = 1 mod p, y puede realizarse con el método conocido como inverso
multiplicativo de Montgomery, en el cual se selecciona un valor r ≥ 2n, en donde
n = blog2 pc y considerando ã = a · r mod p, el inverso multiplicativo de ã se define
como ã−1 = a−1 · r mod p. El inverso multiplicativo de Montgomery [20] se realiza a
través de dos pasos, el primero consiste en encontrar una inversión parcial a−12k con
k ∈ [n, 2n], tal y como se muestra en el Algoritmo B.4, el cual es una modificación del
algoritmo extendido de Euclides. Mientras que el segundo paso consiste en encontrar
el inverso multiplicativo de Montgomery, como se muestra en el Algoritmo B.5.

Exponenciación

Considerando los elementos a ∈ Fp y k ∈ Z, la exponenciación modular se define
como ak mod p. Realizar esta operación requiere de multiplicaciones consecutivas, por
lo que puede ser calculado utilizando el multiplicador de Montgomery como muestra
el Algoritmo B.6.
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Algoritmo B.4 Inversión parcial de Montgomery

Entrada: p > 0, a ∈ [1, p− 1] y n = blog2 pc
Salida: (x, k) tal que n ≤ k ≤ 2n y x = a−12k mod p
1: u← a, v ← p, x1 ← 1, x2 ← 0, k ← 0
2: while v > 0 do
3: if v es par then
4: v ← v/2, x1 ← 2x1
5: else if u es par then
6: u← u/2, x2 ← 2x2
7: else if v ≥ u then
8: v ← (v − u)/2, x2 ← x2 + x1, x1 ← 2x1

9: else
10: u← (u− v)/2, x1 ← x2 + x1, x2 ← 2x2
11: end if
12: k ← k + 1
13: end while
14: if x1 > p then
15: return x1 ← x1 − p
16: end if
17: return (x1,k)

Algoritmo B.5 Inverso multiplicativo de Montgomery

Entrada: Un primo p > 2, n = dlog2(p)e, ã = a · r mod
p, donde r = 2n

Salida: a−1r mod p
1: Encontrar (x, k), tal que x = ã−12k mod p, n ≤ k ≤

2n (Algoritmo B.4)
2: if k < n then

3: x← MontPr(x, r2)
4: k ← x+ n
5: end if
6: x← MontPr(x, r2)
7: x← MontPr(x, 22n−k)
8: return x.

Algoritmo B.6 Exponenciación de Montgomery

Entrada: p > 0, r = 2n, x ∈ [1, p− 1], e = (el, ..., e0)2
Salida: xe mod p
1: x̄← x · r mod p
2: A← r mod p
3: for i = l→ 0 do
4: A← MontPr(A,A)

5: if ei == 1 then
6: A← MontPr(A, x̄)
7: end if
8: end for
9: return A← MontPr(A, 1)

B.1.2. Aritmética en Fp2
La extensión cuadrática se define como: Fp2 = Fp[u]/(u2 − β), donde β = −1. Un

elemento A ∈ Fp2 puede ser visto como A = a0 + a1u, donde a0, a1 ∈ Fp. De acuerdo
a esta representación se definen las siguientes operaciones:

Adición y sustracción

Dados los elementos A y B ∈ Fp2 , el cálculo de C = A ± B requiere de dos
operaciones de adición o sustracción en el campo Fp, como se muestra en el Algoritmo
B.7 y en el Algoritmo B.8.

Algoritmo B.7 Adición en Fp2
Entrada: A = a0 + a1u, B = b0 + b1u, A,B ∈ Fp2

Salida: C = A+B, C ∈ Fp2

1: c0 ← a0 + b0
2: c1 ← a1 + b1
3: return C = c0 + c1u
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Algoritmo B.8 Sustracción en Fp2
Entrada: A = a0 + a1u, B = b0 + b1u, A,B ∈ Fp2

Salida: C = A−B, C ∈ Fp2

1: c0 ← a0 − b0
2: c1 ← a1 − b1
3: return C = c0 + c1u

Multiplicación

La multiplicación de dos elementos A,B ∈ Fp2 , se define como:

(a0 + a1u) · (b0 + b1u) = a0b0 + a1b1β + (a0b1 + a1b0)u,

usando el método de Karatsuba, tenemos que:

(a0b1 + a1b0) = (a0 + a1) · (b0 + b1)− a0b0 − a1b1.

El Algoritmo B.9 muestra la multiplicación utilizando esta observación.

Algoritmo B.9 Multiplicación en Fp2
Entrada: A = a0 + a1u, B = b0 + b1u, A,B ∈ Fp2

Salida: C = A ·B, C ∈ Fp2

1: t0 ← a0 · b0
2: t1 ← a1 · b1
3: c0 ← t0 + t1β
4: c1 ← (a0 + a1) · (b0 + b1)− t0 − t1
5: return C = c0 + c1u

Algunas veces es necesario realizar la multiplicación A · B con B = b0 + 0u. El
uso del algoritmo anterior provocaŕıa el cálculo innecesario de multiplicaciones, en
el Algoritmo B.10 se describe esta operación aprovechando el conocimiento de que el
segundo término de B es cero.

Algoritmo B.10 Multiplicación por B = b0 + 0u ∈ Fp2
Entrada: A = a0 + a1u, B = b0 + 0u con A,B ∈ Fp2

Salida: C = A ·B, C ∈ Fp2

1: c0 ← a0 · b0
2: c1 ← a1 · b0
3: return C = c0 + c1u

Elevación al cuadrado

El cálculo de C = A2, donde A,C ∈ Fp2 , es calculada de forma análoga al método
complejo de elevación al cuadrado, a través de la siguiente identidad:

(a0 + a1u)2 = (a0 − βa1) · (a0 − a1) + (β + 1)a0a1 + 2a0a1u.

En el caso que β = −1 se tiene que:

(a0 + a1u)2 = (a0 + a1) · (a0 − a1) + 2a0a1u.

Por lo que la elevación al cuadrado puede ser calculada con un costo de 2 multiplica-
ciones en el campo base, como se muestra en el Algoritmo B.11.
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Algoritmo B.11 Elevación al cuadrado en Fp2
Entrada: A = a0 + a1u, A ∈ Fp2

Salida: C = A2, C ∈ Fp2

1: c0 ← a0 − a1
2: c2 ← a0 + a1
3: c1 ← 2a0a1
4: c0 ← c0 · c2
5: return C = c0 + c1u

Inverso multiplicativo

El inverso de un elemento en el grupo multiplicativo del campo finito Fp2 , es
calculado mediante la siguiente identidad:

(a0 + a1u)−1 =
a0 − a1u

(a0 − a1z) · (a0 + a1z)
=

a0

a2
0 − a2

1β
− a1u

a2
0 − a2

1β
.

Esta operación tiene un costo de 4 multiplicaciones y una inversión en el campo Fp
de acuerdo con el Algoritmo B.12.

Algoritmo B.12 Inverso multiplicativo en Fp2

Entrada: A = a0 + a1u, A ∈ Fp2

Salida: C = A−1, C ∈ Fp2

1: t0 ← a20
2: t1 ← a21

3: t0 ← t0 − βt1
4: t1 ← t−1

0
5: c0 ← a0 · t1
6: c1 ← −a1 · t1
7: return C = c0 + c1u

B.1.3. Aritmética en Fp4
La extensión cuadrática del campo Fp2 se define como como Fp4 = Fp2 [V ]/(V 2−ξ),

en donde ξ = u+ 1. Un elemento A ∈ Fp4 puede ser visto como A = a0 + a1V donde
a0, a1 ∈ Fp2 . La operación de elevación al cuadrado se muestra en el Algoritmo B.13,
ocupando el método de Karatsuba.

Algoritmo B.13 Elevación al cuadrado en Fp4

Entrada: A = a0 + a1u, A ∈ Fp4

Salida: C = A2, C ∈ Fp4

1: t0 ← a20
2: t1 ← a21

3: c0 ← t0 + t1ξ
4: c1 ← a0 + a1
5: c1 ← c21 − t0 − t1
6: return C = c0 + c1u

B.1.4. Aritmética en Fp6
La extensión cúbica del campo Fp2 se define como Fp6 = Fp2 [V ]/(V 3 − ξ), en

donde ξ = u + 1. En esta extensión un elemento A ∈ Fp6 puede ser visto como
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A = a0 + a1V + a2V
2, en donde a0, a1, a2 ∈ Fp2 . De acuerdo a esta representación se

definen las siguientes operaciones:

Adición y sustracción

De la misma forma que en la aritmética sobre Fp2 , las operaciones de adición y
sustracción en Fp6 se realizan elemento a elemento como se muestra en el Algoritmo
B.14 y en el Algoritmo B.15.

Algoritmo B.14 Adición en Fp6
Entrada: A = a0 + a1V + a2V 2, B = b0 + b1V + b2V 2, A,B ∈ Fp6

Salida: C = A+B, C ∈ Fp6

1: c0 ← a0 + b0
2: c1 ← a1 + b1
3: c2 ← a2 + b2
4: return C = c0 + c1V + c2V 2

Algoritmo B.15 Sustracción en Fp6
Entrada: A = a0 + a1V + a2V 2, B = b0 + b1V + b2V 2, A,B ∈ Fp6

Salida: C = A−B, C ∈ Fp6

1: c0 ← a0 − b0
2: c1 ← a1 − b1
3: c2 ← a2 − b2
4: return C = c0 + c1V + c2V 2

Multiplicación

El producto de los elementos A = a0 + a1V + a2V
2 y B = b0 + b1V + b2V

2 ∈ Fp6
se calcula a través del método de Karatsuba, con un costo de 6 multiplicaciones en el
campo Fp2 como se observa en el Algoritmo B.16.

Algoritmo B.16 Multiplicación en Fp6

Entrada: A = a0 + a1V + a2V 2, B = b0 + b1V + b2V 2,
A,B ∈ Fp6

Salida: C = A ·B, C ∈ Fp6

1: v0 ← a0 · b0
2: v1 ← a1 · b1

3: v2 ← a2 · b2
4: c0 ← ((a1 + a2) · (b1 + b2)− v1 − v2) · ξ + v0
5: c1 ← (a0 + a1) · (b0 + b1)− v0 − v1 + ξ · v2
6: c2 ← (a0 + a2) · (b0 + b2)− v0 − v2 + v1
7: return C = c0 + c1V + c2V 2

En el caso en que B = b0 + 0V + 0V 2 esta operación se realiza de acuerdo al Al-
goritmo B.17. Mientras que cuando B = b0 + b1V + 0V 2 se utiliza el Algoritmo B.18.

Elevación al cuadrado

El Algoritmo B.19 describe el método basado en [98], para la obtención del cua-
drado en extensiones cúbicas. Este algoritmo tiene un costo de 2 multiplicaciones y 3
cuadrados en el campo Fp2 .
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Algoritmo B.17 Multiplicación por B = b0 + 0V + 0V 2 ∈ Fp6
Entrada: A = a0 + a1V + a2V 2, B = b0 + 0V + 0V 2 con A,B ∈ Fp6

Salida: C = A ·B, C ∈ Fp6

1: c0 ← a0 · b0
2: c1 ← a1 · b0
3: c2 ← a2 · b0
4: return C = c0 + c1V + c2V 2

Algoritmo B.18 Multiplicación por B = b0 + b1V + 0V 2 ∈ Fp6
Entrada: A = a0 + a1V + a2V 2, B = b0 + b1V + 0V 2 con A,B ∈ Fp6

Salida: C = A ·B, C ∈ Fp6

1: t0 ← a0 · b0
2: t1 ← a1 · b1
3: c0 ← ((a1 + a2) · b1 − t1) · ξ + t0
4: c1 ← (a0 + a1) · (b0 + b1)− t0 − t1
5: c2 ← a2 · b0 + t1
6: return C = c0 + c1V + c2V 2

Inverso multiplicativo

Considerando A = a0+a1V +a2V
2, A ∈ Fp6 , la operación de inverso multiplicativo

C = A−1 se define como:

C = A−1 = (a0 + a1V + a2V
2)−1 = (A+BV + CV 2)/F,

en donde:

A = a2
0 − ξa1a2, B = ξa2

2 − a0a1,

C = a2
1 − a0a2 y F = ξa1C + a0A+ ξa2B.

Esta operación es calculada por medio del Algoritmo B.20 a un costo de 9 multi-
plicaciones, 3 cuadrados y un inverso en el campo Fp2 .

Algoritmo B.19 Elevación al cuadrado en Fp6

Entrada: A = a0 + a1V + a2V 2, A ∈ Fp6

Salida: C = A2, C ∈ Fp6

1: v4 ← 2(a0 · a1)
2: v5 ← a22
3: c1 ← ξ · v5 + v4
4: v2 ← v4 − v5

5: v3 ← a20
6: v4 ← a0 − a1 + a2
7: v5 ← 2(a1 + a2)
8: v4 ← v24
9: c0 ← ξ · v5 + v3
10: c2 ← v2 + v4 + v5 − v3
11: return C = c0 + c1w + c2w2

B.1.5. Aritmética en Fp12
La extensión cuadrática del campo Fp6 se define como Fp12 = Fp6 [W ]/(W 2 − γ),

en donde γ = V . Un elemento A ∈ Fp12 puede ser visto como A = a0 + a1W donde
a0, a1 ∈ Fp6 . De acuerdo a esta representación se definen las siguientes operaciones:
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Algoritmo B.20 Inverso multiplicativo en Fp6

Entrada: A = a0 + a1V + a2V 2, A ∈ Fp6

Salida: C = A−1, C ∈ Fp6

1: t0 ← a20
2: t1 ← a21
3: t2 ← a22
4: t3 ← a0 · a1
5: t4 ← a0 · a2
6: t5 ← a1 · a2
7: c0 ← t0 − ξ · t5

8: c1 ← ξt2 − t3
9: c2 ← t1 − t4
10: t6 ← a0 · c0
11: t6 ← t6 + ξ · a2 · c1
12: t6 ← t6 + ξ · a1 · c2
13: t6 ← t−1

6
14: c0 ← c0 · t6
15: c1 ← c1 · t6
16: c2 ← c2 · t6
17: return C = c0 + c1V + c2V 2

Adición y sustracción

Dados los elementos A,B y C ∈ Fp12 , el cálculo de C = A ± B requiere de dos
sumas o restas, segun sea el caso, en el campo Fp6 como muestra el Algoritmo B.21 y
el Algoritmo B.22.

Algoritmo B.21 Adición en Fp12
Entrada: A = a0 + a1W, B = b0 + b1W , A,B ∈ Fp12

Salida: C = A+B, C ∈ Fp12

1: c0 ← a0 + b0
2: c1 ← a1 + b1
3: return C = c0 + c1W

Algoritmo B.22 Sustracción en Fp12
Entrada: A = a0 + a1W, B = b0 + b1W , A,B ∈ Fp12

Salida: C = A−B , C ∈ Fp12

1: c0 ← a0 − b0
2: c1 ← a1 − b1
3: return C = c0 + c1W

Multiplicación

Los algoritmos de multiplicación son muy similares a los de Fp2 , dado que Fp12
también es una extensión cuadrática. Considerando los elementos A,B ∈ Fp12 la ope-
ración de multiplicación se realiza por medio del Algoritmo B.23.

Algoritmo B.23 Multiplicación en Fp12
Entrada: A = a0 + a1W, B = b0 + b1W , A,B ∈ Fp12

Salida: C = A ·B, C ∈ Fp12

1: t0 ← a0 · b0
2: t1 ← a1 · b1
3: c0 ← t0 + t1γ
4: c1 ← (a0 + a1) · (b0 + b1)− t0 − t1
5: return C = c0 + c1W
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Para el caso de la multiplicación por B = b0 + b1W , en donde b0 ∈ Fp2 y b1 =
b10 + b11V + 0V 2 ∈ Fp6 , se realiza mediante el Algoritmo B.24.

Algoritmo B.24 Multiplicación por B = b0+b1W con b0 ∈ Fp2 y b1 = b10+b11V +0V 2

Entrada: A = a0 + a1W, B = b0 + b1W , A,B ∈ Fp12

donde b0 = b00 + 0V + 0V 2 y b1 = b10 + b11V + 0V 2

Salida: C = A ·B, C ∈ Fp12

1: t0 ← a0 · b0 Algoritmo B.17
2: t1 ← a1 · b1 Algoritmo B.18

3: c0 ← t0 + t1γ
4: t2 ← (b00 + b10) + b11V + 0V 2

5: c1 ← (a0 + a1) · t2 Algoritmo B.18
6: c1 ← c1 − t0 − t1
7: return C = c0 + c1W

Elevación al cuadrado

La operación de elevar al cuadrado en Fp12 hace uso del método complejo, como
muestra el Algoritmo B.25.

Algoritmo B.25 Elevación en Fp12

Entrada: A = a0 + a1W , A ∈ Fp12

Salida: C = A2, C ∈ Fp12

1: c0 ← a0 − a1
2: c3 ← a0 + γ · a1
3: c2 ← a0 · a1

4: c0 ← c0 · c3 + c2
5: c1 ← 2c2
6: c2 ← γ · c2
7: c0 ← c0 + c2
8: return C = c0 + c1W

Inverso multiplicativo

El Algoritmo B.26 realiza la inversión de u elemento A ∈ Fp12 .

Algoritmo B.26 Inverso multiplicativo en Fp12

Entrada: A = a0 + a1W , A ∈ Fp12

Salida: C = A−1, C ∈ Fp12

1: t0 ← a20
2: t1 ← a21

3: t0 ← t0 − γt1
4: t1 ← t−1

0
5: c0 ← a0 · t1
6: c1 ← −a1 · t1
7: return C = c0 + c1W

B.1.6. Aritmética en el grupo ciclotómico GΦ6
(Fp2)

En el cálculo de la exponenciación final (Sección 2.3.10) se puede observar que el
elemento f = gp

6−1 ∈ Fp12 pertenece al grupo ciclotómico GΦ6(Fp2). Este hecho nos
genera una gran ventaja, ya que en el grupo ciclotómico las operaciones requieren un
menor número de operaciones.
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Inverso multiplicativo

Los elementos α del grupo ciclotómico satisfacen αp
6+1 = 1, lo que quiere decir

que α−1 = αp
6

= ᾱ, es decir, la inversión de elementos en Fp12 , se puede realizar
mediante una conjugación. Considerando un elemento α = a0 +a1W ∈ Fp12 el inverso
α−1 = ᾱ se define como α−1 = a0 − a1W .

Elevación al cuadrado

El campo Fp12 puede ser definido como una extensión cúbica del campo Fp4 , es
decir, Fp12 = Fp4 [z]/(z3 − γ), por lo que un elemento α ∈ Fp12 puede representarse
como: α = a + bz + cz2 con a = a0 + a1V , b = b0 + b1V , c = c0 + c1V , en donde
a, b, c ∈ Fp4 y ai, bi, ci ∈ Fp2 , con i = 0, 1. La obtención del cuadrado de un elemento
α ∈ Fp12 se realiza con 3 multiplicaciones y 3 cuadrados en Fp2 utilizando la forma
clásica, como se ve a continuación:

α2 = (a+ bz + cz2)2

= (a2 + 2bcγ) + (2ab+ c2γ)z + (2ac+ b2)z2 (B.1)

Sin embargo, de acuerdo con los trabajos de Granger y Scott [108] y Karabina [109]
se sabe que si α pertenece al grupo ciclotómico, la obtención del cuadrado α2 puede
realizarse con un menor número de operaciones.

Cuadrados de Granger y Scott

Sea α ∈ GΦ6(Fp2) un elemento del grupo ciclotómico de la forma α = a+ bz+ cz2,
los elementos a, b, c satisfacen las siguientes identidades:

bc = a2 − ā/γ, ab = c2γ − b̄, ac = b2 − c̄,

en donde ā, b̄ y c̄ corresponden a los conjugados de a, b y c respectivamente.
Si se sustituyen estos en la Ecuación B.1, se tiene que la operación α2 puede ser

calculada con un costo de 3 cuadrados y 12 sumas en el campo Fp4 , como se muestra
a continuación (Algoritmo B.27):

α2 = (3a2 − 2ā) + (3c2γ + 2b̄)z + (3b2 − 2c̄)z2

Cuadrados de Karabina

El algoritmo de Karabina propone el uso de cuadrados comprimidos, para el cual,
dado un α su cuadrado comprimido es de la forma BV + CV 2, en donde α2 =
(A+Bz + Cz2). Este algoritmo se compone de tres bloques:

1. El elemento α = a + bz + cz2 es comprimido mediante la función C(α) =
(b0 + b1V )z + (c0 + c1V )z2
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Algoritmo B.27 Elevación al cuadrado en GΦ6(Fp2)

Entrada: A = g+hW , A ∈ Fp12 , con g = g0+g1v+g2v2

y h = h0 + h1v + h2v2.
Salida: C = A2, C ∈ Fp12

1: t0,0, t1,1 ← (g0 + h1V )2

2: t0,1, t1,2 ← (h0 + g2V )2

3: t0,2, tmp← (g1 + h2V )2

4: t1,0 ← tmp · ξ
5: c0,0 ← −2g0 + 3t0,0

6: c0,1 ← −2g1 + 3t0,1
7: c0,2 ← −2g2 + 3t0,2
8: c1,0 ← 2h0 + 3t1,0
9: c1,1 ← 2h1 + 3t1,1
10: c1,2 ← 2h2 + 3t1,2
11: c0 ← c0,0 + c0,1v + c0,2v2

12: c1 ← c1,0 + c1,1v + c1,2v2

13: return C = c0 + c1W

2. Se calcula C(α2) = (B0 + B1V )z + (C0 + C1V )z2 de acuerdo a las siguientes
ecuaciones:

B0 = 2b0 + 3((c0 + c1)2 − c2
0 − c2

1), B1 = 3(c2
0 + c2

1ξ)− 2b1,

C0 = 3(b2
0 + b2

1ξ)− 2c0, C1 = 2c1 + 3((b0 + b1)2 − b2
0 − b2

1),

a un costo de 2 cuadrados en Fp4 como se muestra en el Algoritmo B.28.

3. Para calcular α2 = D(C(α2)) = (A0 + A1V ) + (B0 + B1V )z + (C0 + C1V )z2 se
obtienen los elementos A0 y A1 de la siguiente forma:

A0 =
C2

1ξ + 3C2
0 − 2B1

4B0

, A1 = (2A2
1 +B0C1 − 3B1C0)ξ + 1 si B0 6= 0 y

A0 =
2C0C1

B1

, A1 = (2A2
1 − 3B1C0)ξ + 1 si B0 = 0.

El método de descompresión tiene un costo 3 cuadrados, 3 multiplicaciones y 1
inverso.

Algoritmo B.28 Cuadrados comprimidos en GΦ6(Fp2)

Entrada: A = g+hW , A ∈ Fp12 , con g = g0+g1v+g2v2

y h = h0 + h1v + h2v2.
Salida: C(A2)
1: t0,0, t1,1 ← (h0 + g2V )2

2: t0,1, tmp← (g1 + h2V )2

3: t1,0 ← tmp · ξ

4: c0,1 ← −2g1 + 3t0,0
5: c0,2 ← −2g2 + 3t0,2
6: c1,0 ← 2h0 + 3t1,0
7: c1,2 ← 2h2 + 3t1,1
8: c0 ← c0,1v + c0,2v2

9: c1 ← c1,0 + c1,2v2

10: return C = c0 + c1W

Debido al costo computacional de la descompresión, este algoritmo sólo se utiliza
cuando se calculan varios cuadrados en sucesión, por ejemplo, en el cálculo de la
exponenciación final.
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B.2. Aritmética de curvas eĺıpticas

En esta sección se presentan los algoritmos para el calculo de las suma y doblado
de puntos (Sección B.2.1), aśı como de la operación conocida como multiplicación
escalar (Sección B.2.2).

B.2.1. Suma y doblado de puntos

Como se explico en la Sección 2.1.3.3, la forma más eficiente de realizar la operación
de suma de puntos es a través de coordenadas mixtas, es decir, un punto en afines
(con Z = 1) y otro en jacobianas. Mientras que la mejor forma de realizar el doblado
de un punto es en coordenadas jacobianas. A continuación se presentan los algoritmos
para realizar estas operaciones.

Algoritmo B.29 Suma de puntos en coordenadas mixtas

Entrada: P = (X1 : Y1 : Z1) y Q = (X2 : Y2 : 1)
Salida: R = P +Q = (X3 : Y3 : Z3)
1: t1 ← Z2

1
2: t2 ← Z1 · t1
3: t3 ← X2 · t1
4: t4 ← Y2 · t2
5: t5 ← t3 −X1

6: t6 ← t4 − Y1

7: t7 ← t25
8: t8 ← t7 · t5
9: t9 ← X1 · t7
10: X3 ← t26 − (t8 + 2t9)
11: Y3 ← t6 · (t9 −X3)− Y1 · t8
12: Z3 ← Z1 · t5
13: return (X3 : Y3 : Z3)

Algoritmo B.30 Doblado de punto en coordenadas jacobianas

Entrada: P = (X1 : Y1 : Z1)
Salida: 2P = (X2 : Y2 : Z2)
1: t1 ← Y 2

1
2: t2 ← 4X1 · t1
3: t3 ← 8t21

4: t4 ← 3X2
1 + aZ4

1
5: X2 ← t24 − 2t2
6: Y2 ← t4 · (t2 −X2)− t3
7: Z2 ← 2Y1 · Z1

8: return (X2 : Y2 : Z2)

B.2.2. Multiplicación escalar

La multiplicación escalar consiste en calcular Q = kP , en donde k es un escalar
y P , Q puntos en la curva eĺıptica definida sobre un campo finito (Sección 2.1.2).
A continuación se presentan los métodos utilizados para realizar esta operación de
manera eficiente.

Método de ventana ω-NAF

Definición B.1. (Representación ω-NAF) [20]. Sea el entero positivo ω ≥ 2. La
representación ω-NAF de un entero positivo k es una expresión k =

∑l−1
i=0 ki2

i, en
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donde cada coeficiente ki diferente de cero es un número impar, |ki| ≤ 2ω−1, kl−1 6= 0,
y además se cumple que al menos uno de los ω coeficientes consecutivos es diferente
de cero. El tamaño del ω-NAF es denotado como l.

Teorema B.1. (Propiedades del ω-NAF) [20] Sea k un entero positivo,

i) k tiene una única representación ω-NAF denotada por NAFω(k),

ii) La longitud de NAFω(k) es a lo más igual a la longitud de la representación
binaria de k más un bit.

iii) La densidad promedio de d́ıgitos diferentes de cero con respecto a la longitud l
de la representación ω-NAF es 1/(ω + 1).

En el Algoritmo B.31 se presenta la manera de calcular NAFω(k). En él, k mods
2ω denota el entero u cuyo valor satisface u ≡ k (mod 2ω) y donde −2ω−1 ≤ u < 2ω−1.
Los d́ıgitos del NAFω(k) son obtenidos dividiendo continuamente el entero k por 2,
lo que permite obtener el residuo r en el intervalo [−2ω−1, 2ω−1 − 1]. Si k es impar y
el residuo r = k mods 2ω es seleccionado, entonces (k− r)/2 será un número divisible
por 2ω−1, asegurando que los siguientes ω − 1 d́ıgitos sean cero.

Algoritmo B.31 Cálculo de la representación ω-NAF de un entero positivo

Entrada: Tamaño de la ventana ω, entero positivo k
Salida: NAFω(k)
1: i← 0
2: while k ≥ 1 do
3: if k es impar then
4: ki ← k mods 2ω

5: k ← k − ki

6: else
7: ki ← 0
8: end if
9: k ← k/2
10: i← i+ 1
11: end while
12: return (ki−1, ki−2, . . . , k1, k0)

En el Algoritmo B.32 se realiza la multiplicación escalar por medio de una modi-
ficación del de Horner usando la representación NAFω(k) en vez de la representación
binaria de k, a un costo de,

[
1D + (2ω−2 − 1)A

]
+

[
m

ω + 1
A+mD

]
, (B.2)

donde m = |k|, D representa la operación doblado de puntos y A la operación suma
de puntos. El primer término de la Ecuación B.2 corresponde al costo del precomputo
de los puntos Pi en el Algoritmo B.32, mientras que el segundo término representa el
número de operaciones dentro del ciclo de la ĺınea 4. Como se observa, el costo para
obtener los puntos Pi tiende a crecer exponencialmente, por lo que se debe seleccionar
un valor ω que permita obtener un costo óptimo en las operaciones.
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Algoritmo B.32 Multiplicación escalar: método ω-NAF

Entrada: Tamaño de representación ω, entero positivo
k, P ∈ E(Fq)

Salida: kP
1: Obtener NAFω(k) =

∑l−1
i=0 ki2

i (Algoritmo B.31)
2: Obtener Pi = iP para i ∈ [1, 3, 5, . . . , 2ω−1 − 1]
3: Q← O
4: for i = l − 1→ 0 do
5: Q← 2Q
6: if ki 6= 0 then

7: if ki > 0 then
8: Q← Q+ Pki

9: else
10: Q← Q− P−ki

11: end if
12: end if
13: end for
14: return Q

Método GLV

Gallant, Lambert and Vanstone [22] introdujeron un método (denominado GLV)
para acelerar la multiplicación escalar kP en E(Fp)[r] aprovechando ciertas propie-
dades de la curva eĺıptica. Este método funciona si dado un punto P , puede tenerse
conocimiento de un múltiplo no trivial de él. Esta información está disponible si existe
un endomorfismo eficientemente computable ψ sobre E/Fp, tal que ψ(P ) = λP . Si ψ
existe, es posible obtener kP de manera eficiente representando k ≡ k0 + k1λ (mod
r) con |ki| <

√
r y realizando la doble multiplicación k0P + k1ψ(P ).

Este método requiere un cierto nivel de precómputo y almacenamiento, sin em-
bargo, su eficiencia se debe a que únicamente emplea la mitad de doblados de punto,
en comparación con el método de la regla de Horner. Por otra parte, este método
puede ser combinado con el método ω-NAF para reducir el número de adiciones de
punto como se muestra en el Algoritmo B.33, con un costo de:

[
2D + (2ω−1 − 2)A

]
+

[
m

ω + 1
A+

m

2
D

]
,

en donde m = |k|. El primer término corresponde al cálculo de los puntos Pi y Qi,
mientras que el segundo término corresponde al costo del ciclo principal.

Algoritmo B.33 Multiplicación escalar: método GLV

Entrada: Tamaño de ventana ω, entero positivo k, P ∈
E(Fp), endomorfismo ψ sobre E(Fp).

Salida: kP
1: Q← ψ(P ) (= λP )
2: Descomponer k = u+ vλ donde |u| = |v| = l

3: Calcular NAFω(u) =
∑l−1

i=0 ui2
i y NAFω(v) =∑l−1

i=0 vi2
i (Algoritmo B.31)

4: Obtener Pi = iP , Qi = iQ para i ∈
[±1,±3,±5, . . . ,±(2ω−1 − 1)].

5: R← O

6: for i = l − 1→ 0 do
7: R← 2R
8: if ui 6= 0 then
9: R← R+ Pui

10: end if
11: if vi 6= 0 then
12: R← R+Qvi
13: end if
14: end for
15: return R

Un punto importante en este método, es la descomposición del escalar k, en los
valores k0, k1, tales que k ≡ k0 + k1λ (mod r) con |ki| <

√
r.
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El problema de descomponer k, puede ser solucionado al resolver el problema del
vector más cercano en la rejilla (Sección A.5):

L =

{
x ∈ Zm :

m−1∑
i=0

xiλ
i ≡ 0 (mod r)

}
(B.3)

En la familia de curvas BN (Sección 2.3.3.1), se construye la curva eĺıptica E1 :
y2 = x3 + b definida sobre Fp con #E(Fp) = r. Dado β ∈ Fp, entonces la proyección
ψ : E1 → E1 definida por (x, y) → (βx, y) y O → O es un endomorfismo definido
sobre Fp. Si P ∈ E(Fp) es un punto de orden primo r, entonces ψ actúa sobre 〈P 〉
como una multiplicación por λ donde λ2 + λ ≡ −1 mod r.

Para la descomposición del escalar k, la base para la rejilla L de la ecuación (B.3)
para λ = −36z4 + 1 es: (

6z2 + 2z −2z − 1
−2z − 1 −6z2 + 4z + 1

)
.

Posteriormente es necesario encontrar el vector x cercano a w = (n, 0) en la rejilla
L, para ello, primero se obtiene el vector v = wB−1:

wB−1 =

(
k(6z2 + 4z + 1)

r

−k(2z + 1)

r

)
.

Entonces, podemos obtener v realizando multiplicaciones enteras y divisiones por
r. Finalmente obtenemos el vector u = w − vB cuyas entradas son los coeficientes
k0, k1 de la descomposición de k.

Una mejora a la descomposición del escalar puede hacerse en la obtención del
vector v. Como se observó, su cálculo requiere de multiplicaciones y divisiones por r,
una manera de evitar la división es a través de un método inspirado en la reducción
de Barret, en el que utilizando cierto nivel de precómputo se realizan divisiones por
2m en lugar de r, como se muestra a continuación:

v′ = w′B−1 = (v′0, v
′
1) =

( ⌊
2m(6z2 + 4z + 1)

r

⌋ ⌊
−2m(2z + 1)

r

⌋ )

Dado que v′ puede ser obtenido previamente, el vector v puede entonces obtenerse a
través de multiplicaciones escalares y divisiones por 2m:

v =

(⌊kv′0
2m

⌋
,
⌊kv′1

2m

⌋)
.

Método GLS

El método GLS [23] puede considerarse como una versión del método GLV, el cual
aprovecha el endomorfismo de Frobenius.
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En el caso de las curvas BN, se puede construir una curva eĺıptica E : y2 = x3 + b
sobre Fp de orden r. El grado de encajamiento de esta curva es k = 12, por lo que
se tiene que la curva enlazada E ′ de E se encuentra definida sobre Fp2 . Por lo que se
define G2 como el subgrupo E ′(Fp2)[r]. Por definición se tiene que E y E ′ son isomorfas
de manera que φ : E ′(Fpk/d) −→ E(Fpk). Dado πp el operador de Frobenius en E, la
función ψ = φ−1πpφ es un endormorfismo de E ′ tal que ψ : E ′(Fpk/d) → E ′(Fpk/d).
Además, para Q ∈ E ′(Fpk/d), se tiene que ψk(Q) = Q, ψ(Q) = pQ y Φk(ψ)(Q) =∞,
en donde Φk es el k-ésimo polinomio ciclotómico. Cabe señalar que ψ = φ−1πpφ
satisface ψ4 − ψ2 + 1 = 0.

De acuerdo con [23], la base reducida para la rejilla L de la ecuación (B.3) con
λ = t− 1 = 6z2 es:

B =


z + 1 z z −2z
2z + 1 −z −(z + 1) −z

2z 2z + 1 2z + 1 2z + 1
z − 1 4z + 2 −(2z − 1) z − 1


en donde B se obtiene a través del algoritmo LLL y cumple que Bv = 0 para el
vector columna v = (1, λ, λ2, λ3). Se necesita encontrar el vector x más cercano a
w = (k, 0, 0, 0) en la rejilla L, como se muestra a continuación:

wB−1 =

(
k(2z2 + 3z + 1)

r

k(12z3 + 8z2 + z)

r

k(6z3 + 4z2 + z)

r

k(−z2 − z)

r

)
Finalmente se calcula el vector u = w − vB cuyos elementos ui corresponden a

los coeficientes ki de la descomposición de k. En este caso, k puede descomponerse
en 4 coeficientes tales que k ≡

∑3
i=0 uiλ

i, donde, todas las entradas en el vector u
satisfacen que |ui| < r1/4.

También se pueden evitar las divisiones por r en el cálculo de v, para ello se
precomputa el vector v′ = (v′0, v

′
1, v
′
2, v
′
3) y posteriormente se realizan divisiones entre

2m con m ≥ |r|, como se observa a continuación:

v′ =

(
2m(2z2 + 3z + 1)

r

2m(12z3 + 8z2 + z)

r

2m(6z3 + 4z2 + z)

r

2m(−z2 − z)

r

)
y

v =

(⌊kv′0
2m

⌋
,
⌊kv′1

2m

⌋
,
⌊kv′2

2m

⌋
,
⌊kv′3

2m

⌋)
.

El Algoritmo B.34 describe el método GLS, el cual requiere únicamente de la
cuarta parte de doblados de punto que en el algoritmo que utiliza la regla de Horner
y hace uso del método de ventana ω-NAF para reducir el número de adiciones de
punto. El costo del algoritmo es:[

4D + 4(2ω−2 − 1)A
]

+

[
m

ω + 1
A+

m

4
D

]
en donde m = |k|, A es el número de adiciones de punto y D el número de doblados
de punto.
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Algoritmo B.34 Multiplicación escalar: método GLS

Entrada: Tamaño de ventana ω, entero positivo k, Q ∈
E(Fp2 ), endomorfismo ψ = φ−1πpφ sobre E(Fp2 ).

Salida: kQ
1: R0 ← Q (= λ0Q)
2: R1 ← ψ(Q) (= λ1Q)
3: R2 ← ψ2(Q) (= λ2Q)
4: R3 ← ψ3(Q) (= λ3Q)
5: Descomponen k = k0 + k1λ + k2λ2 + k3λ3 donde
|ki| = l

6: Calcular NAFω(ki) =
∑l−1

j=0 kij2j (Algoritmo B.31)

7: ObtenerRj
i = iRj para i ∈ [±1,±3,±5, . . . ,±(2ω−1−

1)].
8: R← O
9: for i = l − 1→ 0 do
10: R← 2R

11: if k0i 6= 0 then
12: R← R+R0

k0i

13: end if
14: if k1i 6= 0 then
15: R← R+R1

k1i

16: end if
17: if k2i 6= 0 then
18: R← R+R2

k2i

19: end if
20: if k3i 6= 0 then
21: R← R+R3

k3i

22: end if
23: end for
24: return R

B.3. Calculo del emparejamiento óptimo ate

El Algoritmo B.35 muestra el emparejamiento óptimo ate para curvas BN [97]
de acuerdo a lo descrito en la Sección 2.3.8.1, en donde las operaciones de adición y
sustracción de puntos son permitidas en el cálculo del emparejamiento.

Algoritmo B.35 Emparejamiento óptimo ate para curvas BN

Entrada: P ∈ G1, Q ∈ G2

Salida: âopt(Q,P )

1: Escribir s = 6z+2 como s =
∑l−1

i=0 con si ∈ {−1, 0, 1}

2: T ← Q, f ← 1
3: for i = l − 2→ 0 do
4: f ← f2 · `T,T (P ), T ← 2T
5: if si = 1 then
6: f ← f · `T,Q(P ), T ← T +Q
7: else if si = −1 then

8: f ← f · `T,−Q(P ), T ← T −Q
9: end if
10: end for
11: Q1 ← π(Q)
12: Q2 ← π2(Q)
13: f ← f · `T,Q1

(P ), T ← T +Q1

14: f ← f · `T,−Q2
(P ), T ← T −Q2

15: g ← f (p
12−1)/r

16: return g

Tanto el doblado de punto 2T como la evaluación de la ĺınea `T,T en la ĺınea 4
del Algoritmo B.35, pueden realizarse simultáneamente como se muestra el Algoritmo
B.36. También el cálculo de la suma de puntos T+Q y la evaluación de la ĺınea `T,Q de
las ĺıneas 6, 8, 13 y 14 puede hacerse de forma simultanea como muestra el Algortimo
B.37.

La exponenciación de la ĺınea 15 del Algoritmo B.35, es conocida como exponen-
ciación final (Sección 2.3.10) y es calculada a través del Algoritmo B.38.
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Algoritmo B.36 Doblado de punto y evaluación de la ĺınea tangente

Entrada: Q = (X1, Y1, Z1), P = (xP , yP ) donde Q ∈
E(Fp2 ) y P ∈ E(Fp)

Salida: T = 2Q y `Q,Q(P )
1: A← X1 · Y1/2
2: B ← Y 2

1
3: C ← Z2

1
4: E ← 3b′C
5: F ← 3E
6: G← (B + F )/2

7: H ← (Y1 + Z1)2 − (B + C)
8: X3 ← A · (B − F )
9: Y3 ← G2 − 3E2

10: Z3 ← B ·H
11: l0 ← −H · yp (Algoritmo B.10)
12: l1 ← 3X2

1 · xp (Algoritmo B.10)
13: l2 ← E −B
14: return 2Q = (X3, Y3, Z3) y `Q,Q(P ) = l0 + l1w +

l2w3

Algoritmo B.37 Adición de puntos y evaluación de la ĺınea secante

Entrada: T = (X1, Y1, Z1), Q = (X2, Y2, 1), P =
(xP , yP ) donde T,Q ∈ E(Fp2 ) y P ∈ E(Fp)

Salida: R = T +Q y `T,Q(P )
1: A← Y2 · Z1

2: B ← X2 · Z1

3: θ ← Y1 −A
4: λ← X1 −B
5: C ← θ2

6: D ← λ2

7: E ← D · λ
8: F ← Z1 · C
9: G← X1 ·D

10: H ← E + F − 2G
11: I ← Y1 · E
12: J ← θ ·X2 − λ · Y2
13: X3 ← λ ·H
14: Y3 ← θ · (G−H)− I
15: Z3 ← Z1 · E
16: l0 ← λ · yp (Algoritmo B.10)
17: l1 ← −θ · xp (Algoritmo B.10)
18: l2 ← J
19: return R = T + Q = (X3, Y3, Z3) y `T,Q(P ) =

l0 + l1w + l2w3

Algoritmo B.38 Exponenciación final

Entrada: h ∈ Fp12

Salida: h(p
12−1)/r ∈ Fp12

1: f1 ← h̄
2: f2 ← h−1

3: f ← f1 · f2
4: f ← fp

2 · f (Algoritmo B.40)
5: fc ← f̄
6: t1 ← fz

7: t2 ← t21 (Algoritmo B.27)
8: t3 ← t1 · t2
9: t4 ← t23 (Algoritmo B.27)
10: t5 ← tz4

11: t6 ← tz5
12: t7 ← t26 (Algoritmo B.27)
13: a← t7 · t5 · t4
14: t8 ← t̄2
15: t9 ← (b · fc)
16: b← a · t8
17: g ← a · t5 · f
18: l1 ← bp (Algoritmo B.39)

19: l2 ← ap
2

(Algoritmo B.40)

20: l3 ← tp
3

9 (Algoritmo B.41)
21: g ← g · l1 · l2 · l3
22: return g

Los Algortimos B.39, B.40 y B.41 realizan el cálculo de fp, fp
2

y fp
3

en la expo-
nenciación final, respectivamente. Para cada caso, f es un elemento de la extensión
Fp12 = Fp2 [u]/(W 6 − ξ).

Un punto importante en la exponenciación final es el cálculo de f z ∈ Fp12 . En
general, z es seleccionada de manera que su peso de Hamming sea bajo, es decir, se
busca que su representación binaria tenga pocos elementos de valor 1. Ésto representa
una ventaja, ya que al ser f un elemento del grupo ciclotómico GΦ6(Fp2), puede efec-
tuarse esta exponenciación de manera eficiente utilizando los cuadrados de Karabina
(Sección B.1.6). El Algoritmo B.42 realiza la exponenciación por z, en donde C(g)
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Algoritmo B.39 Operador de Frobenius para calcular fp

Entrada: f = g+hw, f ∈ Fp12 , con g = g0 + g1v+ g2v2

y h = h0 + h1v + h2v2, g, h ∈ Fp6

Salida: fp ∈ Fp12

1: Calcular γ1,i = ξi(p−1)/6 para i = 1, 2, 3, 4, 5
2: t1 ← h̄0 · γ1,1
3: t2 ← ḡ1 · γ1,2

4: t3 ← h̄1 · γ1,3
5: t4 ← ḡ2 · γ1,4
6: t5 ← h̄2 · γ1,5
7: c0 ← ḡ0 + t2v + t4v2

8: c1 ← t1 + t3v + t5v2

9: return c← c0 + c1w

Algoritmo B.40 Operador de Frobenius para calcular fp
2

Entrada: f = g+hw, f ∈ Fp12 , con g = g0 + g1v+ g2v2

y h = h0 + h1v + h2v2, g, h ∈ Fp6

Salida: fp
2 ∈ Fp12

1: Calcular γ2,i = γ1,i · γp1,i para i = 1, 2, 3, 4, 5

2: t1 ← h0 · γ2,1
3: t2 ← g1 · γ2,2

4: t3 ← h1 · γ2,3
5: t4 ← g2 · γ2,4
6: t5 ← h2 · γ2,5
7: c0 ← g0 + t2v + t4v2

8: c1 ← t1 + t3v + t5v2

9: return c← c0 + c1w

Algoritmo B.41 Operador de Frobenius para calcular fp
3

Entrada: f = g+hw, f ∈ Fp12 , con g = g0 + g1v+ g2v2

y h = h0 + h1v + h2v2, g, h ∈ Fp6

Salida: fp
3 ∈ Fp12

1: Calcular γ3,i = γ1,i · γ2,i para i = 1, 2, 3, 4, 5
2: t1 ← h̄0 · γ3,1
3: t2 ← ḡ1 · γ3,2

4: t3 ← h̄1 · γ3,3
5: t4 ← ḡ2 · γ3,4
6: t5 ← h̄2 · γ3,5
7: c0 ← ḡ0 + t2v + t4v2

8: c1 ← t1 + t3v + t5v2

9: return c← c0 + c1w

calcula el cuadrado comprimido de g ∈ Fp12 mientras que D realiza la descompresión.

Algoritmo B.42 Exponenciación por z en Fp12

Entrada: f ∈ Fp12 , y z =
∑l−1

i=0 zi2
i

Salida: C = fz ∈ Fp12

1: j ← 0
2: C ← 1
3: if z0 = 1 then
4: C ← f
5: end if
6: g ← f
7: for i = 1→ l − 1 do

8: g ← C(g) (Algoritmo B.28)
9: if zi 6= 0 then
10: cj ← g
11: j ← j + 1
12: end if
13: end for
14: for i = j − 1→ 0 do
15: C ← C · D(ci)
16: end for
17: return C



C
Instalación del entorno de trabajo y uso de la

aplicación

En este apéndice se presenta el proceso de instalación del entorno de desarrollo
utilizado durante la realización del trabajo de tesis. Además, se muestran las instruc-
ciones necesarias para utilizar la aplicación desarrollada.

C.1. Instalación del entorno de trabajo

Como se menciono en el Caṕıtulo 5 la aplicación cliente fue realizada en la tar-
jeta de desarrollo Arndale Samsung Exynos 5 Dual, la cual cuenta con el siste-
ma operativo Android 4.1.1. Para el desarrollo en este sistema operativo se utili-
zaron dos herramientas el SDK (Software Development Kit) y el NDK (Native De-
velopment Kit), que pueden ser descargados directamente de la página de android
(http://developer.android.com/) como se muestra en la Figura C.1. La herra-
mienta SDK permite desarrollar aplicaciones sobre el sistema operativo, cuyo lengua-
je de programación es Java, mientras que NDK permite desarrollar aplicaciones en el
lenguaje C y C++.

Para poder utilizar el SDK es necesario contar con un IDE de desarrollo, para el
caso de este trabajo se opto por Eclipse, una vez que se cuenta con un IDE se debe
descarga el plugin correspondiente al ADT (Android Developer Tools). Este proceso es
realizado seleccionando en el menú Help la opción Install New Software y añadiendo
la dirección https://dl-ssl.google.com/android/eclipse/ en el cuadro de texto
work with, esto provocará que aparezca una lista de herramientas de desarrollo las
cuales deberán ser descargadas e instaladas. Ya instalado el plugin se debe configurar
indicando la ubicación de la herramienta SDK.

Por último, para trabajar sobre un dispositivo se debe seleccionar la opción SDK
Manager del menú Window, lo cual muestra una lista de las versiones disponibles de
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Figura C.1: Descarga de SDK y NDK.

Android y de las herramientas utilizadas en cada una (Figura C.2), aqúı se eligen las
herramientas que se desean instalar y la plataforma.

Figura C.2: Android SDK Manager.

Por otra parte para utilizar el NDK sólo se debe descomprimir y seguir los si-
guientes pasos: se crea un directorio con el nombre “jni” dentro del directorio ráız del
proyecto, en esta carpeta se colocan las fuentes del programa en código C o C++.
Para poder compilar el código es necesario agregar la ruta del NDK a la variable de
entorno PATH y una vez situados el directorio del proyecto ejecutar desde una termi-
nal la ĺınea: ndk-build (eso es valido si se trabajo sobre el sistema operativo Linux).
Otra forma de hacer este paso es agregando la ruta del NDK a Eclipse.

Con respecto a la utilización de la tarjeta de desarrollo Arndale Samsung Exynos
5 Dual, es necesario realizar la configuración que se describe en la página: http://
www.arndaleboard.org/wiki/index.php/WiKi#Host_Environment_for_Android.

http://www.arndaleboard.org/wiki/index.php/WiKi#Host_Environment_for_Android
http://www.arndaleboard.org/wiki/index.php/WiKi#Host_Environment_for_Android
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Para el programa del servidor es necesario contar con:

Un procesador x64 Intel/AMD.

Un sistema operativo de 64-bits, para este caso con el sistema operativo Linux.

El compilador gcc 4.4.1 o superior.

La herramienta Xbyak1.

C.2. Manual de uso de la aplicación

Como se observo en el Caṕıtulo 5, se realizó la implementación de dos protocolos de
autenticación de dos factores, estos protocolos al tener el mismo objetivo comparten
la misma estructura en la aplicación cliente, por lo tanto a continuación se explica
como utilizar los programas realizados de manera genérica.

C.2.1. Servidor

Para iniciar el servidor, es necesario realizar la compilación del código asociado a
él de la siguiente forma:

En una terminal se ingresa al directorio del proyecto correspondiente al servidor,

y se ejecuta la ĺınea: $make

Una vez compilado el código, para iniciar el servidor se ejecuta:
$./servidor <IP> <Puerto>

C.2.2. Cliente

Para utilizar el cliente es necesario instalar la aplicación en el dispositivo. Esto
puede ser realizado desde Eclipse al momento de la compilación de la aplicación o
con el archivo .apk almacenado en la memoria del dispositivo. Una vez que se tiene
instalada la aplicación, esta funciona de la siguiente manera:

1. Fase de Autenticación: En la interfaz se deben proporcionar ciertos datos
para poder autenticarse ante el servidor, estos datos son: la dirección IP del
servidor, el puerto en el cual escucha las peticiones y el PIN del usuario. Para
esto se considera que el dispositivo cuenta con el archivo con los datos del
cliente (Token y secreto). Una vez llenados los campos se selecciona la opción
de conectar, esto puede dar como resultado: conexión fue exitosa o el pin es
incorrecto, como se muestra en la Figura C.3.

1Xbyak puede ser descargada de la página http://homepage1.nifty.com/herumi/soft/xbyak_

e.html.

http://homepage1.nifty.com/herumi/soft/xbyak_e.html
http://homepage1.nifty.com/herumi/soft/xbyak_e.html
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(a) Conexión exitosa.

(b) PIN incorrecto.

Figura C.3: Aplicación cliente: fase de autenticación.

2. Cambio de PIN: En la interfaz se deben proporcionar los mismos datos que
en la fase anterior, con la diferencia de que además se requiere el nuevo PIN.
Una vez llenados los campos se selecciona la opción de cambiar, esto puede dar
como resultado: el cambio se realizó correctamente, no se realizó el cambio o
que se ha excedido del número de intentos, como se muestra en la Figura C.4.
En el caso de que el usuario haya excedido el número de intentos la aplicación
modifica el archivo con el token y el secreto del cliente, con el fin de que no
pueda utilizarse más.
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(a) Cambio correcto.

(b) Excedió número de intentos.

Figura C.4: Aplicación cliente: fase de cambio de PIN.

3. Recuperación del PIN: En la interfaz se deben proporcionar los mismos
datos que en la fase anterior, con la diferencia de que se requiere un indicio del
PIN, esto suponiendo que el usuario recuerda algunos de los d́ıgitos. Una vez
llenados los campos se selecciona la opción de enviar, lo que da como resultado
que el PIN ha sido enviado al correo electrónico del usuario, como se muestra
en la Figura C.5.
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Figura C.5: Aplicación cliente: fase de recuperación del PIN.
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