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Resumen

Se denomina cifrado autenticado (Authenticated Encryption AE) a un
algoritmo criptografico de llave simétrica, que provee tanto los servicios de
confidencialidad como de autenticidad. Un esquema AE con datos asociados
(Authenticated Encryption with Associated Data AEAD), es un algoritmo de
cifrado autenticado con datos adicionales que agregan seguridad al esquema.

COFBJ1] es un esquema de cifrado autenticado con datos asociados, di-
seniado para ser eficiente con respecto a los recursos de hardware necesarios
para su implementacién. Utiliza inicamente el algoritmo de cifrado de un
cifrador por bloques. Por otra parte, la aritmética mas compleja consiste en
realizar multiplicaciones con constantes pequefias en campos finitos binarios.

Se dice que una implementacién en hardware es ligera cuando se ocupa
el menor drea posible en un circuito electrénico. Cuando se trabaja con
hardware reconfigurable, el objetivo es utilizar el menor niimero de recursos
integrados (LUTs, bloques de memoria, etc) en un dispositivo FPGA.

En el presente trabajo de tesis se desarrolla un estudio experimental de
COFB con dos cifradores por bloques diferentes: AES y Midori. Primero se
realizan implementaciones ligeras de ambos cifradores, para luego utilizar-
las como primitivas de cifrado dentro de COFB y finalmente se realiza un
analisis del drea ocupada en ambas implementaciones.



II



Abstract

Authenticated encryption (AE) is a symmetric key cryptographic algo-
rithm, which provides both confidentiality and authenticity services. An AE
schema with associated data (AEAD) is an authenticated encryption algo-
rithm with additional data that adds security to the schema.

COFB is an authenticated encryption scheme with associated data desig-
ned to be efficient with respect to the hardware resources necessary for its
implementation. It only uses the algorithm of encryption of a block-cipher.
On the other hand, the most complex operations consist of multiplications
with small constants in finite binary fields.

It is said that a hardware implementation is light when it deals with the
smallest possible area in the circuit. When working with reconfigurable hard-
ware, the goal is to use the least number of components integrated in the
FPGA device.

In this thesis work an experimental study of COFB is developed with two
blocks for different blocks: AES and Midori. First, both ciphers are imple-
mented in the lightest possible version, and then they are used as cipher
primitives in COFB. Finally, an analysis of the space occupied in both im-
plementations is carried out.
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Capitulo 1

Introduccion

1.1. Motivacion

La cantidad de dispositivos con capacidad de conexién a Internet crece
de manera importante. La gran diversidad de aparatos conectados incluye
(en gran medida) aparatos reducidos en sus capacidades de procesamiento,
memoria y energia; por ejemplo teléfonos, tabletas, computadoras portatiles
de bajo desempeno y ademas, a todos los dispositivos que ofrecen funciona-
lidad especifica como sensores y actuadores que conforman el denominado
Internet de las cosas! (IoT), ver Figura 1.1. Todos ellos con una restriccién
en comun: el suministro de energia depende de una bateria. Para reducir el
consumo y lograr un uso eficiente de sus baterias, los dispositivos portatiles
reducen su tamano y limitan su capacidad de procesamiento.

Cuando la comunicacion entre dispositivos se realiza a través de un medio
promiscuo como lo es Internet, existe la necesidad de proteger la informacion
transmitida, es decir ocultar los datos de manera que no puedan ser leidos
por personas (o entidades) no autorizadas. Ademds, se debe contar con un
mecanismo con el cual sea posible verificar que los mensajes son enviados
por una determinada persona (o entidad) autorizada y recibido por otra.
Para ello la criptografia brinda los servicios de privacidad y autenticacion,
los cuales son ofrecidos a través de herramientas de cifrado (implementan-
do cifradores por bloques por ejemplo) y cifrado autenticado (ademés de la

L Concepto que se refiere a la interconexién digital de objetos de uso cotidiano a través
de Internet. Propuesto en 1999 por Kevin Ashtom en el Auto-ID Center del MIT, a partir
de investigaciones en el campo de la identificacién por radiofrecuencia en red (RFID) y
tecnologias de sensores.



1.1. MOTIVACION

Figura 1.1: Ecosistema del internet de las cosas.

primitiva de cifrado, implementan verificacién de la autenticidad) respecti-
vamente.

Una solucién econémica (con respecto a la cantidad de recursos utilizados
y al consumo de energia) que proporcione servicios de seguridad a disposi-
tivos pequenos, necesita un esquema que pueda ser implementado en ellos a
pesar de sus reducidos recursos. Dicha necesidad ha forjado el desarrollo de
un area de investigacién relacionada con la criptografia ligera.

En la Conferencia sobre Hardware Criptogrdfico y Sistemas Empotrados
(CHES? por siglas en inglés) se presentan investigaciones y trabajos, con un
enfoque en la implementacion eficiente y segura de algoritmos criptograficos.
Es patrocinada por la Asociacidn Internacional de Investigacion Criptogrdfi-
ca (IACR? por sus siglas en inglés). En ella se han presentado trabajos que
han brindado soluciones eficientes para dispositivos con recursos limitados.
Un ejemplo es el cifrador por bloques PRESENT|2], propuesto en el ano
2007 como alternativa a AES, y diseniado para ser implementado de manera
eficiente en dispositivos pequenos.

La Competencia para el Cifrado Autenticado: Sequridad, Aplicabilidad, y
Robustez (CAESAR* por sus siglas en inglés), convocé a la comunidad crip-
tografica a participar presentando soluciones de cifrado autenticado seguras,

’https://ches.iacr.org/.
Shttps://www.iacr.org/.
‘https://competitions.cr.yp.to/caesar.html.


https://ches.iacr.org/
https://www.iacr.org/
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CAPITULO 1. INTRODUCCION

con una aplicacién eficiente y robusta. Anunciada en 2013, ha recibido una
gran cantidad de trabajos, entre los que se encuentran los modos de cifrado
autenticado con datos asociados CLOC[3]| y SILCI[4], ambos orientados al
bajo consumo de recursos tanto de hardware como de energia.

En la actualidad, continia la investigacion en el campo de la implementa-
cién eficiente de algoritmos criptograficos, en sistemas portatiles o de recur-
sos restringidos. Uno de los trabajos publicados mas recientes, es el esquema
de cifrado COFB propuesto en el trabajo[1] de Chakraborti et. al. En su pu-
blicacién, COFB fue implementado usando AES, sin embargo, es claro que
el esquema resulta mucho més eficiente con algin otro cifrador ligero, ya
que la primitiva de cifrado empleada no ha sido disenada para ser ligera.

En este trabajo se presenta una solucién para dispositivos portatiles o
de recursos limitados: una implementacién ligera del esquema COFB utili-
zando nucleos de AES y Midori, que ofrece servicios de confidencialidad y
autenticidad de manera simultanea.

Con el desarrollo del presente trabajo se obtuvo un nucleo de sélo cifrado
Midori64 (Midori en su versién de 64 bits), implementado de manera ligera
para hardware reconfigurable. Por otra parte, se ha desarrollado un ntcleo
de sélo cifrado AES128 (AES en su versién de 128 bits) en una versién
reducida en area. Ademas, se implementé una versién ligera del esquema
COFB con VHDL, con lo que se proporciona una solucién compacta para dar
servicios de autenticidad y confidencialidad, empleando una menor cantidad
de recursos de hardware. Finalmente, comparando el espacio ocupado por el
esquema con los dos cifradores elegidos, se puede concluir cudl primitiva es
la adecuada para una implementacion reducida con respecto al area ocupada
en el circuito.

1.2. Organizacién de la tesis

En el capitulo 2 del presente trabajo, se presentan los preliminares ma-
tematicos que sustentan el desarrollo de la implementacién propuesta, asi
como el estado del arte relacionado con cifradores por bloques y esquemas
de cifrado ligeros.

En el capitulo 3, se aborda la implementacion: la programacion en len-
guaje C del esquema COFB y de los ntcleos de cifrado tanto de AES128

3



1.2. ORGANIZACION DE LA TESIS

como de Midori64, su integracién en COFB-AES128 y COFB-Midori64 (res-
pectivamente), y la generacién de sus respectivos vectores de prueba para
comprobar la correctitud del posterior diseno en VHDL.

En el capitulo 4 se presentan las mediciones realizadas con respecto al
area ocupada por cada uno de los disefios implementados (COFB-AES128
y COFB-Midori64) y su analisis.

En el capitulo 5 se concluye con una breve discusion sobre los resultados
obtenidos y del trabajo a futuro.



Capitulo 2

Marco teorico

2.1.

Preliminares matematicos

Definiciéon 1. Una operacion binaria sobre un conjunto G es una funcién
*: G X G — G. Para a,b € G se suele escribir a % b en lugar de x((a,b)), e
incluso solamente ab.

Si para cualesquiera a,b,c € G se cumple que (a x b) xc = a x (bx*c),

entonces se dice que una operacién binaria es asociativa.

Si para cualesquiera a,b € G se cumple que a *x b = b x a, entonces se
dice que es conmutativa .

Definicion 2. Sea GG un conjunto no vacio y * una operacién binaria sobre
G; entonces el par (G, *) recibe el nombre de:

Semigrupo, si * es asociativa.

Monoide, si * es asociativa y existe un elemento neutro eq € G tal que
eag = geq = g, para toda g € G.

Grupo, si (G, ) es un monoide y se cumple la propiedad del inverso
para la operacién*, es decir, para cada g € G existe g~! € G tal que

997 ' =g g =ec.
Grupo conmutativo o Abeliano si (G, *) es un grupo y la operacién * es

conmutativa. En caso contrario se dice que el grupo no es conmutativo
o que es no abeliano.

Definicién 3. El orden de un grupo (G, %), es la cardinalidad del conjunto
G. Decimos que el grupo (G, *) es finito si | G |=n €N

5
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Teorema 1. Sea G un grupo y a € G, entonces
H=1{a"|ncZ}=1{ea,da’...} (2.1)
es un subgrupo de G.

Teorema 2. Sea H un subgrupo de un grupo G. Definimos la relacion ~j
en G como
a~rbeatbe H (2.2)

y definimos ~p como
a~pbeabt € H (2.3)

Entonces ~; y ~p son relaciones de equivalencias.

Definicion 4. Sea H un subgrupo de un grupo G. El subconjunto aH =
{ah | h € H} de G es llamado, clase lateral izquierda de H conteniendo
al elemento a, mientras que el subconjunto Ha = {ha | h € H} de G es
llamado, la clase lateral derecha de H, que contiene al elemento a.

Definicion 5. Subgrupo normal Sea H un subgrupo de un grupo G, H es
normal si sus clases laterales derechas e izquierdas coinciden, es decir:

gH = Hg (2.4)

para toda g € G. Denotamos que H es normal en G como H<G o G1> H.
Todos los subgrupos de un grupo abeliano son normales.

Teorema 3. Sea H un subgrupo de un grupo G, entonces la multiplicacion
de clases laterales izquierdas dadas por la ecuacién 2.5 estd bien definida si
y sOlo si H es un subgrupo normal de G.

(aH)(bH) = (ab)H (2.5)

Teorema 4. Sea H un subgrupo normal de un grupo G, entonces las clases
laterales de H forman un grupo G/H bajo la operacion binaria (aH)(bH) =
(ab)H.

Definicién 6. Grupo cociente El grupo G/H en el Teorema 4 es el grupo
cociente de GG sobre H.

Definicién 7. Un Anillo es una tupla (R, +, -) consistente de un conjunto R
y dos operaciones binarias, + y -, llamadas suma y multiplicacion, definidas
en R con las siguientes propiedades:
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» (R,+) es un grupo abeliano.
» (R,-) es un semigrupo.

» Para todo a,b,c € R, se cumplen la ley distributiva izquierda, a - (b +
¢) = (a-b)+(c-b) , y la ley distributiva derecha (a+b)-c = (a-c¢)+(b-c).

Definicién 8. Sea (R,+,-) un anillo.
» (R,+,-) es un anillo conmutativo si la operacién - es conmutativa.
» (R,+,-) es un anillo con unitario si (R,-) es un monoide.

Definicién 9. Sea R un anillo. Un polinomio f(x) con coeficientes en R es
una suma formal infinita

o0
Zaimi:a0+a1$—|—---+ana:”—|—..., (2.6)
i=0

donde cada a; € R y a; = 0 excepto para un nimero finito de valores de 1.
Los elementos a; son llamados coeficientes de f(x). Si se cumple para alguna
i que a; # 0 entonces, el mayor valor de i que cumple esto es llamado el grado
del polinomio f(x). Si todos los coeficientes son cero, entonces el grado del
polinomio estd indefinido. Si a; # 0 dnicamente para i = 0, entonces f(z)
es denominado polinomio constante. Todo elemento en R es un polinomio
constante.

Es posible definir una operacién de suma y una multiplicacién en estos
polinomios.

Definicién 10. Sean f(x) = ap+a1z+---+apz"+... y g(x) = bg+arx+
-+ +bpx™ + ... entonces la suma de polinomios estéd definida por

f@)+g(x) = (a0 +bo) + (a1 + b))z + -+ (an + bp)a" +... (2.7

La multiplicacion estd dada por

f(x)g(x) =do+dix+---+dpz™ + ..., donde d,, = Z a;bp—;.
i=0

Teorema 5. El conjunto R[x] de todos los polinomios en un indeterminada
x con coeficientes en un anillo R, es un anillo con las operaciones definidas
previamente. Si R es un anillo conmutativo, entonces R[z] lo es, y si R es
un anillo con unitario entonces R[] lo es.
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Definicién 11. Sea GF'(2)[z] el anillo de polinomios del campo GF(2) =
{0,1}. Sea p(z) un polinomio irreducible de grado n en GF'(2)[z]. El conjunto
cociente GF'(2)[x]/(p(z)) forma un campo con la suma usual de polinomios
y la multiplicacién médulo el polinomio p(z). Es usual llamar a este campo
, campo binario de grado n y lo denotamos por GF(2"). Decimos que el
campo GF(2") es una extension de grado n del campo GF(2).

Todas las cadenas de bits de longitud n seran consideradas como elementos
del campo GF(2™) y se pueden representar como polinomios de grado a lo
més n — 1 con coeficientes en {0, 1}. La operacién suma + dentro del campo
GF(2") se define como la operacién XOR. Para producto médulo p(x) entre
dos elementos del campo GF(2"), p(x) es un polinomio irreducible. {0, 1}*
se refiere al conjunto de todas las cadenas binarias.

Definicién 12. Sean n y [ dos enteros! tales que n,l € Z*, el espacio de
mensajes M es M = {0,1}" y el espacio de llaves K es K = {0, 1}\.

Definiciéon 13. Sea Ex un cifrador por bloques tal que £ : M x K —

{0,1}"™. Un cifrador por bloques tiene una funcién inversa tal que Ex' (Ex (M)) =
M.

Un cifrador por bloques sélo puede cifrar mensajes de tamano n, en apli-
caciones reales por lo general, los mensajes son de mayor longitud. Para
poder procesar mensajes mayores a n bits se utilizan los modos de opera-
cién. Nicleo de cifrado (o nicleo de descifrado) se refiere a la funcién de sélo
cifrado (o sélo descifrado) Ej(z) (o E; '(y) respectivamente), donde = € M,
y=FEp(z)ykeK.

Definicién 14. Sea II = (£, D, ) un esquema de cifrado autenticado|5]
donde R es el generador de llaves, £ es la funcién de cifrado autenticado y
D) es la funcién de descifrado verificado.

Asociados a II se tiene el conjunto de los Nonces? Mt = {0,1} y el
conjunto de los mensajes 9 C {0, 1}*. El espacio de llaves & es un conjunto
no vacio y finito de cadenas binarias.

!Siendo ambos enteros n y [, las longitudes en bits del bloque del cifrador y de su llave,
respectivamente. Para casos como AES128 y Midoril28: n =1 = 128.

2En criptograffa es usado el término Nonce (inspirado en el concepto inglés nonce word)
con el que se denomina a un nimero arbitrario que es utilizado una sola vez, y que ademas
debe ser tnico para cada mensaje, de otro modo se compromete la seguridad del esquema.

8
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& es un algoritmo determinista que toma cadenas K € &, N € 91 (donde
N debe ser tnico para cada M) y M € M, y devuelve la cadena C =
EY (M) = Ec(N, M).

D es un algoritmo determinista que toma cadenas K € &, N € N (donde
N debe ser tnico para cada C) y C € {0,1}* y devuelve la cadena Y =
D%(C), si )Y € M entonces ) es el mensaje, de lo contrario Y =1, es decir,
es invalido.

Es necesario que Dj,g(é’,é/(./\/l)) = M se cumpla para toda K € &, N € N
y M eM.

Definicién 15. Sea II = (R, &, D) un esquema de cifrado autenticado con
datos asociados|6].

Asociados a I se tiene el conjunto de los Nonces M = {0, 1}N, al conjunto
de los mensajes 9 C {0,1}*, y ademas el conjunto de las cabeceras § C
{0,1}*. El espacio de llaves & es un conjunto no vacio y finito de cadenas
binarias.

& es un algoritmo determinista que toma cadenas K € & N € 9 (donde
N debe ser tnico para cada mensaje M) , H € H y M € M, y devuelve la
cadena C = EN (M) = Ex (N, H, M).

D es un algoritmo determinista que toma cadenas K € &, N' € N (donde
N debe ser tinico para cada M) , H € $Hy C € {0,1}* y devuelve la cadena
Yy = DQ/’H(C), si Y € 91 entonces Y es el mensaje, de lo contrario Y =1, es
decir, es invéalido.

Es necesario que DQ/H(EIJC\[H(M)) = M se cumpla para toda K € R,
NeNHeHy MeMm.

Definicién 16. Sea A la cadena vacia, para algunos X,Y € {0,1}* donde
{0,1}* es el conjunto de todas las cadenas binarias (incluida \), la longitud
en bits de X y Y es |X| y |Y]| respectivamente. Nétese que [A\| = 0. Para
ambas cadenas binarias X y Y, la concatenacién se denota como X||Y.

Definicién 17. Sea una cadena binaria un blogue completo (o bloque incom-
pleto) X, si|X| = n (o si|X| < n respectivamente). Se denota al conjunto
de todos los bloques completos (o incompletos) como B (o B< respectiva-
mente).



2.1. PRELIMINARES MATEMATICOS

Definicion 18. SeaLZS’S := B< U B el conjunto de todos los bloques. Para
B € BS se define a B de la siguiente manera:

on siB=AM\
B:={ B|10"Bl siB#£Ay|B|l<n (2.8)
B si|Bl=n

Definicion 19. La funciéon techo se define como:

y=lzl=y={y:yeZ NzeR ANy—-1<z<y} (2.9)

Definicién 20. Dada la cadena binaria Z € {0,1}* su procesamiento para
separarla en bloques de n bits se define como:

(Z[1],Z[2],...Z[2]) & Z (2.10)

1] —‘ ademés la longitud

|
para cada bloque es ‘Z[ZH = n para todo i <ny 1 <|Z[z]| < n, es decir
que la longitud de cada bloque es de al menos un bit o a lo sumo de n bits,
tal que Z = (Z[1]||Z [2]||..-|Z [2])- Si Z = A, entonces z = 1y Z[1] = A.
Dendtese || Z]| = z al nimero de bloques en Z.

Donde el niimero de bloques estd dado como z = {

IN

Definicién 21. Dada cualquier secuencia Z = (Z[1],...,Z[s]) y 1 < a
b < s para algunos enteros a, b y s; la subsecuencia (Z[a],...,Z [b]) es
representada como Z [a...b|.

Definicién 22. Para dos cadenas binarias X y Y, donde |X| > |Y], las
operaciones XOR, extendidas se definen como:

XeY =X[l.[Y]]aY (2.11)

XBY = X @ (Y||0XI=Yh (2.12)

donde (X [1](| X [2]||---|| X [=]) L x (es decir, se separa en bits) y por lo
tanto X [1...]Y|] denota a los primeros|Y| bits de X. Si|X| =|Y|, entonces
las operaciones XOR extendidas se reducen a la operacién XOR ordinaria.
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2.2. Cifradores por bloques ligeros

Existe un gran ntimero de trabajos que proponen cifradores por bloques
ligeros. En seguida se mencionan a los de mayor importancia para el presente
trabajo.

2.2.1. PRESENT

En 2007 se publica el trabajo de Andrey Bogdanov et. al.[2] en la Confe-
rencia sobre Hardware Criptografico y Sistemas Empotrados (CHES 2007),
donde fue propuesto el cifrador por bloques PRESENT como una alternativa
al estandar AES.

PRESENT fue pensado para ser eficiente con respecto al drea ocupada al
ser implementado en hardware y en el consumo de energia. Resulté una op-
cién atractiva para ser implementado en sistemas con recursos restringidos.

Texto en claro | Llave |
M«
\f A\
Capa de sustitucién | Expansién de Llave |
Capa de permutacion l
Y _
¥ ¥
Capa de sustitucién | Expansién de Llave |
Capa de permutaciéon

&

Texto cifrado |

Figura 2.1: Arquitectura de PRESENT.

PRESENT es una red de sustituciones y permutaciones (SPN3) de 33
rondas. Trabaja con bloques de 64 bits y soporta llaves de 80 y 128 bits de

3Una red de sustituciones y permutaciones es un algoritmo que toma como entradas
un bloque de texto en claro y una llave para aplicarles transformaciones de sustitucién y
permutacion.

11
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longitud. Cada ronda consta de una permutacién a nivel de bits y una capa
de sustitucion no lineal, en la que se utiliza una Caja-S de 16 elementos de 4
bits de longitud para cada uno, tal que para cada elemento Sb € Caja-S se
tiene que Sb: {0,1}* — {0,1}*. Su arquitectura se ilustra con el diagrama
de bloques de la Figura 2.1.

Se considera una buena alternativa a AES, sin embargo no resulta ser la
primitiva més econémica, ya que ha sido optimizado en trabajos posteriores
como GIFT [7] que se explica a continuacién.

2.2.2. GIFT

Subhadeep Banik et. al. presentan en su publicacién [7] el cifrador GIFT
en el cual se revisé la construccion de PRESENT y se optimizé para ser mas
pequeno, se eligié una Caja-S méas econémica lo que lo hace mas rapido y
ligero.

En su trabajo se proponen dos versiones: GIFT-64-128 y GIFT-128-128,
procesando bloques de entrada de 64 bits en 28 rondas, y de 128 bits en 40
rondas respectivamente. En ambas versiones la llave tiene una longitud de
128 bits. Su arquitectura se ilustra con el diagrama de bloques de la Figura
2.2.

GIFT obtuvo una ventaja sobre PRESENT (ambos en sus versiones de
64 bits) con respecto al drea ocupada. 1345 GE* de GIFT contra 1560 GE
de PRESENT.

GIFT resulté més ventajoso sobre su antecesor PRESENT (en su version
de 64 bits). Sin embargo, para su implementacién en un esquema de cifrado
de tipo libre-de-inverso® (COFB por ejemplo) la etapa de descifrado no
es necesaria, existen otras alternativas (Midori[8] por ejemplo) en las que
se utiliza la misma rutina tanto para la funcién de cifrado, como la de
descifrado.

4E] concepto de compuerta equivalente (GE) permite medir el drea de un circuito inde-
pendientemente de la tecnologia utilizada. Una GE es interpretada como una compuerta
NAND o NOR de dos entradas.

5El concepto de Inverse-Free se refiere a disefios que utilizan Gnicamente el nicleo de
sélo cifrado para realizar el proceso de cifrado y descifrado del mensaje, de tal forma que
nunca se utiliza el nicleo de sélo descifrado. Con lo anterior se tienen ventajas en el espacio
ocupado por el circuito.

12
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| Texto en claro | | Llave |
M«
¢ ,,
| Sustitucién de celdas | | Expansiéon de Llave |
| Permutacién de bits | l
' _
{ '
| Sustitucién de celdas | | Expansiéon de Llave |

| Permutacion de bits |

M«

i

| Texto cifrado |

Figura 2.2: Arquitectura de GIFT.

2.2.3. SIMON

Ray Beaulieu et. al. presentan en 2013 una nueva familia de cifradores
por bloques, en su trabajo publicado como The SIMON and SPECK Fami-
lies of Lightweight Block Ciphers]9] son propuestos SIMON (pensado para
ser eficiente en hardware) y SPECK (optimizado para ser implementado en
software). Uno de los aspectos importantes en estas dos familias es su flexi-
bilidad, ya que son capaces de trabajar con varios tamanos de bloque y de
llave tal como lo muestra la Tabla 2.1.

Tamano del bloque Tamano de la llave

32 64
48 72, 96
64 96, 128
96 96, 144
128 128, 192, 256

Tabla 2.1: Tamanos en los pardmetros de SIMON y SPECK.

En los resultados reportados, la implementacién de SIMON (el cifrador
optimizado para hardware) ocup6 1000 GE, por lo que es una buena opcién
para implementaciones ligeras, sin embargo debe tenerse en cuenta que fue

13
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desarrollado de manera directa por la NSAS.

2.2.4. Midori

En 2015 Subhadeep Banik et. al. publican en su trabajo[8] un nuevo ci-
frador por bloques, pensado para trabajar en dispositivos con recursos limi-
tados, logrando reducir su consumo de energia. Midori ademas de ser ligero,
también es econdémico en su consumo de potencia ya que se desarrollaron
capas lineales y no lineales eficientes en términos de energia.

Sin embargo, para garantizar su seguridad frente a varios tipos de ataques,
se implementa el mayor nimero posible de rondas sin superar la cantidad
necesaria en una construccion basada en una red de Feistel. La arquitectura
elegida estd basada en una red de sustituciones y permutaciones (SPN). Si
el bloque a procesar es visto como una matriz cuadrada de elementos, en
lugar de utilizar operaciones de desplazamiento de filas (como en el caso de
AES), se eligen operaciones de permutacién de los elementos del estado.

Una ventaja importante resulta de reducir el nimero de elementos en
la Caja-S. Las operaciones con las Cajas-S son criticas en la ejecucién del
algoritmo, pues el computo depende en gran medida de ellas, por lo tanto
se construyeron Cajas-S ligeras de 4 bits y de un retardo pequeno. Otra
caracteristica importante en Midori es el disefio de componentes involutivos,
por lo que el proceso de descifrado utiliza los mismos elementos usados que el
proceso de cifrado, por lo tanto se logra un menor area en la implementacién
del circuito.

Midori se presenta en dos versiones: Midori64 y Midoril28, procesando
bloques de 64 bits y 128 bits respectivamente. En ambos casos la llave tiene
una longitud de 128 bits. Opera con un estado expresado como una ma-
triz cuadrada de 4x4, donde cada uno de sus elementos tiene una longitud
de 4 bits y 8 bits para su versién correspondiente (Midori64 y Midoril28,
respectivamente).

5Un grupo de expertos en criptografia se ha opuesto a los esfuerzos que la Agencia
de la Seguridad Nacional (NSA) de los Estados Unidos ha realizado para estandarizar
los algoritmos SIMON y SPECK. Argumentan debilidades deliberadas en los algo-
ritmos, ademds de la participacién anterior de la NSA en la creacién del algoritmo
criptografico Dual-EC-DRBG con vulnerabilidades premeditadas. (Consultado el 7 de
agosto de 2018, en https://www.reuters.com/article/us-cyber-standards-insight/
distrustful-u-s-allies-force-spy-agency-to-back-down-in-encryption-fight-idUSKCN1BWOGV)
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| ShuffleCell |
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Figura 2.3: Arquitectura de Midori64.

La capa lineal consiste de una permutacién de celdas (Shuf fleCell) y
operaciones con matrices cuadradas de 4x4 (MixzColumn), en las cuales,
todas sus operaciones se realizan dentro de los campos GF(2%) y GF(28)
segun la versién (de 64 bits o de 128 bits, respectivamente). Su arquitectura
se ilustra con el diagrama de bloques de la Figura 2.3.

En los resultados, Midori64 se implementé con 1542 GE para su versién
de sélo cifrado, mientras que Midoril28 ocupé 2522 GE para el nucleo de
sélo cifrado.

Midori resulta ser una buena opcién para ser implementado en soluciones
que, debido a sus especificaciones, necesitan ser eficientes en términos del
consumo de energia, sin comprometer la seguridad del sistema.

2.2.5. Atomic-AES

En el trabajo[10] publicado por Subhadeep Banik et. al. en 2016, se presen-
ta una implementacion optimizada de AES. En algunos modos de operacién
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(por ejemplo: CBCT) es necesario tener acceso tanto al niicleo de cifrado co-
mo al nicleo de descifrado. En otros trabajos (por ejemplo en la publicacién
de Moradi et al.[11]) se ha obtenido una mejora en la implementacién, ya
sea del nucleo de cifrado o del nucleo de descifrado, pero no en ambos a la
vez.

En la Figura 2.4 se muestra la arquitectura general del cifrador AES en
su version de n = 128 bits. Recibe un mensaje M, una llave K y devuelve
un mensaje cifrado C', todos ellos de longitud n bits.

| M | | K |
K

SubBytes
ShiftRows
| MixColumns | | RKgen |
M« RK;

¥

i=9
¥
SubBytes

ShiftRows | RKgen |
M REK;

i

| c |

Figura 2.4: Arquitectura de AES128.

Una estrategia utilizada que resulta interesante, es la descomposicién de la
matriz inversa usada en el procedimiento denominado MizColumn™!, en el
trabajo publicado por Akashi Satoh et. al.[12] se propone la descomposicién

"En el modo de operacién CBC (Cipher-block chaining) en cada bloque se aplica una
operacién légica XOR al bloque de texto con el bloque cifrado anterior, por lo que cada
bloque cifrado depende de todos los bloques de texto en claro anteriores. Requiere de
un vector de inicializacién (IV). En su modo de cifrado su operacién se define como
C; = Ex(P; ® C;-1) con Cy = IV, mientras que en su modo de descifrado su definicién es
P, = Dk(CZ) ®Ci—1conCo =1V
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ilustrada con la Ecuacién 2.13, con la que se logré una implementacion
usando 193 compuertas XOR y un multiplexor de 32 bits:

14 11 13 9 2 31 1 8 8 8 8 40 40

9 14 11 13| |1 2 3 1 8 8 8 8 04 0 4

13 9 14 11 1123 T|ssss/Tloa04

11 13 9 14 31 1 2 8 8 8 8 40 40
(2.13)

Sin embargo, en Atomic-AES Paulo Barreto et. al. presenta una descom-
posicién mas eficiente, como lo muestra la Ecuacién 2.14:

14 11 13 9 2 311 5 0 4 0
9 14 11 13| (1 2 3 1 0 50 4 (2.14)
13 9 14 11 11 2 3 4 0 5 0
11 13 9 14 31 1 2 0 405

Con lo que la implementacion de la etapa MizColumn requiere de sélo 108
compuertas XOR y un multiplexor de 32 bits, logrando un diseno pequeno
para el circuito como lo ilustra la Figura 2.5.

O = O Ot
= O ot O
O Ot O
T O =~ O

Mcent MixCol Mcsal

ENC / DEC

Figura 2.5: Disenio del circuito que implementa la etapa MixColumn.

El area total ocupada por la implementacion de Atomic-AES es de 2645
compuertas equivalentes, por lo tanto atin con las mejoras propuestas, no re-
sulta una alternativa competitiva frente a otras soluciones como PRESENT,
GIFT o Midori (por mencionar algunos ejemplos).
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2.3. Esquemas de cifrado autenticado

Existe un gran numero de trabajos que proponen esquemas de cifrado
diseniados para ser implementados en un circuito pequefio. A continuacién
se mencionan los de mayor importancia para el presente trabajo.

2.3.1. CLOC

CLOC]3]| es un esquema de cifrado autenticado con datos asociados pre-
sentado en la competencia CAESAR. Diseniado para ser una optimizacion
de los esquemas CCM[13], EAX[14] y EAX-prime[15], con respecto al exceso
de recursos necesarios para su implementacion, adicionales a los requeridos
por la primitiva de cifrado, la complejidad en el cémputo previo y la me-
moria empleada para su ejecucién. Los algoritmos de cifrado y descifrado se
muestran en la Figura 2.6.

N A

c
N A M
[HASHK(NA) |

[ v P Prekv.O) |

v
[v [ enckva | v v

3 3 = |

| PREK(NA) ¢ C |
v

} (B e
T C
v

M L

—

Figura 2.6: Algoritmo de cifrado (a la izquierda) y de descifrado (a la dere-
cha) de CLOC.

CLOC es un esquema basado en un Nonce que brinda servicios de ci-
frado autenticado con datos asociados. Ademads, sélo requiere la funcién de
cifrado del cifrador por bloques, tanto para el proceso de cifrado como el de
descifrado.

En su algoritmo (de cifrado y descifrado), CLOC utiliza cuatro subrutinas:
HASH, PRF, ENC y DEC, las cuales se ilustran en las Figuras 2.7, 2.8 y
2.9.
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A[l] A[2] --- Ala-1] Ala] N

E:fj P o D D
Ii/‘hl |Fl‘l<| |E“K| |%| /2]
A\YA

Figura 2.7: Algoritmo de la funcién picadillo (HASH) de CLOC.

V M[1] M[2] -~ M[m-1] M[m] V C[1] C[2] -~ C[m-1] Clm]
[fix1 | lfixt || [fix1 ]| [fix1]
T
[Ec]| | [E] [Ec]| [(E]| [Ed] lErl
v v v v v
Lo L L L Lo =%
v
P,
v v v v v v v

Figura 2.8: Algoritmos de las funciones de cifrado (izquierda) y descrifrado
(derecha) de CLOC.

vV C[1] --Clm-1] C[m]

ozp

b4 b4 v

4 ) b

LEx ]| [Ex ] LEx || [f1/f]

Figura 2.9: Algoritmo de la funcién pseudo aleatoria (PRF) de CLOC.
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CLOC fue implementado con AES y probado sobre un procesador de
proposito general (Intel Core i5-3427U a 1.80GHz), donde se aprovecharon
las caracteristicas de paralelizacion ofrecidas por la arquitectura. También
se implementé sobre un microcontrolador Atmegal288.

Ademds de implementarlo y probarlo en software, se realizé una imple-
mentacién en hardware. Se empleé un dispositivo FPGA® Cyclone IV GX de
Alteral® (EPACGX110DF31C7). La implementacién se comparé con EAX
utilizando para ambos casos un nicleo AES128. Los resultados con respecto
al tamano se reportaron en términos de elementos légicos (LE). En la Tabla
2.2 se muestran los resultados.

Tamafio (LE) Frecu. max. (Mhz) Tasa de salida (Mbit/seg)

CLOC 5628 82.1 400.7
EAX 6453 61.3 342.2
AES Cif 3175 98.7 971.7

Tabla 2.2: Resultados de la implementacion de CLOC, EAX y el ntcleo de
sélo cifrado AES128.

2.3.2. SILC
Propuesto en la competencia CAESAR (junto con CLOC), SILC[4] (SIm-

ple Lightweight CFB) es un modo de operacién de llave simétrica que ofrece
servicios de cifrado autenticado con datos asociados. Ofrece una optimiza-
cién con respecto al area ocupada en la implementacion de CLOC. Los algo-
ritmos de cifrado y descifrado de SILC resultan idénticos al caso de CLOC,

8El microcontrolador Atmegal28 es un dispositivo programable que ejecuta un conjunto
de instrucciones de 8 bits. Es parte de la familia de microcontroladores AVR de Atmel
(recientemente adquirida por Microchip). Cuenta con un convertidor de sefiales analdgicas
a digitales (ADC), un convertidor de senales digitales a analdgicas (DAC), reloj de tiempo
real, temporizadores, e interfaces para comunicacion serial sincronas y asincronas operadas
sobre los protocolos SPI e 12C. Tiene una capacidad de almacenamiento estitico para
memoria de programa de 4 KB, una memoria flash de 128 KB y 4 KB de memoria volatil.
Atmegal28 se hizo popular cuando fue incorporado en el disefio original de la placa de
desarrollo Arduino UNO.

“Matriz de Compuertas Programables en Campo (FPGA).

10 Altera es una empresa lider en la fabricacién de dispositivos programables, pionera en
la introduccién de PLDs. Uno de sus productos més importantes es el entorno de desarrollo
Quartus II, el cual cuenta con soporte para lenguajes de descripcién de hardware como
VHDL, Verilog y AHDL (desarrollado por Altera), ademds de un simulador. El 1 de junio
de 2015 fue adquirida por Intel.
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debido a que pertenecen a la misma familia. SILC utiliza cuatro subrutinas:
HASH, PRF, ENC y DEC. Las cuales se ilustran en las Figuras 2.10, 2.11
y 2.12.

N All] - Ala-1] Ala] Tam(A)

zap
0] D oD D D
[E|[(E]| [Ed|[E]| o]
Vv

Figura 2.10: Algoritmo de la funcién picadillo (HASH) de SILC.

V M[1] M[2] M[m-1]  M[m] V C[1] C[2] C[m-1] C[m]
v v v v | v
[fix1] | | [fix1]| |[fix1] [fix1] | [fix1]| [fix1]
I v
(B ]| | [Ec] [E ]| | [Ec] [Ex ]| [Ec] [Ex ] lEfl
v v v v v v
Lol L Lé|ms d Lbd Lo
v
)
v v v v v v v
C[1] C[2] C[m-1] C[m] M[1] M[2] M[m-1] M[m]

Figura 2.11: Algoritmos de las funciones de cifrado (izquierda) y descrifrado
(derecha) de SILC.

Vv C[1] ---C[m-1] C[m] Tam(C)

Zap é;

% SUY: SV N8 I

(B |[E]| [EJ|[Ed| (B
msb

T

Figura 2.12: Algoritmo de la funcién pseudo aleatoria (PRF) de SILC.
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2.3. ESQUEMAS DE CIFRADO AUTENTICADO

Los logros de SILC con respecto a la confidencialidad del mensaje y su
integridad, a los datos asociados y al Nonce, son los mismos que los ofrecidos
por CLOC.

2.3.3. COFB

En 2017 Avik Chakraborti et. al. publicaron en su trabajo [1] un nuevo
disefio para cifrado autenticado con datos asociados llamado COFB (com-
bined feedback), orientado para ser implementado en sistemas drea reducida
(para hardware) y econémicos en consumo de memoria (para software).

X[i-1]
X[i-1] X[i-1] X[i-1] v
v v v [Ex ]
B v [E;K (BT xpi) T
. X ] o
MIi v MIi] —>C9 X[i] . ‘:* X[i]
—}6? —-- M[i] —P%B M[i] 7( ) -
A v 4 v
Clil Clil Clil *C?
~
cli]

Figura 2.13: Tipos de modo de retroalimentacién en esquemas anteriores. A
la derecha el modo de retroalimentacién propuesto en COFB.

Como caracteristica importante en la seguridad de COFB, se propone un
modo de retroalimentacion donde se combinan modos utilizados en esquemas
anteriores, tal como lo ilustra la Figura 2.13.

COFB utiliza un cifrador por bloques de n bits, como mascara necesita un
bloque de n/2 bits y ademéds, un Nonces que agrega seguridad al esquema.
COFB soporta hasta O(2"/2) consultas, lo que le da seguridad dentro de
los lfmites acotados por la paradoja del cumpleafios'!. Ademds, el esquema

"1a paradoja del cumpleafios establece que dado un conjunto de n personas dentro de
alguna habitacién, la probabilidad de encontrar a una pareja que cumpla anos el mismo
dia, estd dada de la siguiente manera:

3657 (365—n)!

1— 38 §i1<n<365
l—p= == 2.15
p { si 365 < n (2.15)

Por ejemplo: supéngase un conjunto de 23 personas, la probabilidad de encontrar alguna
364

pareja que cumpla afios el mismo dfa estd dada como: 1 — (55z)" = 0,597 . Si pensamos en
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CAPITULO 2. MARCO TEORICO

s6lo necesita el nicleo de sdélo cifrado de la primitiva elegida, es decir, no
es necesario implementar el nicleo de descifrado, lo que lo define como un
esquema libre-de-inverso.

Se ha comparado la implementacion en hardware de COFB con otros
esquemas publicados en la base de datos ATHENA!2. Se tomaron a los
dispositivos Virtex 6 y Virtex 7 como plataformas para la implementacion.

En la publicacién[1] se muestran los resultados obtenidos de realizar una
implementacién en hardware con un cifrador por bloques AES (serializado
y en una version ligera), sin embargo, el esquema no ha sido implementado
usando otras familias de cifradores (por ejemplo Midori[8]).

el conjunto de personas como el espacio de mensajes en claro y, al hecho de cumplir anos
el mismo dia como una colisién de dos mensajes a los que les corresponde la misma cifra,
entonces la paradoja del cumpleanos aporta una nocién de la seguridad en el cifrador en
cuestion.

12E] proyecto, iniciado por la Universidad George Mason, es un conjunto de Herramien-
tas Automatizadas para la evaluacién de sistemas criptogréficos disefiados para hardware
(Automated Tools for Hardware EvaluatioN: ATHENa). Los sistemas criptograficos pue-
den ser implementaciones para FPGA, SoC y sistemas ASIC, con lo que facilita la com-
paracién de trabajos propuestos en la competencia CAESAR. Las plataformas soportadas
estan basadas en dispositivos Xilinx Virtex 7 y Altera Stratix V (por ejemplo). Los disenos
pueden ser desarrollados en lenguajes como VHDL y Verilog. Es compatible con proyectos
de entornos de desarrollo como Xilinx ISE v. 14.7 y Xilinx Vivado 2015.2
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2.4. COMPARACION DE ALGUNAS IMPLEMENTACIONES DE
ESQUEMAS EN HARDWARE

2.4. Comparacién de algunas implementaciones de
esquemas en Hardware
En la Tabla 2.3 se compara el esquema COFB con otros esquemas publi-

cados en la base de datos ATHENa, donde el area ocupada se expresa en
LUTs!3 y Slices'.

Esquema Primitiva #LUT #Slices Gbps Mbps/LUT Mbps/Slices

ACORNI16] sC 455 135 3.112 6.840 23.052
AEGIS|[17] BC-RF 7592 2028 70.927 9.342 34.974
AES-COPA[18] BC 7754 2358  2.500 0.322 1.060
AES-GCM[19] BC 3175 1053 3.239 1.020 3.076
AES-OTR/[20] BC 5102 1385  2.741 0.537 1.979
AEZ[21] BC-RF 4597 1246  8.585 0.747 2.756
ASCON[22] Sponge 1271 413 3.172 2.496 7.680
CLOCJ3] BC 3145 891  2.996 0.488 1.724
DEOXYS[23] TBC 3143 951 2.793 0.889 2.937
ELmD[24] BC 4302 15840  3.168 0.736 2.091
JAMBU-AES|[25] BC 1836 652 1.999 1.089 3.067
JAMBU-SIMON][25] BC (non-AES) 1222 453 0.363 0.297 0.801
Joltik[26] TBC 1292 442 0.853 0.660 0.826
Ketje[27] Sponge 1270 456 7.345 5.783 16.107
Minalpher[28] BC (non-AES) 2879 1104  1.831 0.636 1.659
NORX][29] Sponge 2964 1016 11.029 3.721 10.855
PRIMATES-HANUMAN([30] Sponge 1012 390  0.964 0.953 2.472
OCBJ[5] BC 4249 1348  3.122 0.735 2.316
SCREAM]|31] TBC 2052 834 1.039 0.506 1.246
SILC[4] BC 3066 921  4.040 1.318 4.387
Tiaoxin(32] BC-RF 7123 2101 52.838 7.418 25.149
TriviA-ck[33] SC 2118 687 15.374 7.259 22.378
COFB BC 1075 442 2.850 2.240 6.450

Tabla 2.3: Comparacién de COFB con esquemas en ATHENa.

13(Look— Up Table) también llamados "tablas de consulta”, son componentes utilizados
para implementar funciones booleanas, se pueden modelar como un multiplexor de n
entradas de seleccién y una méascara de 2" bits.

14Un Slice contiene un determinado nimero de LUTs, memoria, Flip Flops y multiple-
xores
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Capitulo 3

Desarrollo

En este capitulo se explica de manera amplia el desarrollo del trabajo
experimental. Primero se aborda la implementacién en software tanto de los
cifradores AES128 y Midori64, como del esquema COFB con cada uno de
ellos. Luego, se detalla el proceso de disefio para hardware con VHDL, tanto
de los cifradores AES128 y Midori64, como del esquema COFB. Ademas de
revisar las estrategias utilizadas para la reduccion de la cantidad de recursos
utilizados por los disenos dentro del dispositivo FPGA.

3.1. Implementacién en software

La publicacién de Avik Chakraborti et. al.[1] donde es propuesto el es-
quema COFB no proporciona vectores de prueba, para obtenerlos resulta
necesario desarrollar las versiones en software de los cifradores AES128 y
Midori64, asi como del esquema COFB. La correctitud de la posterior imple-
mentacion en hardware se comprueba con los vectores de prueba generados
por la implementacion en software.

3.1.1. AES128
Para la implementacién en software se revis6 AES128, el cual se ilustra

en el Algoritmo 3.1, donde k =n =128 y R = 10.

AES-NI es una extension para el conjunto de instrucciones de la arquitec-
tura x86 en procesadores Intel y AMD. Fue propuesto en el afio 2008 para
proveer eficiencia en el proceso de cifrado o descifrado con AES.
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3.1. IMPLEMENTACION EN SOFTWARE

Algoritmo 3.1 Algoritmo AES128
Require: K € {0,1}*, RKy € {0,1}*,..., RKy € {0,1}*, M € {0,1}"
Ensure: C € {0,1}"
: S« AddKey(M, K)
:fori=0to R—2do

S + SubBytes(S)

S < ShiftRows(S)

S + MixzColumns(S)

S « AddKey(S, RK;)
end for
: S < SubBytes(S)
: S« ShiftRows(S)
. S+ AddKey(S, RKy)

© PN DGR w

1

o

El nicleo de cifrado AES128 se implementé utilizando el conjunto AES-
NI, incorporando una interfaz para su posterior integracién en COFB.

Cédigo 3.1: Rutina principal de la implementacién de AES128.

byte aes(unsigned char xout,const unsigned char *in,const char xkey)
{
unsigned char llave[0x10], estad[0x10], i=0, j;
_-m128i tmp = mm _loadu_sil28(&((--m128ix)in)[i]);

tmp = _mm _xor_sil28(tmp,((--m128ix)key)[0]);
for(j=1; j<10; j+-+){
tmp = _mm_aesenc_si128(tmp,((--m128ix)key)[j]);
—mm_storeu_sil28(&((--m128ix)llave)]i],((--m128ix)key)[j]);
_mm_storeu_sil28(& ((--m128ix)estad)]i],tmp);
}
tmp = _mm_aesenclast_sil28(tmp,((--m128ix)llvRnd)][j]);
_mm_storeu_sil28(&((--m128ix)out)[i],tmp);

return(0);

}

La primera ejecucién del procedimiento AddK ey es implementada con la
instruccién _mm_xor_si128, dando como resultado la operacion: S = M @ K.

Para cadaronda i € {0, ..., R—1}, los procedimientos SubBytes, Shift Rows,

MizxColumn y AddK ey son implementados con la instruccién _mm_aesenc_si128.

La dltima ronda se implementa con la instruccién _-mm_aesenclast_si128.
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CAPITULO 3. DESARROLLO

Las instrucciones del conjunto AES-NI no cuentan con una funcién de de-
rivacién de llaves de ronda, por lo que es necesario implementar una funciéon
auxiliar con la cual se obtienen las llaves de ronda utilizadas posteriormente
en la rutina principal mostrada en el Cdodigo3.1, En el Cédigo 3.2 se muestra
la funcién auxiliar para el computo de las llaves de ronda.

Cédigo 3.2: Funcién auxiliar para la derivacion de llaves de ronda.

inline m128 subLlavesAux(m128 templ, m128 temp2)

m128 temp3;

temp2 = _mm _shuffle_epi32 (temp2 ,0xfT);
temp3 = _mm slli_si128 (templ, 0x4);
templ = _mm_xor_sil28 (templ, temp3);
temp3 = _mm slli_si128 (temp3, 0x4);
templ = _mm_xor_sil28 (templ, temp3);
temp3 = _mm_slli_si128 (temp3, 0x4);
templ = _mm _xor_si128 (templ, temp3);
templ = _mm xor_sil28 (templ, temp2);
return templ;

}

El conjunto AES-NI ofrece instrucciones para implementar la rutina de
descifrado, sin embargo no se ocupa en el esquema COFB, por lo tanto no
fue implementada.

Los vectores de prueba obtenidos se muestran en el Cédigo A.1 del Apéndi-
ce A.

El cédigo fuente de la implementacion estd disponible en el Enlace B.1.1
del Apéndice B.
3.1.2. Midori64

Para la implementacién en software se revisé Midori64, el cual se ilustra

en el Algoritmo 3.2, donde k/2 =n =64y R = 16.

El programa fue realizado en lenguaje C, el dato de entrada M es alma-
cenado en un entero de n bits. La llave K se almacena en un arreglo de 2
enteros de n bits. La salida se devuelve a través de un entero de n bits.
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3.1. IMPLEMENTACION EN SOFTWARE

Algoritmo 3.2 Algoritmo Midori64.
Require: M € {0,1}", WK € {0,1}¥/2 RKy € {0,1}*/?,...,RKp_o €
{07 1}k/2
Ensure: C € {0,1}"
: S« KeyAdd(M,WK)
:fori=0to R—2do
S < SubCell(S)
S < Shuf fleCell(S)
S+ MizColumn(S)
S« KeyAdd(S, RK;)
end for
2 S« SubCell(S)
: C «+ KeyAdd(S,WK)

© XD TR

Los vectores de prueba obtenidos se muestran en el Cédigo A.2 del Apéndi-
ce A.

El cédigo fuente de la implementacion estd disponible en el Enlace B.1.2
del Apéndice B.

3.1.3. COFB

Para la implementacion en software se revisé COFB, el cual se ilustra en
el Algoritmo 3.3.

En los programas realizados en lenguaje C de ambas versiones (COFB-
AES128 y COFB-Midori64), los datos de entrada K, N, Ay M (de longi-
tudes k, n/2, a y m bits respectivamente) son almacenados en arreglos de
enteros de 8 bits de longitud variable (con el uso de la instruccién realloc()
de la biblioteca stdlib.h de C). Las salidas Ty C' (de longitudes n/2y ¢ =m
respectivamente), son devueltos también en arreglos de enteros de 8 bits de
longitud variable.

De acuerdo con la versién (COFB-AES128 y COFB-Midori64) implemen-
tada, la llamada al cifrador se realiza con el parametro M de la longitud
correspondiente (n = 128 o n = 64 bits respectivamente). La longitud de la
llave K es constante para ambas versiones: k = 128 bits.
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CAPITULO 3. DESARROLLO

Algoritmo 3.3 Algoritmo COFB
Require: K € {0,1}* N € {0,1}"/2, A € {0,1}", M € {0,1}*
Ensure: C € {0,1}", T € {0,1}"
: (AY]0]) «— MaskGen(K N)
(A[1], ..., Ala]) & nA
(M[1],...,M[m]) < M
l<—a+m
((B[1],t[1]), ..., (B[], t[l])) - Frm(A, M)
fori=1tol do
X[i] + (Bli) ® G - Y[i — 1]) @ maska(t[i])
Y[i] < Ex (X[i])
if ¢ > a then
Cli—a]«Y[i—1]® M[i — a
end if
: end for
T+ Y[l]

—_ e e

Los vectores de prueba obtenidos para COFB-AES128 y COFB-Midori64
se muestran en los Codigos A.3 y A.4 del apéndice A, respectivamente.

Los cédigos fuente de las implementaciones de COFB-AES128 y COFB-
Midori64 estan disponibles en los Enlaces B.1.3 y B.1.4 del apéndice B,
respectivamente.

3.2. Implementacién en hardware

Si S es el estado a procesar por el cifrador por bloques, tal que |S| = n
es su longitud en bits, entonces se dice que una implementacién procesa el
ancho total de la entrada S cuando es utilizado hardware de n bits; es decir,
se procesa el bloque completo en cada ciclo de reloj.

Por otra parte, se dice que un cifrador por bloques procesa la entrada S
de manera serializada cuando es utilizado hardware de n/m bits; es decir se
procesan fragmentos de longitud n/m bits de la entrada S en cada ciclo de
reloj.

Cuando un algoritmo hace uso de datos constantes, puede utilizarse para
su implementacién un registro (o memoria) para almacenarlos previamente,
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3.2. IMPLEMENTACION EN HARDWARE

o calcularlos al vuelo. El método que hace uso del almacenamiento agiliza la
ejecucién del algoritmo, sin embargo cuando se trata de una gran cantidad
de datos, compromete el area ocupada por el diseno. El método que ocupa un
diseno combinacional, por lo general permite producir circuitos compactos
aunque lentos.

Para la implementacién en hardware, se utilizan la estrategia de serializa-
cion, y los métodos tanto de almacenamiento como de diseno combinacional
en el diseno de los cifradores y del esquema. La estrategia de disefio consi-
derando el ancho total no es implementada, ya que por definicién no es una
estrategia ligera.

3.2.1. AES128

En el Algoritmo 3.1 se realiza el cémputo previo de las llaves de ron-
da RKj,...,RKr_1, en el cual se emplean componentes utilizados en los
procedimientos SubBytes y Shift Rows. Para reutilizar los componentes de
la implementacién, es disenada una unidad de control, la cual consiste en
una maquina de estados que controla las senales de los componentes de la
implementacién.

Algoritmo 3.4 AES128 reutilizando componentes.
Require: M € {0,1}", K € {0,1}*
Ensure: C € {0,1}"
: RKg+— K
fori=0to R—2do

RK;y1 ¢ RoundKey(RK;,1)
end for
S« KeyAdd(M, RKy)
fori=0to R—2do

S «+ SubBytes(S)

S < ShiftRows(S)

S + MixzColumns(S)

S+ AddKey(S, RKi—H)
: end for
: S < SubBytes(S)
: S« ShiftRows(S)
S+ AddKey(S,RK;t+1)

e e
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CAPITULO 3. DESARROLLO

El Algoritmo 3.1 es reorganizado para lograr una implementacién orien-
tada al ahorro de drea como lo ilustra el Algoritmo 3.4, en donde puede
observarse que el calculo de las llaves de ronda es considerado dentro de la
misma implementacion, con lo que se tiene en cuenta la reutilizacién de los
componentes en el sistema.

El Algoritmo para el célculo de las llaves involucra al conjunto de cons-
tantes de ronda « definido en la Tabla 3.1.

i 0 1 2 3 4 5 6 7 8 9

o; 0x01 0x02 0x04 0x08 0x10 0x20 0x40 0x80 Oxlb 0x36

Tabla 3.1: Constantes de ronda en AES128

0x01,0x02,0x04,0x08,0x10
0x20.0x40.0x80.0x1b.0x36

N /

| é RCon(i)

Figura 3.1: RconGen con almacenamiento de AES128.

RCon0[7] RConl[7]
RCon0|[6] RConl[6]
RCon0[5] RConl[5]
RCon0[4] D—> RConl[4]
RCon0[3] D—» RConl[3]
RCon0[2] RConl1[2]
RCon0[1] >——> RConl[1]
RCon0[0] L RCon1[0]

Figura 3.2: RconGen combinacional de AES128.
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3.2. IMPLEMENTACION EN HARDWARE

Las constantes «; resultan de la operacién 2¢ dentro del campo GF(2%),
con i € 0,...,R—1. Cuando se utiliza como método de implementacion
el uso de almacenamiento, son cargadas en una memoria de solo lectura,
organizada en un vector bidimensional de 16 datos, con longitud de 8 bits
para cada uno de ellos. El diagrama de la Figura 3.1 ilustra su arquitectura.

Algoritmo 3.5 Calculo de las constantes de ronda de AES128.
Ensure: Rcong € {0,1}%, ..., Reong_1 € {0,1}8
1: Rcong <+ 0201
2: fori=0to R—2do
3. (Rcon;[0],..., Reon; [7]) & Reon;
Rcony1 [0] < Reon; [7]
Rconiyy [1] <= Reon; [0] or Rcon; [7]
Rcon;y1 [2] < Reon; [1]
Rconiy [3] < Reon; [2] or Rcon; [7]
Rcon;y1 [4] < Reon; [3] or Rcon; [7]
[5] |
(6] ]
7] ]

Rconitq [5] < Rcon; [4

10:  Rconjy [6] — Rcon; [5

11:  Rconjiq [7] + Rcon; [6

12:  Rconjy1 < Rconiyq (0], ..., |Reonyy 7]
13: end for

Por otra parte, si el calculo de las constantes de ronda se realiza al vuelo,
se implementa un circuito combinacional que calcula un doblado dentro del
campo GF(28), como lo explica el Algoritmo 3.5 y lo ilustra el diagrama de
la Figura 3.2.

Componente KMEM. El componente KM EM almacena la llave inicial
K y las llaves de ronda RK;.

——>RAMin WT
32
+—) [KAddr
6
——>AddKround Kround 37 9
6

Figura 3.3: Interfaz del componente KMEM de AES128.
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CAPITULO 3. DESARROLLO

Diseniado con registros de 32 bits con un puerto de salida: Kround, y dos
puertos Kaddr y AddKrond para direccionar escritura y lectura respecti-
vamente. Se han empleado recursos de memoria RAM del FPGA para el
almacenamiento. El diagrama en la Figura 3.3 ilustra su interfaz.

El procedimiento para el calculo de las llaves de ronda, RKy,..., RKr_2,
a partir de la llave inicial K y del nimero de ronda ¢ € {0, ..., R — 2} en el
que se encuentra la ejecucion, se muestra en el Algoritmo 3.6, para el cual,
se implementan los procedimientos Rotar, SubCell y Expandir.

Algoritmo 3.6 Calculo de llaves de ronda de AES128.
Require: i € {0,..., R — 2}, RK; € {0,1}*

Ensure: RK;; € {0,1}*

: RKi—i—l — ROtCLT(RKi)

: RKiJrl — SubC@ll(RKl)

: RK;11 < RK;+1 ® Expandir(Rcon(i))

: RK;11 < RK;11 © RK;

=W N =

El procedimiento Rotar(RK;) consiste en aplicar un desplazamiento de 8
bits hacia la la izquierda a la llave inicial RK;. Para su implementacion es
disenado un registro de corrimiento, el cual es reutilizado en el procedimiento
ShiftRows.

El procedimiento SubCell(RK;) consiste en aplicar una sustitucién de
los elementos de la llave con los elementos de una denominada Caja-S, tal
procedimiento se explica a detalle mas adelante.

El procedimiento Exzpandir(Rcon(i)) consiste en concatenar k — 8 ceros
como la parte menos significativa en Rcon(i), como lo explica el Algoritmo
3.7. Para su implementacién, se unen las senales en Rcon a senales con valor
l6gico de 0.

Algoritmo 3.7 Expansién de la constante de ronda Rcon.
Require: Rconln € {0,1}®
Ensure: ReonOUT € {0,1}F

1: ReonOut <+ RconIn|0F—3
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3.2. IMPLEMENTACION EN HARDWARE

Componente KeyAdd. El procedimiento KeyAdd consiste en sumas bi-
narias dentro de GF(28), del estado S y la llave K si se trata de la primera
ronda, o de la llave RK; para la ronda :.

S - >

32 /> KADD
K =+ > 32

32

Figura 3.4: Componente KeyAdd de AES128.

Es el componente méas pequeiio, consiste en 32 compuertas XOR con en-
tradas: la llave de ronda RK; y el estado S.

Componente SubCell. El procedimiento SubCell consiste en una susti-
tucion de los elementos del estado S con los elementos de una Caja-S, los
cuales resultan de calcular un inverso multiplicativo en el campo GF(28) y
una transformacién afin del elemento a sustituir, el componente se ilustra
en la Figura 3.5.

y

SBin —# > SBox +—> SBout

Figura 3.5: Componente SubCell con almacenamiento de AES128.

Para su implementacion son considerados dos enfoques, el primero basado
en almacenamiento del computo previo de los elementos de la Caja-S como
un arreglo de 256 posiciones con longitud 8 bits cada uno, donde la sustitu-
cion se realiza accediendo al byte que se encuentra en la posicion indicada
por el elemento del estado a sustituir, para el cual se implementa un circuito
secuencial con un registro que almacena en sus localidades de memoria los
elementos de la Caja-S mostrado en la Figura 3.5, su descripcién con VHDL
se muestra en el Codigo 3.3.
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Cédigo 3.3: Caja — S de AES128 almacenada en ROM

SIGNAL ROM : MEM := (
X”637cT77bf26b6fc53001672bfed 7ab76”,
X”ca82c¢97dfab947f0add4a2af9cad72c0”,
X”b7fd9326363f7cc34a5e5f171d83115”,
X”04¢723¢31896059a071280e2eb27b275”
X”09832clalbbebaa0523bd6b329e32{84”
X”53d100ed20fcb15b6acbbe394a4c58ct”,
X”dOefaafb434d338545{9027f503c9fal”,
X”51a3408f929d38f5bcb6da2110fff3d2”,
X”cd0c13ec5f974417c4a77e3d645d19737,
X”60814fdc222a908846eeb814deb5e0bdb”,
X7e0323a0a4906245cc2d3ac629195e479”,
X”e7c8376d8dd54ea96cH56f4eab57aac08”,
X”baT78252elcabbdc6e8dd741f4bbd8b8a”,
X”703eb5664803f60e613557b986¢11d9%e”,
X”e1f8981169d98e949b1e87e9ce5528df”,
X”8cal890dbfe6426841992d0fb054bb16”

);

© W N s W N

e e e T e T e =
w0 N s W N = O

SBin == AT [=>|invGF256 =>|ATinvf{=—> SBout

Figura 3.6: Componente SubCell secuencial de AES128.

Por otra parte, el segundo enfoque consiste en realizar el cdlculo al vue-
lo de los elementos de la Caja-S definido por la Ecuacién 3.1, para ello se
implementa un componente combinacional ilustrado en la Figura 3.6 que
utiliza una instancia del componente invGF256 con sus respectivos médu-
los, ademas de los mdédulos para la transformacién afin de la entrada y la
salida.

AT(S;Y) siS; >0

subCell(S;) = 0263 en otro caso

(3.1)

Componente invGF256. Cada elemento en GF(2%) puede verse como
un polinomio bz + ¢ de grado a lo més 7 con coeficientes en {0,1}*, donde b
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3.2. IMPLEMENTACION EN HARDWARE

es el nibble! mas significativo y ¢ el nibble menos significativo, y para el cual
su inverso multiplicativo puede calcularse como se define [34] en la Ecuacién
3.2.

(bz+¢)" P =b(0*B +bcA+ )l + (c+ bA)(BPB +bcA+ )7 (3.2)

Ha sido elegido a 2 + = + A como el polinomio irreducible, donde puede
observarse que A =1y B = X [35]. Por lo que sustituyendo en la Ecuacién
3.2 se tiene la Ecuacién 3.3.

(bz 4 )L =bB*N+c(b+¢)ta 4 (c+ b) (PN + ¢(b+¢)) 7! (3.3)

Para la implementacién de la Ecuacién 3.3, es disenado un componente
para calcular un mapeo isomorfo para cada elemento S; del estado S a través
de la funcién § (y 6~') para iniciar (y finalizar) con el cilculo del inverso
multiplicativo en GF(2%), definidas en las Ecuaciones 3.4 y 3.5 respectiva-
mente.

=~ Ot O

(3.4)

N W

—_——_ 0O = O OO
[—

[ R s R N e
[ R en B an R an B e s R
O = = O OO = O
OO~ O = = O
OO~ = = = R~k O
— _m R R RO O
_ o0 OO0 oo oo

N A = |

J

~

D

<.

ot

~

=~

(3.5)

w

~

[\)

<.

O R = OOOoOOo

—

<

e e =
e el el e e == R = R )
—_ O R R~ OO
—_ 0 0000 oo

R

<.

PSSt T e i R S iR Wi R

[N eleolBeoloNoNal
= O O O = ===
OO~ = = K= O

o

!También llamado Cuado o Cuarteto es el conjunto de cuatro bits que equivalen a
medio octeto (o medio byte).
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Resolviendo para 3.4 y 3.5, se tienen las Ecuaciones 3.6 y 3.7

51[7] (&) Sz[l]
Si7] @ Si[6] @ Si[4] @ Si[3] ® Si[2] @ Si[1]
S; [7] D 51[5] ®S; [3] & 51[2]
5(S;) = Si[7) @ Si[5] @ Si[3] @ Si[2] ® Si[l]
v 51[7] D 51[5] ®S; [2] D Sl[l]
Si[7l @ Sil4] & Si[3] @ Si[2] @ Si[1]
S;i[6] @ Si[4] & Si[1]
S;16] @ Si[1] & Si[0]
Si[7] @ S;[6] © Si[5] © Si[1]
Sil6] © Si[2]
S;[6] & S;[5] & Si[1]
5(8)" = Si[6] ® Si[5] ® Si[4] © Si[2] @ Si[1]
’ Si[5] & Sil4] & Si[3] ® Si[2] & Si[1]
51[7] @ S; [4] D Sz[g] D S; [2] D Sz[l]
Si[5] @ Sil4]
Si[6] @ Si[5] @ Sif4] @ S[2] @ Si[0]

(3.7)

Suma de dos elementos. La suma de dos elementos en GF(2%) es im-

plementada con compuertas XOR.

Multiplicacion de dos elementos.

dos elementos en el campo GF(2%) se muestra en la Tabla 3.2.

El resultado de la multiplicacién de

0x0 Ox1 O0x2 O0x3 O0x4 O0x5 O0x6 O0x7 O0x8 O0x9 Oxa Oxb Oxc Oxd Oxe Oxf
0x0 Ox0 O0x0O O0x0O O0x0O O0x0O Ox0O Ox0O Ox0O Ox0O O0x0O O0Ox0O 0x0O Ox0O 0xO O0xO 0x0
0x1 O0x0O Ox1 0x2 0x3 Ox4 O0x5 Ox6 Ox7 O0x8 O0x9 Oxa Oxb Oxc Oxd Oxe Oxf
0x2 O0x0 O0x2 O0x3 O0xl 0x8 Oxa Oxb 0x9 Oxc Oxe Oxf Oxd O0x4 O0x6 O0x7 0x5
0x3 0x0 0x3 O0xl1 O0x2 Oxc Oxf Oxd Oxe Ox4 O0x7 O0x5 O0x6 O0x8 Oxb 0x9 Oxa
0x4 0x0 O0x4 0x8 Oxc Ox6 0x2 Oxe Oxa Oxb Oxf 0x3 0x7 Oxd 0x9 0x5 Ox1
0x5 O0x0 O0x5 Oxa Oxf 0x2 Ox7 0x8 Oxd O0x3 0x8 0x9 Oxc Oxl 0x4 Oxb Oxe
0x6 O0x0 O0x6 Oxb Oxd Oxe O0x8 Ox5 0x3 O0x7 Oxl Oxc Oxa O0x9 Oxf 0x2 Ox4
0x7 O0x0 0x7 0x9 Oxe Oxa Oxd O0x3 Ox4 Oxf 0x8 O0x6 O0Oxl O0x5 0x2 Oxc Oxb
0x8 O0x0 0x8 Oxc O0x4 Oxb 0x3 O0x7 Oxf Oxd O0x5 Oxl 0x9 O0x6 Oxe Oxa 0x2
0x9 0x0 0x9 Oxe O0x7 Oxf Ox6 Oxl 0x8 O0x5 Oxc Oxb 0x2 Oxa 0x3 0x4 Oxd
Oxa 0x0 Oxa Oxf O0x5 0x3 0x9 Oxc 0x6 Oxl Oxb Oxe O0x4 0x2 0x8 Oxd O0x7
Oxb 0x0 Oxb Oxd O0x6 0x7 Oxc Oxa Oxl 0x9 0x2 O0x4 Oxf Oxe O0x5 0x3 0x8
Oxc 0x0 Oxc O0x4 O0x8 Oxd Ox1 0x9 O0x5 O0x6 Oxa O0x2 Oxe Oxb O0x7 Oxf 0x3
0xd 0x0 Oxd Ox6 Oxb 0x9 O0x4 Oxf 0x2 Oxe O0x3 O0x8 O0x5 O0x7 Oxa Oxl Oxc
Oxe O0x0 Oxe O0x7 0x9 O0xb Oxb 0x2 Oxc Oxa Ox4 Oxd O0x3 Oxf Oxl O0x8 0x6
oxf 0x0O Oxf 0x5 Oxa Oxl Oxe Ox4 Oxb 0x2 Oxd O0x7 0x8 O0x3 Oxc Ox6 0x9

Tabla 3.2: Multiplicacién de dos elementos en G F(2%).
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3.2. IMPLEMENTACION EN HARDWARE

Multiplicacién de dos elementos. Para cualquier £ y A = 0zc, ambos
elementos en GF(2%), a partir de la Tabla 3.2 se obtienen los valores de su
producto, mostrados en la Tabla 3.3.

kK 0x0 O0x1 O0x2 O0x3 0x4 O0x5 O0x6 O0x7 O0x8 0x9 Oxa Oxb Oxc Oxd Oxe Oxf
kA 0x0 Oxc 0Ox4 0x8 Oxd Oxl 0x9 O0x5b O0x6 Oxa 0x2 Oxe Oxb 0x7 Oxf 0x3

Tabla 3.3: Multiplicaciéon de un elemento por k.

De la Tabla 3.3 (considerada como tabla de verdad) se obtienen las Ecua-
ciones 3.8, 3.9, 3.10, 3.11, con las que es implementado el componente para
calcular el producto kA € GF(2%).

ks = ko @ ko (3.8)

kKXo = ks © ko @ k1 D ko (3.9)
kX = ks (3.10)

kXo = ko (3.11)

Cuadrado de un elemento. De la Tabla 3.2, el cuadrado de un elemento
en GF(2%) se obtiene de la diagonal, los resultados se muestran en la Tabla
3.4.

k 0x0 O0x1 0x2 0x3 O0x4 O0x5 O0x6 O0x7 O0x8 0x9 Oxa Oxb Oxc Oxd Oxe Oxf
k2 0x0 0x1 O0x3 0x2 0x6 O0x7 O0x5 Ox4 Oxd Oxc Oxe Oxf Oxb Oxa 0x8 0x9

Tabla 3.4: Cuadrado de un elemento k € GF(2%).

De la Tabla 3.4 (considerada como tabla de verdad) se obtienen las Ecua-
ciones 3.12, 3.13, 3.14, 3.15, con las que es implementado el componente
para calcular el cuadrado k? € GF(2%).

k%5 = ks (3.12)

k%5 = k3 @ ko (3.13)
kL = ko @ ky (3.14)
k20 = k3 @ k1 @ ko (3.15)
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Inverso multiplicativo de un elemento. De la Tabla 3.2, el inverso
multiplicativo de un elemento en GF(2%) se obtiene buscando el elemento
identidad, es decir el nimero 0zl en cada columna (o cada fila), donde
el numero de fila (o nimero de columna) corresponde al elemento en el
campo y el nimero de columna (o nimero de fila) a su inverso multiplicativo
(respectivamente, sin pérdida de generalidad). Los resultados se muestran
en la Tabla 3.5.

kK 0x0 O0x1 O0x2 0x3 0x4 O0x5 O0x6 O0x7 O0x8 O0x9 Oxa Oxb Oxc Oxd Oxe Oxf
k1 0x0 Oxl O0x3 0x2 Oxf Oxc 0x9 Oxb Oxa Ox6 O0x8 O0x7 O0x5 Oxe Oxd Ox4

Tabla 3.5: Inverso multiplicativo de un elemento k € GF(2%).

De la Tabla 3.5 (considerada como tabla de verdad) se obtienen las Ecua-
ciones 3.16, 3.17, 3.18, 3.19, con las que es implementado el componente
para calcular el inverso multiplicativo k=1 € GF(2%).

k7ls = k3 @ kskoky @ ksko @ ko (3.16)

k™' = kakoky ® kskoko @ ksko @ ko @ kok (3.17)

k1 = k3 @ kskaky © Ky @ kako ® ki (3.18)

k™o = kskoki @® kskoko @ ksk1 @® kskiko @ ksko @® ko @ koky @ kokiko 6? klk()]
3.19

Componente MixColumn. Paralaimplementacién del componente Mix-
Column se considera el producto de la Ecuacion 3.20, donde el estado S
es representado como un arreglo de cuatro elementos (Sp, S1,S2,.53) y todas
las operaciones se realizan en GF(2%).

23 11 So

MizColumn(S) = 1 i ;’ 213 X gl (3.20)
2
3 1 1 2 Ss

De la Ecuacién 3.20 se obtienen las Ecuaciones 3.21, 3.22, 3.23 y 3.24.

MizColumn(S)3 =2-So®3-S1®1-Sod1- 53 (3.21)
MizColumn(S)e =2-51®3-Soe®1-S3d1-5 (3.22)
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szColumn(S)l =2-5®3-5301-Sop1-5 (3.23)

MizColumn(S)y=2-S3®3-So®1-S1d1- 59 (3.24)

Multiplicaciones en MixColumn. El doblado de un elemento en GF(2%)
es implementado con el médulo xTimes ilustrado en la Figura 3.7. El triple
de un elemento en GF(2%) se calcula como k+2k para cualquier k € GF(2%).

k[7] 2K[7]
k[6] 2k [6]
k[5] 2k [5]
k[4] % 2k|4]
k[3] % 2k[3]
k[2] 2k[2]
k[1] % 2k([1]
k[0] [ 2k[0]

Figura 3.7: Médulo xTimes.

La implementacién del componente MixColumn es realizada con un cir-
cuito combinacional mostrado en la Figura 3.8 que utiliza instancias del
componente xTimes para realizar el calculo de las Ecuaciones 3.21, 3.22,
3.23 y 3.24. Las entradas A, B, C y D del componente toman valores del
estado S de la siguiente manera:

Para calcular MixColumn(Ss): A= Sy, B= 51, C= Sy y D= Ss.

Para calcular MizColumn(S3): A= S1, B= Sy, C= S5 y D= 5.

Para calcular MixzColumn(S1): A= Se, B= S3, C= 5y y D= 5;.

Para calcular MizColumn(Sp): A= S3, B= Sy, C= 51 y D= 95,.
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Componente ShiftRows.

D A
8

Xtimes

Xtimes

La Figura 3.9 ilustra la implementacién del componente.

S0

S1

S2

S3

011

1

ShRegIn0  Sel0

ENCen

stK /\\ ShRegOut0_auxt}

X01

ShReg0

1

ShRegInl ~ Sell
ENCen

stK A\ ShRegOut1

X00

ShRegl

1

ShRegln2  Sel2
ENCen

stK /\\ ShRegOut2

010

ShReg2

1

hRegIn3  Sel3
[ENCen

stK PaN ShRegOut3t

ShReg3

41

Figura 3.9: Componente ShiftRows de AES128.

Figura 3.8: Componente SubCell combinacional de AES128.

Si el estado S es visto como una matriz cua-
drada de elementos, el procedimiento ShiftRows consiste en desplazamien-
tos aplicados a cada fila del estado. Su implementacion se realiza con regis-
tros de desplazamiento organizados y controlados con la unidad de control
(explicada més adelante), los cuales almacenan el estado S para cada ronda.

ShiftRows(S0)

ShiftRows(S1)

ShiftRows(S2)

ShiftRows(S3)
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Unidad de control. Para la implementacién de la unidad de control se
considera la méquina de estados mostrada en la Figura 3.10.

q=9%4

() a4 q=43

R q=>50 ﬁqzo mod 4R q=91
[ rmdK ausa cadM encM
@ @ N < —/ —/

KMwr=1 selMuxl=1 selMuxl=1 rce=1 selMux0=1 sellctrl=1  rdyAES=1
cnt =0 selMux2=1 selMux2=1 cnt := cnt+1  selMuxl=1 sel2ctrl=1 cnt := cnt+1
selMux3=1 selMux3=1 selMux6=1 selMux3=1
KMwr=1 KMwr=1 cnt := cnt+1 selMux6=1
cnt := cnt+1  selMuxb=1 cnt = cnt+1

rConstEn=1
cnt = cnt+1

Figura 3.10: Maquina de estados de la unidad de control de AES128.

Para su implementacién es disenado un circuito secuencial con siete esta-
dos definidos como:

= rsK: El estado inicial. Todos los registros son reinicializados, se prepara
a los componentes de almacenamiento para comenzar la carga de los
datos, los contadores son inicializados en cero y el control pasa de
manera incondicional al estado readK.

= readK: Lallave K es leida con hardware de 32 bits y almacenada con el
componente K M EM. El proceso de almacenamiento de la llave tarda
cuatro ciclos de reloj, cuando ocurre que el contador ¢ = 4, el control
pasa al estado rndK.

= rndK: En este estado, se ejecuta la derivacion de las llaves de ronda K,
para ello se controlan las senales que habilitan la escritura en los regis-
tros de desplazamiento, ademas se seleccionan las entradas adecuadas
en los multiplexores correspondientes, la escritura en la memoria del
componente K M EM permanece activa. Cuando ocurre que el conta-
dor ¢ = 44 el proceso de derivacién ha terminado y por lo tanto el
control pasa al estado pausa.

= pausa: Una vez concluido el proceso de derivacion de llaves de ronda,
los registros de desplazamiento necesitan ser reinicializados, los multi-
plexores que alimentan los registros de desplazamiento deben conmu-
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tar sus entradas para trabajar ahora con el estado S, se preparan los
componentes necesarios para el proceso de cifrado. Cuando ocurre que
el contador ¢ = 50 el control pasa al estado readM.

= readM: Se realiza la lectura de los bloques del estado S con hardware de
32 bits. El almacenamiento se realiza en los registros de desplazamien-
to, los cuales ejecutan ademés el procedimiento shiftRows durante el
cifrado. La lectura del estado toma cuatro ciclos de reloj, cuando el
contador ¢ = 54 el control pasa al estado encM.

= encM: Son ejecutados en cada ciclo de reloj los procedimientos key Add,
subClell, shiftRow y mixzColumn para cada ronda con hardware de
32 bits. El resultado de la cifra del estado S en cada ronda es dado
como entrada para la siguiente ronda. El proceso de cifrado ocupa 36
ciclos de reloj sin considerar la ultima ronda, cuando ocurre que el
contador ¢ = 90 el control pasa al estado rdyC.

= 7dyC'": En este estado se ejecuta la 1ltima ronda, la cual omite la apli-
cacién del procedimiento mixColumn al estado S, ademas se enciende
la bandera rdyC' que indica que la salida en ese instante corresponde
a la cifra del bloque. El diseno del cifrador contempla el cifrado con-
secutivo de un niimero indeterminado de bloques, lo cual es aplicado
en la implementacién de los modos de operacién (como lo es COFB),
por lo tanto cuando el contador ¢ = 94 se reinicializa como g = 44, el
control regresa al estado de pausa, luego inicia el proceso de lectura
de un nuevo estado S para ser cifrado con la llave K proporcionada
desde el principio de la ejecucion.

En la implementacién con VHDL se tienen en consideracién aspectos pro-
pios del lenguaje, por ejemplo para enumerar los procesos llevados a cabo en
cada estado de la maquina se utiliza una estructura de casos, la cual evalua
el valor de una senal. Ademas, aspectos que permiten optimizar el espacio
ocupado tales como utilizar un contador con valor maximo de 44, en lugar
de un valor de 94 (como lo ilustra la méquina de estados propuesta en la
Figura 3.10), ayudan a evitar el uso excesivo de recursos.

Las senales que son controladas corresponden a las del diseno de la im-
plementacion en hardware ilustrado en la Figura 3.11.
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i SelMux7]
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Figura 3.11: Arquitectura de AES128.

La implementacién tarda 94 ciclos de reloj en procesar un bloque. En cada
ciclo se procesa el mensaje serializado, es decir en porciones de longitud 32
bits, lo que permite el uso de componentes mas pequenios, sin embargo al
reducir el tamano de la implementacion aumenta el nimero de ciclos que
tarda el proceso de cifrado.
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Las tablas 4.3 y 4.4 del Capitulo 4 (Resultados) muestran los resultados
obtenidos de la implementaciéon utilizando el método combinacional y con
almacenamiento respectivamente. En ellas se ilustra también el drea ocupada
en términos de LUTSs, FlipFlops y bloques de RAM por sus respectivos
componentes.

El tamano de la implementacion de AES128 es de 376 LUTs y 1.5 bloques
de RAM para la estrategia que utiliza almacenamiento.

El cédigo fuente de la implementacion estd disponible en el enlace del
apéndice B.2 correspondiente.

3.2.2. Midori64

En el Algoritmo 3.2 se realiza el cémputo previo de la llave de trabajo W K
y de las llaves de ronda RKj, ..., RKr_o, lo que implica el uso de almacena-
miento. El Algoritmo 3.2 es reorganizado considerando una implementacion
ligera en hardware.

Para evitar el uso de almacenamiento, no se utiliza computo previo y en
su lugar se realiza el cédlculo de las llaves de ronda al vuelo, como lo ilustra
el Algoritmo 3.8.

Algoritmo 3.8 Midori64 sin computo previo.
Require: M € {0,1}", K € {0,1}¥

Ensure: C € {0,1}"

(K (0], K [1)) 2 K

WK « K[0] @ K [1]
S « KeyAdd(M,WK)
fori=0to R—2do
S < SubCell(S)
S « Shuf fleCell(S)
S + MizColumn(S)
RK; < Expandir(p;) & K [i mdd 2]
S + KeyAdd(S, RK;)
end for
. S+ SubCell(S)
0 C + KeyAdd(S,WK)

—_ =
o= O
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El algoritmo para el calculo de las llaves involucra al conjunto de cons-
tantes de ronda 3 definido en la Tabla 3.6.

7 0x0 0x1 0x2 0x3 0x4 0x5 0x6 0x7
B; 0x15b3 0x78c0 0xa435 0x6213 0x104f 0xd170 0x0266 O0xObcc

7 0x8 0x9 Oxa Oxb Oxc Oxd Oxe Oxf
B; 0x9481 0x40b8 0x7197 0x228e¢ 0x5130 Oxf8ca 0xdf90 0x7c81

Tabla 3.6: Constantes de ronda en Midori64

Las constantes ; se derivan de los digitos hexadecimales de la parte frac-
cionaria del nimero 7 (3.243f6a8885a3...), y debido a la complejidad de su
calculo, son almacenadas previamente en una memoria de solo lectura, orga-
nizada en un vector bidimensional de 64 datos, con longitud de 4 bits para
cada uno de ellos.

Componente KMEM. El componente K M EM almacena la llave inicial
K y calcula la llave de trabajo W K. Disenado como un registro de 128 bits
con dos puertos de salida: K Mout y WK Mout (para la llave K y la llave
de trabajo WK respectivamente). El diseio se ilustra con la Figura 3.12.

|

KMwr
——>IKMAddr WEKMoutf~+~—>
16 16
——>KMin KMoutf+—>
16 /\\ 16

Figura 3.12: Interfaz del componente KMEM de Midori64.

El procedimiento para el cdlculo de la llave de trabajo W K y de las llaves
de ronda, RKj,..., RKr_ o a partir de la llave inicial K y del nimero de
ronda i € {0,..., R — 2} en el que se encuentra la ejecucién, se muestra en el
Algoritmo 3.9.
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Algoritmo 3.9 Caélculo de llaves de ronda de Midori64.
Require: i € {0,...,R —2}, K € {0,1}*
Ensure: WK € {0,1}*/2, RK; € {0,1}*/2

1 (K[0],K[1]) < K

2: RK; < Expandir(f;) & K [i méd 2]

3: WK «+ K0 & K [1]

Donde el procedimiento Expandir(f;) consiste en concatenar tres ceros
como la parte mas significativa de cada bit en (§;, como lo explica el Algo-
ritmo 3.10. La implementacién de la expansion de las constantes ; no es
eficiente en software, ya que el acceso a todos los bits de manera individual
de cualquier dato, es siempre complejo, sin embargo en hardware la com-
plejidad se reduce de manera importante, ya que el acceso a las seniales que
representan a los bits es directo.

Algoritmo 3.10 Expansién de g;.
Require: §; € {0,1}/*
Ensure: 5; € {0,1}"

1 (Bi [0],.... 5 [n/4]) &6
2 By ¢ (0%118 0], 0% /4] )

Componente KeyGen. El componente KeyGen calcula al vuelo la llave
de ronda RK; para cada ronda en la rutina de cifrado. El almacenamiento
de las constantes 3; se definen en una senal BET A como lo ilustra el Cédigo
3.4 y su expansién se realiza de manera directa manipulando las senales de
cada bit. El diseno del componente se muestra en la Figura 3.13.

Cédigo 3.4: KeyGen de Midori64.

1 signal BETA : Bs := (

2 ”0000”, ”0000”, ”0000”, ”0000”, ”0001”, 70101, 71011”, ”0011”,
3 ”0111”, 710007, ”1100”, ”0000”, 1010, 70100”, 70011, 70101”,
4 701107, ”70010”, ”0001”, ”0011”, ”0001”, ”0000”, ”0100”, "1111”,
5 ”1101”, 70001”, ”0111”, ”0000”, ”0000”, ”0010”, 70110”, 01107,
6 ”0000”, 710117, 71100”, 711007, ”1001”, 70100”, ”1000”, ”0001”,
7 ”0100”, ”0000”, ”1011”, ”1000”, ”0111”, 70001, ”1001”, 0111,
8 ”0010”, 70010”, ”1000”, ”1110”, 70101”, 70001, ”70011”, ”0000”,
9 11117, 710007, ”1100”, 1010”7, ?11017, »1111”, ”1001”, ”0000”
10 );
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Constantes de ronda

0x0,0x0,0x0,0x0,0x1,0x3,0xb,0x3
0x7,0x8,0xc,0x0,0xa,0x4,0x3,0x5
0x6,0x2,0x1,0x3,0x1,0x0,0x4,0xf

0x2,0x2,0x8,0xe,0x5,0x1,0x3,0x0

Rnd 7;;\ Beta /

I
A A >

—+— RK
16

7
[

\\
A

Figura 3.13: Componente KeyGen de Midori64.

Componente KeyAdd. El procedimiento KeyAdd consiste en la suma
binaria en GF(2"), con m = 4, del estado S y la llave W K si se trata de la
primera o iltima ronda, o de la llave RK; para la ronda i.

Es el componente méas pequeiio, consiste en 16 compuertas XOR con en-
tradas: la llave de ronda RK; y el estado S, su diseno lo ilustra la Figura
3.14.

Kin >

16 ——> Kout
RK + > 16

16

Figura 3.14: Componente KeyAdd de Midori64.

Componente SubCell. El procedimiento SubCell consiste en una susti-
tucion de los elementos del estado S por los elementos de una Caja-S con
valores definidos en la Tabla 3.7. Para su implementacion son considerados
dos enfoques, el primero orientado en el almacenamiento de los valores de
la Caja-S como un arreglo de 16 elementos con longitud 4 bits cada uno
(el Cédigo 3.5 lo ejemplifica), donde la sustitucién se realiza accediendo al

48



CAPITULO 3. DESARROLLO

nibble que se encuentra en la posiciéon indicada por el elemento del estado a
sustituir. Dicho enfoque lo ilustra el diagrama de la Figura 3.15.

k 01 2 3 4 5 6 7 8 9 a b ¢ d e f
SBox(k) ¢ a d 3 e b f 7 8 9 1 5 0 2 4 6
Tabla 3.7: Caja-S de Midori64
Cédigo 3.5: SubCell con Caja-S de Midori64.

1 signal Sb0 : Bs := 0x”cad3ebf789150246”;
0xc,0xa,0xd,0x3,0xe,0xb,0xf,0x7
0x8,0x9,0x1,0x5,0xc,0x2,0x4,0x6

S +;\ /
4
I +—> SBox(S)
4

Figura 3.15: Médulo CajaS secuencial de Midori64.

Para el segundo enfoque, el computo al vuelo de los elementos de la Caja-S
no esté definido en la publicacién [8] donde ha sido propuesto, sin embargo
se implementa como un componente combinacional para la sustitucién de
cada elemento del estado S, evitando el uso de almacenamiento y de un
multiplexor.

De la Tabla 3.7 (considerada como tabla de verdad) se obtienen las Ecua-
ciones 3.25, 3.26, 3.27 y3.28.

SubCell(Ss) =55 515551 & 55 - 5 (3.25)
SubCell(S2) = S3+S0® S2-51®S3-51-S (3.26)
SubCell(Sl) = 573 So @573 - S B Sy - Sy (3.27)

SubC’ell(So) = 373 51 @5172' S1 @573' SQ : S() D 53 572 S() (3.28)
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De las Ecuaciones 3.25, 3.26, 3.27 y 3.28 se obtiene el disenio mostrado en
la Figura 3.16.

S3 \_)>C
>
SO

o

v Caja-5 1 1
SBox(S3) SBox(S2) SBox(S1) SBox(S0)

Figura 3.16: Médulo CajaS combinacional de Midori64.

El componente SubCell procesa cuatro datos en una ronda utilizando una
instancia del médulo CajaS como lo muestra la Figura 3.17. En cada ciclo
de reloj procesa un elemento del estado 5, la entrada SCaddr selecciona uno
de los cuatro elementos a sustituir.

SubCell
S -H1 Caja-S 4 SubCell(S)
4 > 4
)
SCaddr

Figura 3.17: Componente SubCell de Midori64.
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Componente ShuffleCell. El procedimiento Shuf fleCell es una per-
mutacion entre los elementos del estado S, definida como:

(So, ..., S15) < (S0, S7, 514, S9, S5, .52, S11, S12, S15, S8, S1, 56, S10, S13, S4, S3)
(3.29)

Para la rutina de descifrado, el tnico elemento que no es involutivo es
precisamente la permutacién en Shuf fleCell; para descifrar un mensaje, es
necesario implementar la permutacién inversa. Sin embargo, para el presente
trabajo no es necesario implementar tal inverso, a pesar de ser una paso sin
costo significativo. El diagrama de su diseno se muestra en la Figura 3.18.

S0 S1 S2 S3 S4 S5 S6 S7 S8 S9 Sa Sb Sc Sd Se S

8 B

\
/

\_/
[/
[/ \

|1 E
_— ™~~~

SHO SH1 SH2 SH3 SH4 SH5 SH6 SH7 SH8 SH9 SHa SHb SHc SHd SHe SHf

Figura 3.18: Componente ShuffleCell de Midori64.

Componente SMEM. Es el componente donde se almacena el estado
S. Utiliza como elemento de memoria a un registro sincrono de 64 bits.
La senal SMwr habilita (o deshabilita) la escritura en la direccién del re-
gistro M EM indicada por el bus SMaddr de longitud 4 bits. El bus de
salida SMout devuelve el dato almacenado en la direccién apuntada por
SMaddr cuando SMwr = 0, o el dato de entrada en SMin de otro mo-
do. El bus SMsh devuelve la permutacion del estado S almacenado en el
registro M EM correspondiente al procedimiento Shuf fleCell, la cual es
calculada en el componente ShuffleCell. Su diseno lo ilustra la Figura 3.19.
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KMwr
SMAddr —1—> ShufleCell H—~—> SMsh
9 RAM _r 16
SMin >
16 /\ —> SMout
16

Figura 3.19: Médulo SM EM de Midori64.

Componente MixColumn El procedimiento MizColumn estd definido
en la Ecuacién 3.30.

01 11 So Si Ss Sia

, (1 0 1 1 S1 Ss; Sg Si3

S=111 0 1] %8 S5 S0 Sis (3.30)
1 1 10 53 57 511 Sl5

Donde todas las operaciones se realizan dentro del campo GF(2%), se ob-

tiene:
S1®S2® 53 S50 5 @57 S9®S10®S11 S13P S14 @ S15
o So® S2®S3 S4B Se®S7 Sg®S10®S11 S12® S14® St
So®S1DS3 S4DS5DS7 Sg®Sg®S11 S12® 513D S15
So@®S1®S2 Si®S5® S Szg@S9g®Siy Siz® S13D Suia

(3.31)

De la Ecuacién 3.31, se implementa el procedimiento MixColumn en este
componente con siete sumas binarias, como lo muestra el Cédigo 3.6 y lo
ilustra el diagrama de la Figura 3.20.

[N VU

Cédigo 3.6: Célculo de MixColumn.

MC3 <= MCin(15 downto 12) xor MCin(11 downto 8) xor MCin(7 downto 4) xor
MCin(3 downto 0);

MCout(15 downto 12) <= MC3 xor MCin(15 downto 12);

MCout(11 downto 8) <= MC3 xor MCin(11 downto 8);

MCout(7 downto 4) <= MC3 xor MCin(7 downto 4);

MCout(3 downto 0) <= MC3 xor MCin(3 downto 0);
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MCin(15 downto 12)
MCin(11 downto 08)
MCin(07 downto 04)

MCin(03 downto 00)

4

4

4

——> MCout(15 downto 12)
4

——> MCout(07 downto 04)
4

——> MCout(11 downto 08)
4

Ifiniss

——> MCout(03 downto 00)
4

Figura 3.20: Componente MizColumn de Midori64.

Se retoma el Algoritmo 3.8 considerando los siguientes aspectos propios
de la implementacion:

El algoritmo inicia y termina con una suma realizada en el procedi-
miento KeyAdd, donde los pardmetros son el mensaje en claro M y
la llave de trabajo W K. Al final de cada ronda, también se ejecuta
el procedimiento KeyAdd con la salida S = MCout del procedimien-
to MizColumn y la llave RK; (correspondiente a la ronda ¢) como
parametros de entrada. El componente K M EM resuelve RK = WK
para la primer y dltima ronda, RK = RK; para cualquier otra ronda.

El componente SM EM recibe como entrada SMin = S, a la salida
S = SCout del procedimiento SubCell en la tltima ronda, o a la salida
S = K Aout del procedimiento KeyAdd en cualquier otra ronda.

Se sabe que los procedimientos SubCell y Shuf fleCell corresponden
a la capa lineal del algoritmo, por lo que el orden en el que se ejecu-
tan no afecta el resultado. Por otra parte, la permutacion del estado
S en el procedimiento Shuf fleCell requiere el bloque completo de n
bits, es decir, el procedimiento Shuf fleCell no permite su serializa-
cién, sin embargo existe un momento en el que el estado S permanece
completamente almacenado en cada ronda. Por lo tanto, para motivos
de implementacion utilizando estrategia de serializacién, se invierte el
orden de los procedimientos SubCell y Shuf fleCell.
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= Los elementos de la salida SMout del procedimiento SM EM son per-
mutados dentro de la memoria, luego son sustituidos por sus respecti-
vos valores en el componente SubCell, donde se encuentra implemen-
tada la Caja-S de Midori64.

= El procedimiento MixzColumn recibe como entrada M Cin = S a la sa-

lida S = SCout del procedimiento SubCell, donde se realiza el compu-
to definido por la Ecuacién 3.31.

De lo anterior, se obtiene el Algoritmo 3.11.

Algoritmo 3.11 Midori64 sin computo previo.
Require: M € {0,1}", K € {0,1}*

Ensure: C € {0,1}"
n/2

1 (K[0],K[1]) «+— K
2: WK+ K[0]® K [1]
3: 5« M
4: for i1 =0 to 16 do
5. RK; < Expandir(p;) ® K [i méd 2]
6: if i =0 then
7: RK + WK
8: KAin«+ S
9: SMin < K Aout
10: else if : = 16 then
11: RK + WK
12: SMin + SCout
13: C + SMout & K Aout
14: else
15: RK <+ RK;
16: KAin <+ MCout
17: SMin < K Aout
18: end if
19:  KAout < KeyAdd(K Ain, RK)
20:  SMout < SMEM™" (Shuf fleCell(SMin))
21:  Pulso de reloj
22:  SCout «+ SubCell(SMout)

23 MCout + MixColumn(SCout)
24: end for
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q=276

cnt :=0  KMwr=1 SMwr=1 cnt := cnt+1 iniCR=1 rdyC=1
cnt ;= cnt+1  cnt := cnt+1 cnt = cent+1  opt = ent+1

Figura 3.21: Médquina de estados de la unidad de control de Midori64.

Unidad de Control. Para la implementacién de la unidad de control se
considera la maquina de estados mostrada en la Figura 3.21.

La unidad de control implementa un circuito combinacional para gestionar
las sefiales de control de los componentes durante la rutina de cifrado.

El diseno de Midori64 permite implementar el control prescindiendo de la
implementacién con un circuito secuencial para la maquina de estados, lo
cual resulta en un circuito ligero.

De la Figura 3.21 se tienen los siguientes estados identificados por las
senales que representan cada bit del valor del contador cnt dentro del circuito
de la unidad de control:

= rstK: El estado inicial. Todos los registros son reinicializados, se pre-
para a los componentes de almacenamiento para comenzar la carga de
los datos, los contadores son inicializados en cero y el control pasa de
manera incondicional al estado readK.

= readK: Lallave K esleida con hardware de 16 bits y almacenada con el
componente K M EM. El proceso de almacenamiento de la llave tarda
ocho ciclos de reloj, cuando ocurre que el contador g = 8, el control
pasa al estado readM.

= readM: El estado S es leido con hardware de 16 bits y almacenado
con el componente SM EM . El proceso de almacenamiento del estado
tarda cuatro ciclos de reloj, cuando ocurre que el contador ¢ = 12, el
control pasa al estado pausa.
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= pausa: Son preparados los componentes para iniciar con el proceso de
cifrado. Los multiplexores para la seleccién del elemento del estado a
ser sustituido con el componente SubCell conmutan sus entradas con
los datos adecuados. La llave de ronda se prepara para ser utilizada
en la primera ronda. Se ejecuta la primera permutacién del estado
con el procedimiento Shuf fleCell. Ademas, el contador llega al valor
q = 0210, con lo que resulta ficil indicar el inicio del proceso de cifrado,
ya que el quinto bit m&s significativo es visto como bandera para el
inicio de las rondas. Cuando ocurre que el contador g = 16, el control
pasa al estado encM.

= encM: Cada ronda tiene una duracién de 16 ciclos de reloj, se pro-
cesa un elemento del estado en cada ciclo, cuando se tiene la ulti-
ma actualizacién en el registro del componente SMEM, se ejecuta la
permutacion correspondiente al procedimiento Shuf fleCell. La sus-
titucién SubClell se ejecuta con hardware de cuatro bits, es por ello
que la ejecucién de la ronda tarda 16 ciclos, pues es procesado sélo
un elemento del estado por ciclo. Los procedimientos MixColumn y
KeyAdd se ejecutan con hardware de n/4 = 16 bits. Cuando ocurre
que el contador ¢ = 272, el control pasa al estado rdyC.

= rdyC: Es ejecutada la dltima ronda, ademads se activa la bandera que
indica que el bloque en el puerto de salida C' corresponde a la cifra del
mensaje M. Cuando ocurre que el contador ¢ = 276, el control pasa al
estado readK para procesar un nuevo bloque. Como puede verse en el
Algoritmo 3.9, el computo de las llaves de ronda no implica un diseno
excesivo con respecto al drea, y tampoco compromete el tiempo de
ejecucion, por lo que la ejecucion es reinicializada por completo.

Con base en el Algoritmo 3.11 y en el disefio de la maquina de estados
ilustrada en la Figura 3.21, se obtiene el diagrama 3.22 que describe la
arquitectura en hardware de Midori64, implementado con la estrategia de
serializacion, utilizando hardware de 16 bits. Los componentes SMEM y
KMEM son los tnicos que incorporan registros de 64 bits, el componente
SMEM almacena el estado S y KMEM las llaves (K [0], K [1]) <~ K y
WK «+ KI[0]® K [1].
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I Cin "
Rst SCir SCadd SCoutf—
I SC;S“ SubCell
wif—
KMAddr SMYT SMsi——— L—§Min sCoute—I
Min Maddr KGin IKGin
SMout KGaddy KGaddr  KGoutf—
SMou SMsh KGou I orGon
- Mwr Kin -
SMEM K Min RK]
IKMout Koutje Kin wr
l IKMaddr RK Kout—
KM M KeyAdd
KMAddr " WEKMou WKMout L
MCin
ICout (6 o'
IKMin KMout
Control
KMEM
MCin MCouf] !
MixColumn

Figura 3.22: Arquitectura de Midori64.

Las tablas 4.1 y 4.2 del Capitulo 4 (Resultados) muestran los resultados
obtenidos de la implementacion utilizando el método combinacional y con
almacenamiento respectivamente. En ellas se ilustra también el area ocupada
en términos de LUTs, FlipFlops y bloques de RAM por sus respectivos
componentes.

El cédigo fuente de la implementacion estd disponible en el enlace del
apéndice B.2 correspondiente.

3.2.3. COFB

Para la implementaciéon en hardware del esquema COFB, se consideran
aspectos propios de cada cifrador utilizados como primitiva (AES128 y Mi-
dori64). Un ejemplo es la longitud de las llaves, a pesar de que AES128 y
Midori64 trabajan con longitudes del estado S distintas (n, = 128 y n,,, = 64
bits respectivamente), la longitud de sus llaves K, = K'm = 128 es la mis-
ma. Otra particularidad radica en el nimero de ciclos que tarda cada uno
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de ellos en procesar un bloque; para tratar con el problema se implementan
seniales que indican el fin del cifrado de cada bloque (senal rdyC').

Teniendo en cuenta lo anterior y con base en el Algoritmo 3.3 se sigue el
desarrollo de la presente implementacion.

Algoritmo 3.12 MaskGen

Require: K € {0,1}*, N € {0,1}"/2
Ensure: A € {0,1}"/2,Y[0] € {0,1}"
2 S 0”/2HN

Y [0] «— Eg(S)

- (Yo[0], ., Y3[0]) <22 v [0]

+ A Yo[0]][Y3[0]

[N

S oo

El primer paso en el Algoritmo 3.3 es calcular el valor de A, el proce-
dimiento MaskGen concatena 0™/2 ceros como parte més significativa del
Nonce y lo cifra obteniendo como resultado a Y [0], de donde se obtiene A,
tal y como lo muestra el Algoritmo 3.12.

El procedimiento Frm da formato a los datos de entrada A y M devol-
viendo su concatenacion en un arreglo B, tal como lo ilustra la Ecuacién
3.32:

(B[1],..., B[l]) < (A[1], ..., Ala)||(M1], ..., M[m]) (3.32)

Ademas calcula un arreglo bidimensional t[i| (donde ¢ € {1,...,a + m})
de vectores con los exponentes utilizados en el calculo de la méascara mask.
Sin embargo, el procesamiento para separar en bloques a las cadenas A y
M se obvia, ya que el lenguaje permite moldear datos en la memoria de
almacenamiento.

Por otra parte, el calculo de la mascara mask se realiza al vuelo para cada
bloque que es procesado, por lo que los elementos del arreglo t[i] son calcu-
lados al vuelo de manera subyacente en el célculo de la funcién maska (7)
del Algoritmo 3.13.
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Algoritmo 3.13 COFB reorganizado sin el arreglo ¢[i]
Require: K € {0,1}", N € {0,1}"/2 A€ {0,1}",M € {0,1}"
Ensure: C € {0,1}", T € {0,1}"
: (AY]0]) «— MaskGen(K N)
(A[1], ..., Ala]) & A
(M[1],...,M[m]) < M
l<—a+m
(B[1],..., B[l]) + (A[1], ..., A[a])||(M[1], ..., M[m])
fort=1to!l do
X[i] « (Bli]® G- Y[i —1]) & maska(i)|[0™/?
Y[i] « Ex(X[i)
if ¢ > a then
Cli—a]«Y[i—1] & M[i— a
end if
: end for
T+ Y[l]

e e

La méscara mask : {0,1}2 x N? — N? se define como:

maska (to, t1) = o - (1 + ) - A (3.33)
Donde:
(4,0) sii<a
O s B S D
(a+2z—2,04+0rp) sii=a+m

Para una cadena binaria B € {0, 1}*, ¢ se define como:

532{1 siB#Ay0=|B| médn (3.35)
2 en otro caso
sin embargo, bajo la suposicién de que B # A y 0 = |B| mdd n tomada

del hecho de leer bloques completos a partir de la entrada estandar, dg = 1
siempre se cumple.

Las operaciones de multiplicacién - y suma +, se calculan médulo p(zx),
elegido como un polinomio de la forma p(x) = 2™ + g, donde g es el minimo
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polinomio y el primero en orden lexicografico. El polinomio p(z) utilizado
para la reduccidn, se obtuvo para ambas versiones (COFB-AES128 y COFB-
Midori64) con la instruccién pn<x>:=IrreducibleLowTermGF2Polynomial (n) ;
de la herramienta MAGMA Calc?. o denota al elemento primitivo del cam-
po, que de acuerdo a Rogaway[36] o = 2.

Luego, de las Ecuaciones 3.34 y 3.35 se obtiene la Ecuacion 3.36.

(i,0) sii<a

i) (a—1,1) sii=a

£0) = (t—1,1) sia<i<a+m (3.36)
(a+2—2,2) sii=a+m

Para después obtener la Ecuacién 3.37 a partir de las Ecuaciones 3.36 y
3.33.

20.30. A sii<a
4 20—1 .31 A sii=a
maska (i) = 2i-1.31. A sia<i<a+m (3.37)

20tm=2 .32 A gii=a+m

Del analisis de la Ecuacién 3.37 se tiene la Tabla 3.8, donde se toma en
cuenta la manera en la que el lenguaje VHDL enumera los elementos de un
arreglo (el primer elemento es el 0), por lo que el tltimo elemento de un
arreglo V' de longitud v, es el elemento V[v — 1]. Ademds, se considera la
propiedad conmutativa para la operacién producto - en el campo.

i msk mx2 mx2x3 mx2x3x3 mask
20.30. A delta gtriple(mx2) gtriple(mx2x3) mx2

1 21.30. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2

20.30. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2

a 207131 A mx2 gtriple(mx2) gtriple(mx2x3) mx2x3

a+1 271.31. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2x3

20-1.31. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2x3

a+m 20Fm.32. A mx2 gtriple(mx2) gtriple(mx2x3) mx2x3x3

Tabla 3.8: Célculo de la méascara de COFB.

’http://magnma.maths.usyd.edu.au/magma/
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Las senales iniD, finA y finD reemplazan al contador de bloques i €
{0,...,a+m} de la Tabla 3.8, tal como lo indica la Tabla 3.9.

iniD|finA|finM msk mx2 mx2x3 mx2x3x3 mask
000 20.30. A delta gtriple(mx2) gtriple(mx2x3) mx2
100 2. 30 A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2
20.3V. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2
110 20-1. 30 A mx2 gtriple(mx2) gtriple(mx2x3) mx2x3
110 20-1.31. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2x3
2i-1.31. A gdoble(mx2) gtriple(mx2) gtriple(mx2x3) mx2x3
111 20Fm . 32 A mx2 gtriple(mx2) gtriple(mx2x3) mx2x3x3

Tabla 3.9: Célculo de la méascara de COFB con las senales iniD, finA y
finD.

Algoritmo 3.14 COFB con senales iniD, finAy fin.
Require: K € {0,1}",N ¢ {0,1}*2 Aj0] € {0,1}*,M[0] €
{0,117, iniD € {0,1}, finA € {0,1}, finM € {0,1}
Ensure: C € {0,1}",T € {0,1}"
1: (A Yy) + MaskGen(K, N)

2: 1+ 0

3: enc<+ 0

4: while finM # 1 do

5. if enc = 0 then

6: B« A[O]

7. else

8: B« M[O]

9: Clij«< Yy ® B

10: end if

11: s < maska(s,iniD, finA, finM)
122 X+ (B®&G-Yy) @ s//07/?
13: Y EK(X)

14: if finA =0 then

15: enc « 1

16:  end if

17: Yo Y
18: end while
19: T+ Y
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3.2. IMPLEMENTACION EN HARDWARE

El Algoritmo 3.13 es reorganizado considerando la sustitucién en la Ta-
bla 3.9, ademads, se propone que los bloques de las cadenas A y M sean
procesados al vuelo, es decir, que no exista un almacenamiento previo (ni
su respectivo procesamiento en bloques ilustrado en la ecuacién 3.32). La
manera en la que se conoce la evolucion del procesamiento de los bloques,
es a través de las senales iniD, finA y finM. De lo anterior se obtiene el
Algoritmo 3.14, en el cual se basa la implementacién del esquema.

Componente CKMEM El componente CKMEM almacena la llave ini-
cial K utilizada para el cifrado de todos los bloques tanto del Nonce como
de los datos asociados A y del mensaje M. Para el caso de COFB-Midori64,
corresponde al componente KMEM de Midori64; para el caso de COFB-
AES128, se implementa como un registro de 128 bits. Su disefio se ilustra
con la Figura 3.23 para COFB-AES128 y en la Figura 3.24 para COFB-
Midori64.

KMwr
KMAddr >
RAM > KMout
KMin > A

Figura 3.23: Componente CKMEM de COBF-AES128.

KMwr
—>KMAddr WEKMoutp—>

—>KMin KMoutp—>

AN

Figura 3.24: Componente CKMEM de COBF-Midori64.

Con base en el Algoritmo 3.14 es retomada la Ecuacién 3.37 para ser
definida la Ecuacion 3.38, en donde se contemplan las senales de control
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mniD, finA'y finM mencionadas en la Tabla 3.9.

-A si iniD|| finA|| finM = 000
.8 si iniD|| finA|| finM = 100
maska(s,iniD, finA, finM) = -8 si iniD|| finA|| finM = 010
-3-s si intD|| finA|| finM = 110
-3-3-s simiD| finA| finM =111

(3.38)

DN W NN

Componente CMASK De la Ecuacion 3.38 se implementa el componen-
te de enmascaramiento CMASK ilustrado en el diagrama de la Figura 3.25
con sus respectivos componentes (GDoble y GTriple), donde la aritmética
implementada consiste en sumas y doblados dentro del campo GF(2™/2)(el
producto por 3 resulta de una suma y un doblado).

BETA

iniD

GTriple —E GTriple
finA -

finM —— |_) ’f

—> Cmsk

CAddr

Figura 3.25: Componente CMASK de COFB.

La senial BET A recibe el valor A calculado en el Algoritmo 3.12, las
seniales iniD, finA y finD son proporcionadas como entradas para la im-
plementacién e indican cuando comienza el proceso de cifrado, cuando es
proporcionado el ultimo bloque de datos asociados A y el dltimo bloque del
mensaje M respectivamente. La sefial C Adrr determina el fragmento (parte
alta, baja o valor de ceros) de la mascara que es devuelto a la salida.

Componente CDMEM El componente CDMEM (su disefio lo muestra
la Figura 3.26) almacena el valor de A. Es disenado como un registro de n/2
bits.
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DMwr
DMAddr
RAM DMout
DMin > A

Figura 3.26: Componente CDMEM de COBF.

La operacion G - Y) se explica en el Algoritmo 3.15.

Algoritmo 3.15 Operacién G - Yy
Require: Yj € {0,1}"
Ensure: G-Yj € {0,1}"
n/4
1= (Yo[0], Yo(1], Yo[2, Yo 13]) < ¥
2: G- Yy = (Y0[0], Yo[1], Yo[2], Yo[3] & Y5[0])

De la Ecuacién 2.12, se tiene que (B @ G-Yy) & maska(s,iniD, finA, finM)
equivale a (B @ G-Yy) @ maska(s,iniD, finA, finM)||0™/2, por lo tanto,
queda justificada la Ecuacién 3.39.

X« (B®G-Yy) & maska(s,iniD, finA, finM)||0™/? (3.39)

para la cual, su implementaciéon consiste en operaciones con compuertas
XOR ordinarias.

Después de calcular la cifra Y7 <= Fi(X), se evalian las senales de control
miD, finAy finM, si finM # 1 los datos asociados A atin no terminan
de ser procesados, de lo contrario, comienza a devolverse el mensaje cifrado.
La Ecuacién 3.40 ilustra el computo del mensaje cifrado.

Cli] « Yo @ MI0] (3.40)

De la Ecuacién 2.11 y del hecho de que todos los bloques son completos
(por el formato dado desde la entrada estandar), se obtiene la Ecuacién 3.41

Cli] < Yo @ M[0] (3.41)
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para la cual, su implementacién consiste en operaciones con compuertas
XOR ordinarias.

El ultimo bloque cifrado Y7 es devuelto como el bloque verificador T €
{0,1}" (también llamado Tag).

Componente CYMEM El componente CYMEM (su disefio lo muestra
la Figura 3.27) almacena el valor de Y; (con ¢ € {0,1}). Es diseniado como
un registro de n/4 bits.

YMwr
YMAddr
RAM YMout
YMin A

Figura 3.27: Componente CYMEM de COBF.

Unidad de Control Para el control de los componentes, se considera el
diseno de una méquina de estados con la que es implementada la unidad de
control, el diagrama se ilustra en la Figura 3.28.

iniD=1

Figura 3.28: Médquina de estados de COFB.

COFB permite la implementacién ligera de su control, las sefiales que
controlan la ejecucién son las dadas desde la entrada (iniD, finAy finM)y
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las senales que envia el cifrador (get K, getS y rdyC). Para ello se consideran
los siguientes estados:

rst: Es el estado de inicio. Todas las senales son inicializadas, los con-
tadores puestos a valor de cero y los registros son preparados. Todo
ello ocurre en un ciclo de reloj, luego pasa de manera incondicional al
estado readK.

readK : Es leida la llave que se utilizard para cifrar el Nonce y todos los
bloques. Es almacenada en el componente CKMEM y proporcionada
al cifrador cuando éste envia la senal getK. El proceso tarda cuatro
ciclos de reloj en el caso de COFB-AES128 y ocho ciclos para el caso
de COFB-Midori64, luego el control pasa al estado readN.

readN: Es leido el Nonce y dado como entrada al cifrador, el proce-
so tarda cuatro ciclos de reloj para ambos casos (COFB-AES128 y
COFB-Midori64), luego el control pasa al estado encN. encN: Con el
resultado de cifrar el Nonce concatenado con ceros, se obtienen A y
Yy, luego son almacenados en los componentes CDMEM y CYMEM
respectivamente. Cuando ocurre que la senal rdyC = 1 el control pasa
al estado readA.

readA: Es un bloque de la cadena de datos asociados A, cuando ocurre
que la senal getS = 0, el control pasa al estado encA.

encA: Es cifrado el bloque leido de la cadena A, cuando ocurre que
la senal rdyC = 1 entonces: si la senal finA = 0 entonces el control
regresa al estado readA, de otro modo (si finA = 1) el control pasa al
estado readM.

readM: Es un bloque de la cadena del mensaje M, cuando ocurre que
la senial getS = 0, el control pasa al estado encM.

encM: Es cifrado el bloque leido de la cadena M, cuando ocurre que
la senal rdyC = 1 entonces: si la senial finM = 0 entonces el control
regresa al estado readM, de otro modo (si finM = 1) el cifrado del
mensaje termina devolviendo el como bloque verificador T a la ultima
cifra calculada.

El diagrama de la Figura 3.29 muestra la arquitectura de la implementa-
cién del esquema.
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| C
K CKMEM | K Control
P

S | csmMEM |_S

v

CDMEM
r ) |
CMASK |

v

|_, CYMEM

\/_
Y

Figura 3.29: Arquitectura de COFB.

El cédigo fuente de la implementacion estd disponible en el enlace del
apéndice B.2 correspondiente.

El cédigo fuente de la implementacién de COFB-AES128 esta disponible
en el Enlace B.2.3 del apéndice B.2.

El cédigo fuente de la implementacion de COFB-Midori64 esté disponible
en el Enlace B.2.4 del apéndice B.2.
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Capitulo 4

Resultados

Las implementaciones del esquema COFB usando Midori64 y AES128 se
realizaron utilizando la estrategia de serializacion, ademads se utilizaron los
métodos de disefio combinacional y con almacenamiento. No fue utilizada la
estrategia de ancho completo, porque por definicién no es una técnica para
disenno de hardware ligero.

El disenio se implementé en FPGAs de las familias Artix 7 y Virtex 7, se
procedié a generar resultados para medir el drea ocupada asi como la velo-
cidad. Artix 7 es una familia de FPGAs e bajo consumo energético mientras
que los Virtex 7 son de alto rendimiento. En el articulo donde se presenta
COFB [1] los resultados resultados experimentales se obtuvieron en FPGA
de la familia Virtex 7, para tener una comparacién justa implementamos
nuestro disenio en el mismo dispositivo Virtex 7 que los autores de COFB.

En la tabla 4.1 se ilustra la cantidad de recursos ocupados por la imple-
mentacion combinacional de Midori64.

Componente LUTs FlipFlops RAM

CNT (contador) 148 9 0
SubCell 7 0 0

KMEM 38 0 0

SMEM 32 64 0

Total Midori64 225 73 0

Tabla 4.1: Resultados de la implementacién combinacional de Midori64.
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En la tabla 4.2 se ilustra la cantidad de recursos ocupados por la imple-
mentacion con almacenamiento de Midori64.

Componente LUTs FlipFlops RAM

CNT (contador) 95 9 0
SubCell 42 16 0

KMEM 38 0 0

SMEM 42 64 0

Total Midori64 217 73 0

Tabla 4.2: Resultados de la implementacion con almacenamiento de Mido-
ri64.

En la tabla 4.3 se ilustra la cantidad de recursos ocupados por la imple-
mentacién combinacional de AES128.

Componente LUTs FlipFlops RAM

Unidad de control 127 9 0
KMEM 97 32 0
SBOXO0 70 19 0
SBOX1 91 24 0
SBOX2 68 32 0
SBOX3 80 24 0

MixColumn 32 8 0

SHReg0 12 8 0

SHRegl 16 8 0

SHReg2 19 8 0

RoundConst 32 8 0

Total AES128 614 212 0

Tabla 4.3: Resultados de la implementacién combinacional de AES128.

En la tabla 4.4 se ilustra la cantidad de recursos ocupados por la imple-
mentacion con almacenamiento de AES128.
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Componente LUTs FlipFlops RAM

Unidad de control 108 9 0
KMEM 144 32 0
MixColumn 32 8 0
SBOXO0 0 0 0.5
SBOX1 0 0 0.5
SHReg0 12 19 0
SHRegl 12 24 0
SHReg?2 12 32 0
SHReg2 12 24 0
RoundConst 22 8 0
Total AES128 342 180 0

Tabla 4.4: Resultados de la implementacién con almacenamiento de AES128.

En la Tabla 4.5 presenta los resultados obtenidos, donde AT denota la
estrategia de ancho total, SE la estrategia de serializacién, AL el método
con almacenamiento y CO el método combinacional. .

Ciclos Tamano  Ancho

Fr i loci
Versién Dispositivo Estrategia LUTs por ecuencia 4o bloque de bus Velocidad

bloque (MHz) (bits) (bits) (Gbps)
COFB Virtex 7 AT 1456 12 264.24 128 128 2.82
COFB-AES128 Virtex 7 SE / AL 594 96 277.00 128 32 0.092
COFB-AES128 Virtex 7 SE / CO 675 96 222.00 128 32 0.074
COFB-Midori64 Virtex 7 SE / AL 360 279 294.00 64 16 0.017
COFB-Midori64 Virtex 7 SE / CO 351 279 263.00 64 16 0.015
COFB-AES128 Artix 7 SE / AL 597 96 125.00 128 32 0.041
COFB-AES128 Artix 7 SE / CO 679 96 112.35 128 32 0.037
COFB-Midori64 Artix 7 SE / AL 358 279 153.84 64 16 0.009
COFB-Midori64 Artix 7 SE / CO 351 279 142.85 64 16 0.008

Tabla 4.5: Tabla de resultados de la implementacién de COFB.

De los resultados obtenidos puede observarse que la implementacion mas
ligera obtenida es COFB-Midori64 implementado con la estrategia de seria-
lizacion utilizando un método combinacional para el cdlculo de la caja-S y
as{ evitar el uso de memorias.

Por otra parte, la implementacion menos ligera fue COFB-AES128, pu-
blicada en el trabajo [1] de Chakraborty et. al. la cual emplea una estrategia
de ancho total.
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4.1. ANALISIS DE LOS RESULTADOS

4.1. Analisis de los resultados

Midori64 y COFB son implementaciones orientadas al uso reducido de
recursos de hardware, por lo que COFB-Midori64 resulta una solucién ven-
tajosa sobre la implementacién de la publicacién original.

Midori64 ocupé 136 LUTs en su disenio, mientras que AES128 con el
método de almacenamiento ocup6 376 LUTs. El esquema COFB-Midori64
fue diseniado con hardware de 16 bits, mientras que COFB-AES128 se realizo
utilizando hardware de 32 bits. La implementacién COFB original se imple-
menté con hardware de 128 bits, por lo que su area ocupada es la mayor.

Para COFB-Midori64 SE/AL se tiene que el espacio ocupado es 1.01 (so-
bre Artix 7) y 1.02 (sobre Virtex 7) veces mayor que el espacio ocupado por
COFB-Midori64 SE/CO, con lo que puede verse que en este caso, el método
combinacional de implementacion ha resultado en una mejora con respecto
al tamano del circuito. Por otra parte, para COFB-AES128 SE/AL se tiene
que el espacio ocupado es 1.13 (sobre ambos: Artix 7 y Virtex 7) veces mayor
que el espacio ocupado por COFB-128 SE/AL, con lo que se observa que en
este caso, el método de almacenamiento es el que resulté mas ventajoso.

Un diseno ligero no contempla el tiempo que se necesita para la ejecucion
del sistema, sin embargo de los resultados presentados puede verse que la
implementacién mas compacta es precisamente la mas lenta, procesando
0.008 Gbps, la mas veloz es la implementacion original COFB del trabajo
[1], logrando procesar 2.82 Gbps.
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Conclusiones

En el presente trabajo ha sido presentada la implementacién ligera con
VHDL del esquema COFB utilizando como primitivas de cifrado tanto a
Midori64 como AES128, de las cuales (segin los resultados obtenidos) la
version mas ligera es COFB-Midori64 logrando una optimizacién empleando
estrategia de serializacién y el método combinacional para el diseno de los
componentes que utilizan almacenamiento.

Tanto los algoritmos de los cifradores AES128 y Midori64 asi como el del
esquema COFB fueron reorganizados (las transformaciones lineales tnica-
mente por lo que la correctitud de la salida se mantiene) para lograr una
optimizacion adicional en la implementacion. Ademé&s fueron considerados
aspectos propios de cada disefio que aportaron una mejora en el uso de
elementos en los circuitos.

5.1. Discusion

A pesar de que el objetivo del presente trabajo ha sido alcanzado, es po-
sible optimizar ain més al diseno propuesto tanto de COFB-Midori64 como
de COFB-AES128. Por ejemplo, para el disefio de Midori64 se implementd
un componente para la sustitucién SubCell que procesa un elemento del
estado S a la vez, mientras que para AES128 la implementacién del pro-
cedimiento SubBytes procesa cuatro elementos del estado S en cada ciclo
de reloj, lo que compromete el espacio ocupado (no asi con el tiempo de
ejecucion).
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El nimero de ciclos ocupados para el procesamiento de cada bloque se
ha visto comprometido en gran medida (un factor de casi de 2% veces), sin
embargo el objetivo de reducir el espacio de la implementacion se alcanzo,
la versién més compacta mide aproximadamente una cuarta parte del area
ocupada por la implementacién COFB original.

Existen técnicas para la implementacién sobre cada dispositivo en parti-
cular, la presente implementacién es mas bien genérica, por lo que el disefio
para un dispositivo especifico puede ofrecer una optimizacién adicional que
resulte en una solucién ain més compacta.

5.2. Trabajo a futuro

En el presente trabajo se proponen dos implementaciones del esquema
COFB: COFB-Midori64 y COFB-AES128. En el proceso de diseno se han
empleado técnicas y métodos que reducen el area ocupada por las imple-
mentaciones, ademds del andlisis y reorganizacion de sus algoritmos para
evitar el uso excesivo de recursos por los circuitos.

Sin embargo, como ocurre en la mayoria de las implementaciones, la pre-
sentada en éste trabajo ofrece varias oportunidades de mejora.

La implementacién de AES128 aun puede optimizarse evitando el alma-
cenamiento de las llaves de ronda y en su lugar implementar una etapa
de control que sea capaz de reutilizar los componentes (como lo hace la
implementacién presentada) para calcular las llaves de ronda al vuelo sin
comprometer con ello el espacio ocupado. El disefio de un control para la
serializacion de algin procedimiento determinado, representa un costo tan-
to de espacio como de tiempo de ejecuciéon. En el método combinacional, es
necesario adecuar las ecuaciones booleanas (y en general el diseno comple-
to) obtenidas de manera que sea aprovechada la capacidad ofrecida por las
6-LUTs, de otro modo no representa una mejora con respecto al uso de es-
pacio en implementaciones sobre FPGAs; una implementacién con método
combinacional resulta éptima para disenos ASIC.

La implementacién de Midori64 resulté en una solucién compacta, pero
aun es posible lograr optimizaciones, por ejemplo, manipulando el disefio
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combinacional para adecuar sus ecuaciones a una implementacion sobre 6-
LUTs, lo que resultaria en una implementacién para un dispositivo especifico
pero con una mejora con respecto al uso reducido de recursos.

Para el caso del esquema, segin el cifrador (Midori64 o AES128) la lon-
gitud del hardware empleado en el disefio de sus componentes es variable
(16 o 32 bits respectivamente), sin embargo es posible realizar un disenio
compacto independiente del tamano del bloque que procesa su primitiva de
cifrado. Ademas de la adecuacién de su disefio para un dispositivo especifico,
el andlisis de la aritmética empleada puede ofrecer mejoras.

Por otra parte, el diseno presentado puede implementarse sobre FPGAs
o incluso otros dispositivos (diseio ASIC por ejemplo), con ellos existe la
oportunidad de realizar un analisis detallado sobre el consumo de potencia,
o vulnerabilidad ante ataques por canales laterales, por ejemplo. La im-
plementacion sobre un dispositivo fisico ofrece grandes oportunidades para
realizar trabajo de investigacion seguido de la presente tesis.
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Apéndice A

Vectores de prueba

Cédigo A.1: Vectores de prueba AES128.

00000000000000000000000000000000
: 00000000000000000000000000000000
66e94bd4ef8a2c3b884cfab9ca3d42b2e

2b7e151628aed2a6abf7158809cf4f3c
: 6bclbee22e409f96e93d7e¢117393172a
3ad77bb40d7a3660a89%ecaf32466ef97

6abf7158809cf4f3c2b7el51628aed2a
: 13198a2e03707343243{6a8885a308d3
5ce3c920fel3da7d7be5b89840aaacd0

Cédigo A.2: Vectores de prueba Midori64.

00000000000000000000000000000000
: 0000000000000000
3c9cceda2bbd449a

687ded3b3c85b3135b1009863e2a8cbf
: 0123456789abcdef
c0d5183edc908fd2

85b3135b1009863e2a8cbf687ded3b3c
: 5b1009863e2a8cbf
867741649915ed85
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Cédigo A.3: Vectores de prueba COFB-AES128.

00000000000000000000000000000000
0000000000000000
00000000000000000000000000000000

: 00000000000000000000000000000000

4b595bfc58cd704b0643d96b3d7a3b
22837bdb243ad9b6d003b58a461dab02

00000000000000000000000000000000
0000000000000000
0000000000000000000000000000000000000000000000000000000000000000

: 0000000000000000000000000000000000000000000000000000000000000000

78844173{71efe093ebel142590041af98¢c3f2cd06aa002fb1d7a21c68f755¢5
0dc9297d5fa82d9776084dd8c62beada

2b7el151628aed2a6abf7158809cf4f3c
abf7158809cf4f3c
€93d7e117393172a6bclbee22e409f96abf7158809cf4f3c2b7el151628aed2a6

: 2b7e151628aed2a6abf7158809cf4f3cabbclbee22e409f96abf7158809cf4{3

d5cb9804bc03e4e97{I5ec50551£8723945ce736£109d10c8550e2¢385b0d243
e4d68d6f53a9a09balabb49bee74e48e

Cédigo A.4: Vectores de prueba COFB-Midori64.

SREvZR

2Rz ZR

00000000000000000000000000000000
00000000
0000000000000000

: 0000000000000000

cbd9e519dd0858f7
698515ea663d7a10

00000000000000000000000000000000
00000000
00000000000000000000000000000000

: 00000000000000000000000000000000

f2e5f8aelc38c987a2f7220a2862a3c9
808f5a435e35d9a4

00000000000000000000000000000000
00000000
000000000000000000000000000000000000000000000000

: 000000000000000000000000000000000000000000000000

45£2162c86eaf911ce63d351€90a9296247e9b5856adb90e
9e95{93d93943a07

Donde:
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APENDICE A. VECTORES DE PRUEBA

= K: llave privada.

» D: datos asociados.

= M: mensaje en claro.

= C: mensaje cifrado.

» N: nimero de un solo uso (nounce).

» T: verificador (Tag).
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Apéndice B
Cddigos fuente

En seguida se listan los enlaces a los codigos fuente desarrollados para el
presente trabajo de tesis.

B.1. Implementaciones en software.

B.1.1. AES128 en lenguaje C:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
software/AES128/

B.1.2. Midori64 en lenguaje C:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
software/Midori64/

B.1.3. COFB-AES128 en lenguaje C:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
software/COFB-AES128/

B.1.4. COFB-Midori64 en lenguaje C:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
software/COFB-Midori64/
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B.2. IMPLEMENTACIONES EN HARDWARE.

B.2. Implementaciones en hardware.

B.2.1. AES128 en lenguaje VHDL:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
hardware/AES128/

B.2.2. Midori64 en lenguaje VHDL:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
hardware/Midori64/

B.2.3. COFB-AES128 en lenguaje VHDL:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
hardware/COFB-AES128/

B.2.4. COFB-Midori64 en lenguaje VHDL:

http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/
hardware/COFB-Midori64/

88


http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/AES128/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/AES128/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/Midori64/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/Midori64/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/COFB-AES128/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/COFB-AES128/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/COFB-Midori64/
http://computacion.cs.cinvestav.mx/~mrodriguez/master/thesis/hardware/COFB-Midori64/

	Agradecimientos
	Resumen
	Abstract
	Índice de Figuras
	Índice de Tablas
	Índice de Códigos
	Índice de Algoritmos
	Introducción
	Motivación
	Organización de la tesis

	Marco teórico
	Preliminares matemáticos
	Cifradores por bloques ligeros
	PRESENT
	GIFT
	SIMON
	Midori
	Atomic-AES

	Esquemas de cifrado autenticado
	CLOC
	SILC
	COFB

	Comparación de algunas implementaciones de esquemas en Hardware

	Desarrollo
	Implementación en software
	AES128
	Midori64
	COFB

	Implementación en hardware
	AES128
	Midori64
	COFB


	Resultados
	Análisis de los resultados

	Conclusiones
	Discusión
	Trabajo a futuro

	Bibliografía
	Vectores de prueba
	Códigos fuente
	Implementaciones en software.
	AES128 en lenguaje C:
	Midori64 en lenguaje C:
	COFB-AES128 en lenguaje C:
	COFB-Midori64 en lenguaje C:

	Implementaciones en hardware.
	AES128 en lenguaje VHDL:
	Midori64 en lenguaje VHDL:
	COFB-AES128 en lenguaje VHDL:
	COFB-Midori64 en lenguaje VHDL:



