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Resumen

La tesis presenta el desarrollo de un prototipo denominado Sistema de Distribucién
de Tréfico sobre Redes Locales (SDTRL), que interconecta dos o més redes de cémputo
locales a una red comun de trabajo de una organizacion. La tarea principal del SDTRL
es distribuir el trafico de la red comin de trabajo hacia las redes externas, con base en
la identificacién de los flujos de datos que circulan en su interior. Asimismo, controla el
manejo de ancho de banda y prioridad de atencién, con la finalidad de poder administrar
los recursos de las diversas redes externas a favor de la organizacion.

El SDTRL esta implantado en Linux y es un sistema capaz de efectuar el enrutamien-
to sobre la base de politicas (EBP), y facilita atin mds el control de trafico tanto de
entrada como de salida entre las redes externas y la privada. Este sistema tiene la cuali-
dad de ocultar o enmascarar los conceptos técnicos, e intenta reducir las actividades de
configuracion con el propédsito de facilitar su empleo.
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Abstract

This thesis describes the development of a prototype called SDTRL, which connects
two or more computer networks to a common working network of an organization. The
main task of the SDTRL is to distribute the common working network traffic to the
external networks according the identification of the data flows that travel internally.
The SDTRL also controls the bandwidth management and attention’s priority, whit the
objective of managing the resources of the several external networks to the organization’s
benefit.

The SDTRL has been developed in Linux, it is a system with the capacity of policy-
based routing (PBR) and make easier the traffic control in the input and the output
between the external and private networks. This system has the quality to hide the
technical concepts to the user and it reduces the configuration tasks to make easy its
use.
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Capitulo 1

Introduccion

La creciente demanda de servicios de telecomunicaciones con caracteristicas especiales,
asi como la constante integracién que ha tenido el mercado mundial a nivel de servicios,
ha llevado a las redes de telecomunicaciones a abrigar la necesidad de interconectarse
de formas diversas y sofisticadas. Muchas de las instituciones educativas y cientificas
asi como organizaciones empresariales tienen la necesidad de utilizar diferentes tipos de
redes de computo.

Tradicionalmente, una organizacién contaba con un solo proveedor de servicios de
red de cémputo. Hoy en dia esto no es asi, hay varios factores por los cuales es necesario
el uso de dos o mas puntos de conexion a redes para una sola organizacion. Esto puede
darse por varias razones. La primera y mas usada es la de un sistema de redundancia a
una red de cémputo, garantizando la disponibilidad de la operaciéon. La segunda razén
es para proporcionar servicios diferenciados a los usuarios de una organizaciéon. Por
ejemplo, mientras un enlace se puede ser usado para proporcionar servicios generales,
un enlace adicional puede ser utilizado para servicios de misién critica.

Lo anterior evidencia la necesidad de priorizar las comunicaciones que se genera
dentro de la organizacién a fin de poder distribuir el trafico de acuerdo a su importancia
y utilidad. Por otra parte, el poder tener varios puntos de interconexién a una red
permite, entre otras cosas, hacer un uso eficiente de los canales de comunicacién mediante
un balanceo de carga.

Un escenario donde la distribucién de trafico es punto crucial, se presenta en el
sistema troncal redundante. La figura 1.1 ilustra como los ruteadores garantizan la
confiabilidad de la operacién, disponibilidad y mantenimiento en dias criticos de la red.
Un buen diseno de red es tal que, si el sistema troncal primario falla, un sistema troncal

secundario esté disponible como un inmediato y automatico respaldo.
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oEridor

Conmutadar
de ruteadores

Futeador 1 Canmutadar 1

LAM 1

Troncal Ruteadar 2 Canmutadar 2

s TrONCAl PrimMErio = == [roncal secundario
Figura 1.1: Un sistema troncal redundante.

Una vicisitud de la forma anterior de distribuir el trafico, aparece cuando se tiene a
dos proveedores de servicios de red (posiblemente de tecnologias diferentes), los cuales
se interconectaran con una tercera red, que buscara hacer uso de estos dos servicios,

muy probablemente para propédsitos diferentes (ver Figura 1.2).

Ruteador 1 Conmutadar 1

e

i

b
L5 ﬂHEd_“I }_) LAk 1

i - 5 1

Ruteador 2 Conmutadar 2

Figura 1.2: Integracién de dos proveedores de servicios de red.

El problema fundamental para la utilizaciéon de dos o méas canales de comunicacién es
tener la capacidad de distribuir el trafico de acuerdo a criterios diversos. La forma actual
de realizar la distribucion de trafico sobre las diferentes redes de cémputo existentes
es utilizando los llamados sistemas intermedios (ruteadores y puertas), los cuales se

encargan de identificar, controlar y distribuir el trafico a través de dichas redes.



INTRODUCCION 3

Los sistemas intermedios realizan dos funciones bésicas:

1. Crear y mantener tablas de ruteo para cada capa de protocolo de red. De esta
manera, el ruteador extrae de la capa de red la direcciéon destino y realiza una
decision de envié basado sobre el contenido de la especificacion del protocolo en

la tabla de ruteo.

2. Un sistema intermedio permite seleccionar la mejor ruta, basdandose sobre diversos
factores, en vez de simplemente la direccion destino. Estos factores pueden incluir
la cuenta de saltos, velocidad de la linea, costo de transmisién, retraso y condiciones

de trafico.

La tecnologia de ruteo es eficiente para los trabajos de distribucion descritos en las
Figuras 1.1 y 1.2, salvo que las politicas usuales estan basadas fundamentalmente en la
direccién destino del paquete a transmitir. Sin embargo, es necesario tener la posibilidad
de establecer criterios diferentes para la distribucién de trafico. Es decir, seria muy
conveniente poder distinguir el trafico de una aplicacién de usuario y, con base en alguna
politica, enviarlo por un canal de comunicacion adecuado.

Actualmente existen ruteadores ya sea en base a hardware o software que incorpo-
ran técnicas de aceleracion de trafico para evitar el problema de sobrecarga de trabajo.
Normalmente, estas nuevas caracteristicas que adquiere el ruteador, dan pie a pensar
en sistemas que brindan Calidad de Servicio. El desarrollo de los ruteadores y de otros
sistemas intermedios se estda enfocando hacia la capacidad de garantizar ciertas carac-
teristicas de calidad en la transmisién de informacion. El objetivo es evitar la congestion
de determinados nodos de la red, previniendo asi que se vean afectados algunos flujos de
paquetes especificos que requieran un especial ancho de banda o retardo. Para solucionar

este problema existen dos tendencias [1]:

= Sobredimensionar adecuadamente la red de computo, lo que implica aumentar
cuando resulte necesario los equipos de conmutacion asi como el ancho de banda

disponible en los canales.

= Gestionar de forma eficiente los recursos disponibles, de tal modo que se reparta de
manera desigual entre los diferentes flujos de trafico, con base en la conveniencia
de uso. Esto requiere que los mecanismos de calidad de servicio sean capaces de

distinguir los flujos de trafico y asignarles recursos en la red.
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El problema bajo estudio en este trabajo de tesis considera la necesidad de utilizar dos
o mas redes de computo dentro de un lugar de trabajo. El planteamiento se muestra en

la Figura 1.3.

Red E}QTE-H‘IEI"
1 o

Sistema
intermedio -
.

Red externa) £ andea B
2 4 E ’ arganizacion

Red externa’
Y

Figura 1.3: Topologia del caso de estudio. Donde un sistema intermedio tal, se encarga de
encaminar y controlar las diversas clase de trafico, en base a las exigencias de la organizacién.

Los puntos a considerar para la solucién del problema son los siguientes:

» La interconexion de dos o mas redes de computo, para poder proporcionar servicios

a una red comun de trabajo.

= La distribucién del trafico dentro del conjunto de redes debe ser en base a los
requerimientos de la organizacién y de los usuarios. Es decir, la capacidad de
poder reservar o asignar recursos para diferentes clases de trafico, y el manejo de

prioridades entre ellas.

Los requerimientos de la organizacién y de los usuarios se desprenden de la diversidad
de trabajos que se realizan en la actualidad. Se debe de considerar que los servicios que
proporciona una red de computo no pueden ser proporcionales para cada usuario que
labora en una organizacion. Es decir, si consideramos que no todas las personas tienen
la misma responsabilidad, entonces no todas tienen la misma necesidad de recursos y
privilegios en una red. De aqui que surge la necesidad de poder distinguir los servicios

de una red para cada uno de los usuarios, respetando los interese de la organizacion.
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De lo anterior se concluye, que se tiene como proposito controlar y administrar los
recursos de entrada y salida de una red, cuando se tiene dos o mas redes de computo a

su disposicion.

El objetivo general de este trabajo de tesis es desarrollar un mecanismo que pueda
identificar, controlar y distribuir el trafico de paquetes de dos o mas redes de computa-
doras permitiendo el acceso a los servicios de éstas en una sola red comun de trabajo,

manteniendo transparencia para el usuario en su uso.

De manera especifica se busca cumplir con los siguientes objetivos particulares:

= Construir un prototipo que permita distribuir trafico entre diferentes redes de

computo.

» Tener la capacidad de encaminar el trafico en base a ciertas caracteristicas del

encabezado de los paquetes a nivel 3 y 4 del modelo OSI.

= Tener la capacidad de administrar adecuadamente el medio de comunicacién en

base a direccion fuente y destinos, tipo de protocolo, y puertos fuente y destino.

= Integracién de los diferentes grupos de trabajo que utilizan cada una de las redes
de computo de una manera transparente. Ademads, tener una administracién y

control de manera simple de la red.

Para alcanzar los objetivos propuestos se ha desarrollado un ”Sistema de Distribucién
de Tréfico sobre Redes Locales” (SDTRL) cuya construccién ha considerado el desarrollo

de la siguiente metodologia:

Modelado del trdfico. En primer lugar es necesario modelar el trafico del sistema para
poder integrar distintos tipos de trafico (llamadas clases), identificando sus propias
necesidades y politicas sobre una red computo con recursos evidentemente finitos dentro

de la organizacion.

Identificacion del trdafico. Para poder priorizar cierto tipo de trafico sobre otro se re-
quiere un proceso previo de identificacion. Los mecanismos habituales para realizar esta
identificacién son: por direccion IP origen o destino y tipo de protocolo de transporte
(TCP o UDP); o por nimero de puerto TCP/UDP origen o destino usado por la apli-

cacion en cuestion y entre otras. Basicamente la identificacién se realiza con los datos
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de encabezado de nivel 3 y nivel 4 del modelo OSI.

Marcado de paquetes. Para permitir que la red pueda manejar de forma diferenciada los
distintos tipos de trafico identificados, es necesario que éstos sean marcados con una
determinada etiqueta. Este proceso debe producirse en los extremos de la red, represen-

tados por los sistemas de ruteo de la LAN.

Asignacion de recursos. La asignacion de recursos se limita a la reserva de espacio
dentro de los brferes internos de los equipos, salida preferencial hacia alguna red de alta
prioridad, y al uso de ciertos algoritmos de priorizacién para optimizar la transmision
de los paquetes.

Muchos elementos de comunicaciones soportan mecanismos de encolado con priori-
dad estricta, de tal manera que siempre que exista trafico en el buffer de mayor prioridad,
se transmitird en primer lugar. Otros equipos soportan mecanismos mas eficientes de
encolado como WFQ [2], que asigna una determinada cantidad del buffer a cada tipo de
trafico. De esta manera, todas las aplicaciones pueden recibir los recursos minimos que

necesitan.

Gestion de la congestion. Si bien los mecanismos de encolado garantizan un ancho de
banda minimo a cada tipo de trafico. Ademéas de ello, es indispensable tener algin
mecanismo que evite situaciones de colapso y descarte de paquetes, por lo que la gestion

de la congestién se encarga de prever estas situaciones.

Este documento estd organizado en 7 capitulos: El primero presenta una introduccion,
objetivos y la organizacién del documento. El capitulo 2 hace una remembranza de los
temas involucrados en esta tesis; como son el enrutamiento y calidad de servicio en
redes de cémputo. El capitulo 3 alude los sistemas de distribucién de trafico actuales
basados en hardware y software. El capitulo 4 describe los requerimientos, necesidades
y perspectivas de la propuesta del SDTRL. El capitulo 5 hace una resena de la forma
de cémo fue implementado el SDTRL. El capitulo 6 habla de la instruccién sdtrc y de

las pruebas del prototipo. El ultimo capitulo presenta las conclusiones de la tesis.



Capitulo 2

Conceptos generales sobre redes

Para solucionar el problema de una comunicacién mucho mas facil entre los usuarios de
una red, se agrega entre el hardware de comunicacién y las aplicaciones un médulo de red
encargado de manejar de manera automatica los problemas y detalles de comunicacion.
Por ello, los disenadores han decidido dividir el problema de la comunicacién en partes.
Cada parte que participa en la comunicacién acuerdan un conjunto de reglas, formatos
de los mensajes y las acciones adecuadas que serviran para el intercambio de informacion,

y esto es conocido como protocolos de red o protocolos de comunicacién.

2.1. Conceptos basicos

Como primera instancia, se describe los conceptos mas sobresalientes sobre la trans-
misién de datos y comunicacién entre sistemas diversos, ademas de mencionar algunas

normas estandares internacionales.

2.1.1. Modelo de referencia OSI

El modelo de referencia de interconexion de sistemas abiertos, mejor conocido como
OSI, proporciona un conjunto de estandares que aseguraron una mayor compatibilidad
e interoperabilidad entre los distintos tipos de tecnologia de red.

La Organizacién Internacional de Normas (ISO) dividié el modelo de referencia OSI
en siete capas. Cada capa tiene una interfaz bien definida con las capas que estan
inmediatamente arriba y debajo de ella, definiendo servicios a la capa adyacente superior.
La descripcién esquematica de las diversas capas que componen este modelo es como

sigue:
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= La capa fisica tiene la misién principal de transmitir bits por un canal de comuni-

cacion.

= En la capa de enlace de datos convierte el medio de transmision en un medio libre

de errores de cualquier tipo.

= La capa de red proporciona conectividad y seleccién de la mejor ruta, para la

comunicacion entre maquinas, ubicadas en redes geograficamente distintas.

= La capa de transporte especifica los detalles para mantener y terminar adecuada-

mente los circuitos virtuales, proporcionando un servicio confiable.

= La capa de sesién provee el medio necesario para que las entidades, organicen y

sincronicen su didlogo, y procedan al intercambio de datos.

= La capa de presentacion garantiza que la informacién pueda ser entendida y uti-

lizada por las capas de aplicacién de los diferentes sistemas terminales.

= La capa de aplicacién esta relacionada con las funciones de mas alto nivel, pro-

porcionando soporte a las aplicaciones o actividades del sistema.

Una consecuencia implicita dentro del modelo de capas es el encapsulamiento datos,
una técnica donde la informaciéon a enviar se coloca en el drea de datos de un paquete

o cuadro (ver Figura 2.1).

datos segmentos paquetes tramas
datos datos ncabezpdo datos ncabezadoencabezpdo datos 32
de red de trama de red trama
Presentacion Transporte Red Enlace de datos

Figura 2.1: Proceso de encapsulamiento en el modelo de referencia OSI.

2.1.2. TCP/IP

La pila de protocolos TCP/IP, también llamado modelo de capas de interred, permite
que se comuniquen cualquier par de computadoras, a pesar de las diferencias de hard-
ware. El software del protocolo TCP/IP funciona bien y maneja interredes grandes.
Ademas de usarse en muchas interredes privadas, también se emplea en la Internet

global.
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El modelo de referencia OSI y TCP/IP tienen puntos en comiin. Ambos son de una
arquitectura de capas, salvo que TCP/IP sdlo tiene cuatro, y se basan en el concepto
de protocolos independientes. La Figura 2.2 muestra un intento de establecer una co-
rrespondencia entre las diferentes capas de las dos arquitecturas, pero se deben tomar

en cuenta las discrepancias bésicas de las mismas, explicadas en [3].

Mivel de red
I 1
. Modelo de
Mivel de subred referancia 0S|
I 1
1
Modelo de TCRAP Sistermna Sisterma terminal
termminal emisor receptar
Aplicacian & | Aplicacion
Aplicacian Presentacion Presantacion
Sesidn Sesidn
Transpaorte | | Transporte |
| b P Ruteadar Ruteadar P
| Red | | red ||| Res | | Rres ||| Res |
Interfaz Enlace de Datos Enlace de D atos Enlace de [atos Enlace de [atos

de red

Figico

Fisico

\ | Fisico }—-| Figico |

Figura 2.2: Interconexion de redes con sistemas abiertos.

Una de las capas de mayor importancia en TCP/IP es la capa de red, encargada de
llevar los paquetes desde el origen hasta el destino. Dotando a cada sistema terminal de
un servicio de red extremo a extremo que abarca toda la interred. Para realizar estas
tareas, la capa de red se ocupa de la determinacion de la mejor ruta y la conmutacion
de paquetes a través de diferentes redes.

El Protocolo Internet (IP) es sélo uno de los protocolos en la capa de red asociados
a TCP/IP, que aparece como el elemento integrador de sistemas, capaz de hacer conver-
ger todas las necesidades de comunicacién en una misma infraestructura. Esto se debe
principalmente a que las redes IP son abiertas, flexibles, robustas y estandarizadas.

Para dar la apariencia a una interred de un sistema tnico y transparente, todos los
sistemas terminales deben usar un esquema de direccionamiento uniforme. Dentro la
pila de protocolos TCP/IP, el direccionamiento lo especifica el protocolo de Internet. La
norma IP versién 4 (IPv4) especifica que cada sistema terminal recibe un nimero tnico

de 32 bits conocido como direccion IP o de internet.
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Para hacer posible la orientacién de los paquetes en TCP/IP, por lo menos cada
sistema terminal necesita una direccion IP, que identifica tanto un sistema terminal
concreto como la red a la que éste pertenece, ya que el sistema de direcciones IP es

jerarquico (ver Figura 2.3).

Bit O El[t 4 Bit. & Eli‘t: 16 Bit 24 Eli‘ti Kyl
Clase tipo A | 0 | Identificador de red | Iderrti:i-:adcur de sistema terminalg (IDST) |
Clase tipo B i 1 | D| Identificador de red Identificador de sistema ter minal |
Clage tipo C 1 1 | 1 | |:|| Idertificador de red IDsT |
Clase tipo D | 1 | 1 | 1 ||:| Direccidn multitransmision |
Clage tipo E | 1 | 1 | 1 | 1 Reservada para el futura |

Figura 2.3: Clases de direcciones de IPv4, que describen un comportamiento jerdrquico.

Existen dos direcciones de red asociadas a un sistema terminal conectado a una
interred. En términos de TCP/IP, estas son la direccién del punto de conexién a la red
(direccién fisica - MAC) y la direccién de IP. La direccidn fisica es diferente en cada tipo
de red o subred, en tanto que la direccion de IP es un identificador tinico para toda la

interred.

2.1.3. Enrutamiento de TCP/IP

A partir de una direccion IP, un sistema terminal puede determinar si los datos deben ser
enviados a otro miembro de la red, o a través de un sistema intermedio (también conocido
como ruteador o puerta de enlace) en trayectoria a una tercera red. Los mecanismos que
permiten encaminar los paquetes dentro de una red local lo realizan forzosamente con
la direccién fisica del sistema terminal destino.

El protocolo de resolucién de direcciones (ARP) permite a un sistema terminal en-
contrar la direccion fisica de otro miembro de la misma red, con sélo proporcionar la
direccién IP de su objetivo. La manera de lograrlo es difundiendo un mensaje, deno-
minado peticién ARP, a todas las demas maquinas de su red, para preguntar, por la
direccién fisica pertenece a una direccién IP. La respuesta surge tinicamente en manos
de la maquina con dicha IP, de forma que envia su direccion fisica.

La direccién fisica obtenida se guarda luego en una tabla de relacion, direccion légica
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- direccién fisica, denominadas tablas ARP o caché ARP. De esta manera, los préximos
envios al mismo destinatario no serd ya necesario realizar nuevas peticiones ARP, pues
su direccién fisica es conocida. Por ello, estas tablas son fundamentales para la labor y

el rendimiento 6ptimo de una red.

Cada ruteador posee una tabla de enrutamiento, en la que figuran los diferentes
ruteadores conectados a su lado, y una tabla de méscaras' y de direcciones de red.
Las tablas de enrutamiento no son fijas, el mismo ruteador puede ir modificindolas
dindmicamente de acuerdo con el estado de la red y de los ruteadores adyacentes. Este
es el motivo por el cual, los paquetes pertenecientes a una misma conexién pueden ser

dirigidos por caminos diferentes.

La forma de trabajar de un ruteador consiste en extraer, del paquete que recibe,
la direccién IP del sistema terminal destino, y realiza la operacién AND légica entre
ésta IP y las diferentes mascaras de red que posee. Ello definira, si el paquete tiene
como destino alguna de las redes que conecta el ruteador. En caso contrario, el ruteador
mirara en sus tablas de ruteo internas para ver a dénde debe mandar el paquete; destino
que generalmente serd otro ruteador. Se produce asi una serie de saltos, donde el paquete
es enviado a sucesivos ruteadores, hasta llegar a uno, en el que se comunica con la red
destino del paquete. Finalmente dicho ruteador, serd encargado de entregar el paquete

al sistema terminal apropiado.

El concepto de subred fue introducido para desacoplar los ruteadores asociados a
un solo sitio de la funcion de enrutamiento global en la interred. Es decir, permite la
divisién de una red en varias partes (segmentos de red) para uso interno, pero aun actia
como una sola red ante el mundo exterior. Para lograr esto, en lugar de que cada red
de area local (LAN) asociada a un sitio tenga su propio identificador de red, sélo se

asignara un identificador de red al sitio completo.

Las subredes no son visibles fuera de la red, por lo que la asignacién de una nue-
va subred no requiere la modificacién de las tablas de ruteo externas. Al igual que, la
presencia de un nimero posiblemente grande de subredes y ruteadores asociados resul-

tard transparente para el sistema intermedio de la interred.

'La maéscara de red tiene la propiedad de que cuando se realiza una operacién AND légica con la
direccién IP de un sistema terminal se obtiene la direccién propia de la red, donde se localiza el sistema.
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2.1.4. Direccionamiento privado, CIDR y NAT

Aunque el ntiimero de direcciones posibles de IPv4 parece suficiente (23%), éstas han
sido agotadas précticamente en la actualidad segtin el NIC (Centro de Informacién de
Redes). Para suplir esta carencia, asi como para solventar otros problemas inherentes a
su propia naturaleza, se implementaron varias técnicas.

Desde el punto de vista de su accesibilidad podemos clasificar las direcciones IP
en publicas y privadas. Las direcciones IP publicas son aquellas que son visibles por
todos los sistemas terminales conectados a Internet. Las direcciones IP privadas son
visibles tinicamente por los sistemas terminales de su propia red o de otra red privada
interconectada por medio de ruteadores.

Frecuentemente, para las organizaciones, las redes de clase A son demasiado grandes,
y una red clase C es demasiado pequena, entonces la opcién por eliminacién es la clase B.
En realidad una red clase B es demasiado grande para la mayoria de las organizaciones.
La solucién que da el enrutamiento interdominios sin clases (CIDR) a este problema
consiste en repartir las redes clase C restantes, en bloques de redes contiguas de tamano
variable a una organizacién de acuerdo a sus necesidades. Asimismo, el mundo se divi-
di6 en cuatro zonas, con el propésito de comprimir todo una zona en una solo entrada
en la tabla de ruteo [4].

Otra de las técnicas para superar la carencia de direcciones IP en una organizacion
es conocida como traduccién de direcciones de red (NAT). Lo que hace bésicamente
estd técnica es alterar las cabeceras de los paquetes IP (principalmente las direcciones
de red) y mantener un registro de entrada y salida de los paquetes modificados, para
poder alterar los paquetes respuesta de igual forma. NAT trabaja a nivel de la capa
de red, lo cual es transparente el procedimiento de alterar la direccién fuente (SNAT:
NAT por origen) o destino (DNAT: NAT por destino) de un paquete. Las aplicaciones
de NAT son muchisimas, aunque actualmente, las aplicaciones mas conocidas son lo que

se conoce como enmascaramiento y balanceo de carga [5].

2.2. Protocolos de enrutamiento

La principal dificultad del enrutamiento radica en cémo los sistema intermedios, y los
sistemas terminales de la interred consiguen y mantienen la ruta éptima hacia el sistema

terminal destino.



2.2. PROTOCOLOS DE ENRUTAMIENTO 13

Tabla 2.1: Métricas mas utilizadas para los protocolos de enrutamiento.

Métrica Descricion

Fiabilidad La proporcién de errores de cada enlace de red.

Numero de saltos | El niimero de ruteadores que debe atravesar un paquete
para alcanzar un destino.

Ancho de banda | La capacidad maxima de transporte de informacién en un

enlace.

Retraso El tiempo necesario para trasladar un paquete de extremo
a extremo en la red.

Carga El grado de uso de un enlace.

Coste El valor arbitrario, generalmente basado en el ancho de ban-

da, coste en dolares u otra medida, que asigna un adminis-
trador de red.

La optimizacién de la ruta, que habitualmente es una funcién de los sistemas inter-
medios, se logra utilizando la tabla de ruteo creada por los protocolos de enrutamiento.
Estos protocolos permiten que se mantenga el contenido de cada tabla en forma dinami-
ca y distribuida. Ademads, ellos desencadenan que los ruteadores interconectados creen
un mapa interno de los demas ruteadores de la interred.

La habilidad que tiene el protocolo de enrutamiento de seleccionar la mejor ruta
depende de la métrica (Tabla 2.1) y peso que se use, para realizar la operacién de

optimizacién con base en un procedimiento especifico.

2.2.1. Acerca de protocolos de enrutamiento

Una red independiente que forma parte de una interred, con frecuencia se denomina
sistema auténomo (SA). Cada sistema auténomo tiene sus propios algoritmos de en-
rutamiento y autoridad gestora. Usualmente, una puerta de enlace permite el ingresar
a un SA, logrando ocultar la estructura interna de la red del resto de la interred.

Si la red tiene més de una puerta de enlace y estas pueden hablar entre si, sé con-
sideran vecinos interiores. Asimismo, las puertas de enlace que pertenecen a sistemas
auténomos diferentes, utilizadas para conectar un sistema auténomo a la red central,
son conocidas como puertas de enlace exteriores.

Dentro de una red, la negociacién de la transferencia de informacién de enrutamiento
entre las puestas de enlace internas se realiza con el Protocolo de Puerta de enlace

Interior (IGP), el cual puede ser [2], [0]: el Protocolo de Informacién de Enrutamiento
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(RIP), el Protocolo de Enrutamiento de Puerta de enlace Interior (IGRP), el Protocolo
de Enrutamiento de Puerta de enlace Interior Mejorado (EIGRP), el protocolo de abrir
primero la ruta libre méas corta (OSPF) o el menos comin el protocolo HELLO.

El Protocolo de Puerta de enlace Exterior (EGP) es utilizado para el intercambio
de informacion de encaminamiento entre puertas de enlace exteriores. Impidiendo que
pase demasiada informacién (que no sea 1til a otras puertas de enlace) a través de las
redes. EGP se basa en el sondeo periédico de solicitudes seguidas por respuestas, para
monitorear la accesibilidad de los vecinos y para preguntar si hay solicitudes de actua-
lizacion. De esta forma, una puerta de enlace exterior que usa EGP pasa informacion
a sus vecinos EGP’s pero no anuncia la informacion de accesibilidad de estas fuera del
SA.

La informacion completa de enrutamiento se organiza de forma jerarquica. Los sis-
temas terminales mantienen suficiente informacién para reenviar datagramas a uno o
mas puertas de enlace conectadas a la misma red. Por su parte, las puertas de en-
lace envian datagramas a otras puertas de enlace internas dentro del mismo sistema
autéonomo. En la parte mas alta de la jerarquia estan las puertas de enlace externas,
que poseen la informacién para reenviar datagramas a puertas de enlace internas de su
propio SA o a otras puertas de enlace externas.

Como parte de la descripcion de los protocolos de enrutamiento, se hace menciéon a
continuaciéon de manera esbozada de los tipos clases de IGP’s. En tanto que, los EGP’s

son topicos que salen del alcance de esta tesis.

2.2.2. Clasificacion de los IGP ’s

Los protocolos de enrutamiento IGP’s pueden clasificarse de la siguiente forma: (1)
vector distancia, (2) estado de enlace e (3) hibrido. La Tabla 2.2 establece comparativas
puntuales entre las dos formas principales de determinar la mejor ruta a un destino.

Ademas de los protocolos de estado del enlace y de los protocolos de vector distancia
también se dispone de los protocolos de enrutamiento hibridos. Estos protocolos emplean
la métrica de los protocolos de vector distancia, sin embargo utilizan bases de datos para
las actualizaciones de los cambios de topologia, al igual que los protocolos de estado del
enlace. Es decir, combinan la facilidad de uso de los protocolos de ruteo de vector de
distancia tradicional con las capacidades de ruteo rapido de los protocolos de estado del
enlace. Un ejemplo de protocolo hibrido seria EIGRP [7].

El especificar que un protocolo es mejor que otro, seria muy pretencioso. Pues cada
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Tabla 2.2: Comparativas entre la tecnologia vector distancia y el estado del enlace.

’ Vector distancia Estado del enlace

Protocolos con esta tecnologia: RIP, IGRP. Protocolos con esta tecnologia: OSPF.

Vista de la topologia de la red desde la pers- | Consigue una vista comin de toda la topologia
pectiva del vecino. de la red.

Pasa copias de la tabla de enrutamiento a los | Pasa las actualizaciones de enrutamiento de
ruteadores vecinos. estado del enlace a los otros ruteadores.
Anade vectores de distancias de ruteador a | Calcula la ruta m&s corta hasta otros
ruteador. ruteador.

Frecuentes actualizaciones periédicas. Actualizaciones activadas por eventos.
Presenta una convergencia lenta. Presenta una convergencia rapida.

No siempre se obtiene la mejor ruta posible. Tiene un buen sistema de optimizacién de ru-

tas, en base a grafos.

uno de ellos tiene un ambito en donde se desenvuelve de manera adecuada. Las formas
de seleccionar un protocolo se distinguen en las métricas que emplea para seleccionar
rutas, y en la forma de que se almacenan y se intercambian las actualizaciones de la

tabla de enrutamiento.

2.3. Enrutamiento en base a politicas

La distribucién de trafico es un concepto que permite dar un trato diferenciado a distin-
tos tipos de traficos en base a caracteristicas especificas de las cabeceras de los paquetes.
Los mecanismos de distribucién estan mas alla del tradicional encaminamiento por di-
reccion destino, permiten la identificacion, clasificacion y orientacién de los paquetes de
una forma mas abierta. Entre los mecanismos que se encuentran son: el enrutamiento a
base de politicas (EBP) [0] , las listas de control de acceso (LCA) y reconocimiento a
base de red de aplicaciéon (NBAR). Se explorard mds sobre el tema de EBP por que es
el mecanismo que se emplea en esta tesis.

El EBP o RFC 1104 potencializa la forma de distribuir el trafico mediante la deter-
minacién de politicas?, proporcionando un mecanismo de identificacién de paquetes de
modo que ciertas clases del trafico reciban un servicio diferenciado preferente. Ademaés,
en conjunto con una técnica de encolamiento, proporcionan un instrumento sumamente

poderoso, simple y flexible para administrar la red [3].

2Las politicas en su forma més facil, son las reglas que describen las acciones que se tienen que llevar
a cabo cuando una condicién especifica ocurre.
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El EBP es usado para dirigir paquetes a caminos (interfaces de salida) que dependen
mas de la conveniencia e interés de la organizacién. La distribucién basada en este
criterio se desarrolla a través de una central de conmutacién (ruteador). Esto provee un
mecanismo més flexible para encaminar a los paquetes [9]. Por supuesto, el verdadero
encargado de dirigir los paquetes a su destino es el protocolo enrutado (IP) con la ayuda
de los protocolos de enrutamiento.

En cuanto a las ventajas de utilizar el EBP, éste nos permite, que la distribucion del
trafico no sea solo en base a la direccion IP destino, si no en base a otras caracteristicas
de los valores del encabezado de los paquetes. Tales como la direccion IP, puerto TCP,
protocolo, tamano del paquete, etc.

La clasificacién de los paquetes en el EBP se realiza definiendo una clase para cada
trafico identificado. De acuerdo con la clasificacion se aplican distintas politicas, para

asegurar una salida para cada clase, establecido por los criterios del administrador de la
red.

2.4. Calidad de servicio

La calidad de servicio en una red de cémputo tiene varias definiciones, lograr que todos
se pongan de acuerdo en lo que constituye un buen servicio es un ejercicio nada trivial.
Inicialmente, el concepto de calidad de servicio era simplemente la confianza, en el
sentido, de que no se perdieran datos en una comunicacion, y un ejemplo claro de ello
es TCP/IP. Las redes TCP/IP fueron disenadas para el transporte éptimo del trafico,
por lo que la calidad de servicio requerida en las mismas se basa unicamente en la
integridad de los datos. Por esto, el servicio que brinda IPv4 es del tipo mejor esfuerzo®
y sin requerimientos de tiempo real.

Muchas aplicaciones con requerimientos de tiempo real necesitan que la red de
garantias de calidad de servicio (CdS), para su correcto funcionamiento. Estas garantias,
se basan en que ciertos pardmetros estén acotados. Las métricas que habitualmente se
usan son: la latencia, la variacion del retardo, el ancho de banda y la pérdida de datos.

La latencia, a veces llamada retraso de propagacion, es el tiempo que tarda una
trama o paquete en viajar desde la estacion de origen hasta su destino final en la red.

Las diferencias de latencias entre cada paquete, se llama variabilidad (jitter). Es un

3Cada paquete es enviado independientemente, no garantiza que los paquetes lleguen a su destino,
ni que lleguen en el orden en que fueron enviados, tampoco no implementa correcciéon de errores ni
control de congestién.
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término que se refiere al nivel de variacién de retado que introduce una red. Una red con
variacion cero tarda exactamente lo mismo en transferir cada paquete de informacién.
Mientras que una red con variacién de retardo alta tarda mucho mas tiempo en entregar
algunos paquetes, que en entregar otros. Las cualidades de retardo reducido y retardos

uniformes son las dos condiciones que persigue la calidad de servicio.

2.4.1. Arquitecturas con calidad de servicio

Los mecanismos de senalizaciéon para CdS permiten a los distintos tipos de flujos de
paquetes establecer y liberar reservas de recursos (tipicamente ancho de banda) en re-
des IP, con la intencién de proporcionar un determinado servicio. Estos mecanismos
permiten establecer la negociacion entre las aplicaciones y la red con el fin de obtener
un canal virtual de senalizacion.

En las redes IP hay dos principales arquitecturas, definidas por el IETF, para sopor-

tar la calidad de servicio [10]: IntServ y DiffServ.

Servicios integrados (IntServ)

La arquitectura de Servicios Integrados (IntServ) o RFC 1633 se ocupa de administrar
el ancho de banda durante la congestién de la red. Permite ampliar la arquitectura IP
existente para soportar sesiones en tiempo real, manteniendo el servicio de mejor esfuer-
zo existente. La idea de IntServ es pretender implementar calidad de servicio realizando
la clasificacién del trafico, asignacién de prioridades y una reserva de recursos mediante

un protocolo de senalizacién.

IntServ utiliza para administrar la congestiéon un conjunto de mecanismos de control

de trafico subyacentes (segin [2]):

= Un control de admision, ejecutado por un protocolo de reserva, es capaz de poder
comprobar si es viable la peticion y determinar si se dispone de recursos para
ofrecer la CdS a un flujo*. IntServ no define ningtin método de control a utilizar
pero normalmente se relaciona con el RSVP (RFC2205) [2], [L1].

= El mecanismo de encaminamiento, en cargado de proporcionar la informacién del

siguiente ruteador para cada direccién destino.

4En términos de IntServ, el flujo es entendido como una corriente de paquetes con la direccién origen
y destino, puerto origen y destino, iguales.
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» El clasificador de paquetes, el cual analiza los campos de direcciones y puertos

para determinar el flujo al que pertenece el paquete.

= Kl algoritmo de encolado gestiona la transmision de los paquetes por un enlace de

salida dentro de un ruteador.

= Una norma de descarte, que proporciona un mecanismo uniforme que indica las

condiciones bajo las cuales se descartan los paquetes.

IntServ ofrecen tres tipos de servicios: garantizados, de carga controlada y del mejor
esfuerzo. Los dos primeros emulan a los circuitos dedicados, garantizando los parametros
de la especificacion del trafico del emisor. El tercero suministra mejor esfuerzo que el
mejor esfuerzo de IP.

La forma de garantizar estos servicios se centra en el protocolo RSVP, ya que hace
posible la asignacién de recursos (ancho de banda, fluctuacion de fase, rafaga méxima,
etc.) a través de una red IP. RSVP representa un protocolo de sefializacion el cual esta
dirigido a sistemas terminales y especialmente al sistema terminal receptor. La razéon
es que cuando un emisor transmite un mensaje llamado Path (Trayecto) para solicitar
recursos a los sistemas terminales receptores. La ruta que deben seguir estos mensajes es
la misma que siguen los datos de usuario; determinada por el protocolo de enrutamien-
to, de lo contrario para nada serviria RSVP. Cuando el receptor (o receptores) recibe
el mensaje Path, esté envia el mensaje Resv (reserva) como respuesta a los mensajes
PATH, y solicitan a la red (a los ruteadores RSVP) las correspondientes reservas de
recursos para soportar la comunicacién con cierta CdS, fluyendo hasta la fuente datos
del usuario emisor. Las reservas de recursos no son permanentes y deben ser refrescadas
periédicamente con mensajes PATH y RESV. A todo ello, el mensaje Resv es realmente
el que realiza la solicitud de recursos a los dispositivos intermedios entre extremo a

extremo.

Servicios diferenciados (DiffServ)

Los servicios diferenciados (DiffServ) o RFC 3289, es una forma de ofrecer diferentes ser-
vicios a flujos de trafico distintos. Es una manera sencilla y tosca de clasificar los servicios
de las aplicaciones. Sin embargo, es una solucién escalable, mas apropiada para grandes
entornos como Internet. Se basa en marcar los paquetes IP y la red (los ruteadores)
los tratara en base a esa marca. Define y utiliza diferentes tipos de ruteadores. Esta

diferenciacion depende de si se trata de un nodo interior o un nodo frontera.
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El marcado del trafico lo realizan los ruteadores de frontera, aunque también los
sistemas terminales pueden realizarlo. La version IPv6 contempla este marcado de pa-
quetes, mediante el campo DS (campo de servio diferenciado) de la cabecera IP. IPv4
permite marcar paquetes, a través del byte ToS (Tipo de Servicio) y en tal caso se utiliza

éste como byte DS [2].

El funcionamiento de DiffServ se basa en clasificar los datos a la entrada de la red
con relacion a un determinado servicio, después se aplica el proceso de preparacion del
trafico (ver Figura 2.4). La clasificacién a la entrada en la red estd basada en el andlisis
de uno o varios campos de la cabecera del paquete. Después el paquete se marca, como
perteneciente a una determinada clase de servicio. Los enrutamientos centrales sélo
examinan el campo donde se marcé el paquete y le dan el tratamiento correspondiente

a esa clase de servicio. Finalmente, antes de salir de la red se suprime la marca.

Ruteador compatible con DiffServ

A
, Futeo
Ay Acciones . ;
Paquetes | Marcado compatible .
] Clasificador — Tarifacion —* .. *encolamiento T =
de entrada SEEEer -Conformacion £an
-Descarte Diffsery
Proceso de acoplamierto del Trafico |

Figura 2.4: Procesos de entrada ha un nodo externo de Servicios Diferenciados

Se han definido dos tipos de servicio de DiffServ con garantia de CdS: Reenvio Rapido
(RR) y Reenvio Asegurado (RA). El primero equivale a una linea arrendada virtual, por
lo que se garantiza cierto ancho de banda y reducida demora de cola. RA permite que los
paquetes se etiqueten con 12 posibilidades, descritos por el campo DS, pues tiene 4 clases
con 3 procedimientos en cada clase que determinan como descartar trafico. Cuando hay
congestion en un ruteador los paquetes con mayor precedencia son descartados primero.
Ademas, la utilizacion de RA asume la existencia de un acuerdo entre el usuario y la red,
en el nivel de servicio (NdS). E1 NdS define el perfil del tréfico (ancho de banda, retardo,
jitter y tasa de pérdidas) y la politica (tiempo de disponibilidad, penalizaciones, etc.).
Una vez se establece el NdS, se espera que el trafico enviado por el cliente sea conformado
y marcado en la entrada en la red de acuerdo con lo acordado en el NdS y cualquier

trafico no conforme no tendré calidad de servicio.
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Tabla 2.3: Tabla comparativa entre las dos principales arquitecturas de QoS.

| Servicios Integrados (IntServ)

| Servicios Diferenciados (DiffServ)

|

Son aplicables en redes pequenas.
Funciona en el nivel 4 del modelo OSI.

Deja que los usuarios puedan realizar ex-
plicitamente peticiones de CdS.

Permite solicitudes de calidad de servicio con
gran granularidad.

Necesitan peridédicamente refrendar el tipo de
servicio.

Utilizan un protocolo de reserva para designar
recursos.

Emulan conmutacion de circuitos.

Posee un mecanismo mas complejo y exigente.

Presenta un buen desempeno tanto en redes
pequenas como grandes.

Trabaja en el nivel 3 del modelo OSI, el cual,
lo hace transparente para el usuario.

Se establece un acuerdo previo entre el
usurario y red, para el manejo de CdS.

Tiene solo 12 posibilidades de servicios.
Los tipos de servicio son permanentes.

Los recursos son asignados en el ruteador de
frontera.

Los nodos internos procesan los paquetes de
acuerdo al campo DS.

Tiene una forma sencilla de clasificar y priori-

zar el trafico.

El comparativo entre IntServ y DiffServ

Si bien, para garantizar la calidad de servicio en una red IP se puede utilizar ya sea
IntServ o DiffServ. Se hace evidente entonces, la necesidad de tener encuentra los atri-
butos y debilidades de cada uno de estos protocolos (ver la Tabla 2.3), con la intencién
de emplearlos en los contextos correctos.

La descripcién de estos dos protocolos de CdS podria hacer pensar que son ex-
cluyentes, pero no es asi, de hecho se complementan. En la practica, es muy frecuente en-
contrar muchas posibles combinaciones entre estas dos arquitecturas y mas atn, pueden
combinarse con otras tecnologias para dar soporte a la CdS extremo a extremo.

Aparte de estos dos protocolos, también existe la conmutacion de etiquetas multi-
protocolo (MPLS) que es similar a DiffServ en algunos aspectos, dentro de sus miltiples
funcionalidades, realiza la ingenieria de trafico, el control del ancho de banda y la prio-

J, [12).

rizacién de aplicaciones |

2.4.2. Mecanismos de CdS

Uno de los problemas mas frecuentes que se presenta en las interredes es la diferencia

entre la velocidad con que un sistema de origen transmite paquetes y la velocidad con
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la que destino puede aceptarlos. La solucién comtun para esto, es introducir un control
de flujo para inspeccionar la velocidad de transmisor de modo que no envie a mayor
velocidad que la que puede manejar el receptor.

De igual modo, el sistema de control de congestion se ocupa de una situacion similar.
Esto sucede cuando los paquetes llegan a un nodo de la red con mayor rapidez que
aquélla con que pueden procesar y reenviar. El nodo se congestionara, debido a que el
buffer crece y aumenta el retardo efectivo. El control de congestién en realidad es un
mecanismo de gestién de recursos y de trafico, para evitar y prevenir situaciones limite
(desbordamiento de brferes o ancho de banda insuficiente) que puedan provocar que se
colapse la red.

Si la red se congestiona, el sistema de control de flujo regularia el paso de paquetes
hacia la red, ayudando a controlar la congestién. Sin embargo, no la evita del todo. Por
tanto, para este problema existen dos soluciones, llamadas pasiva y activa, que permiten
el control y prevencion.

Una solucion pasiva se considera en un diseno adecuado de la red. Existen multiples
variables con las que el disenador puede manejar a la hora de planear la red, estas
variables influiran en el comportamiento frente a la congestién. La solucién trata de
lograr su meta usando politicas adecuadas en varios niveles del modelo OSI, como lo
senala.

Las soluciones activas controlan la congestion de manera dinamica, pues se ejecutan
solo cuando se detecta el problema. Estas soluciones tienen tres fases [13]: el monitoreo

de parametros, reaccion y ajuste del sistema.

2.4.3. Herramientas de CdS

Los distintos tipos de herramientas que se disponen para asegurar una CdS dentro de
una red IP, previenen o manejan una congestion, distribuyen el tréfico e incrementan la

eficiencia de la red.

Colas de control de congestiéon

El tratamiento de la congestién se fundamenta en el manejo de las colas en buffer me-
diante diferentes técnicas. Actualmente hay cuatro algoritmos genéricos utilizados en los

sistemas intermedios [l]:
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Cola FIFO. Los paquetes se reenvian a la salida en el orden en qué arribaron. Este es
el mecanismo de CdS por omisién en las redes IP. Es valido solo en redes con minima
congestion.

Cola con Prioridad. Este mecanismo de control de congestion se basa en la prioridad de
trafico de varios niveles. En este caso, se puede dirigir el trafico en N colas de prioridades
descendentes. El trafico de la cola de mayor prioridad es atendida antes que el trafico
de las colas de menor prioridad.

Cola Personalizada. Este mecanismo se basa en garantizar el ancho de banda mediante
una cola de espera programada. El operador reserva un espacio de buffer y configura
una asignacion temporal a cada tipo de servicio. Esta cola puede impedir la inanicién
potencial de las colas de baja prioridad.

Cola ecudnime ponderada (WFQ). Este mecanismo asigna una ponderacion a cada flujo
de forma que determina el orden de transito en la cola de paquetes. La ponderacion se
realiza mediante discriminadores disponibles en TCP/IP (direccién de origen y destino
y tipo de protocolo en IP, niimero de Socket -puerto de TCP/UDP-) y por el ToS en el
protocolo IP.

Control de trafico

Una manera secundaria de controlar la congestion es utilizar un control de flujo. Dos de
estas herramientas son el Formador de Tréfico (o mejor conocido en inglés como ” Traffic

Shaper”) y la Pronta Deteccién Aleatoria Ponderada.

Traffic Shaping. Es el término genérico que se aplica para dar una amplia variedad de
técnicas disenadas para cumplir politicas de asignacion de prioridades junto a la razén de
transmision de datos, sobre un sistema terminal de la red. Suelen utilizarse para contro-
lar el flujo del trafico en una interfaz de red, fijando una velocidad de transmisién entre
el operador y el usuario. El control de flujo se logra asignando al trafico una velocidad
binaria particular, que consiste en enviar al trafico a una cola de espera. De este modo,
cualquier trafico por encima del ancho de banda establecido es encolado para su salida
posterior. Esto eliminara cuellos de botella en topologias con desajustes de velocidad de

transferencia de datos [11], [15].

Pronta Deteccion Aleatoria Ponderada. Trabaja monitoreando la carga de tréfico en

algunas partes de las redes y descarta paquetes en forma aleatoria si la congestion au-
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menta. Esta disenada para aplicaciones TCP debido a la posibilidad de retransmision. La
pérdida de datos en la red obliga ha TCP a un control de flujo, que reduzca e incremente
el tamano de la ventana de forma paulatina. No realizar un descarte sisteméatico de pa-
quetes, ya que los mecanismos de retransmisién en TCP/IP nos llevarian a situaciones
de mayor congestién. Ademas, favorece las clases de mayor prioridad en situaciones de

carga en la red.

2.5. Resumen

En este capitulo se destacan principalmente tres tépicos, el ruteo, la distribucién de
trafico y la calidad de servicio.

En un ruteador, el ruteo permite evaluar las trayectorias disponibles hacia un desti-
no, seleccionando la mejor ruta en todos los casos, y establece el manejo de un paquete.
Asimismo, el ruteador selecciona qué ruta debe utilizar (distribucién de tréafico), buscan-
do en la tabla de enrutamiento IP, para enviar los paquetes desde la red origen a la red
destino. Por supuesto, este tipo de distribucion de trafico es permanente, ya que utiliza
siempre la direccién IP destino para orientar un paquete. Finalmente, la CdS se define
como la capacidad de la red para proporcionar un mejor servicio al trafico seleccionado

en base a politicas y funciones de administracién para el control de trafico.
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Capitulo 3

Distribucién y control de trafico
sobre redes de computo

En este capitulo se mencionan los diferentes sistemas y mecanismos que realizan la
distribucién y control de trafico dentro de una red de computo. Para lograr un servicio
diferenciado entre clases de traficos, los distintos fabricantes y disenadores de hardware
como de software admiten varias técnicas que propicien esta funcionalidad. Algunas de
estas técnicas son estandares, mientras que otras lo seran en un futuro. Se completa el
capitulo abundando especificamente en las cualidades que pose el niicleo de Linux para

la distribucién y control de trafico.

3.1. Redes de computo con CdS

En una red de conmutacion de paquetes se comparten las conexiones entre varios nodos,
optimizando el uso de la linea, ya que se asegura que no hay ningun tiempo muerto
en la conexion. Aunque se incrementa el nivel de eficiencia en la red, introduce varios
problemas. Por ejemplo, cuando intenta transmitir datos en tiempo real.

Una de los casos que hace dificil transportar datos en tiempo real a través de una red
de paquetes, se debe a que son atendidos en forma FIFO. Junto a esto también esta el
caso cuando un nodo puede verse desbordado y obligado a descartar paquetes. Debido
a estas situaciones, la red no garantiza que los paquetes vayan a llegar con un retardo
minimo o con una variabilidad uniforme. Para ello se desarrollaron varias arquitecturas
(IntServ, DiffServ y MPLS) para proporcionar la funcionalidad de CdS.

Otro problema importante, habla de la necesidad de la interconexion de una red de
conmutacién de paquetes con las redes de area local (RAL). La arquitectura RAL mas

comun es Ethernet, basada en CSMA/CD, que es un método de acceso en un medio
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compartido donde solo se permite que haya una estacion transmitiendo al mismo tiempo
sobre una base de igualdad. Por lo que la CdS entre los usuarios finales no es la adecuada,
en los segmentos Ethernet, aun pesar de que las redes de conmutacion de paquetes son
posibles implementar la CdS extremo a extremo. Sin embargo, se han propuesto diversas

soluciones a éste problema, entre las que se encuadran:

1. Ethernet full-duplex permite una transmision y recepcién simultaneas, que re-
quieren el uso de dos pares de cables y una conexién conmutada entre cada nodo.
Tiene el inconveniente de que todos los elementos (adaptadores y concentradores)

deben ser full-duplex.

2. IsoEthernet (Isochronous Ethernet) es una variacién de la Ethernet para soportar
trafico en tiempo real. Una propuesta de la IEEE (802.9) con la idea de soportar
en el mismo cable de par trenzado no blindado la transmision de datos de una
RAL con varios canales isécronos tipo B de la Red Digital de Servicios Integrados
(RDSI). Esta solucién no se ha sido tenido en cuenta, debido a que requiere nuevos

adaptadores de red y conmutadores [16].

3. Rether (Real Time Ethernet) es una técnica que estda basada en el paso de un
testigo similar a la de Token Ring y permite dotar de CdS a Ethernet [17]. Rether
puede comportarse de manera dual, ya se como una estaciéon normal de Ethernet,
o en el modo Rether cuando sea el caso de transmitir sin colisiones en base a

demanda. Esta técnica anade complejidad y retardos al sistema.

4. Dos de los conmutadores mas utilizados para resolver el problema de CdS en una
RAL son: el conmutador que utiliza el estandar IEEE 802.1p, que es una extensiéon
del 802.1D del funcionamiento de los puentes, y él que utiliza tecnologia PACE de
3Com [17].

Todo lo anterior se abrevia diciendo, que para garantizar la CdS extremo a extremo se
necesita de la participacién conjunta de tres elementos generales [14], [1%]: las aplica-
ciones de tiempo real, el acceso a las RAL’s y el acceso a las interredes.

Sin embargo, las aplicaciones actuales de red no son de tiempo real, pero si exigen un
ancho de banda garantizado, tiempos de respuesta minimos, ademés de que algunas se
pueden considerar de misién critica. Estas aplicaciones necesitan de redes que cumplan
ciertas exigencias, para que no sean tratadas de igual forma, como sucede en las redes

tradicionales.
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Una actividad derivada del acceso a las RAL’s, de la CdS de extremo a extremo,
es empleada por las aplicaciones actuales, que necesitan de un sistema no tan estricto
como uno de tiempo real, pero que permita efectuar un control de tréafico en las fronteras
de las redes. Asimismo, la existencia probable de varias conexiones de redes externas
que posee una RAL, hace notar la necesidad de la distribucién del trafico con base en
criterios méas alla de los acostumbrados. A todo esto se le conoce como un sistema de

administracién de recursos de red, que se describird a continuacion.

3.1.1. Administracion de recursos de una RAL

Dentro de una LAN que posee un sistema de administracién de recursos de red es posi-
ble priorizar el flujo de trafico, reservar el ancho de banda para diferentes aplicaciones,
activar la seguridad sobre las aplicaciones y los usuarios que ingresan a la red, y sin-
cronizar las necesidades de la organizacién con un comportamiento deseado de red. A
esto, se suma de forma independiente la capacidad de distribuir el trafico con base en
caracteristicas de los paquetes, cuando se tiene dos o mas posibles alternativas de salida
(conexiones de red).

La manera de administrar recursos de una red depende del tipo de topologia, pro-
tocolos, mecanismos de planificacién, control de trafico y control de admision, que se
emplean. Se describe a continuacién cémo se realiza de forma general el control de trafico
en una red. Asi mismo, también se detalla la forma de cémo un paquete se le asigna una
de varias interfaces de red para su reenvio. La Figura 3.1 muestra la estructura interna
de un punto de frontera que interconecta una RAL con redes externas, donde se asocia
y contrasta las actividades de distribucién y control de trafico [19].

La Figura 3.1 senala como el trafico proveniente de la RAL tiene como primera
instancia la entrada al bloque de distribucién de trafico. En ella se realizan generalmente
dos acciones: la identificacién del trafico y la ejecucion de las politicas de enrutamiento.

El proceso de identificacién del trafico da la posibilidad de poder ordenar todo los
paquetes en clase. La forma de poder identificar un paquete con respeto a otra, va desde,
la comparacion entre los encabezados de los paquetes, hasta el andlisis del contenido de
informacion de los datos.

La ejecucién de las politicas de enrutamiento no es mas que el emparejamiento de
reglas con los traficos ya clasificados, que toman como accién determinar la red salida

que debe tomar un paquete.
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Punto de interconexion entre una RAL v redes externas

P aotED -

I

Trafico de entra:da
proveniente de la;RAL

=) A

éDiE:ciriIinas « Trafico fﬂe salida hacia

Paliticas de enrutarmiento

e —— del_cula . Iasrel;;iesea-:ternas
del trafico j :: }ﬂ) \{3 : j
ERTTTY =
Distribucian de trafico Control de trafico

Figura 3.1: Descripcién general de un sistema de distribucién y control de trafico.

El bloque de control de trafico tiene lugar en las colas de los dispositivos de red
de salida. Para el control de trafico, e implicitamente la gestion de ancho de banda,
se usan dos conceptos: filtros y colas. Los filtros ponen los paquetes en las colas y las
colas deciden qué paquetes mandar antes que otros, con la ayuda de las disciplinas de
colas. La disciplina de colas (Qdisc) es el algoritmo que gestiona el proceso de encolar y
desencolar paquetes en un dispositivo de red.

En las siguientes secciones se describen herramientas en la que no todos son pro-
piamente sistemas de administracion de recursos de red, pero si tienen muchas de las
operaciones que ellos realizan. Especificamente se haran mencién de aquellos sistemas,
ya sea por hardware o software, que proveen mecanismos de distribucién de trafico y

calidad de servicio.

3.2. Distribucion y control de trafico por hardware

En la actualidad los dispositivos que realizan la distribucion de trafico para las diferentes
redes de comunicacién de mayor complejidad y disponibilidad casi absoluta, son con
aquellos equipos de hardware. Estos tienen un buen desempeno en sus tareas, pues son
cada vez mas especializados, ademas que actualmente son capaces de ofrecer calidad de

servicio.
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3.2.1. Ruteadores

Los ruteadores son los responsable directos de la distribucién del trafico entre redes
de computo. Ello hace que estos dispositivos tengan la necesidad de cumplir un cierto
conjunto de reglas o estandares para proporcionar un servicio confiable. Se puede decir
que el ruteador tiene dos enfoques de distribucion de trafico en base a los conceptos de
ruteo clésico y ruteo de tiempos criticos.

El ruteo clasico se encarga principalmente de determinar una ruta, mediante la
evaluacién de las diferentes rutas disponibles al destino, y decidir el camino que toma
un paquete en base a la consulta de la tabla de ruteo.

El ruteo de tiempos criticos no es mas que una anexién de mecanismos al ruteo
clasico. Por ejemplo, cuando un ruteador presenta una situacion de sobrecarga de tra-
bajo, éste anade un retardo significativo al trafico de mayor prioridad. Siendo esto, el
motivo por el que se incorporan varias técnicas para acelerar el flujo de paquetes. Entre

las que destacan:

La utilizacion de diversas colas para poder diferenciar traficos.

» La compresién de la cabecera de TCP, tal como se realiza con la cabecera del
Protocolo de Transporte de Tiempo Real (RTP) [20].

El marcado o la definicién de clases de trafico para indicar el tipo de servicio

preferido de enrutamiento.

Algoritmos que reservan de manera dinamica el ancho de banda de la red.

Cabe destacar que los ruteadores basados en circuitos integrados especificos de aplicacion
(ASIC) [21], permiten tener operaciones de consulta de tablas de ruteo relativamente
rapidas, haciendo ver a las técnicas de aceleracion de trafico innecesarias. La ventaja
indudable de utilizar estas técnicas radica en el poder distribuir a los paquetes en funcién
a clases de traficos que normalmente no manejan las tablas de ruteo, sin mencionar que
también se logra el control de las clases.

En el ambito de la calidad de servicio, los ruteadores permiten construir redes en
base al modelo de Servicios Integrados o el modelo de Servicios Diferenciados. Al igual
que, también proporcionan la funcionalidad de Reconocimiento de Aplicaciones en Red
para clasificar el trafico en funcién de la aplicacién, Protocolo de Reserva de Recursos
que permite garantizar el ancho de banda para una aplicacién, y gestiéon de normas y

politicas para CdS.
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3.3. Distribucién y control de trafico por software

Es claro, que los dispositivos de distribucion de trafico basados en hardware realizan el
trabajo de manera eficiente, pero también, es claro que su costo es elevado. Por ello, los
sistemas intermedios por software son una alternativa, ya que estan basados en un equipo
de computo dedicado, con un sistema operativo de multiprogramacién, una tarjeta multi-
puerto, software con capacidad multiprotocolo y software de administracion de red. Estos
trabajan de manera conjunta con los conmutadores, los puentes e incluso con ruteadores.

Los sistemas de administracién de recursos de red son totalmente independientes a la
labor de ruteo y distribucién de trafico, ya que estos tltimos dependen completamente
de las caracteristicas que posee el sistema operativo para el manejo de redes de computo.
En cuanto a los sistemas de administracién de recursos, existen una gran variedad de
productos de software, entre los mas divulgados se encuentran: el Solaris Bandwidth
Manager y FloodGate-1. Ademds, existen herramientas que facilitan el control de tréafico
en un sistema operativo, tales como: ALTQ e IPROUTE2.

3.3.1. Solaris con Solaris Bandwidth Manager

El sistema operativo Solaris version 9 es una plataforma basada en UNIX, pesada para
procesadores SPARC y para procesadores x86. Especificamente en el terreno de en-
rutamiento, este sistema operativo provee un sistema de ruteo y de distribucion de
trafico tradicional. Sin embargo, Solaris permite utilizar simultdneamente dos o mas
caminos en operaciones de E/S (multipathing) hacia dispositivos de almacenamiento y
hacia las redes de cémputo, mediante el uso de Sun StorEdge Traffic Manager y el IP
Multipathing. Por lo tanto, si fallase un adaptador de la red el sistema cambia todos los
accesos de red automaticamente al adaptador alterno.

Lo que nos hace referir a este sistema operativo es la capacidad de gestién de la
calidad de servicio tanto para el sistema como para la red de cémputo. Solaris provee
una herramienta de administracién de red llamada Solaris Bandwidth Manager (SBM).

El Solaris Bandwidth Manager es un software que controla y asigna ancho de banda, a
aplicaciones y sistemas que hacen uso de una o mas lineas compartidas para conectarse
a una o mas redes. De este modo, los administradores de red pueden realizar de la
forma maés acertada posible sus tareas de gestién y control de trafico. Este sistema de
administracion resuelve tareas tan variadas de CdS a partir de: control de politicas de
la organizacion, mecanismos de clasificacion de trafico, manejo de todo el trafico IP,

priorizaciéon de trafico de entrada y de salida para reducir congestion, proveer diferentes
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clases de servicios, monitoreo de los flujos de paquetes y adopta arquitecturas de CdS.
El clasificador de paquetes que emplea SBM utiliza un conjunto de reglas para poder
filtrar y adjudicar cada paquete a una clase. La clase de un paquete es definida por uno

o varios de los factores siguientes: direccion IP destino y fuente, puerto fuente y destino
de TCP o UDP, protocolos TCP o UDP, URL o grupos de URL’s y valor del campo
ToS.

3.3.2. FloodGate-1

El FloodGate-1 es literalmente un sistema de administracion de recursos de red enfoca-
do a solucionar la gestién de ancho de banda, basado en politicas, para redes privadas
virtuales, WANSs privadas y conexiones a Internet. Este no contempla caracteristicas de
distribuciéon de trafico, pues lo deja en manos del sistema operativo donde reside (que
pueden ser: Windows Server, Solaris, Red Hat, Nokia IPSO y Check Point SecurePlat-
form).

FloodGate-1 es un administrador de red centralizado y de alta disponibilidad. Basa-
do en la tecnologia patentada por la empresa Check Point para inspeccion de trafico,
llamada Stateful Inspection, que realizar una captura detallada de la informacion de
todo el trafico en la red, la cual es almacenada y actualizada dinamicamente.

El funcionamiento de FloodGate-1 realiza los siguientes pasos: inspecciona, clasifica,
encola y programa el trafico antes de ser entregado al canal. La clasificacion interpreta la
informacion y la ordena de acuerdo a méas de 150 servicios y aplicaciones. Luego el trafico
es programado para su envio basado en las politicas de CdS. El mecanismo de desen-
conamiento emplea un algoritmo WFQ para realizar un control preciso de asignacion,
de acuerdo al ancho de banda.

FloodGate-1 permite clasificar trafico en un amplio juego de criterios, tales como:
direccion IP destino y fuente, puerto fuente y destino de TCP o UDP, servicios de

Internet y aplicaciones, usuarios, URL o grupos de URL’s y por tiempo.

3.3.3. BSD con ALTQ

El BSD es un sistema operativo de tipo UNIX, basado en 4.4BSD, multiusuario, disponible
para multiples plataformas. Este sistema permite filtrar trafico TCP/IP, traducir direc-
ciones de red (NAT) y proporciona mecanismos de CdS.

La manera como BSD realiza el enrutamiento, no es mas que la forma estandar sus-

tentada por las tablas de enrutamiento y la direccion IP destino. Las opciones del nticleo
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en BSD pueden ser configuradas para trabajar como un sistema de ruteo avanzado [22],
activando caracteristicas para acelerar el trabajo, y aumentar la eficiencia del mismo.

Normalmente, se usan las herramientas pf (filtrar paquetes) y altq (encolamiento
alternativo) para las implementaciones de cortafuegos y calidad de servicio. La funcién
de pf es bloquear o permitir el paso a los paquetes de datos de forma selectiva, segiin
van llegando a una interfaz de red. Por su parte, la herramienta altq permite realizar
funciones de CdS, que incluyen funciones de asignaciéon de ancho de banda, manejo de
prioridad de paquetes y monitoreo del trafico de una manera mas sencilla.

Por definicién, BSD usa un planificador tipo FIFO en las colas de los dispositivos de
red, sin embargo, también tiene soporte para dos planificadores adicionales, las Colas
Basadas en Clases y las Colas Basadas en Prioridades. Para evitar la congestion, BSD
utiliza la Pronta Deteccion Aleatoria que es un algoritmo que asegura de que la cola no

se llene.

3.3.4. Linux con Iproute2

Linux es un sistema operativo multiusuarios, multitareas, tipo UNIX, la cual, se ejecuta
en una amplia variedad de plataformas. El trabajo con redes es un érea de funcionalidad
clave para Linux. A partir de la version 2.4 del nticleo Linux, esta disponible un socket
llamado NETLINK que permite implementar en espacio usuario codigo de gestion de
paquetes y tréafico IP [23].

Linux es un sistema operativo en rapida evolucién, y presenta caracteristicas muy
aceptables en el panorama de sistemas de ruteo dedicados y para ofrecer CdS. En par-
ticular, lo destacable es la distribucién de datos cuando existen conexiones simultaneas
con redes de diversa naturaleza.

El nucleo de Linux nos permite hacer cosas como tuneles IP, utilizar multiples tablas
de ruteo, reservar de ancho de banda, multidifusiéon, Proxy ARP, control de tréfico,
entre otras cosas. El acceso a los usuarios a estas caracteristicas avanzadas de red es
proporcionado por el paquete de software Iproute2;, que contiene las herramientas ip y
tc.

La primera herramienta del paquete Iproute2 es ip, la cual se encarga de gestionar
las tablas ARP, de hacer uso de las multiples tablas de ruteo para una distribucién
avanzada del trafico, la creaciéon de tuneles IP y del monitoreo de las rutas. La segunda
herramienta llamada tc (traffic control) es la que permite implementar toda la gestién

de trafico en cuanto control y manipulacién del ancho de banda y prioridad.
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Tabla 3.1: Puntos comparativos entre los diferentes sistemas de administracion.

Comparativas SBM FloodGate-1 ‘ ALTQ ‘ IPROUTE2
Sistema operativo Solaris SO mé&s cono- | BSD Linux
cidos
Es un sistema de administracién | Si Si No No
de recursos?
. Es un software comercial? Si Si No No
Sistema de identificacion de trafi- | Muy bueno | Muy bueno bueno bueno
co
Es un sistema centralizado? No Si No No
Contempla la distribucién de | No No No Si

Trafico entre redes

Software adicional en las esta- | No Si No No
clones terminales

Tipo de interfase con el usuario Grafica Gréfica Comando Comando

3.3.5. Comparaciones entre el SBM, FG-1, ALTQ e IPROUTE2

Las herramientas que procuran la administracién de recursos de la red mencionadas
anteriormente tienen puntos coyunturales que originan una discusiéon mostrada en la
Tabla 3.1.

El SBM y FloodGate-1 son productos comerciales, que entre sus ventajas més im-
portantes es la identificacién de flujos de trafico sofisticados. E1 SBM puede identificar
tipos de clases en base grupos de URL’s. Por su parte, FloodGate-1 identifica servicios
de Internet y aplicaciones, al igual que asigna anchos de banda a usuarios sin importar
la estacion terminal en donde estén ubicados. Estos dos sistemas pueden implantar las
arquitecturas de CdS, ademaés que su configuraciéon y manejo se realiza en una interfase

grafica.

En cuanto a las herramientas altq e IPROUTE2 son productos de uso libre y tiene
un potencial muy bueno para la distribucién y el control de trafico, pues cuentan con

una gran cantidad de mecanismos y técnicas muy variadas.

Las plataformas BSD y Linux son una alternativa, segura y funcional que proporciona
enrutamiento multiple, tareas de cortafuego y asignacién de ancho de banda. Destaca
el hecho de que, el enrutamiento multiple de BSD no maneja la filosofia de multiples
tablas de enrutamiento como en Linux. Ademas, para la asignacion de ancho de banda

la herramienta altq esta muy limitado en comparacién de la herramienta tc de Linux.
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Resulta que el modulo de red de Linux (Net-4) es uno de los mejores, entre los
sistemas operativos que permite la distribucién de trafico y la CdS [5]. En las siguientes
secciones se describen las caracteristicas avanzadas de enrutamiento y control de trafico

en Linux.

3.4. Distribucion de trafico en Linux

El nicleo de Linux nos permite trabajar con multiples tablas de ruteo. Habitualmente,
los ruteadores tienen por cada sistema, una tabla de enrutamiento tnica en la que
almacena informacion sobre el mejor camino que pueden seguir los paquetes para llegar
a su destino. Gracias al paquete Iproute2 con su herramienta ip es posible hacer uso
de varias tablas de enrutamiento a la vez, forma en la que se puede decidir qué tabla es
utilizada por un determinado paquete, segtin las caracteristicas de su encabezado [24].

La base de datos de politicas de enrutamiento (BDPE) se encarga de seleccionar la
ruta apropiada de un paquete verificando un conjunto de reglas. En el que cada regla
se define las caracteristicas de una clase de trafico y su relacién con una tabla de ruteo.
Ademas, estas poseen una prioridad, que indica el orden en el que se examinan de forma
secuencial (entre 0 a 32767).

Las reglas de BDPE se emparejan con los paquetes inicamente por la direccion IP
de fuente y destino, el campo ToS, interfaz de entrada del trafico y por el valor marcado
del paquete (fwmark). Por su parte, las tablas de ruteo tienen un funcionamiento de
forma normal, pues siguen distribuyen a los paquetes por su direccion IP destino.

Cada regla de BDPE esta compuesta de un seleccionador y una accién, como se
muestra en la Figura 3.2. El nicleo de Linux examina el seleccionador de cada regla, en
caso que el seleccionador coincide (empareje) con un paquete, la accién se realizard va-
lidando la tabla de ruteo relacionada con la regla. El objeto de la accién consiste en
encontrar una ruta en la tabla de ruteo que haga juego con el paquete, en funcion de
su direccion destino. Si la accién devuelve éxito, entonces la salida de la regla propor-
cionard una ruta valida, y la consulta de BDPE es terminada. Si no es asi, se procede a
seguir examinando las reglas hasta que se encuentre una ruta apropiada para el paquete
o se terminen las reglas.

Linux define inicialmente tres tablas de ruteo, llamadas local, main, y la de omisién
(identificada por el nimero 253); cada una con una prioridad distinta y se aplican a
todos los tréaficos. La tabla main tiene el cometido de realizar el enrutamiento del sistema

cuando no se ha definido ninguna regla de BDPE. La tabla de ruteo local es mantenida
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[tootfcentauri root]# ip rule add from 192.165.140.1 table Falida con firewall
[rootflcentauri root]# ip rule 13

0: from all lookup local

3E276d: from 19Z.165.140.1 lookup 3Falida con firewall

32765 from 145.247.102.43 lookup Salida _sin firewall

32766: from all lookup main

32767: from all lookup 253

[rootlcentauri root]#

Figura 3.2: Lista de reglas de la BDPE, que describe prioridad, el selector y la tabla a usar.

por el ntcleo, y es de uso exclusivo del sistema. Todas las demas tablas, incluyendo la de
omision, son gestionadas por el software de red o él administrador, para definir tablas

de ruteo alternativas para los diversos traficos.

3.4.1. Sistema de balanceo de carga

El balanceo de carga en Linux efectiia una distribucién equitativa del trafico de salida a
los puntos de enlace, gracias a la incorporacion de ”equal cost multi path” (RFC 2992).
Sin embargo, para tener un mejor desempeno es necesario incorporar el parche provisto
por Julian Anastasov [19]. Las innovaciones de este parche radican en un proceso de
balanceo dinamico, méas confiable y equitativo.

El funcionamiento del balanceo de carga describe, que en lugar tomar una sola salida
de red, es posible configurar al nicleo de Linux para proporcionar varias salidas hacia
un mismo lugar, para que tengan un funcionamiento conjunto. El objetivo principal
es sumar sus anchos de banda. Algo muy importante que hay que tener en mente, el
balanceo de carga significa tener la posibilidad de tomar otros caminos alternativos,
pero no significa que, una conexion se divida entre el niimero de caminos disponibles. Es
decir, toda la comunicacion de una conexion se hara por el camino elegido inicialmente,

aun a pesar que este sea el tinico camino congestionado.

3.5. Control de trafico en Linux

Linux tiene un sistema sofisticado para el manejo de ancho de banda y prioridad,
llamado Control de Trafico. Destaca, el hecho de que casi la totalidad de los mecanismos
que existen en Linux para el control trafico estan basados en la manipulacién de colas.
Por esta razon, antes de explicar la arquitectura que provee Linux para la Calidad de
Servicio, es necesario tener en cuenta las disciplinas de colas (Qdisc) y sus filtros, que

pueden emplea tanto para el trafico de entrada como el de salida [23], [24], [25].
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Tabla 3.2: Colas disponibles en Linux.

Disciplina de colas con clase \ Disciplina de colas sin clase ‘

Pfifo fast Qdisc PRIO
Token Bucket Filter Class Based Queueing (CBQ)
Stochastic Fairness Queueing Hierarchical Token Bucket (HTB)

3.5.1. Disciplinas de colas

Existen dos tipos de disciplinas de colas en Linux, con clase y sin clase. La Tabla 3.2
expone las disciplinas de colas con las que cuenta el nicleo 2.4.20 de Linux, e indica a

que tipo pertenecen.

Disciplina de colas sin clases: Es aquella disciplina de colas que no admite una sub-
divisién interna que pueda ser configurada por el usuario. Ademads, cuando éste acepte
datos solo se limitara a reordenarlos, retrasarlos, o descartarlos. Esta disciplina es nor-

malmente usada para ajustar el trafico de una interfaz red entera.

Pfifo_fast

La disciplina de cola Pfifo_fast estd formada por tres bandas (bandas 0, 1 y 2), como se
muestra en la Figura 3.3. Dentro de cada banda los paquetes son procesados siguiendo
una politica FIFO. Sin embargo, ningin paquete de la banda 1 es enviado mientras
existan paquetes por enviar en la banda 0, y lo mismo ocurre para las bandas 2. Es decir,
existe una prioridad definida entre dichas bandas, siendo la banda 0 la mas prioritaria
y la banda 2 la menor. Para determinar cuales paquetes van a cada banda se utiliza el

campo ToS de la cabecera IP del mismo.

Token Bucket Filter

El Token Bucket Filter es una disciplina de cola sencilla que se limita a dejar pasar
paquetes que lleguen a una tasa que no exceda una impuesta administrativamente, pero
con la posibilidad de permitir rafagas cortas que excedan dicha tasa. Este tipo de disci-
plina de colas es la que debe escoger en el caso de que la tnica necesidad sea limitar el

ancho de banda de un determinado interfaz.
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Trafico -
de salida clasificador

Figura 3.3: Cada interfaz de red asociada a Linux tiene una disciplina de cola, que por, omisién
es la disciplina de cola Pfifo_fast.

Stochastic Fairness Queueing (SFQ)

Este tipo de disciplina de cola intenta distribuir el ancho de banda de un determinado
interfaz de red de la forma mas justa posible. Para ello, esta disciplina implementa una
politica de Round Robin entre todos y cada uno de los flujos de comunicacion estableci-
dos en la interfaz. El tréfico se divide en un ntimero bastante grande de colas FIFO por
cada una de las conversaciones, dando a cada una la oportunidad de enviar sus paquetes
por turnos. De esta forma, lo que se consigue es que ninguna conversacién impida al

resto poder enviar parte de su informacion.

Disciplina de colas con clases: Esta disciplina tiene n-cantidad de clases internas.
Donde, cada clase contiene una nueva disciplina de cola, que puede ser con, o sin, clases.
Las disciplinas de colas con clases necesitan determinar a qué clase envian cada paquete
que llega. Esto lo hacen utilizando un clasificador, que a su vez hace uso de los filtros,
los cuales comprueban una serie de condiciones que deben cumplir los paquetes para

que sea enviado a una determinada clase.

Qdisc PRIO
La Qdisc PRIO es casi una copia de la cola Pfifo_fast. Sin embargo, la gran diferencia

radica en dos factores:

1. Las tres clases asociadas a la disciplina PRIO tienen por omisiéon una disciplina
con politica FIFO. Estas pueden ser cambiadas por la disciplina de cola que se

quiera.

2. Esta disciplina puede hacer uso de filtros. De forma, que es posible hacer una
clasificacién todo lo compleja que se desee para repartir los paquetes entre las

clases.
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Class Based Queueing (CBQ)

La disciplina CBQ permite dividir el ancho de banda de una interfaz de red entre diversas
clases. El ancho de banda se asigna de acuerdo a su nivel de prioridad, aplicando el
algoritmo Round Robin por pesos entre las clases, de manera que siempre se comienza
con la de menor prioridad. Su enfoque jerarquico permite configuraciones variadas de
estructuras de clases, garantizando la posibilidad de dividir y asignar de diversas formas
el ancho de banda.

Un punto importante en el CBQ es la obtencién del ancho de banda, que se basa en
asegurar de que el enlace estd ocioso sélo el tiempo necesario para regular el ancho de
banda de acuerdo a lo configurado. Ello, se ha comprobado que no siempre se consiguen
buenas aproximaciones, e incluso a veces los resultados son totalmente equivocos [20].
No obstante, para la mayoria de las situaciones, este algoritmo trabaja de forma ade-

cuada cumpliendo perfectamente con las necesidades.

Hierarchical Token Bucket (HTB)
HTB tiene una funcionalidad igual a la de CBQ, aunque su implementacién es com-
pletamente distinta y su configuracion mucho mas sencilla. Debido, ha que no reconoce
calculos de tiempo ocioso para el ajuste de velocidad del trafico. En su lugar, es un
Token Bucket Filter con clase, la cual, usa pocos parametros.

El problema de HTB radica en que apenas en la versién 2.4.20 forma parte del niicleo
estandar de Linux, y las aplicaciones no la consideran todavia, por ello es necesario par-
charlas y recompilarlas para utilizar HTB. En el [27] se describe el funcionamiento y

maneras de uso para diferentes situaciones.

Puntos destacables de las Qdisc
Las diferentes Qdisc mencionadas anteriormente no tienen puntos de comparacion, salvo
CBQ y HTB, pues cada una tiene una funcién especifica enfocada a solucionar un pro-
blema. Entre las disciplinas de cola sin clase se destaca la Stochastic Fairness Queueing.
Esta disciplina sélo tiene sentido en aquellas interfaces de red o en colas de clase que nor-
malmente estén saturadas, y en las que no se quiera que una determinada comunicacion
bloque a otras.

En este trabajo de tesis se utilizan disciplinas de colas con clases con el algoritmo
HTB en vez de CBQ), ya que este tltimo es complicado de utilizar. Esto obedece basica-
mente al hecho de que, CBQ tiene una forma dificultosa de regular el ancho de banda.

Sin embargo, no es por una mala implementacién, sino sélo que el algoritmo CBQ no
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es tan preciso y realmente no se ajusta del todo a la manera de trabajar de Linux. En

tanto que, HTB tiene mejor comportamiento y desempeno, y es mas facil de usar.

3.5.2. Filtros para clasificar paquetes

Hay varios tipos de filtros distintos para ser usados en una disciplina de cola con clase
en Linux [24], estos son: u32, fwmark, route, rsvp y tcindex. Entre los que destacan

u32 y fwmark, por su uso y utilidad.

U32

El u32 proporciona una versatilidad enorme al permitir muchos criterios de seleccion
entre los paquetes. Este es el més avanzado filtro disponible en la implantacién actual
para la Qdisc, lo cual hace que sea el mas ampliamente utilizado. Por definicion, este tipo
de filtro permite distinguir en funcién de cualquier conjunto de bits, tanto de la cabecera
del paquete IP, como de la cabecera del segmento de datos. Sin embargo, esté es bastante

confuso y complicado de manejar, por lo que se suelen utilizar formas mas directas para

el filtrado.

Fwmark

Este filtro utiliza el marcado de un paquete para seleccionar trafico. La marcacién
hecha por un sistema de cortafuegos solo es valida dentro del sistema Linux, cuando
son transmitidos los paquetes al exterior, ésta se pierde. Si se utiliza Netfilter como
arquitectura [28], se puede marcar un determinado grupo de paquetes mediante iptables
con un valor numérico. Después, se utilizar el filtro Fwmark para identificar dicha marca

y colocar los paquetes en la cola asignada dentro de la Qdisc.

3.5.3. La arquitectura de Linux para la CdS

La manera de poder entender bien la relacién que guardan los mecanismos de clasifi-
cacion, filtrado y de encolamiento en el funcionamiento del nicleo de Linux, se describe
de forma explicita en el diagrama de la arquitectura del sistema de red (ver Figura
3.4). El trafico proveniente de la red es recibido primeramente por la disciplina de colas
(Qdisc) de entrada, donde es posible aplicar filtros a los paquetes para decidir descar-
tarlos o no. Esto ocurre en una etapa muy temprana, por tanto, es un buen lugar para
descartar trafico sin consumir mucho tiempo de CPU [24]. Si se le permite continuar la

trayectoria a los paquetes, pueden estar destinados a una aplicacion local. En cuyo caso
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entran en la pila IP para ser procesados, y ser enviados a un programa en espacio de
usuario. Los paquetes también pueden ser reenviados sin pasar por una aplicacion, en
tal caso se destinan en direccién a la salida. Ahi son clasificados, dirigidos y agregados
a una de las varias Qdisc existentes, que pertenecen a las interfaces de red. A esto se le

llama encolamiento.

r-___ 4
Aplicaciones

fi

Programa en espacio de usuarios
L

+ Mcleo de Linwe 2.4 20

Fila IP

— | _Eeenvio
Gz
z elisc? z
Trafico - - : . Trafico
entrante | lQdisc de | |C|35|ﬁcadnr|—’gg!303 " Saliente
iz

Figura 3.4: Arquitectura de Linux para el manejo de paquetes.

Ya dentro de la Qdisc, particularmente hablando de una Qdisc con clase, los paquetes
sufren un nuevo proceso de clasificacion para ser repartidos dentro de la estructura de
clases, de la cola de algin dispositivo de red (ver Figura 3.5). Los filtros son llamados
desde dentro de una Qdisc, para determinar a que clase dentro de la estructura se envian
los paquetes. En caso de que existieran subclases dentro de la clase, las clases pueden
probar de nuevo los filtros para indagar si se reenvian los paquetes hacia alguna de sus

subclases. Esto se repite, hasta que finalmente se encole.

En la Figura 3.5 también ilustra el proceso de desencolamiento de un paquete. El
proceso es ascendente, y va a través de una clase hija a su clase padre hasta llegar a
la Qdisc raiz. De estd forma, cuando el nucleo efectia una peticiéon de desencolamiento
para enviar paquetes al dispositivo de red, la Qdisc raiz es la encargada de remitirle los
paquetes. El mecanismo de seleccion de un paquete para ser enviado se basa de acuerdo

ha parametros de ponderacion de cada Qdisc (principalmente por prioridad).
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| Encolado § descolado |

== Encolamiento
= Encolamiento directa
—— Desencolamiento

Figura 3.5: Procedimiento de encolamiento y desencolado de paquetes dentro de una Qdisc.

3.5.4. Dispositivo de intermedio de encolado (DIE)

El dispositivo intermedio de encolado (DIE) permite realizar el control de trafico mucho
antes de poder asignar la salida de los paquetes hacia un interfaz de red. Se logra,
gracias al hecho de que dentro de Linux el DIE esta antes y después del sistema de
ruteo, permitiendo hacer un verdadero control de trafico de entrada (ver Figura 3.6). En
realidad, DIE no hace nada y la unica labor que cumple, es dejar pasar todo el trafico
segun las disposiciones en anchos de banda o prioridades configuradas a la disciplina de

cola que tiene asociada [29].

Paguetes Paguetes
marcados Qdizc |:||E|:rnq o) marca Cidise DlE(mq n—*

Paguetes de
=alicda
—_— PREROUTIMG . F‘ru:u::esu:u de POSTROUTING o
Paguetes de [iptakles] Enrutamiento (iptakles)
ertrada Paguetes no Paguetes no
marcados marcados

Figura 3.6: Flujo de paquetes cuando se activa los DIE’s en el niicleo de Linux.

Los paquetes que entran o salen del sistema Linux, que hallan sido marcados por
algin objetivo particular con la herramienta iptables, podrian ser dirigidos a alguno de
los DIE’s (Linux define el IMQO e IMQ1). Para que lo anterior sea posible, es necesario
declarar inicialmente reglas de iptables que indiquen que clases de traficos podran tener

acceso a los IMQ’s.
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A manera de resumen, las Qdisc’s de los DIE’s se privilegian de estar en un lugar
clave dentro del sistema, logrando establecer dos nuevos enfoques a los ya tradicionales:
definir politicas de control de tréfico globales, y poder tratar a los dispositivos de red

de salida como clases de trafico.

3.5.5. IPTABLES

Iptables es una herramienta capas de configurar, mantener e inspeccionar las reglas
de cortafuegos IP del nicleo de Linux. La arquitectura de red llamado Netfilter [23],
que utiliza iptables, emplea tablas con cadenas de reglas de decision, colocadas en
puntos estratégicos del sistema. Estos puntos de revision de paquetes o también llamados
enganches se encuentran dentro de la pila de protocolos de red. Linux proporciona
cinco cadenas predefinidas (INPUT, FORWARD, PREROUTING, POSTROUTING y
OUTPUT), aplicadas en los puntos de enganche dentro del sistema.

Netfilter integra tres posibilidades en el manejo de los paquetes, cada una de esas

posibilidades, corresponde con una tabla. Estas son:

= filter: En la tabla filter, se llevan a cabo la tarea principal de iptables, el filtrado
de paquetes. Esta tabla contempla las cadenas INPUT, FORWARD y OUTPUT.
La primera hace referencia a los paquetes entrantes cuyo destino es el propio
cortafuego. La segunda decidir que hacer con los paquetes que llegan al cortafuegos
y tienen como destino otro sistema terminal. Por tultima, la cadena OUTPUT
se utiliza para filtrar paquetes generados en el propio cortafuego con destinos

externos.

= nat: La tabla nat se utiliza para configurar el protocolo de Traduccion de Direc-
ciones de Red (NAT). Esta tabla tiene tres cadenas sobre las que podemos anadir
reglas. La cadena PREROUTING se utiliza para alterar los paquetes tan pronto
llegan al sistema (DNAT o NAT del destino). La cadena OUTPUT se utiliza para
alterar los paquetes generados localmente, antes del enrutamiento. Finalmente ten-
emos la cadena POSTROUTING que altera a los paquetes que saldran del sistema
(SNAT o NAT en el origen).

= Mangle: La tabla mangle permite modificar o manipular los paquetes en cualquiera
de los puntos de la pila de protocolo IP, a excepciéon del NAT. Una capacidad es-

pecial que tiene la plataforma Netfilter, es poder marcar un paquete IP con un
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valor numérico y mantener un registro de ello. También consta de tres cadenas,

PREROUTING, POSTROUTING y OUTPUT.

Si bien, la herramienta iptables no es propiamente un sistema de distribucién y mucho
menos uno de control de trafico, ofrece caracteristicas que pueden ser ventajosas en

conjunto con otras herramientas para desempenar un trabajo méas versatil y til.

3.6. Resumen

Lo que se mostré en este capitulo, son distintos sistemas que logran la administracién
de una red. Particularmente, Linux es uno de los mejores sistemas operativos que permite
una distribucién avanzada, y permite aplicar técnicas de CdS. No todo es perfecto en
Linux, de hecho, su manejo y configuracion para estas tareas es muy complicada para

trabajos grandes, aun asi, es una un instrumento confiable y eficaz.
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Capitulo 4

Sistema de distribucion de trafico
entre redes Locales

En este capitulo se describe la solucion al caso de estudio, aplicado a Linux, que puede
identificar, controlar y distribuir el trafico de paquetes de dos o mas redes de computo,
permitiendo el acceso a los servicios de estas redes en una sola red comin de trabajo.
Inicialmente, se describen las necesidades y beneficios que se esperan lograr con éste.
Posteriormente, se realiza el analisis y el esquema de funcionamiento del sistema. Se
concluye, describiendo el modelo de configuracién propuesto para Linux, el cual se uti-

lizara para la implementacion del prototipo desarrollado en esta tesis.

4.1. Solucion del caso de estudio

En esta seccion se habla del contexto donde se coloca y emplea el sistema propuesto que

da solucién al caso de estudio, con la intencién de delimitar el espacio de trabajo.

La mayoria de las organizaciones actuales no necesiten aplicaciones de tiempo real,
sin embargo hay la necesidad de distribuir el trafico de una forma mas individualizada y
de garantizar CdS, para poder gestionar adecuadamente los recursos limitados de las di-
ferentes conexiones a redes externas con que estas cuentan. La solucién propuesta al caso
de estudio, llamada Sistema de Distribucién de Trafico sobre Redes Locales(SDTRL),
esta enfocada principalmente a la labor de distribucién de paquetes y de forma secun-
daria al control de trafico, para la administracién de recursos en el punto de frontera de

una red, tal como se muestra en la Figura 4.1.

45
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Figura 4.1: Los usuarios de la organizacion utilizan los servicios de distintas redes externas.

4.1.1. Escenarios de trabajo del SDTRL

En este apartado, se describen los escenarios de trabajo que pueden ser implementados
y solucionados por medio del SDTRL. Antes de comenzar con la descripcion, es con-
veniente senalar las redes participantes en el entorno de operacion, mencionadas en el
capitulo uno. La red comtun de trabajo de una organizacién, que hace uso de una o méas
conexiones de redes externas, es una red de area local (RAL) privada. Asi mismo, se
plantean dos casos de interconexion entre redes de computo, los cuales delimitan el nivel

homogeneidad con respecto a las redes externas que se emplean:

» Primer caso: Se tiene dos o més puntos de conexién a redes externas diferentes
(posiblemente de tecnologias distintas), las cuales, los usuarios de la organizan

necesitan utilizar.

= Segundo caso: Se tiene dos o mas puntos de conexion a redes externas iguales
(posiblemente de proveedores diferentes), donde quiza tengan propésitos distintos

dentro de la organizacion.

La interconexién entre la red privada y las redes externas lleva de forma implicita la
labor de distribucién de trafico. Por esta razén, se describen a continuacién los dos casos
anteriores como dos escenarios de trabajo en donde se desenvuelve el SDTRL.

El primer escenario de interconexién de redes es como se muestra en la Figura 4.1.
El SDTRL es capaz de poder distribuir el trafico de forma bidireccional dentro de
la red comun de trabajo con las diferentes redes externas. Cuando la distribucién de
trafico esta basada en un direccionamiento por IP destino, el sistema de enrutamiento

tradicional del SDTRL lo realizan sin mayor problema. Sin embargo, cuando las politicas
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de distribucion de tréafico se basen en otras caracteristicas de los paquetes; en donde los
ruteadores ya no son muy eficientes para ello. E1 SDTRL toma otras medidas para lograr

la adecuada distribucién del trafico.

El segundo escenario, se establece en un lugar de trabajo donde se tiene la necesidad
de interconectar y usar redes de igual tecnologia, como se ejemplifica en la Figura 4.2.
Un primer enfoque para el SDTRL consiste en balancear equitativamente el flujo de
trafico de la organizacién entre las diferentes conexiones de red. Un enfoque alterno se
presenta, cuando es necesario identificar el trafico que es enviado hacia Internet. Esto
es con la finalidad de controlar las clases de trafico que vayan hacia una tarea de mision
critica y enviarlas a un proveedor de servicios de Internet (PSI) que es utilizado para
este fin. Las clases de trafico restantes seran enviadas a otros PSI’s de acuerdo a la

conveniencia de la organizacién. Este esquema se puede extender a cualquier tipo de

red.

CITI
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Figura 4.2: Utilizacién de varios PSI’s para una organizacion.

En los dos escenarios anteriores, el control de trafico en el SDTRL se establecer por
medio del control de asignacién de ancho de banda y la planificacién de prioridades
entre paquetes, con respecto a los requerimientos genérales de la organizacion y para
las necesidades particulares de cada uno de los usuarios. El propdsito es administrar
y controlar los recursos provistos por las redes externas hacia dentro de la red de la
organizacién. Para esto, el SDTRL aplica un conjunto de varias técnicas de calidad de
servicio, tanto para el flujo de paquetes de salida como el de entrada, entre las redes

externas y la red comtun de trabajo.
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4.1.2. Restricciones del SDTRL

El SDTRL es un sistema intermedio, capaz de encaminar el flujo del trafico hacia las
diferentes redes interconectadas. El sistema cuenta con una sola direccion de red de
cada una de las redes conectada a ella. Por tanto, si la red de la organizacién es una red
privada, que necesita hacer uso de los servicios que proveen las redes externas, entonces
el SDTRL necesita establecer un proceso de enmascaramiento (NAT) entre las redes

externas y la red privada.

El SDTRL no maneja algin protocolo de calidad de servicio, como puede ser el
ServDiff o ServInt, para propiciar las condiciones necesarias para el manejo del trafico
en tiempo real (revisar la Seccién 2.4.1). Unicamente, utiliza herramientas de CdS (ver

Seccién 2.4.3) que permiten administrar y controlar los recursos de una red.

El SDTRL no agrega funciones de cortafuego de tipo Filtrado o de tipo Proxy, por
la razén de evitar sobrecarga de trabajo al sistema. Pero esto no indica que no las pueda
tener, de hecho, es recomendable tener un cortafuego tipo Stateful segin [30]. Para ser
mas preciso, el sistema no podra filtrar, rechazar o negar servicios a los paquetes que
entran y salen de este. Solo se limita a distribuir el trafico en funcién de las reglas de

politicas de enrutamiento.

Las cuestiones de seguridad se dejan en manos de la misma organizacién o en casos
especiales a los propios proveedores de servicios de red. Sea cual sea el caso, la configu-
racién recomendable debe tener un cortafuego entre SDTRL y cada punto de conexiéon

de las redes externas, como se ilustra en la Figura 4.3.
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™ . \""-- -
Red con A
J

Figura 4.3: Arquitectura recomendable de trabajo en cuestiones de seguridad.
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4.1.3. Funciones del SDTRL

El SDTRL puede realiza las siguientes funciones generales:

Identificacion del trafico por diversas caracteristicas del encabezado de los paquetes

en los niveles 3 y 4 del modelo OSI para establecer clases de trafico.

= Establece politicas de enrutamiento por destino a las clases de trafico cuando dos

o mas redes logicas son diferentes.

» Establece enrutamiento en base a politicas (EBP) para clases de trafico, cuando

las redes logicas tienen propositos diferentes.

= Establece mecanismos de balanceo de carga cuando las redes légicas tienen propositos

similares.

= Establece criterios de calidad de servicio, tales como asignacién de ancho de banda
y priorizacién de tréfico, cuando las redes légicas tienen propésitos diferentes o
cuando los servicios que ofrecen no son igualmente accesibles a todos los nodos de

la red local.

4.2. Marco de referencia conceptual para el SDTRL

Dado que la red comin de trabajo de la organizacién solo hace uso de los servicios de
las redes externas y no proporciona servicios hacia el exterior de la misma, el SDTRL
vislumbra tres tipos de trafico: el trdafico masivo, el trdafico particular y el trafico de
respuesta.

El trdfico masivo es aquel flujo de paquetes provenientes del uso generalizado de
una aplicacion dentro de la organizacion en direccién hacia las redes externas. Ejemplos
tipicos de este tipo de trafico son flujos http, telnet, ssh, o cualquier trafico con una
especial importancia a nivel organizacional. El interés de definir este tipo de trafico es
especificar reglas generales a partir de las politicas internas de la organizacién. Es decir,
cada regla refleja la definicién de un trafico masivo que tiene establecido una prioridad de
atencién y asignacion de ancho de banda de acuerdo a los mejores intereses. El trafico
masivo se precisa en cada uno de los nodos' de las redes externas, ya sea igual o de

manera distinta.

'El término de nodo hace referencia a una conexién de una red externa, o a la integracién de dos o
més conexiones a redes externas que tienen como propésito balancear la carga entre ellas.
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El trdfico particular se emplea para identificar los flujos de paquetes, ya sea de forma
individual o conjunta, de los sistemas terminales o de las aplicaciones que estos tltimos
utilizan, pertenecientes a la red de la organizacion en direccién a las redes externas. El
definir este tipo de tréafico facilita la individualizacién de forma precisa de la ruta de
salida, la asignacion de ancho de banda y la prioridad de ciertos de flujos de
paquetes especificos. Para ello, el trafico particular se define inmediatamente después
de haber entrado al SDTRL, esto ocurre solo con los paquetes de entrada provienen de
la red privada de la organizacion. Asimismo, el trafico particular tiene la peculiaridad
de pertenecer también a una clasificacion de trafico masivo, debido que a su vez, se le

asigna otro ancho de banda y prioridad dependiendo de la salida que esté tome.

El trdfico de respuesta es el flujo de paquetes de contestacion, originado por cierta
peticion hecha por alguna estacién terminal de la red comun de trabajo. Gracias a su
identificacién es posible controlar y priorizar los paquetes de respuesta de las solicitudes

de servicio a las redes externas.

El SDTRL maneja un conjunto de reglas que permiten manifestar la existencia de
cada uno de estos tipos de tréaficos. Las reglas de trdfico masivo detallan el control
de trafico, para establecer las politicas internas de la organizacién en cada una de las
conexiones externas. Las reglas de trdfico particular permiten que las aplicaciones o
las estaciones terminales de la red comin de trabajo puedan tener rutas especificas,
asignaciones de anchos de banda y prioridades distintas a las reglas de trdafico masivo,
ya que a estas ultimas les resulta imposible identificar el origen de los paquetes dentro
de la red. Las reglas de trdfico de respuesta, especifican las formas de control de los flujos
de paquetes enfocados hacia el interior de la red comin de trabajo, emanados de las
redes externas. El administrador del SDTRL es el tinico conciente de las necesidades
de la organizaciéon y de los usuarios, y por ende es responsable de la definicién de tales
reglas. Para el caso de los usuarios de la red, todo lo anterior les es transparente, ya
que no tienen nocién de la diferenciacion del trafico y solo perciben los resultados de las

aplicaciones de dichas reglas.

La capacidad del SDTRL de identificar los diferentes flujos paquetes de datos, per-
mite la creacién de clases de trdfico, las cuales estan conformadas por paquetes con
caracteristicas similares en sus encabezados. Cada clase de trafico se diferencia entre
ellas por una serie de posibles combinaciones propias (ver Tabla 4.1) establecidas por

una regla.
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Tabla 4.1: Puntos de distincién entre clases de traficos.

’ Opciones de emparejamiento entre los paquetes Nivel en OSI ‘

Interfaz de entrada del flujo Nivel 2
Interfaz de salida del flujo

Direccién IP destino Nivel 3
Direccion IP fuente
Numero Protocolo
Tipo de servio

Tipo de mensaje ICMP
Numero de puerto fuente de TCP y UDP Nivel 4
Numero de puerto destino de TCP y UDP

Banderas de TCP (URG, ACK, PSH, RST, SYN, FIN)
Opciones particulares de los paquetes TCP

4.3. Distribucion de trafico del SDTRL

El SDTRL es un sistema para distribuir el trafico hacia alguno de los nodos de las
redes externas con base en caracteristicas especificas de los paquetes IP’s, descritas en
las reglas de trdfico particular. El encaminamiento del SDTRL se realiza en funcién de
los intereses de cada organizacién y de las necesidades de los usuarios. Esta manera de
encaminar puede parecer ser subjetiva y posiblemente poco precisa, si fuera inicamente
en funcién de estas perspectivas. Pero no es asi, la organizacién sabe exactamente que
conexiones posee; distingue las redes de menos retardo, de mas ancho de banda, como
también saben cual es la menos confiable, y de acuerdo con este conocimiento se crean
las politicas de enrutamiento. Ademas, el trafico ya dentro de las redes externas tiene un
comportamiento fijado por los protocolos de enrutamiento provistos por los ruteadores

mternos.

El acceso dividido es una caracteristica fundamental en el SDTRL, pues las redes
externas con las que se conecta son entidades independientes. Por esta razon, se hace
forzoso que las peticiones al SDTRL providentes de algiin lugar de las redes externas,
sus respuestas deban ser dirigidas a los mismos nodos por donde entraron las peticiones,
a esto se le llama acceso dividido. Pasa igual para las comunicaciones que salen o entran,
sus respuestas deben ser enviadas al mismo lugar de entrada o salida, como se ejemplifica

en la Figura 4.4.
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Figura 4.4: Acceso dividido. Sale o entra una comunicacién por el mismo lugar que entr6 o
salié respectivamente.

4.4. Control de Trafico del SDTRL

Las politicas internas en el contexto del SDTRL detallan la manera de repartir los
recursos asignados por las redes externas a la red comun de trabajo. Estos acuerdos
pueden ser diferentes en cada uno de los enlaces externos, dependiendo de la forma de
uso que requiera la organizacién.

También es necesario asignar recursos de manera individual por cada sistema ter-
minal o grupos de sistemas terminales de acuerdo al trabajo que realicen, ya sea por
niveles de responsabilidad que manejen u otros factores. De ahi que, se hace indis-
pensable definir las reglas particulares, independientes de las politicas internas, que se
encarguen de resolver estas tareas.

El SDTRL aplica el control de trafico a los tres tipos de trafico que circularan dentro

de él. A continuacion se describe la manera de operacion de estos.

Trafico masivo

La asignacion de recursos para un trafico masivo se maneja de la siguiente forma:

= Las reglas de asignaciéon de recursos de trafico masivo para un nodo se establecen

en cuanto a uso y utilidad dentro de la organizacion.

= La asignacién de ancho de banda para un trafico masivo pude ser de forma estatica

o dindmica.
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La asignacion estatica permite asignar un ancho de banda a un tréfico es-

pecifico de forma tnica y excluyente de los demas.

La asignacién dinamica permite que los traficos que circulan hagan uso del
ancho de banda disponible. Es decir, si se detectara un trafico masivo que
tiene reservado un ancho de banda, este se asignara automéaticamente provo-
cando que los otros traficos liberen ancho de banda para darle cabida al trafico

nuevo.

La asignacion estatica se parece mucho a la reparticién de un pastel, a cada invi-
tado le corresponde una rebanada. Esta es la razon, de que el ancho de banda este
limitado a un nimero definido de traficos. En contraste, la asignacion dindmica
es mas parecida al paso de una caravana de ambulancias dentro de una carretera
llena. Los automéviles de un carril ceden su espacio para dejar pasar a las ambu-

lancias, y cuando éstas hayan pasado, ellos retomaran su lugar.

= El trafico masivo que tenga el menor nivel de prioridad, es el trafico que se aten-

dera primero, y asi de manera creciente hasta el nivel més alta.

s FE] SDTRL concede un ancho de banda a un trafico masivo en base a un nivel
de prioridad. La asignacién dinamica se controla por los niveles de prioridad que

tienen las clases de trafico que existen en este momento.

» El trafico masivo no determinado (el no definido dentro de una regla) se aten-
dera como el trafico masivo por omision, el cual tendra un ancho de banda limitado
base y se considerara el de menor prioridad. Este siempre existirda en cada nodo
de red.

Trafico particular
Ahora examinaremos un caso de interés en relacién al trafico particular y masivo, que
mostrard la existencia de clases y subclases de tréfico en el SDTRL (ver Figura 4.5).
Para esto, suponemos que existe una clase de trafico masivo llamada XYZ, la cual
engloba a tres clases de trafico particular identificadas como X, Y y Z. Los nodos de red
a, b y ¢ (mostrados en la Figura 4.5) tienen reservados recursos iguales para la clase de
trafico masivo XYZ. Asimismo, se presume que un trafico llamado Ax que pertenece
a la clase X, tiene un ancho de banda y prioridad definida por una regla de trafico

particular. De igual forma, en la clase Y, existe un trafico By con otras asignaciones de
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Figura 4.5: Los traficos X, Y y Z pertenecen a una clase de trafico particular, y se encaminan
a distintos nodos.

recursos distintas a la anterior y lo mismo pasa para la clase Z la cual tiene un trafico
llamado Cz.

Se sabe que, la clase X tiene la misma asignacion de ancho de banda que la clase
XYZ, la clase Y tiene mayor ancho de banda asignado que X, y la clase Z tiene menos
ancho de banda asignado que alguna de las clases anteriores. Entonces, el trafico Ax
no tendra ninguna reducciéon de ancho de banda al pasar por la clase XYZ del nodo
a. El trafico Cz tampoco presentara algin problema en cuanto a su ancho de banda al
pasar por el nodo c, pero es evidente que el nodo ¢ podria manejar una mayor velocidad
de transmisién. Para el caso del trafico By, el flujo paquetes esta limitado por la clase
XYZ que empezara a descartar paquetes por tener asignado un ancho de banda menor.
Lo anterior, describe un sistema jerarquico de clases en el SDTRL, ya que las clases de
trafico particular siempre actilan como subclases de las clases de trafico masivo.

Al igual que el trafico masivo, el trafico particular no considerado debe ser atendido
por una regla de trafico particular de omision, el cual, se le reserve un ancho de banda

y prioridad, que para este caso es ajustable.

Trafico de respuesta

Este tipo de trafico solo se limita a controlar el trafico de respuesta, en la perspectiva de
la red privada. Una de las limitaciones que posee el trafico de respuesta es el de no poder
identificar los traficos bien conocidos, como en el caso del trafico masivo. Esto debido
a que los clientes que solicitan servicios, hacen peticiones a través de los nimeros de
puertos bien conocidos a las aplicaciones servidoras. Las respuestas de estas peticiones
se realizan a través de un nimero de puerto que es asignado de manera dinamica por el

sistema operativo del cliente.
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Finalmente, el manejo de prioridades es independiente al tipo de trafico (masivo,
particular o de respuesta), solo determina el orden de atencién de las diversas clases

dentro de cada bloque de asignacién de recursos.

4.5. Funcionamiento General del SDTRL

El trafico que circula internamente en la red privada, no tiene interés para el SDTRL. En
cambio, cuando algin sistema terminal dentro de la red requiere de servicios provistos
por las redes externas, el SDTRL interviene realizando la distribucién de los paquetes,
con la peculiaridad de que no fijar una ruta especifica al destino como normalmente lo
hace un ruteador, pues inicamente especifica la salida por algin nodo.

En la Figura 4.6a muestra la topologia adecuada para el SDTRL. Este se conecta
a nodos externos, en donde cada nodo puede estar acoplado a una o més conexiones
de redes externas, para interconectarse con la red privada de la organizacion, y en ella

conectar n-cantidad de sistemas terminales.
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Figura 4.6: Mddulos generales del SDTRL.

El SDTRL contempla tres moédulos principales de accién que manejan de manera

bidireccional el trafico entre la red privada y las redes externas, como se indica en la
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Figura 4.6b. El trafico que se dirige a las redes externas proveniente de la red privada,
circula dentro del SDTRL pasando por el médulo de trafico particular y algiin médulo
de trafico masivo. Para los flujos de paquetes en direccién opuesta, el modulo de trafico
de respuesta es el responsable de controlar el acceso a la red de la organizacion.

El moédulo de trafico particular se encarga de identificar el trafico, asignandole una
direccion de salida y un ancho de banda. La salida a la que deben encauzarse las di-
versas clases de trafico particular depende directamente de las reglas del EBP descritas
explicitamente por el administrador.

En el modulo de trafico masivo, se determina realmente el ancho de banda de salida
de las distintas clases de tréafico, hacia las redes externas. Sin embargo, puede existir una
clase de trafico bien conocido que contenga dos o mas subclases que posean anchos de
banda distintos debido a que éstas provienen de diferentes clases de trafico particular,
donde se les manejo de manera distinta. Esto indica que una clase de trafico masivo
limite el méximo ancho de banda permitido”, para las diversas subclases de trafico
pertenecientes a ella.

El médulo de trafico de respuesta servira de apoyo para poder controlar el flujo de
entrada a la red privada proveniente de alguno de los nodos de las redes externas, en
ella las clases manejaran un ancho de banda y prioridad que permite controlar el acceso.

Si bien, el SDTRL contempla los posibles flujos de datos de entrada como de salida a
la red privada de la organizacién, de igual forma permite controlar el ancho de banda y
manejar prioridades entre los paquetes. Esto da lugar al SDTRL de ofrecer un conjunto
de servicios. Para ello, primero se debe definir la ubicacién del sistema con respecto a
las dos arquitecturas de CdS, para dejar claro el campo de accién del sistema.

El administrador del ancho de banda es un componente bésico del modelo IntServ,
pero requiere de un protocolo de reservacién de recursos. Por otro lado el modelo Diff-
Serv clasifica los paquetes de acuerdo a una prioridad senalada en el encabezado de los
mismos. El SDTRL sigue un modelo informal de gestion para ruteadores DiffServ, es
decir, marca los paquetes para que sean tratados de forma preferencial exclusivamente
dentro del mismo ruteador. Los paquetes que salen del sistema hacia una red son trata-
dos de manera tradicional, ya que simplemente actiia como un distribuidor, con llaves
de paso para flujos de paquetes especificos.

Por la parte de los servicios del SDTRL, estos se aplican en los tres médulos de
trafico. En cada uno de estos moédulos se define un unico servicio para los diferentes
flujos de paquetes. Este servicio provee al tréafico la capacidad de asignacién minima de

ancho de banda garantizada y una prioridad de atencién con respecto a todo los traficos
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del modulo donde se encuentre. El trafico no clasificado de cada médulo tendra el servicio
con una asignacién de ancho de banda definida y una prioridad minima. Sin embargo

cada modulo tiene un enfoque y tarea distinta.

4.6. El SDTRL en Linux

El sistema planteado anteriormente da una solucién al caso de estudio, independiente
de la plataforma en el que se desarrolle. Sin embargo, el SDTRL es llevado al sistema
operativo Linux, pues éste dispone de muchos mecanismos y caracteristicas avanzadas
que facilitan la distribucién y el control de trafico. Por ello, se explica en esta secciéon
la forma de configurar al nicleo del sistema para que cumpla con todo lo descrito por
el SDTRL. Finalmente, el modelo de configuracién que se desprende de esta seccion, es

utilizado para llevar a cabo la implementacion del sistema prototipo.

4.6.1. La base de tecnoldgica

La propuesta del SDTRL esta basada en la plataforma Linux con el nticleo 2.4.20 con

las siguientes caracteristicas:

Se hace uso de la herramienta Iptables version 1.2.6a

Se hace uso de la herramienta Iproute2 versién iproute2-ss010824

Se requiere parchar el nticleo 2.4.20 de Linux para agregar la funcionalidad del

dispositivo intermedio de encolamiento (DIE). También se agregan las bibliotecas

a la herramienta Iptables, para poder hacer uso del DIE.

Se agrega una nueva version del programa tc del paquete Iproute2 al sistema Linux,
la cual percibe y permite hacer usa de la disciplina de cola HTB (Hierarchical
Token Bucket).

4.6.2. Modelo de configuraciéon base para el SDTRL

La configuracion del sistema Linux, que se propone, para solucionar el caso de estudio
tiene como principal filosofia la idea de ”divide y venceras”. Esto es corroborado, cuando
una sola disciplina de cola, de una interfaz de red, tiene la tarea de manipular el trafico

masivo y el trafico particular, teniendo como resultado una estructura muy compleja,
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dificil de controlar. Por esa razon, la configuracién divide la responsabilidad del tréafico
particular, masivo y de respuesta en diferentes interfases de red dentro del sistema.

Una situacién de profundo interés dentro la SDTRL, es la cuestion de la identificacion
inicial de todas las interfases de red, y las redes con las que estan conectadas, para
especificar los nodos de las redes externas y el nodo de la red privada. El SDTRL en
Linux efectiia el enmascaramiento para ligar los servicios provistos por las redes externas
a la red privada. Ademas, al inicio del sistema se establece el acceso dividido para cada
una de las interfases de red, para evitar problemas de conexién.

El modelo de configuracion para Linux que utiliza el SDTRL, describe la trayecto-
ria que siguen los flujos de paquetes y el tratamiento que éstos reciben dentro de la

arquitectura del niucleo 2.4.20, como se muestra en la Figura 4.7.

Mocleao de Linux: 2.4.20 Redes externas
+ Interfase 1
Qdisc R
Perzonalizar el =:|Interfase 2
| tréficoce | {m Entrada de trafico torfase 3
rezpuesta
Interfase de PR
@ red privada dereo
Interfase B
Paliticas de _
Cldisc 1
Qdisc IMQ e —
[F=1s:
Petsonalizar el
el trafico de ::J _@
entrada I:} =
—[Qdisc 4]

Figura 4.7: Propuesta de la arquitectura General del SDTRL en la plataforma Linux.

El trafico de entrada al sistema Linux proveniente de la red privada de la organi-
zacion, se dirige inicialmente a la cola del dispositivo intermedio de encolamiento (DIE).
La labor principal del DIE es fijar un ancho de banda y nivel de prioridad para las di-
versas clases de trafico particular; bloque identificado con la etiqueta ” Qdisc del DIE”.
En seguida, el flujo de paquetes es mandado a la tabla de enrutamiento la cual decide
a que interfase se envia. Para lograr la distribucién de trafico avanzado se hace uso
de las multiples tablas de enrutamiento, que provee el sistema. Las reglas de politicas
de enrutamiento se encargan de que cada clase de trafico particular definida, haga uso

de una de varias tabla de enrutamiento disponibles. Tanto, el control y distribucion de
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trafico hasta ahora mencionados conforman el médulo de trafico particular.

Después del proceso de enrutamiento, inicia el médulo de trafico masivo, donde los
paquetes son enviados a la cola del dispositivo de red perteneciente a las redes externas.
La disciplina de cola de éste dispositivo se encarga de identificar las diversas clases de
trafico que asignan un ancho de banda y prioridad.

Por otra parte, el trafico de entrada al SDTRL proveniente en esta ocasion de las
redes externas no tiene puntos de revision hasta la tabla de ruteo que le corresponde.
Si el trafico tiene como destino la red privada de la organizacién, entonces éste es envi-
ado directamente a la cola de la interfase de dicha red; como se muestra en el bloque
identificado con la etiqueta ”Qdisc de R”en la Figura 4.7. En este bloque se realizan las

tareas de asignacion de recursos para las clases de traficos de respuesta.

4.7. SDTRL implantado en Linux

El modelo de configuracion, descrito atras, puede ser implementado con ayuda las herra-
mientas iptables, ip y tc en Linux. Mediante dichas herramientas se puede resolver el
caso de estudio, pues es una alternativa precisa y flexible, pero compleja para configurar,
y dificil de coordinar para sistemas de redes grandes.

El SDTRL pretende ser un sistema de uso facil sin la complejidad técnica, y con
reglas concretas que realizan el enrutamiento en base a politicas (EBP) y las tareas de
asignacion de recursos. Una de las maneras de implantar el prototipo SDTRL, en la
plataforma Linux, es utilizando en conjunto los paquetes iptables/Netfilter e iproute2,
tal se muestra en la Figura 4.8. En dicha figura, el bloque de SDTRL actiia como un
mecanismo de configuracién de las herramientas iptables, ip y tc, creando con ello una
mascara que ocultado gran parte de los detalles técnicos. Donde, las 6rdenes de un
conjunto de reglas propias determinan el comportamiento del sistema. También existe
el médulo de integracion, que permita relacionar y controlar las acciones que realizan
las herramientas implicadas, con el fin de que tengan un desempeno armonico.

Dentro de Linux, la manera de proporcionar politicas de enrutamiento es aplicando
la base de datos de politicas de ruteo (BDPE), que selecciona la ruta apropiada ejecu-
tando un conjunto de reglas que apuntan a tablas de enrutamiento. Estas reglas pueden
seleccionar cierto tipo de trafico, explicitamente por la direccién fuente del paquete, la
direccién destino, por el campo ToS, interfaz de entrada, y valores de marca (fwmark).
Aunque hay que destacar que la manera de como Linux fijar una ruta para una clase de

trafico es mejor que la accién que realiza el software de gestiéon de tréafico de Cisco [2],
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Figura 4.8: Diagrama de interrelaciéon de paquetes de software y médulos de programas para
implementar el SDTRL.

donde solo selecciona la siguiente direccion de salto y el dispositivo de salida.

Como ya se menciond, el médulo de trafico particular (referido a la Seccién 4.3) hace
uso del enrutamiento en base a politicas, ademas también otorga recursos a las diversas
clases que de ella se desprenden. Es evidente que la BDPE de Linux no logra esto del
todo.

Para implementar el EBP en Linux es necesaria la utilizaciéon conjunta de las herra-
mientas iptables e ip. Donde iptables permite hacer una selecciéon mucho mas precisa
de las clases de paquetes (mediante el marcando un paquete) que la que nos permite
manejar ip. Por su parte, ip es la encargada de decretar el trayecto de las clases hacia
un nodo externo, en funcién del seleccionador fwmark.

Finalmente, para el control de trafico del SDTRL. En el DIE se utiliza la herramienta
tc para asignar a las clases de trafico particular el ancho de banda y prioridad. De igual
forma, los modulo de trafico masivo y de respuesta pueden ser configurados con la he-

rramienta tc, en las interfases de las redes externas y de la red privada respectivamente.

4.8. Resumen

El SDTRL tiene como primer objetivo resolver el caso de estudio, la capacidad de con-
trolar el ancho de banda y manejar prioridades entres los paquetes es un valor agregado
al sistema. Sin embargo, el SDTRL pretende ser una herramienta 1til y simple, que
intenta facilitar, controlar y reducir las mayores cantidades de errores, al momento de
la configuracion.

Mas alla de las politicas de enrutamiento. El SDTRL esta orientado a poder distribuir

el trafico en funcion de factores que dependen de las necesidades de la organizacion y
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de los propios usuarios. Asimismo, con la definicién de los tres tipos de trafico, se logra
tener el pleno dominio de la velocidad de transmision de los flujos de paquetes, tanto de
entrada como el de salida a la red comin de trabajo.

Debido a que el sistema Linux tiene caracteristicas avanzadas tanto para la dis-
tribucién y el control de trafico. El establecimiento del SDTRL en Linux tiene como
especial interés facilitar la configuracién del sistema. La razon es que Linux dispone
de mecanismos divididos para establecer el EBP, también dispone varias disciplinas de
cola y diversos filtros, sin mencionar que las herramientas de software que se utilizan
tienen huecos de validacién, que dificultan de alguna manera la implantacién del modelo

configuracion, descrito en la Seccién 4.4.2.
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Capitulo 5

Diseno e implementacion del
SDTRL

En este capitulo se presentan los subsistemas que conforman el SDTRL, como unidades
independientes que ofrecen servicios entre si. Se definiran las estructuras que son usadas
en el diseno, asi como los algoritmos utilizados en la implementacién. Para describir la
manera de como se diseno e implementd el SDTRL, se parte del hecho de conocer las
tecnologias involucradas y de seguir el modelo de referencia descrito en el Capitulo 5.
El SDTRL en funcién de Linux, es un sistema capaz de poder implementar el en-
rutamiento en base a politicas (EBP), y facilitar ain més el control de tréfico tanto de
entrada como el de salida entre las redes externas y la privada. Este sistema se construye
en la plataforma Linux 2.4.20, con la ayuda de iptables, ip y tc, y se plantea como

un sistema estructurado desarrollado con el lenguaje de programacion C.

5.1. Arquitectura del sistema

En el diagrama de la Figura 5.1 se muestran los subsistemas que conforma SDTRL, cada
bloque es un sistema independiente, que se relaciona con otro; representado mediante
lineas con puntas de flechas senialado el intercambio de servicios.

El SDTRL se divide en cuatro subsistemas principales. El sistema de inicializacion,
encargado de poner a los otros sistemas en las condiciones propicias para que éstos
cumplan su cometido y mas atn es el responsable de poner al sistemas operativo Linux
en el contexto necesario para que los otros sistemas puedan trabajar. El sistema de
distribucién y control de trafico particular esta conformado a su vez de dos subsistemas,
uno encargado de manejar y establecer la ruta de las diversas clases de trafico en funcién

de las politicas de ruteo, seguida del subsistema encargado de asignar el ancho de banda

63
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Figura 5.1: Diagrama de bloques del SDTRL.

y determinar cual clase debe ser atendida primero.

Los sistemas de asignacion de recursos masivo y de respuesta realizan tareas similares,
que determinan realmente la velocidad y orden de salida del SDTRL de las diferentes
clases de trafico, salvo que la diferencia radica en la direcciéon que toman los flujos de
paquetes. El primero dirige el flujo hacia las redes externas y el segundo sistema hacia
la red privada, controlando asi, la salida y entrada respectivamente desde el punto de

vista de la red de la organizacion.

5.2. Sistema de Inicializacion del SDTRL

Antes que nada, el sistema operativo Linux debe ponerse en las condiciones necesarias
para desempenar las labores que persigue el SDTDL. Para ellos, primero se realiza, por
parte del administrador, la identificacién de los diferentes nodos de red (descritos en la
Seccién 4.2) y como éstos se conforman. Esta actividad puede ser un proceso relativo o
puntual, dependiendo de la informacion que se tenga de las conexiones de red y de la
utilidad que proveen a la organizacion.

El sistema de inicializacion del SDTRL esta dividido en dos bloques principales. El
primer bloque precisa la parte de configuracién del sistema que es independiente de los

datos que el administrador aporta. El segundo depende directamente de la informacion
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que origina el administrador, como puede ser las configuraciones de las redes de computo,
hasta la definicién de los diferentes nodos de red. La Figura 5.2 muestra el diagrama de

flujo de los diferentes procedimientos que realiza el sistema de inicializacién.
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Figura 5.2: Diagrama de flujos del sistema de inicializacién.

El sistema de inicializacién se conforma de siete procesos. Los primeros tres son
estaticos y preparatorios para los otros procedimientos. Los cuatro restantes toman
informacion del sistema y de la ingresada por el administrador, para desempenar sus
funciones. El proceso de balanceo de carga puede no presentarse, si se da el caso de que

no existan nodos compuestos (conformados por dos o mas conexiones de red).

5.2.1. Procedimientos base

El bloque de procedimientos base mostrado en la Figura 5.2 esta compuesto de tres
procesos, que tienen como funcion realizar la configuracion base del sistema operativo.

El primero proceso establece los parametros de red en el nticleo de Linux, como son:
activar la opcién de "FORWARD” que permite reenviar paquetes, activar la opcion de
"SYNC COOKIES” que protege ante posibles ataques DOS de bomba SYNC, y activar
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la opcién de proteccion de mensajes ICMP que también de protege de posibles ataques
DOS de bomba ICMP. La opcién de "FORWARD”es crucial, ya que el SDTRL tiene
que reenviar el trafico a mas de una interfaz de red. Estos parametros de red no son
los tnicos que requiere la organizacién, pero son los de mayor importancia, aunque el
SDTRL permite agregar mas opciones.

El segundo proceso inicializa el modulo Netfilter. Este elimina las reglas de todas
las cadenas de cada tabla (filter, nat y mangle), como todas las cadenas vacias, dejando
solo las cadenas por defecto. Al final, precisa las politicas de omisién para el filtrado de
tipo ACCEPT [28].

El tercer proceso realiza configuraciones adicionales, como el establecimiento de un
cortafuego sencillo tipo stateful que analiza cada paquete de salida (solicitud), al igual
que los paquetes de entrada (respuesta). Si ambos no mantienen una coherencia, los
descarta. Es decir, descarta automaticamente todo aquello que no es razonable en un
contexto determinado a fin de evitar ataques desde el exterior. Otra de las configura-
ciones que se realiza, es activar el dispositivo intermedio de encolamiento (DIE), que
permite establecer las reglas del EBP.

Estas y otras configuraciones se encuentran en un archivo script ubicado en /etc/sdtrc
/iniciaSDTRC.sh, que se ejecuta como primera actividad del SDTRL. El script permite
que el administrador pueda agregar nuevas y propias configuraciones de acuerdo a las

necesidades que presente.

5.2.2. Procedimientos intermedios de configuracion

Este bloque tiene un conjunto de actividades que realizan tareas tan variadas, pero
fundamentales en el quehacer del sistema. La Figura 5.3 describe los procedimientos
involucrados, que prepara al sistema para los procesos de acceso dividido y balanceo de
carga.

El procedimiento de limpiar la tabla de ruteo principal se origina, debido a que el sis-
tema Linux al inicializarse establece una tabla de ruteo principal, que no necesariamente
es la adecuada para el SDTRL. Ademas, en este procedimiento se realiza la activaciéon
y desactivacion de las diferentes interfaces de red a las que hace y no hace referencia el
SDTRL.

El procedimiento para iniciar la tabla de reglas de las politicas de ruteo considera la
posibilidad de reiniciar el SDTRL, sin necesidad de volver a reiniciar el sistema operativo.

Por ello, es necesario eliminar cada una de las reglas hechas en secciones anteriores del
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Figura 5.3: Diagrama de flujo de los procesos intermedios de configuracién.

sistema y dejar solo las reglas de omision.

La creacion del sistema de control de tablas de ruteo, responde a la necesidad de
tener un mecanismo que permita indicarle al SDTRL que tabla de ruteo esta disponible.
Ademas, provee la manera de identificar una tabla de ruteo por un nombre convencional,
y no como lo hace el nucleo del sistema (por un valor numérico). Este sistema de control
se encarga de llevar el registro de las tablas, y de iniciar cada una de ellas.

Para llevar el registro de las tablas de ruteo, se debe tener en mente que éstas ya
existen, y solo se hace uso de ellas. El problema radica en la asignacion automatica de
una tabla de ruteo que no esta siendo empleada en algin momento. Para lograr esto se
ejecuta el Algoritmo 5.1.

El dltimo procedimiento en este bloque es relacionado con loop-back, el cual es un
dispositivo que proporciona el niicleo del sistema para conectarse a la misma maquina
sin pasar por la tarjeta de red. Este dispositivo no es indispensable tenerlo activado,
pero es recomendable. La razén de activarlo, y declararlo en la tabla de ruteo principal,

es debido a que fue eliminada en el proceso de limpiar la tabla de ruteo principal.

5.2.3. Acceso dividido para los nodos

El proceso de realizar el acceso dividido a cada una de las redes externas conectadas al
SDTRL, se debe a que las direcciones de origen de los paquetes de entrada puede que
no pertenezcan a las direcciones de red a las que esta conectado el SDTRL, y la salida

de la respuesta deba ser diferente a la salida de omision.
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Algoritmo 5.1 Asignacién de una tabla de ruteo disponible
(Entrada = Nombre de la tabla de ruteo)

1. Si no existe el nombre dentro del registro de tablas de ruteo uti-
lizadas entonces:

a) Se determina que tabla de ruteo no ha sido utilizada todavia,
dentro del rango de 1 a 252.

b) Se toma la tabla ruteo disponible con el identificador menor.

c¢) Inicia dicha tabla de ruteo, eliminando las rutas que pueda
tener, y se marca como tabla no disponible.

2. en caso contrario
a) Se concluye el proceso.

3. Agrega el nombre e identificador en el registro de tablas de ruteo
utilizadas.

En una configuracién basica de red, la tabla de ruteo principal presenta el problema
de enrutamiento, cuando dos o mas conexiones de red permiten que un paquete llegue
a un mismo destino (por ejemplo dos proveedores de Internet). Cuando se realiza una
peticion probablemente no haya inconvenientes, excepto si se desea enviar un flujo de
paquetes hacia una conexién particular que no sea la salida por omision. El problema
sucede cuando una peticion ingresa al sistema y la respuesta no sale por el lugar por

donde entro.

Para resolver este problema en Linux, cada conexién de red utiliza una tabla de ruteo

en el cual se especifica:
= Una ruta hacia el ruteador de la red externa.
= Una ruta por omisién para todo el trafico a través del ruteador de la red externa.

Lo anterior hace ver a cada una de las tablas de ruteo empleadas, como si existiera
Unicamente un proveedor de servicios de red. Después se configura la tabla de ruteo
principal con todas las rutas de las redes externas involucras, la cual especifican hacia
donde mandar los paquetes en funcién de la direccion destino, junto con una salida por

omision.
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Algoritmo 5.2 Procedimiento general para el acceso dividido

1. Se definen las tablas de ruteo de cada interfaz de red externa
(Algoritmo 5.1).

2. Se define la tabla de ruteo principal con todas las rutas hacia
las redes externas registradas en el SDTRL. La ruta por omisién
corresponde al 1ltimo nodo de red referido.

3. Para cada una de las interfaces de externas, se realiza:

a) Se optime el valor de prioridad méximo disponible entre 1 y
200, dentro de las politicas de ruteo.

b) Se declara la regla de politica de enrutamiento, teniendo co-
mo condicién la direccién origen de la interfaz de red y la
prioridad obtenida anteriormente. Apuntando a la tabla de
ruteo que le corresponde a la interfaz de red.

4. Laregla de politica de enrutamiento que hace referencia a la tabla
ruteo principal tiene la prioridad mas baja (32766).

Inmediatamente después, se crean las reglas de politicas de enrutamiento para cada
una de las redes externas, las cuales apuntaran a las tablas de ruteo que le corresponden,
creadas anteriormente. Cada regla esta en funcion de la direccion origen, y no la direccion
destino como normalmente se selecciona una ruta. Estas reglas son de mayor prioridad
que la regla que apunta a la tabla ruteo principal. Entonces, al momento de hacer
una elecciéon de una ruta de un paquete, se revisan primero las reglas de politicas de
enrutamiento que hacen referencia a las redes externas y al final a la de la tabla de ruteo
principal. Todo lo anterior se describe en el Algoritmo 5.2.

El acceso dividido no se realiza al nodo de la red local, dado que ésta experimenta un
enmascaramiento, garantizando que los paquetes poseen la direccién de origen de algin
miembro a la red. Esto permite que funcione de manera jerarquica como se muestra en

la Figura 5.4.

5.2.4. Construccién de reglas de SNAT

Existen dos maneras de realizar el enmascaramiento en Linux con la ayuda de la herra-
mienta iptables: dindmica y explicita o directa. La manera dindmica se utiliza cuando no

se conoce con exactitud la direcciéon IP asignada por el proveedor de servicios de red en
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Figura 5.4: Modelo jerarquico del SDTRL.

la maquina cliente en donde se realiza el enmascaramiento. La manera explicita o directa
es aquella que conoce inicialmente todos los datos de configuraciéon necesarios y tiene
un comportamiento invariable. Sin embargo, de las dos formas se realiza la traduccion
de direcciones por direccién fuente (SNAT). Excepto que, la primera realiza trabajos
adicionales para averiguar la direccién IP que debe tomar para el enmascaramiento. Por
ello, el SDTRL utiliza la segunda opcion.

En las declaraciones de las reglas que efectia el SDTRL a Linux para el enmas-
caramiento, se toma como base la informacion ingresada por el administrador al inicio
de la configuracion. Dicha informacion esta guardada en el archivo linksSDTRC. cfg, que
contiene las interfaces de red con que cuenta el sistema y el tipo al que pertenecen (tipo

externo e interno).

La regla de iptables que ejecuta el SDTRL para lograr el enmascaramiento tiene la

siguiente forma:
iptables -t nat -A POSTROUTING -s IPO -o DRE -j SNAT —to IPE

Donde:
= IPO Las IP’s permitidas, de la red comtun de trabajo, para el SNAT.

= DRE El identificador de la interfaz de la red externa por donde sale el tréfico.
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s JPE La IP de la interfaz de la red externa de salida.

Esta regla se repite dependiendo del ntimero de conexiones de red externas que posee
el sistema. El SDTRL utiliza siempre la misma IPO para todas las reglas, ya que hace
referencia a todas las direcciones de la red comin de trabajo. En tanto que, DRE y
IPE siempre pertenecen a una misma conexién de red externa.

El trato que recibe el trafico de paquetes dentro del proceso de enmascaramiento
se describe de la siguiente manera. Después de que el SDTRL haya fijado una ruta, el
paquete sera enviado al sistema NAT, donde se emparejara con alguna de las reglas de
la cadena POSTROUTING de la tabla NAT de iptables. Esto sucede solo para el primer
paquete. Luego entonces, el proceso es mucho mas facil, ya no importa si se realizo el
enmascaramiento de manera dindmica (MASQUERADE) o explicita (SNAT), pues en
este momento toda la informacién necesaria es ya conocida. Simplemente, la direccién IP
origen del paquete sera sustituida por la direccién IP local origen de la interfaz de salida,
y el paquete seguird el mismo camino de sus predecesores. Este mismo procedimiento
es repetido para todos los paquetes adicionales, porque la informacién de la conexién es
guardada durante un cierto tiempo.

Finalmente, para el retorno de los paquetes no hay ningtin problema, pues, el niicleo
Linux mantiene un registro que reconoce estos paquetes y sabe como tratarlos para

enviarlos por el camino adecuado.

5.2.5. Balanceo de carga

Para lograr caracteristicas mas avanzadas sobre el balanceo de carga es recomendable
recompilar el nicleo con el parche de Julian Anastov [19], el cual, tiene un mejor de-

sempeno al ya definido. Christoph Simon especifica en [30] los beneficios que este ofrece:

Se puede hacer uso de la opcion "proto static”para la definicion de rutas dentro de
las tablas de ruteo, permitiendo que una conexion sobreviva aun si el dispositivo
deja de funcionar. Si una linea falla, todos los atributos del dispositivo permanecen,
cuando esta vuelva a funcionar, el sistema no tendrd ningin problema en volverla
a utilizar. También, esta opcion permite trabajar como un sistema de redundancia,
st alguna ruta deja de funcionar, automdticamente es descartada por el nicleo, en
un periodo de 60 sequndos (por defecto) y vuelve a intentar obtener una nueva

ruta.
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El nicleo de Linuzx no tiene forma de descubrir el estado que guarda una interfaz
de red. La unica manera de lograr esto, es intentando utilizar la interfaz. Fsto
resuelve el problema cuando una interfaz deja de trabajar, pero cuando vuelve
a estar activa, el nicleo ya no intenta utilizarla. La manera de poder indicarle
al nicleo que dicha interfaz ya esta activa nuevamente es mediante una prueba
directa a dicha salida. Esto se conoce como “deteccion de puerta de enlace de

entrada muerta” (Dead Gateway Detection) segin Julian Anastov.

Para el SDTRL, establecer un nodo compuesto con dos o mas conexiones a redes exter-
nas, es una tarea que se complementa con el del acceso dividido. Es decir, las declara-
ciones de las reglas y tablas generadas por el acceso dividido, son complementadas con
las tablas de ruteo que contienen las rutas de multiples caminos, junto con otra tabla

de uso exclusivo del SDTRL. Esto se describe mejor en el Algoritmo 5.3.

Cuando llega un paquete al SDTRL, de la red local privada en direcciéon a las redes
externas, el sistema de ruteo decide qué camino ha de tomar mediante el algoritmo
de politicas de enrutamiento. Suponiendo que este paquete es enviado a una ruta de
multiples caminos, e inicia una nueva conexiéon de comunicacién, que implica que no tiene
registro alguno dentro del caché del sistema. El nicleo de Linux decide por cual camino
mandar al paquete, de los multiples que dispone el nodo para establece el balanceo de

carga.

Al igual que en el caso del enmascaramiento, el balanceo de carga describe que
las acciones iniciales solo ocurren una solo vez, y esto pasa, cuando se establece una
conexion. Esta variacion resuelve el problema de consistencia en la salida, es decir,
asegura que los paquetes de una comunicacion se encaminen por la misma interfaz de

red.

Lo anterior se describe de la siguiente manera. Cuando se manda més flujo de pa-
quetes de una conexion ya establecida, sucede que en el sistema de enrutamiento del
SDTRL, ya se conoce la direccion IP origen de los paquetes. Esto es gracias al parche
de Julian Anastov que revisa mucho antes si hay informacion en el sistema NAT de
dicha conexiéon. Con ello se logra que los paquetes ya no pasen por la tabla de ruteo que
contiene la ruta de multiples caminos, pues no se podria asegurar en conseguir la misma
salida que antes. Para garantizar que el flujo de una conexién tenga salida por un solo
lugar, los paquetes consecuentes se emparejan con las reglas de enrutamiento con base

en direccion IP origen, apuntando a la salida inicialmente definida.
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Algoritmo 5.3 Establecimiento de los nodo que realizan el balan-
ceo de carga

(Entrada = Numero de nodos existentes, con las interfaces que los
conforman.)

ID_TABLA: Tabla asignada para el nodo compuesto

GWE_X: Puerta de enlace de la red externa X que integra al nodo
compuesto

IFE_X: Interfaz de red externa X que pertenece al nodo compuesto

1. Si existen nodos compuestos en el SDTRL, declarados por el ad-
ministrador entonces:

a) Se declara la tabla llamada usefulOnlyForSDTRC, que con-
tiene cada una de las rutas de las redes externas que
pertenecen al sistema, y es la segunda tabla que es revisada
por todo el trafico.

b) Mientras existan nodos compuestos para declarar su tabla
de ruteo, hacer:

1) La asignacién de una tabla de ruteo disponible para el
nodo compuesto. Algoritmo 5.1

2) Se ejecuta la instruccién que define la ruta de multiples
caminos en la tabla asignada en la accién anterior, como
se especifica a continuacion:

ip route add default table ID_TABLA proto
static
nexthop via GWE_1 dev IFE_1
nexthop via GWE_2 dev IFE_2

nexthop via GWE_N dev IFE_N

2. Se realiza el acceso divido, definido en el Algoritmo 5.2
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Algoritmo 5.4 Deteccién de puerta de enlace muerta

GW_X: La direccién IP de la puerta de enlace de la red externa X

1. Repetir las siguientes acciones periédicamente en intervalos de
60 segundos.

a) Mientras, se realizan pruebas de estado a las puertas de
enlace de las redes externas que pertenecen a los nodos com-
puestos.

1) Se ejecuta el comando ping para determinar si es posible
alcanzar a un sistema intermedio GW _X destino.
ping -w 3 -¢c 1 GW_X > /dev/null 2>&1
2) Siel GW_X estd disponible y funcionando, entonces:

a GW_X responders a al ping y se obtiene una res-
puesta, junto con su direccion MAC.

3) en caso contrario
a’ El SDTRL no obtiene la direccion MAC, e in-

dicard que no estd activa la puerta de enlace.

Para lograr que el SDTRL sea capaz de volver ha utilizar una conexién de red que se
haya recuperado de un error o simplemente la interfaz vuelve a funcionar. Es necesario
tener un mecanismo que le indique al sistema que dicha interfaz de red esta de nuevo en
uso. Para ello se toma la idea presentada en [30]. El demonio que utiliza el SDTRL esta
basado en el Algoritmo 5.4, se crea y ejecuta automaticamente al momento que este se
inicializa. Su funcién principal es averiguar periédicamente el estado (activo o muerto)
que guardan las puertas de enlace de las redes externas pertenecientes a las conexiones

de red que integran los nodos de multiples caminos.

5.3. Sistema de asignacién de recursos particulares

El sistema de distribucion y asignacion de ancho de banda para el trafico particular
estan estrechamente relacionados. Por esta razon, las reglas de enrutamiento con base
en politicas (EBP), del SDTRL, permiten asignar recursos a ese mismo trafico particular.

Para el SDTRL, la Figura 5.5 muestra la llegada de un paquete, proveniente de la

red local, que es sometido a un control de sanidad y enviado posteriormente al gancho
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NF_IP_PRE_ROUTING (PRE). En este punto, la tabla mangle de Iptables empareja al
paquete con alguna regla, provocando que éste sea marcado con algin valor numérico.
Existe la posibilidad de ingresar a la Qdisc del DIE a través de esté gancho [29]. El
SDTRL utiliza el DIE para el control de trafico particular de entrada.

-] - I R - —
Entrada del PRE Sistema FWD 'y

POST | Salida del
trafico exterior | Mangle e laen Mangle l Mangle trafico
D NAT I Fiter | orotema ] | S MAT
(Gdisc) | de Ruteo
Y
i |
IN ouT
Filter Mangle
Mangle O MAT
Filter
v v

| Procesos locales |

Figura 5.5: Diagrama que muestra el recorrido que exhibe los paquetes ipv4 a través de sistema,
segun la arquitectura Netfilter.

Después del proceso anterior, el paquete ingresa al sistema de ruteo donde se decide
si va destinado a una interfaz de red o a un proceso local. La labor se realiza por medio
de las reglas de politicas de enrutamiento, las cuales son revisadas sucesivamente hasta
que una de estas reglas se empareje con el paquete y decida a qué tabla de ruteo se
envia, y asi finalmente dirigirlo al lugar que le corresponde.

La decision del sistema de ruteo toma uno varios caminos. Si el paquete esta dirigido
a una interfaz de red, se pasara al gancho NF_IP_FORWARD (FWD de la Figura 5.5), y
en seguida desfila hacia el gancho NF_IP_POST_ROUTING (POST). Pero si, el paquete
es dirigido a un proceso local se pasara al gancho NF_IP_LOCAL_IN (IN).

El diseno del sistema de asignacion de recursos particulares se describe en la Figura
5.6a. Esta muestra que el sistema se conforma de tres actividades principales. La primera
es el marcado de paquetes que tiene como firme propdsito poder relacionar una clase
de trafico con una clase de la Qdisc del DIE y una regla de las politicas de ruteo. La
siguiente actividad es el proceso de control de trafico que se realiza en la disciplina de
cola del DIE. La tercera actividad la ejecuta el sistema de enrutamiento.

Una cuestiéon muy importante en el SDTRL es la unién de los sistemas de distribucion
y de asignacién de recursos del trafico particular, donde el vinculo de integracién es
el marcado de paquetes. El inciso b la Figura 5.6 hace ver la necesidad de tener un

procedimiento de administracion central de marcacion, que determina y proporciona el
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Figura 5.6: Diseno del sistema de enrutamiento en base a politicas.

valor numérico (Valor_Marca) disponible para ser usado por los sistemas sin temor a
propiciar una colisién. Es decir, una clase de trafico marcada (definida por el MATCH)
podra tener una asignacién de recursos (dados por Clase_hijo) y ser encaminado a una
tabla de ruteo especifica (TablaX), esto de manera exclusiva, cuando se tiene asignado

un unico valor numérico para dicha clase.

La descripcion funcional de la Figura 5.6 inciso ¢ establece que el flujo de paquetes
entrante al SDTRL proveniente de la red local de uso comun, pasa por la etapa de
definicion de clases de trafico particular, mediante el proceso de marcado de paquetes.
Cada clase de trafico se marca con un valor inico. Inmediatamente después, las clases

de tréfico se dirigen a la cola del dispositivo intermedio de encolamiento (DIE). Alli,
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cada clase de tréafico particular es asociada a una clase de la Qdisc del DIE. Puede darse
el caso que dos o mas clases de trafico particular pertenezcan a una misma clase de la
Qdisc. El principal objetivo de pasar por el DIE, es lograr asignar un ancho de banda
minimo garantizado para cada clase de trafico particular y manejar prioridades entre las
diversas clases. Finalmente, las clases de trafico se mandan a diferentes tablas de ruteo,
dependiendo del valor marcado de los paquetes y el emparejamiento con las politicas de
enrutamiento, en donde son encaminadas hacia una interfaz de red.

De lo anterior se concluyen un par de cosas. El trafico particular se define y comporta
gracias a las reglas de enrutamiento en base a politicas (EBP), donde, estas reglas tiene
un secuencial de prioridad por orden de definicion. Por ejemplo, una primera regla fue
definida muy especificamente para una clase de trafico. Posteriormente se define otra
regla en donde establece una especificaciéon mas general que abarca la clase de trafico
anterior y otras. El SDTRL tomara como regla para describir el comportamiento de una

clase, la ultima que fue definida y que empareje con ella.

5.4. Sistema de asignacion de recursos masivo

El sistema de asignacién de recursos masivo esta enfocado a controlar el trafico de cada
una de las salidas de las redes externas. La forma de conseguirlo al igual que en el caso
del trafico particular, es utilizando la Qdisc HTB, pero en esté caso para cada una de
las interfaces de red.

Las clases de trafico que maneja el sistema de asignacion de recursos masivo son
independientes, ya que, se considera que no hay flujos de paquetes que circulan es este
bloque que pertenezcan a una clase y a otra al mismo tiempo. Simplemente, un flujo de
paquetes corresponde Unica y exclusivamente a una clase de trafico. Por ello, el sistema
de asignacion de recursos masivo no deberia tener en cuenta el orden de ingreso de
las reglas, por el simple hecho de ser excluyente el trafico. Por otra parte, se realiza la
revision de las reglas de manera secuencial, donde la primera que empareje, es la que
se toma. De este modo, el administrador debera tener cuidado de no definir reglas que
hagan referencia una clase de trafico ya definida.

El SDTRL contempla dos acciones que se deben de considerar a la hora de definir el

control de trafico:

a) La primera accién consiste en definir la estructura de clases, las cuales tienen asignado

un ancho de banda dentro de la interfaz de red. E1 SDTRL requiere de la existencia de
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clases de trafico masivo que divide y reduce el ancho de banda de la interfaz de red,
como se muestran en los ejemplos de los incisos a y b de la Figura 5.7. Para lograr esto,
cada una de las disciplinas de cola con clase de cada interfaz de red del SDTRL, utiliza

una estructura de clases de 3 niveles (Figura 5.7 inciso c¢).

La manera de implementar lo anterior, es utilizando una clase raiz que define el ancho
de banda méaximo que puede tener una interfaz de red. De dicha clase, se desprenden
subclases, donde se reparten el ancho de banda como si fuera un pastel de cumpleanos,
salvo que las rebanadas pueden ser de tamanos diferentes de acuerdo a su necesidad.
El tercer nivel especifica las Qdisc’s de salida que pueden tener cada una de las sub-
clases. E1 SDTRL provee la utilizacién de dos Qdisc’s de salida, la FIFO y la Stochastic
Fairness Queueing (SFQ), las cuales serdn asignadas dependiendo de la prioridad de las
subclases. Con la sustitucién de FIFO por SFQ se obtiene equidad del medio cuando la
salida realmente este llena. Si una subclase tiene una prioridad menor a dos se deja la

FIFO, en caso contrario se le asignara la SFQ.

Ejemplo de fragmentacion del ancho de banda

| Interfaz de red |

55h ek ssh SMTP Otfros

a) Ancho de Banda de b} Clases de traficos masivos
una interfaz de red

— (Clases raiz de la interfaz de red

— Clases de Discipling

—Disciplina de salida
wweh ssh SMTP Otros

c) Estructura de la cola de |a interfaz de red

Figura 5.7: Fragmentaciéon de ancho de banda de una interfaz de red con clases de trafico
excluyentes.
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b) La segunda y tdltima accién consiste en asociar una clase de tréfico a una de las
clases dentro de la estructura de la Qdisc, de la interfaz de red externa. Esta labor
se realiza explicitamente por el administrador. No obstante, se tiene como objetivo
reducir la sintaxis técnica provista por la herramienta tc. Para ello, el SDTRL necesita
tres argumentos que permiten desempenar esta accién, ya que simplemente ejecuta la

siguiente instruccion:
tc filter add dev IFE protocol ip parent 1:0 prio 1 u32 MATCH flowid ID_CLASE
Donde:

= IFE La interfaz de la red externa por donde sale el trafico.

= MATCH Las caracteristicas de los paquetes de una clase de trafico masivo.

» ID_CLASE El identificador de la clase dentro de la estructura de la Qdisc de
IFE.

El contexto funcional de este sistema se describe cuando el flujo de paquetes prove-
niente del sistema de enrutamiento en direccién a las interfaces de red externas, pasa
por un paso intermedio; la cola de la interfaz de red. La Qdisc se encarga de dividir el
flujo de paquetes en nuevas clases trafico, que no tienen relacién alguna con las clases
de trafico particular.

El procedimiento de filar y desenfilar paquetes dentro de una Qdisc con clase, necesita
realizar una clasificacion para determina que hacer con un paquete. El encolamiento hace
uso de los filtros asociados a la Qdisc, que devuelve una decision, utilizada para encolar
el paquete en una de las clases. En el sistema de asignacién de recursos masivo, la Qdisc
HTB cuenta con una clase raiz y con n-cantidad de subclases, donde se encolan los
paquetes en las disciplinas de colas de salida asociadas a las subclases, como se muestra
en la Figura 5.8. La clase raiz es la unica que realiza el procedimiento de filtrado con
la ayuda de U32. El niimero de subclases va depender de la suma de anchos de banda
minimo garantizados que pose cada subclase, donde la adiciéon debe no superar el ancho
de banda maximo de la interfaz de red o por lo definido por la clase raiz.

El procedimiento de desencolado de los paquetes, consiste en esperar una peticién
del nicleo del sistema, para extraer los paquetes de la cola y enviarlos al dispositivo de
red. La Qdisc principal de la interfaz de red recibe una peticiéon de desencolado, que se
pasa a las clase raiz y este a su vez lo pasa a las subclases. Si se tuviera el caso, de tener

una estructura diferente, con mayores niveles de clases como es la situacion de la Qdisc



80 CAPITULO 5. DISENO E IMPLEMENTACION DEL SDTRL

Después
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de ruteo
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Figura 5.8: Trayectorias de los paquetes dentro Qdisc de la interfaz de red para el trafico
masivo.

del DIE para el trafico particular. Las clases solicitarian paquetes a sus descendientes,
éstas a su vez a sus hijos y asi sucesivamente. Entonces, el nticleo requiere recorrer toda
la estructura, para desencolar un paquete.

Realmente, el procedimiento de desencolar es el que efectia el control de tréfico.
Esto se debe a que las subclases se comunican tinicamente con su clase paterna y nunca
directamente al hardware de red; ello inicamente lo hace la Qdisc principal. Las clases
realizan el desencolado de manera ascendente hacia la clase padre (como se muestra en
la Figura 5.8), teniendo un rango méximo de transferencia de paquetes con base en su
ancho de banda asignado. Se repite hasta llegar a la clase raiz. La manera de determinar
que paquete se descola primero, se define por la prioridad que ostenta cada una de las
clases de la estructura. Las prioridades se comparan en funciéon del mismo nivel y del

mismo parentesco, para definir el orden de salida.

5.5. Sistema de asignacién de recursos de respuesta

La interfaz de red que conecta a la red privada local con el SDTRL presenta un com-
portamiento dual. Por una parte, puede comportarse como un nodo de red externa, de
modo que puede utilizar el sistema de asignacion de recursos masivo. Pero ello implicaria

no tener la capacidad de hacer una diferenciacién precisa y personalizada para asignar
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anchos de banda y prioridades de entrada hacia los diferentes sistemas terminales conec-
tados a la red local. Por esta razén, se implement6 un sistema independiente y propio,
que individualiza recursos para los miembros de la red.

El sistema de asignacién de recursos de respuesta controla la Qdisc del dispositivo
de red que comunica con la red local de la organizaciéon. Su estructura de clases en la
Qdisc no esta definida, ya que el administrador lo hace con base en sus requerimientos,
al igual que como sucede para el trafico particular. Una peculiaridad de este sistema es la
limitacién que presenta cuando se quiere identificar traficos bien conocidos de respuesta.

El sistema de asignacion de recursos de respuesta esta conformado de dos actividades
principales: la definicién de clases de trafico y la asignacion de recursos. Esto se muestra

en el diagrama de la Figura 5.9.

Interfaces de

las redes
SDTRC externs
Trafico generada AR o
F {:
Paguetes |ocalmente ’

rmarcados

Interfaz de la

red local - A
2 : Qdisc del IRL -
i ] t» Definicion de clases l.Slstema deq Bk {

MWarcado de paguetes -

Sisterna de asignacion de recursos
de respuesta

Figura 5.9: Diagrama de flujo de paquetes proveniente de las redes externas en direccién a las
red local.

La actividad de definicién de clases de trafico esta referida al procedimiento de
marcado de paquetes. Un paquete marcado con un valor especifico pertenece a una
clase de trafico, y cada clase se asocia con un valor tinico de marca. La definicion de las
clases se realiza con reglas de iptables, en la cadena POSTROUTING de la tabla mangle,
ubicada antes de que salgan del SDTRL, y después que se haya tomado la decision de
ruteo.

Por otra parte, la asignacion de recursos para el trafico de respuesta se efectia en la
estructura de clases de la Qdisc de la interfaz de red local, pues asigna el ancho de banda
y prioridad a distintos flujos de traficos. La manera de conectar las clases de la estructura

con las clases de trafico de respuesta es indicada en la Figura 5.9, mediante el marcado
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de los paquetes. Cada clase dentro de la estructura de la Qdisc tiene relacionado un valor
de marca, asegurado por el filtro fw. Se garantiza cada clase de trafico de respuesta tenga

un ancho de banda minimo y una prioridad dentro del conjunto de clases.

5.6. Resumen

Este capitulo muestra claramente la importancia que tiene la inicializacion en el SDTRL,
ya que esta accion sirve como cimiento de las deméas operaciones y de los atributos del
sistema. En tanto que los subsistemas de los tres tipos de trafico (particular, masivo
y de respuesta) realizan la ejecucién de algunas sentencias de comandos con las herra-
mientas iptables, ip y tc, que trabajan de manera conjunta y sincronizada, debido a
los médulos desarrollados para estos fines.

El SDTRL en Linux pretende ser un sistema capaz de poder implementar el en-
rutamiento en base a politicas, y facilitar un més el control de trafico tanto de entrada
como el de salida entre las redes externas y la privada. Ademas, el sistema procura
evitar al maximo los conceptos técnicos innecesarios e intenta reducir las actividades
de configuracion frecuentes. Una cuestion importante en el balanceo de carga, es que la
reparticién del trafico entre las conexiones de red no sera perfecta, ya que se fundamenta

en rutas y las rutas se guardan temporalmente en el caché.



Capitulo 6

La instruccion sdtrc

En este capitulo se delinea la forma de uso del SDTRL descrito en un escenario de
prueba con unicamente dos conexiones de red hacia Internet y una red privada con
aproximadamente 147 computadoras. El conjunto de pruebas se divide en 4 principales
actividades: el trafico particular, trafico masivo, trafico de respuesta y balanceo de carga.
Finamente se describe los resultados obtenidos por el sistema con base en funcionalidad,

manejo y rendimiento.

6.1. Descripcién de operaciones para el sistema

En funcién de la propuesta del SDTRL referida en el capitulo anterior, el sistema
tiene que cumplir un determinado niimero de actividades cronolégicas que debe realizar
para desempenar las metas establecidas. Dicha actividades se describen en la tabla 6.1.

Del conjunto de actividades de la tabla 6.1, muestra de manera evidente que el
administrador requiere de ingresar informacion ttil al sistema, ejemplos de ello son las
actividad 1, 3 y 4. Existen diversas formas de indicarle a los sistemas nuestras exigencias.
La manera como se hace en el SDTRL es mediante un conjunto de comandos y reglas
que permitan expresar las necesidades de la organizacion. Estos se describen en detalle

mediante algunos ejemplos en las siguientes secciones.

6.2. Escenario utilizado

La primera versiéon del prototipo se ha implantado de acuerdo con el esquema de
la figura 6.1, que es una simplificacion de la red de la figura 4.3. La simplificaciéon

consiste en solo utilizar dos conexiones de red externas hacia Internet. Este escenario,

83
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Tabla 6.1: Actividades generales del SDTRL.
’ Orden ‘ Actividad Descripcion

1 Definiciéon e iden- | El administrador tiene que identificar y definir los nodos de las
tificacién de nodos | redes externas y de la red privada para indicar que conexiones de
del SDTRL. red las conforman.

2 Inicializacion  del | Efectia el inicio del SDTRL realizando los siguientes sub-puntos.
sistema.

2.1 Cargar datos al sis- | A parte de la configuracion de las interfaces de red de las conex-
tema. iones externas y de la red privada, también se configuran los

parametros y se cargan los datos necesarios al sistema para aus-
piciar al SDTRL.

2.2 Acceso dividido. Para cada una de las conexiones fisicas de red se efectué el acceso
dividido.

2.3 Balanceo de carga. | Si el sistema detecta nodos con dos o mas conexiones fisicas de red.
El sistema se encarga de configurar, manipular y controlar todo
lo relacionado con los nodos que realizan el balanceo de carga.

2.4 Enmascaramiento. El SDTRL provee el mecanismo necesario para brindar los servi-
cios de las redes externas a la red privada.

3 Cargar la lista re- | El administrador ingresa las reglas de asignacién de recursos para
glas de trafico ma- | el trafico masivo y de respuesta con base en las politicas internas
sivo y de respuesta. | de la organizacion.

4 Cargar la lista re- | El administrador ingresa las reglas de enrutamiento en base a
glas de trafico par- | politicas, la cuales estan con base en las necesidades de los dife-
ticular. rentes usuarios sin afectar las politicas internas de la organizacion.
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aunque sencillo, permite validar la distribucién y control de trafico, y comprobar el
funcionamiento y las caracteristicas de la arquitectura del sistema. También este es el
escenario que se da, cuando se quiere transmitir por un nodo que establece un balanceo

de carga con las dos conexiones de red externa.

..;'

192168.140.24 148 247 102.44 4:5 cimvestay, m}r.a —l
_l-\-
Corafuegn | Internet
182.168.140.1 fetht 7 o0 - . )
Ruteador o
Linwne 143,247 102.43
“SDTRC™ ethz
LAN privada
eth0]192.163.40.1 (Fed de estudiantes)
192.168.50.2 192.168.80Y 192 168905

Figura 6.1: Topologia de la red para pruebas y desarrollo del SDTRL.

La figura 6.1 indica que el SDTRL esta conectado a tres diferentes redes; por medio
de interfaces de red Ethernet de 100 Mbps. La interfaz eth2 se conecta a la subred
de la Seccién de Computacion (148.247.102.0/24) del CINVESTAV. Por su parte, la
interfaz ethl esta conectada directamente al cortafuego, la cual forman la red privada
192.168.140.0/24. La interfaz eth0 se conecta la red privada de los estudiantes que hacen
uso de los servicios de la subred de la Secciéon de Computacién y de la Internet. Esta
red privada cuenta con cerca de 147 computadoras clientes, conectadas por medio de
conmutadores y segmentada en tres redes privadas por sistemas que realizan NAT.

El ruteador Linux etiquetado con ”SDTRL”de la Figura 6.1 se conecta a dos provee-
dores de servicios de red externos y una red privada que hace uso de los servicios de
los dos enlaces. Para obtener las dos conexiones de red externas independientes se hace
uso de la red privada (conectada a la interfaz ethl) que emula un proveedor de ser-
vicios de Internet diferente. Esto debido a que se tiene una salida hacia Internet, por
medio del uso de la direccion piblica que tiene el cortafuego para dar acceso a la subred

148.247.102.0/24 mediante el uso del enmascaramiento. Ademas, dicho sistema Linux
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cuenta con la base tecnoldgica indicada en la seccion 4.4 y con el prototipo del SDTRL
ya compilado e instalado. Entonces, si los sistemas clientes hacen una peticién de servi-
cios externos a la red privada (192.168.50.0/24) estos son dirigidos al SDTRL. Ya dentro

del sistema, se procede a realizar el trabajo de distribucion y control de trafico.

6.3. La instruccion sdtrc

En este apartado, se presenta la instruccion sdtrc, que es la herramienta para crear las
reglas del SDTRL. El conjunto de reglas que se disend, esta pensado para facilitar el
uso del sistema. De hecho, toma caracteristicas de las tres herramientas involucradas
(iptables, ip y tc), con objeto de evitar disenar un formato distinto y poco conocido para
los usuarios. Ademas, se evita al maximo los detalles técnicos de las tres herramientas
implicadas.

El sdtrc permite configurar varias objetivos tales como: inicializar el SDTRL, crear
tablas de ruteo, establecer trayectorias en la tabla de ruteo, creacién de reglas de en-
rutamiento en base a politicas, reglas de control de tréfico para el trafico masivo y de
respuesta, y establecer la estructura de clases de la Qdisc para el control de trafico. Cada
una de estos objetivos, tiene definidas un conjunto de funciones que también son llama-
dos comandos. Por tal razon, se toma la idea de tener una instruccién multi-objetivos,

igual que las herramientas p y tc.

sdtrc OBJETIVO COMANDO

Donde OBJETIVO = { route | rule | table | class | nodo | start }

La palabra COMANDO se refiere a las diferentes acciones que realiza cada uno de los
objetivos dentro del SDTRL.

El objetivo nodo identifica y da nombre a los nodos de red para el SDTRL, ejecutando

la siguiente sintaxis.
sdtrc nodo COMANDO

Donde COMANDO = { add | del } name NOMBRE_NODO dev ID_INTERF
type { ext | int }

(6]
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COMANDO = Is (visualiza el estado de los nodos)

La opcion COMANDO del objetivo nodo tiene la posibilidad de ingresar, eliminar y
mostrar los nodos existentes dentro del SDTRL. Ello, presenta tres valores de argumen-
tos, el nombre propio o alias del nodo de red (NOMBRE_NODO), el identificador del
dispositivo de red asociado a este nodo (ID_INTERF), y el tipo de nodo, que indica si
es un nodo de red externa (ext) o el nodo de la red privada local (int).

El objetivo table inicializa y proporciona un sobrenombre a una de las 252 posibili-
dades de tablas de ruteo que Linux provee, de las cuales hace uso el SDTRL. Sin olvidar,

que también permite dejar de utilizarlas. Este objetivo presenta la siguiente sintaxis.
sdtrc table COMANDO
Donde COMANDO = { add | del } NOMBRE_NODO
o
COMANDO = Is (visualiza las tablas de ruteo activas)

La manera de establecer trayectorias en las tablas de ruteo es tomado directamente de
la herramienta ip con el objetivo route [24]. El propésito es utilizar una sola herramienta

para transparentar la configuracién del SDTRL.

sdtrc route COMANDO

Donde COMANDO es igual al utilizado en ”ip route”.

La manera de especificar la estructura de clases en las Qdisc’s de los dispositivos de
red involucrados en el SDTRL para el control trafico es mediante el objetivo class. El
COMANDO de este objetivo hace referencia a los tres tipos de traficos. La sintaxis para
referirse al trafico particular (tp) y de respuesta (tr) es igual, por el simple hecho de
que estan basados en el trabajo conjunto de las herramientas tc e iptables. Lo cual no
ocurre en el caso del trafico masivo (tm), donde todo el trabajo de la estructuracién de
clases lo realiza completamente la herramienta tc. La sintaxis del objetivo class es la

siguiente.
sdtrc class COMANDO

Para el trafico particular y de respuesta.
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COMANDO para establecer la clase raiz.

COMANDO =
add{ tp | tr } root classid ID_RAIZ rate RANGO default ID_CLASE

COMANDO para establecer las clases hijos.

COMANDO =

add{ tp | tr } parent ID_ PADRE rate RANGO [ceil RANGO_MAX]
[burst VALOR_RAFAGA] [cburst VALOR_RAFAGA] [prio VALOR_PRIO]

COMANDO para eliminar toda la estructura de clases.

COMANDO = del { tp | tr } root

Para el trafico masivo.
COMANDO para establecer la clase raiz.

COMANDO =
add tm dev ID_INTERF root rate RANGO default ID_CLASE

COMANDO para establecer las clases hijos.

COMANDO =

add tm dev ID_INTERF rate RANGO [ceil RANGO_MAX] [burst VAL-
OR_RAFAGA] [cburst VALOR_RAFAGA| [prio VALOR_PRIO)]

COMANDO para eliminar toda la estructura de clases.

COMANDO = del tm dev ID_INTERF root

El COMANDO del objetivo class hace referencia a varios argumentos relacionados con
el control de ancho de banda y prioridad. Donde ID_RAIZ es el valor de identificaciéon
numeérico de la clase raiz. Por lo general, debe ser un valor positivo pequeno. RANGO
es un valor en bits por segundo (bps) o bytes (b), que especifica el ancho de banda de
una clase. ID_CLASE simplemente es el identificador numérico que hace referencia a
la clase. Este valor debe ser mayor al valor de ID_RAIZ. ID_PADRE es el identificador



6.3. LA INSTRUCCION SDTRC 89

de la clase paterna de la cual se desprende la clase. El ID_INTERF es el nombre de la
interfaz de red donde se aplica el control de trafico.

Los argumentos de ceil, burst, cburst y prio no son siempre necesarios u obligato-
rios dentro del COMANDO. El argumento de ceil especifica el ancho de banda maxima
que una clase puede usar. El ceil por omisién toma el mismo valor de rate, el cual
define el ancho de banda de una clase. Los argumentos de burst y cburst controlan la
cantidad de datos que pueden ser enviados a la velocidad maxima en un tiempo muy
corto sin tratar de servir otra clase. La particularidad de cbusrt es no exceder el rango
del valor de ceil. Esto se describe mejor en [27]. El argumento de prio es un valor que
determina el orden de atencion de una clase de trafico. El valor de maxima prioridad es
el valor cero, su predecesores los valores mayores a esté.

El objetivo rule establece las reglas en el SDTRL. Las reglas estdan conformadas
de condiciones y acciones. La sintaxis utilizada para indicar las condiciones de empare-
jamiento (identificado como MATCH) entre paquetes y reglas es tomada de la herramien-
ta Iptables, para el enrutamiento en base a politicas (EBP) y el sistema de asignacién
de recursos para el trafico de respuesta. Para el sistema de asignacién de recursos de
trafico masivo se emplea la sintaxis del selector utilizada en el filtro U32 dentro de las
disciplinas de colas, identificado como MATCHtm (ver Apéndice A).

Las acciones que toman las reglas del EBP son la distribucién de una clase de tréafico
particular y la asignacién de recursos para el mismo trafico. Una de estas acciones al

menos debe existir dentro de la regla. Como se describe ha continuacion.
sdtrc rule COMANDO

Para el trafico particular.
COMANDO = { add | del } tp MATCH table NOMBRE_TABLA
COMANDO = { add | del } tp MATCH toclass ID_CLASE

COMANDO = { add | del } tp MATCH table NOMBRE_TABLA toclass
ID_CLASE

Para el trafico masivo.
COMANDO = add tm dev ID_INTERF MATCHtm toclass ID_CLASE

COMANDO = del tm dev ID_ INTERF
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Para el trafico de respuesta.
COMANDO = { add | del } tr MATCH toclass ID_CLASE
Visualiza el conjunto de reglas de los tres tipos de traficos.
COMMAND = s tp
COMMAND = 1s tm dev ID_INTERF
COMMAND = 1s tr

Las reglas para el trafico masivo y de respuesta realizan la accién de dirigir el trafico hacia
las diversas clases, donde estas tiene asignado un ancho de banda minimo garantizado
y una prioridad.

Finalmente, el objetivo start se encarga de iniciar o reiniciar el SDTRL con los
valores de omisién, ademads configura al sistema en funcién a los nodos de red que

actualmente tiene registrados.

sdtrc start

6.4. Modo de operacién del sdtrc

El sistema se instala en una plataforma que cumpla con todas las caracteristicas nece-
sarias para su funcionamiento correcto, descritas en la seccién 4.4.1. En el caso inicial,
cuando el sdtrc ha sido apenas compilado e instalado, no presenta ningin comporta-
miento de reenvio, distribucién y control del trafico, simplemente es una estacion de
trabajo conectado a las redes.

El trabajo del sdtrc se exhibe solo cuando se efectiie al menos el primero de los dos

bloques generales: la configuracién inicial y la asignacién de recursos.

La parte de configuracion inicial se presentara en el momento después de su insta-
lacion o cuando se tenga que modificar de nuevo su estructura en los nodos de red

del sistema.

El segundo bloque de accién consiste en definir los traficos masivos y de respuesta

que circulan por el sistema. Ademas, establece el EBP para el trafico particular.
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6.4.1. Configuracion inicial del SDTDL

La inicializacion del STDRL tiene como propdsito identificar los nodos de las redes ex-
ternas y el nodo de la red privada, y con ello realizar la primera configuracién bésica.
La identificacién y valorizacion de las redes con la que cuenta la organizacion permi-
tird hacer una buena administracién de los recursos mas adelante.

El SDTRL identifica basicamente dos tipos de conexiones de red, la red comin
de trabajo y las redes externas que proveen los servicios. Existen dos posibilidades de
ingresar esta informacion al sistema: por medio del objetivo nodo la instruccion sdtrc o
por la edicién del archivo /etc/sdtre/linksSDTRC.cfg. Sea cual sea el caso, se tomara esta
informacion para poder iniciar o reiniciar el sdtrc; dependiendo de la situacién.

La Figura 6.2 refiere a la ejemplificacion del escenario de la seccién 6.2, donde se
indica que el sistema inicialmente no contiene ninguna informacién sobre algiin nodo de
red. En seguida se ingresan los nodos identificados de acuerdo a la conveniencia de la
organizacién o administrador. El orden en como se ingresan los nodos de red no tiene
mayor importancia, salvo que el tultimo en ingresar es el que se tomard como nodo de

salida por omisién para el trafico no clasificado.

[toot@iZlanda root]# sdtrc nodo ls

NOMEEE DEL NODO INTERFACES DE RED TIFO DE HNODO
[rootdiZlanda root]# sdtrc nodo add nawe alumnoz dev ethl type int
[rootEiZlanda root]# sdtrc nodo add name Salida sin firewall dew eth2 type ext
[rootfiZlanda root]# sdtrc nodo add name Salida con firewall dew ethl type ext
[toocfiZlanda root]# sdorc nodo 1s

NOMEEE DEL HODO INTERFACES DE ERED TIFD DE NODO
alunnos ethl int
Jalida_s3in firewall etha ext
Jalida_con_firewall ethl ext

Figura 6.2: Ingreso de los nodos de red al SDTRL.

El SDTRL se inicia en el instante en que se ejecuta la instruccién sdtrc start. En
este momento, el sistema prepara, configura y establece lo necesario para dar cabida a la
capacidad de distribucion y control de trafico. Ello se logra mediante el establecimiento
de parametros al sistema, el enmascaramiento y un acceso dividido para cada uno de
los nodos externos, entre otras cosas (ver figura 6.3). El proceso de reiniciar el sdtrc
implica, ademas de volver a ejecutar de las actividades anteriores, poner al sistema en
un estado inicial, sin reglas, sin clases de trafico o incluso depura cualquier condicién que

pueda meter alguna anomalia. La excepcion a lo anterior es la informacién ingresada por
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el objetivo nodo, la cual permanece intacta, debido a que ésta es meramente informativa

y primordial para la inicializacién.

[tootfizZlanda pruebas C3]# sdtrec startc
[.] Eernel wersion : 2.4.20
Eztableciendo parametros del Eernel en Sproc/sys/netfipwd -
Iniciando NetFilter -
Iniciando Firewall stateful -
Adctivando la interface IMOQ -

CONFIGURANDO SDTRC

Inicializando la interface <ethis-
Inicializando la interface <ethl>-
Inicializando la interface de la red local [eth0]
Confiqurando la interface para la red local. [ethO]
Confiqurando la interface para las redes exXternas. <ethis
Configurando la interface para las redes externas. <Lethls
AT Conficguration [ 0K ]

Figura 6.3: Inicializacién del SDTRL con dos nodos de red externos.

Las primeras cuatro acciones que se ejecutan por el objetivo start son invocados por
el script /etc/sdtre/iniciaSDTRC.sh, el cual puede ser modificado para poder agregar
nuevas funciones que el administrador considere pertinentes. Inmediatamente después
de la ejecucién del script, el sistema realiza una serie de acciones que van en funcién
del los tipos de nodos, tales como la inicializaciéon de las interfaces de red, hasta la
configuraciéon de NAT.

Para llevar a cabo los objetivos de inicializacién, el SDTRL crea una tabla de en-
rutamiento para cada nodo de red registrado en el sistema. Estas tablas contienen las
rutas de la red a la que pertenecen el nodo y una salida por omisién. Lo interesante de
esto, es cuando alguna politica de enrutamiento tiene como propésito dirigir cierta clase
de trafico hacia un nodo particular, lo tinico que se tiene que hacer es referenciar a su
tabla de enrutamiento. La Figura 6.4 presenta la existencia de tablas de enrutamiento

adicionales a la tabla main y las rutas que ellas contienen.

Balanceo de carga

Los nodos externo que se relacionan con dos o més interfaces de red permiten realizar un
balanceo de carga para dividir los enlaces de comunicacion entre sus diferentes salidas.
El balanceo de carga es un caso muy especial para el SDTRL, pues tiene una iniciacién
distinta comparada con el caso donde todos los nodos tienen relacionado una sola interfaz

de red. Asimismo, la forma de ingresar nodos de red al sistema permanece igual, salvo
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[tootldiZlanda pruebas C3]# sdtrc table 1ls

NOMERE_TABLA ID NUMERICO
Jalida_sin firewall 1
Jalida_con_firewall &

main 254

[rootfiZlanda pruebas C3]# sdtrc route ls

145.247.102.0/24 dev ethz proto kernel scope link sre 143.:247.102.45
192,168, 50,0/24 dew ethl proto kernel scope link =src 19:2.168.50.1
192.1658.140.0/24 dev ethl proto kernel scope link src 192.165.140.1
default wia 192.165.140.25 dewv ethl

[rootfiZlanda pruebas C3]# sdtrc route ls table Salida sin firewall
145.247.102.0/24 dev eth? scope link src 145.247.102.43

defanult wia 145. 247,102,254 dev eths

[rootfiZlanda pruebas C3]# sdtrc route ls table Salida con firewall
192,1658.140.0/24 dev ethl =cope link =rc 19:2.165.140.1

defanlt wia 19Z.165.140.25 dev ethl

Figura 6.4: Tablas de enrutamiento creadas en la inicializacién.

en el caso de querer tener un nodo con dos o mas conexiones de red, solo se agregan
interfaces a nodos ya existentes, como se ilustra en la figura 6.5. La presencia de al
menos un nodo con dos o mas interfaces generara la activacion del demonio de deteccion
de puertas de enlace muerto, identificado con el nombre de proceso pingDemo.sh el cual

es ejecuta en background.

Si el proceso de inicializacién del SDTRL detecta nodos que realicen balanceo de
carga, provoca que se presenten tablas de enrutamiento adicionales en comparacién al
primer caso expuesto. Esto debido a que el SDTRL crea una tabla de enrutamiento por
cada interfaz de red (que garantizan el acceso dividido) sumadas a las tablas encargadas
de realizar el balanceo de carga. En la Figura 6.6 se observa una tabla de enrutamiento
llamada usefulOnlyForSDTRC que solo tiene sentido y utilidad para el propio sistema;
esto significa que no debe ser alterada por los usuarios.

Por otra parte, las Figuras 6.5 y 6.6 presentan una situacién muy peculiar que merece
ser mencionada. La existencia de solo dos conexiones de red externas implica que solo
puede haber un nodo compuesto de red de tipo externo que balance la carga de trafico.
Al iniciar el SDTRL este nodo no provee una salida por omision para la tabla de ruteo
principal, provocando que el trafico no clasificado carezca de una opcién de salida hacia
Internet. La tnica manera de lograr este cometido es definiendo explicitamente una
politica de enrutamiento que apunta a alguna de las salidas del sistema por medio
tablas de enrutamiento. En la siguiente seccion se describird las diferentes posibilidades

de uso de estas politicas.
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[tootfiZlanda pruebas C3]# sdtrc nodo add nawe alumnos dewv ethl type int
[toot@iZlanda pruebas C5]# sdtrc nodo add nawe 3alida dew ethl type ext
[tootfiZlanda pruebas C3]# sdtrc nodo add nawe Salida dew eth2 type ext
[toot@iZlanda pruebas C3]# sdtrc nodo ls

NOMERFE DEL NODO INTEEFACES DE EED TIFO DE HNODO
alunnos ethi int
Galida ethl ,eth: ext

[tootfiZlanda pruebas C5]# sdtrc start
[.] Eernel wersion : 2.4.20
Estableciendo parametros del Eernel en Aproc/sys/net/ipvd -
Iniciando NetFilter -
Iniciando Firewall stateful -
Activando la interface IMQ -

CONFIGURLANDO 3DTEC

Inicializando la interface Fethld
Inicializando la interface Fethad
Eztableciendo El1 BALANCEQD DE CARGL [ 0K ]
Inicializando la interface de la red local [ethO]
Configqurando la interface para la red local. [ethi]
Configurando la interface de Balatceo de carga. rethld
Confiqurando la interface de Balanceo de carga. rethid
Activating the dead gateway detection [ 0K ]
NAT Confiquration [ 0K ]

Figura 6.5: Inicializacién del SDTRL con un nodo compuesto de dos conexiones de red.

6.4.2. Trafico particular

El trafico particular establece reglas que se refieren a flujos especificos relacionados con la
red privada, el cual se les da un trato diferenciado. Las reglas de trafico particular que se
crean tienen un doble enfoque que especifica por un lado la asignacién de ancho de banda
y prioridad, por el otro, la distribucion de trafico hacia alguna salida provistas por nodos
externos; este tipo de reglas son llamadas enrutamiento en base a politicas. Estas pueden
ser tan especificas o tan generales dependiendo de las necesidades del administrador del
sistema, y son las que mas frecuentemente son modificadas para poder fijar recursos a

los miembros de la red privada.

Distribucion de trafico

Después de inicializar el SDTRL, se procede a ingresar reglas para implantar las politicas
de administracion de la red. Una de esas reglas son las politicas de enrutamiento que se
logran por medio de la definicién y ejecucién de reglas de trafico particular que apuntan

a tablas de enrutamiento, como se indica en la Figura 6.7. Dichas tablas son realmente
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[rootliZlanda pruebas C5]# sdtrec table 1s

NOMERE_TABLAL ID NUMERICO
Galida 1
usefulnlyFor3DTRC 2
Galida-ethl 3
Galida-eths 4

main 254

[rootfEiZlanda pruebas C5]# sdtrec route ls table 3alida
default proto static

nexthop wia 192.168.140.25 dew ethl weight 1

nexthop wia 148.247.102.254 dev ethZ weight 1
[tootfiZlanda prusbas C3]# sdtrc route ls table usefulOnlyFor3DTRC
145.247.102.0/24 dev eth? scope link src 145.247.102.43
192,168, 50,0/24d dewv ethl scope link srcoc 192.1685.50.1
192.165.140.0/24 dev ethl scope link src 192.165.140.1
[rootfiZlanda pruebas C3]# sdtrc route ls table 3alida-ethl
default wia 1592.168.140.25 dew ethl proto static srcoc 192.165.140.1
prohibit default proto static mwmetric 1
[tootfiZlanda prusbas C5]# sdtrc route ls table Salida-ethZ
default wia 1458.247.102.254 dewv eth? proto static src 1458.247.102.43
prohibit default proto static wmetric 1
[rootliZlanda pruebas C5]# sdtrec route 1s
145,247, 102.0/24 dev ethi proto kernel scope link src 145.247.102.435
192,165, 50.0/24 dew ethld proto kernel scope link srec 192Z.165.50.1
192.168.140.0/24 dev ethl proto kernel scope link srec 1982.165.140.1

Figura 6.6: Estructuras de las tablas de ruteo en presencia de un nodo de red compuesto.

las encargadas de dirigir el flujo de paquetes hacia una salida del sistema.

Tomando de nuevo un caso real, descrito por las figuras 6.5 y 6.6, es posible ejempli-
ficar facilmente el uso y manera de trabajar de la distribucion de trafico en el SDTRL.
Con la existencia de un solo nodo de red externo que realiza balanceo de carga, todo hace
indicar que existe una sola posibilidad de encaminar el trafico. Por si fuera poco, este
nodo es el encargado de decidir por que interfaz de red dirigir un enlace de comunicacién
con base en sus criterios. Las Figuras 6.7 y 6.8 abren la posibilidad de que esto no sea
asi del todo. Aun a pesar de que solo se tiene registrado un solo nodo de red externo, es
posible hacer uso de las interfaces de red con las que él cuenta. Esto se logra aprovechan-
do las tablas de enrutamiento creadas para dar acceso divido a cada conexion. Con estas
tablas se tiene la posibilidad de dirigir un flujo de paquetes directamente a una salida
de red.

Como se puede apreciar en la Figura 6.8, primero se ingresa una regla que permite
dar una salida por omision a todo el trafico hacia una interfaz de red particular. Esto

podria suceder también con cualquier tipo de trafico mas especifico y dirigido a cualquier
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Politicas de enrutamiento

Accion de la regla (Tablas de rnuiteo)
I 1

Salida-eth

Emparejamiento

Heg|a"| sssqEEmpEaEEEEERERREREEERRRRERRARES

Regla 2w,
Regla 3
HEQ|:§| [ .....u.lu;::
Reglad  «esd

Politicas de
ruteo

Entrada de trafico

Figura 6.7: Ejemplificacién de la forma de aplicar politicas de enrutamiento.

interfaz de red por medio de su tabla de ruteo. Lo interesante de esto, es que igual puede
existir reglas que haga uso del nodo compuesto a un a pesar de que otros reglas estén
haciendo uso de sus interfaces de red asociadas. En todo caso, el nodo compuesto evalia
el trafico de cada uno de sus miembros, ya sea que lo aya generado él mismo o no,
para determinar por que camino mandar un nuevo enlace de comunicacién en funcién
al criterio de equilibrar los niveles de trafico. Es decir, puede existir una interfaz de
red miembro de un nodo compuesto completamente saturado por una regla que hace
referencia directamente a estd. Entonces el nodo compuesto de red decidirda mandar
siempre su trafico a los otros miembros no saturados. Esto sucedera hasta que la interfaz

deje de estar saturado, para que vuelva hacer considerada.

Control de trafico

La asignaciéon de recursos por parte del conjunto de reglas de trafico particular requiere
un paso previo. Este evento es la estructuracién de las clases de servicio' para subdividir

el ancho de banda que dispone cada interfaz de red. Sobra mencionar que la forma

1Se define como clase de servicio a la forma de tratar a los paquetes en base un ancho de banda y
prioridad.
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[toot:~]# =sdtrc rule add tp -i ethl table Salida-ethl

[toot:~]# =sdtrc rule add tp -i ethl -z 192.165.50.71 -p tep --dport S0 table Salida-eths
[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.11 table 3alida

[toot:~]# =sdtrc rule add tp -i ethl -z 192.165.50.11 -p tep --dport 22 table Salida-ethl
[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.101 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.102 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.103 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.104 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.106 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.107 table 3alida

[root:~]# sdtrc rule add tp -i ethl -3 192.165.50.110 table 3alida

[toot:~]# sdtrc rule add tp -i eth0 -z 192.165.50.111 table 3alida

[toot:~]# =sdtrc rule 1ls tp

PEOT OPT S0URCE DESTINATION DETATL TAELE CLASS ID
all -- anywhere anywhere —-—— Salida-ethl -——
tcp --  Sigmal anywhere tcp dpt:ihttp Salida-eth2 —_——
all -- wideol anywhere —-—— Salida -——
tcp --  wideol anywhere tcp dpt:ssh Salida-ethl -——
all -- 192.165.50.101 anywhere —-—— Salida -——
all -- 192.165.50.102 anywhere —-—— Salida -——
all -- 192.165.50.103 anywhere —-—— Salida -——
all -- 192.1658.50.104 anywhere —-—— Salida -——
all -- 192.165.50.106 anywhere —-—— Salida -——
all -- 192.165.50.107 anywhere —-—— Salida -——
all -- 192.165.50.110 anywhere —-—— Salida -——
all -- 192.165.50.111 anywhere —-—— Salida -——

Figura 6.8: Ejemplificacién del uso de las politicas de enrutamiento con un nodo compuesto.

como organice la estructura de clase serda la manera de aprovechar los recursos que
la organizacion dispone. Asimismo, tampoco existe una forma o estrategia rigurosa de
estructurar las clases de servicios.

Para evitar la confusion entre las unidades para medir el caudal de informacion que
un sistema entrega; llamese bits por segundo o bytes por segundo. El SDTRL utiliza las

siguientes reglas para especificar el ancho de banda:

1kbit equivale a 1024bit /s
1Bps equivale a 1bytes/s
Donde
1mbit = 1024 * 1 kbit
1mBps = 1024 kbps = 1024 *1024 Bps

Tomando como base inicial la configuracion del ejemplo descrito por las figuras 6.2,
6.3 y 6.4. En la figura 6.9 podemos apreciar el ingreso de los comandos con el objetivo
class para el tréfico particular, que tiene como fin estructurar diversas clases de servicio

que se emplean en el ajuste y control de flujo de paquetes de entrada. Para lograr
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esto, inicialmente se define el maximo ancho de banda que puede transmitir el SDTRL
hacia todas las conexiones de red externas. A partir de esta definicién, los siguientes
comandos se encargaran de construir la estructura de clases repartiéndose el ancho de
banda y fijando el nivel de prioridad. Posteriormente, las reglas de trafico particular
hacen uso de las diversas clases de servicios con el simple hecho de hacer referencia a
ellas por medio de su identificador, con el fin controlar el torrente de los paquetes de

una clase de trafico particular.

[toot:~]# =sdtre class del tp root

RTHNETLINE answers: Inwalid arqument

SDTRC 1.0: try "sdtrc {command! help™ for more information.

[toot:~]# sdtrc class add tp root classid 1 rate 100wbit default 11

[toot:~]# =dtre class add tp parent 1 classid 10 rate 99mwbit ceil 100wmbit prio 1
[toot:~]# =sdtrc class add tp parent 1 classid 20 rate 1000Ebit ceil 10mbit prio 5
[toot:~]# sdtrc class add t£p parent 10 classid 1l rate 25mbit ceil 100mbit prio 3
[toot:~]# sdtrc class add tp parent 10 classid 12 rate ?Smbit ceil 100wmbit prio 2
[root:~]# sdtrc rule add tp -1 ethl table 3alida con firewall toclass 11

[root:~]# zdtrc rule add tp -i ethl -z videol table 3alida sin firewall toclass 12
[toot:~]# sdtrc rule add tp -i ethl -3 wideol -p tcp --dport 80 toclass 11
[root:~]# sdtrec rule add tp -1 ethl -z video3 table 3alida con firewall toclass 1:2
[toot:~]# =dtrec rule add tp -i ethl0 -2 wideold toclass 12

Figura 6.9: Reglas de trafico particular que combinan distribucién y control de trafico.

Cabe senalar que en el ejemplo de la figura 6.9 define tres clases de servicios, cada
una con un nivel de prioridad distinta (alta, media y baja). Como comentario, las clases
que realmente asignar un ancho de banda garantizado son las que se consideran hojas
dentro de su estructura, como en esta ocasion son la 11, 12 y 20. Estos servicios pueden
ser usados por los miembros de la red privada para establecer diferencias de privilegios.
Por ejemplo, toda la red privada de estudiantes tiene asignado un servicio con prioridad
media (clase 11) y la salida con cortafuego. No asi, el caso de la terminal videol que tiene
asignado un servicio con prioridad alta (clase 12) y la salida sin cortafuego. Al igual que
los casos anteriores, existe una regla implicita que permiten a los flujos no clasificados

tener asignado una clase de servicio, en este caso la clase 11 es la de omision.

6.4.3. Trafico masivo

Primero necesitamos que el administrador de la red identifique los traficos masivos que
transitan en la organizacion, después fija un ancho de banda y prioridad para cada uno
de los traficos en compromiso a su utilidad y uso. Es importante tener en cuenta las tasas

maximas de transmision de cada conexién, para evitar que la latencia empiece a crecer,
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debido a llenados de biferes. Ya conocidos estos datos se procede a establecer las reglas
para cada uno de los nodos externos, con objeto de definir las clases existen en cada
uno de ellos, como se indica en la figura 6.10. De esta forma, posiblemente cada nodo
tendria un nimero distinto de clases. Al final, el sistema logra tener un funcionamiento
con base en reglas de la organizacion representadas por el trafico masivo, sin tener una

distincion en especial entre los sistemas terminales de la red privada.

dev ethd root

dev ethe root rate 100mbit default 14

dew ethZ classid 10 rate 35wbit ceil 33mbit prio O
dew ethZ classzid 11 rate 33wbit ceil 100mbit prio 1
dew ethZ classid 12 rate Smbit ceil 100mbit prio =2
dew ethZ classid 13 rate dmbit ceil dmbit prio 2
dew ethZ claszid 14 rate 2hwbit ceil 100mbit prio 3

[root:~]# sdtrc class del
[rtoot:~]# sdtrc class add
[toot: ~]1# sdtrc class add
[toot: ~]1# sdtrc class add
[toot: ~]1# sdtrc class add
[toot: ~]1# sdtrc class add
[toot: ~]1# sdtrc class add
[root:~-]#

[toot: ~]# sdtrc rule add
[toot: ~]# sdtrc rule add
[toot: ~]# sdtrc rule add
[toot: ~]# sdtrc rule add

HEEEEEE

dew ethZ match ip protocol 1 0xE£ff toclass 10
dew ethZ match ip tos 0x10 0Oxff toclass 10
dew ethZ match ip tos 002 O<ff toclass 12
dew ethZ match ip tos 0x04 0Oxff toclass 12
[root:~]# sdtrc rule add dev ethe match ip tos 0x05 0xff toclass 14
[root:~]# sdtrc rule add dev ethZ match ip protocol 0x6 OxfE£

= match tocp sroc 22 O<XE££ff toclass 11

[toot:~]# adtrc rule add tm dew ethZ match ip protocol 0x6 O0x£E

= match tecp src 80 O<E££ff toclass 13

[toot:~]# adtrc rule add tm dew ethZ match ip protocol 0x6 O0x£E

> match ud 0x02 0x£ff at 33 toclass 11

EEEEEF

Figura 6.10: Ejemplificacién del uso de las reglas trafico masivo para la interfaz red eth2.

Aligual que en el caso del trafico particular, se define primero el estructura de clases,
pero en este caso se especifican en un solo nivel y se dividen el ancho de banda de la
clase root de manera extrita. Concretamente en el ejemplo de la figura 6.10, las cinco
clases de servicio estan pensadas para dar beneficio a ciertos traficos. Como habiamos
mencionado en la seccién 6.3 las reglas de trafico masivo tiene una sintaxis distinta, pues
estdn con base al filtro u32. La primera regla en este ejemplo hace referencia al trafico
ICMP, recibiendo un trato de méaxima prioridad y un ancho de banda garantizado y
acotado. Las siguientes reglas permiten la identificacién y control de los datagramas
con los bits de Tipo de Servicio (ToS), donde cada uno de éstos es tratado de manera
diferente. En seguida, se definen reglas para traficos bien conocidos (http y ssh) que
apuntan a ciertas clases. Finalmente, existe otra regla que hace referencia a los paquetes

que comienzan un enlace de comunicacion tcp, para dandoles un trato privilegiado.
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6.4.4. Trafico de respuesta

La configuracion de trafico de respuesta se comporta de manera similar a una configu-
racion de asignacion de recursos de un nodo de red externa. La discrepancia radica en que
el trafico de respuesta maneja la contestacién del trafico masivo, con la particularidad
de que no puede identificar por aplicaciones. Ademas, también puede hacer referencia a
flujos de paquetes especificos pertenecientes a sistemas terminales de la red privada. De
hecho el trafico de respuesta tiene como objetivo limitar flujos bien conocidos y traficos
particulares de una manera mixta. Cabe resaltar, que este trafico no es tan precisos o
especifico como puede ser el caso de los traficos masivos o particulares, pues para ello
sirven. Simplemente el trafico de respuesta es de apoyo para éstos dos.

El ejemplo de la figura 6.11 considera varios tipos de servicios de entrada a la red
privada de los estudiantes (192.168.50.0/24). Se divide el ancho de banda disponible en
tres partes (66mbps, 1mbps y 33mbps), uno para el trafico de respuesta sin restricciones,
el otro para subdividirlo en clases de trafico més especificas y el tltimo es para uso comin

de todos los traficos no clasificados.

[foot:~]# sdtrc class add tr root classid 1 rate 100mbit default 30

[root:~]# sdtrc class add tr parent 1 classid 10 rate 6embit ceil 100mbit
[root:~]# =dtrc clasz add tr parent 1 classid Z0 rate 1Z2Z0Ebit ceil 1L00kbit
[root:~]# sdtrc class add tr parent 1 classid 30 rate 3EZ7G0kbit ceil 100wmbit
[foot:~]# sdtrc class add tr parent 20 classid 21 rate 75kbit ceil 75kbit
[toot:~]# sdtrc class add tr parent =20 classid 22 rate 150kbit ceil 150kbit
[root:~]# sdtrc class add tr parent zZ0 classid 23 rate lwbhit ceil 1200kbit
[root:-]#

[foot:~]# sdtrc rule add tr -o ethl0 -d wideol -p tecp toclass 10

[root:~]# =dtrc rule add tr -o ethl -4 wideol -2 computacion -p Lop toclaszs Z2
[root:~]# =dtrc rule add tr -o ethl -d wideoZ -z computacion -p Leop toclaszss Z2
[foot:~]# sdtrc rule add tr -o ethi0 -d wvideo3 toclass 21

[toot:~]# =sdtrc rule add tr -o ethd -4 wideol -3 computacion -p teop toclass 22
[root:~]# sdtrc rule add tr -o ethl -d wideod -5 computacion -p tcp toclass 22
[root:~]# =dtrc rule add tr -o ethl -4 zigmaZ -z altair toclass 21

[root:~]# =dtrec rule ls tkr

Figura 6.11: Control de trafico de entrada en la red privada de uso comun.

En el caso de la clase con el identificador 20 esta se subdividir en tres clases. La
clase 21 maneja un rango de ancho de banda muy pequeno en comparacién con la clase
root, lo mismo es para las clases 22 y 23. El objetivo de tener estés clases es controlar la
descarga de de informacion proveniente de Internet; el ancho de banda que se dispone
para acceder a esta red es mucho menos a la velocidad de la red privada (entre 3 a 5

mbps). Las clases 21 22 y 23 estan pensadas para miembros que usan la red para revisar
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correos y examinar alguna que otra pagina web, evitando asi que hagan uso inadecuado
de los recursos. También es notorio el hecho que para crear la estructura de clases no se
necesito de especificar niveles de prioridad, pero esto no significa que no pueda tener,
la idea de esto es dejar a los paquetes que se gobiernen con la filosofia de una cola

tradicional.

6.5. Resumen

En principio, la idea de este capitulo es transmitir la forma de cémo puede ser usado
el prototipo SDTRL (sdtrc). Los ejemplos descritos son una de las muchas maneras de
emplear al sistema, que realmente debe estar enfocado a las necesidades de la organi-
zacion. El SDTRL ciertamente ataca en tres flancos la administracion de los recursos
de la red, independientemente de sus complejidades técnicas: la distribucion de trafi-
co de acuerdo al beneficio de la organizacién, el control de flujo paquetes cuando se
reciben datos de un sistema terminal remoto (download) y el envié de datos hacia otras
estaciones terminales remotas (upload).

Se habia mencionado que las reglas de trafico particular tienen una alta probabilidad
de ser cambiadas frecuentemente por el administrador, por el hecho de dar servicio a
los clientes. En contraste, las listas de reglas de trafico masivo y de respuesta son reglas
que por lo general se establecen una sola vez o son modificadas muy pocas veces, pues
estas refieren a las politicas de la organizacién.

Dentro del SDTRL, el bloque de trafico particular y de respuesta permite realizar
una estructura de clases mucho mas libre que en el caso de la estructura de clases para
el trafico masivo que es de un solo nivel. La explicacion a ello es que normalmente
la reparticiéon de los recursos para los traficos bien conocidos se describen al estilo de
graficas de pastel, sin manejar niveles de profundidad. Como nota adicional para las
estructuras de clases; para obtener un buen desempeno en el sistema se debe utilizar
rangos mayores a 4kbit para garantizar una operacién segura en la disciplina de cola
HTB.

Este escenario probé una situacién, que si no es un error de implementacion, es una
cuestién provista por la emulacion de dos PSI independientes. En caso de utilizar un
servidor DNS que esta conectado a la red que provee salida hacia Internet, las peticiones
DNS siempre saldran por la interfaz que conecta hacia esta red. En caso de que esta
conexion fallara ya no habria manera de obtener mas respuestas DNS, aun a pesar de

tener disponible la otra conexién. La solucion a ello es tener registrado, en los sistemas
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terminales clientes, un DNS que sea independiente a alguna de las redes externas.



Capitulo 7

Conclusiones

Los sistemas que brindan la posibilidad de administrar los recursos de una red han
demostrados ser cada vez mas ineludibles. Gran parte de las aplicaciones actuales re-
quieren tener un trato, que si bien no de una forma rigurosa como puede ser el caso de
las aplicaciones de tiempo real, si para garantizar un trato preferencial ajustable entre
ellas.

En la presente tesis, se ha planteado una alternativa para solucionar la problematica
de la identificacion, control y distribucién de trafico de datos entre las diferentes redes
interconectadas. En el que, la mayor preocupacion es realizar una distribucion de trafico
mucho més flexible que la distribucién tradicional (por direccién destino), adicionado a
su vez mecanismo de calidad de servicio. Se obtiene asi, un sistema de administracion de
recursos de red el cual puede ser colocado en la frontera o en el punto de interconexion
de todas las redes involucradas.

Como resultado de este trabajo, se ha desarrollado un prototipo del SDTRL (sdtrc)
que ha sido implementado en Linux. El prototipo esta completamente ligado a las cual-
idades que el nicleo del sistema operativo posee en cuanto a la distribucién y control
de trafico. La forma de cémo se organiza y configura el sistema para el prototipo es
realmente la aportacién de este trabajo de tesis.

El prototipo ha sido disenado para poder cumplir con la mayoria de las necesidades
de distribucién e identificacién de privilegios de diferentes traficos en una organizacion.
Para ello, el SDTRL contempla estratégicamente la existencia de tres puntos de control
para tipos de tréaficos especificos, ubicados en puestos coyunturales entre las entradas
y salidas del mismo sistema. Estas caracteristicas son las novedades que presenta el
SDTRL, ademés de que provee el esqueleto base para conseguir un control de red méas

eficaz.

103
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Los limites del espectro de soluciones que puede dar el SDTRL a las organizaciones,
esta directamente refrendado por su misma arquitectura. Es decir, el problema de no
poder solucionar un caso particular, se debe a que el diseno del prototipo no se acopla o
adecua a los requerimientos y necesidades de la organizacién. Por otra parte, el SDTRL
no es un sistema de ruteo tradicional, ya que no contiene ningun protocolo de en-
rutamiento, ni tampoco es un sistema que entrega calidad de servicio extremo a extremo
ya que no posee un protocolo de CdS.

El SDTRL no maneja algin protocolo de calidad de servicio, como puede ser el
ServDiff o ServInt, para propiciar las condiciones necesarias para el manejo del trafico
en tiempo real. Unicamente, utiliza herramientas de CdS que permiten administrar y
controlar los recursos de una red. Por la parte de los servicios del SDTRL, se define
un unico servicio para los diferentes flujos de paquetes. Este servicio provee al trafico
la capacidad de asignacién minima de ancho de banda garantizada y una prioridad de
atencién con respecto a todo los traficos del modulo donde se encuentre.

En comparacion con otros sistemas, el SDTRL es una buena alternativa por su
simplicidad de uso en cuanto a su configuracién, o por su nivel de abstraccion que evita
hacer referencia a comandos sofisticados. Si bien, la idea principal que maneja el sistema
es la distribucion de trafico entre dos o mas interfaces, ya sea que haya balanceo de carga
o no, para ya ello maneja el concepto de nodos de red que facilitan esta labor. Otras de
las ventajas son la incorporacién del dispositivo IMQ que permite una mayor flexibilidad
y manejo de trafico de entrada, coadyuvando asi la definicién de trafico particular que
de manera explicita esta relacionada con el direccionamiento y control de trafico en una
sola instruccion.

Desde luego, también es cierto que el SDTRL tiene limitaciones como pueden ser la
dependencia directa con otras herramientas, carece de un sistema de monitoreo de trafico
y mantiene un ambiente de trabajo sobre comandos por mencionar algunas, lo cual no
lo hace competitivo en ciertos aspectos con otros sistemas actuales. Sin embargo, esto
contribuye para el desarrollo de lineas de investigacion futuras las cuales se describen a
continuacion.

Una de las flaquezas del sistema planteado con respecto a otros similares es la iden-
tificacion de traficos mas sofisticado y puntual. E1 SDTRL identifica tinicamente los
encabezados de los paquetes en los niveles 3 y 4 del modelo OSI. Sin embargo, es in-
negable la necesidad de poder clasificar los traficos por otras caracteristicas tales como
por aplicaciones, por URL’s o grupos de URL’s, por usuarios, entre otras mas.

Actualmente, el prototipo tiene como interface con el usuario una instrucciéon que
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posee un conjunto de objetivos y comandos, que permite configurar y operar al SDTRD.
Sin embargo, un elemento no crucial pero que sin duda seria de gran ayuda es una
interface grafica que propicie y pueda facilitar aiin més la forma de operar al sistema.
Finalmente, el SDTRL ha probando ser un sistema confiable en un escenario real
teniendo un desempeno y funcionalidad adecuada. Sin mencionar que también disminuye

la probabilidad de errores técnicos y humanos en el momento de sus configuracion.
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Apéndice A

Descripcion del filtro u32

El filtro U32 permite filtrar de acuerdo a cualquier conjunto de bits del paquete IP.
En su forma mas simple el filtro U32 es una lista de registros. La linea de érdenes del
programa tc filter, que se usa para configurar el filtro, consiste en tres partes: especifi-
cacion del filtro, selector y accion. La mayoria de las reglas de ajuste que se emplean en

la especificacién del filtro normalmente empiezan con éste preambulo:
tc filter add dev ethQ parent 1:0 protocol ip prio 1 u32 ...

Los selectores se comparan con el paquete IP que se estd procesando hasta encon-
trar la primera coincidencia, y entonces se ejecuta la accién asociada. Se distinguen dos

formas de especificar una seleccion:

Filtrado con base en el encabezado: Esta forma se conoce como criterio directo

y es muy facil de utilizar, algunos criterios son:

Direccién IP origen/destino.

Protocolo utilizado: tcp, udp, icmp, etc.

Puertos origen/destino.

Campo ToS.

Filtrado con base en el segmento de datos: Permite filtrar por criterios muy
especificos, pero muy complicado de utilizar. En la Tabla A.1, se muestran los tipos
de pardmetros con su respectiva descripcion. Los parametros se pueden especificar en

numeros decimales, hexadecimales o direcciones 1Pv4.
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Tabla A.1: Selectores especificos.

Selector de Protocolo |Selector de campo |Parametros Descripcion
src Prefix/32 packet source address
dst Prefix/32 packet destination address
tos |tos ué |packet TOS field
|dsfield |tos ug |packet TOS field (synonym)
precedence tos ug packet TOS field (synanym)
ihl ihi ug packet header length
encapsulated  (higher  layer)
protocol prot ug protocol number
match ip nofrag packet is not fragmented
[firstfrag | |packet contains first fragment
|df | |Don't Fragment flag is set
mf Maore Fragments flag is set
sport port u16 higher layer protocal source port
dport port u16 higher layer protocol destination
port
icmp_type type 18 ICMP message type
liemp_ceds |code u8 |ICMP message code
SrC src ulg source port
match udp, tep I I I - m
|ast |ost w18 |destination port
match iomp ltype |type u8 |ICMP message type
|code |code ug [ICMP message code

Lo anterior se ejemplifica en el siguiente comando:

tc filter add dev ppp0 parent 1:0 prio 10 u32 match tep dst 53 Oxftff flowid 1:4

La sintaxis general del selector en el filtro u32 es:
match [ u32 | ul6 | u8 | PATRON MASCARA [ at DESPLA | nexthdr+DESPLA]

Las palabras clave u32, ul6 o u8 especifica la longitud en bits de los patrones. En
seguida se describe el PATRON y MASCARA, de la longitud definida por la palabra
clave anterior. La clave at indica que la coincidencia debe comenzar en un desplazamiento
especifico. La opcién nexthdr indica la siguiente cabecera encapsulada en el paquete IP,

esto es, la cabecera del protocolo de la capa superior. Para mayor referencia ver [24].
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