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Resumen

Diariamente mas dispositivos maéviles (como teléfonos celulares, PDAs, tarjetas inteligentes, por men-
cionar algunos) se conectan a redes inaldmbricas ya sea para consultar informacion o realizar transacciones
comerciales. Sin embargo, los canales de comunicacion inalambrica son ain mas inseguros que los tradi-
cionales -ya que al ser el aire el medio por el cual viaja la informacion cualquier persona esté en posibilidad
de alterarla y/o robarla-, por lo que es necesario proveer herramientas altamente confiables y eficientes que
permitan proteger la informacidn y asi satisfacer las demandas de seguridad de los usuarios.

En esta tesis se presenta un sistema para el intercambio seguro de datos en ambientes inalambricos
enfocado a dispositivos moviles. El sistema esta basado en el paradigma cliente - servidor, donde el cliente
es un dispositivo movil. Se utilizo un protocolo inspirado en el Wireless Transport Layer Security (WTLS) y
Transport Layer Security (TLS), para establecer sesiones seguras con base a un protocolo de negociacién con
el cual se establecen los parametros criptograficos que se emplearan a lo largo de la sesion de intercambio
de informacidn. Con estos parametros se genera una llave de sesién, utilizando los criptosistemas de llave
publica soportados por WTLS: Criptosistema de Curvas Elipticas (ECC, por sus siglas en inglés) y RSA. En
la fase de intercambio de informacion el sistema utiliza dicha llave de sesion para cifrar/descifrar los datos
entre el cliente y el servidor utilizando algoritmos conocidos de cifrado simétrico tales como: DES, AES,
TDES, para proveer confidencialidad. Asimismo, el sistema ofrece los siguientes servicios de seguridad:
integridad y autenticacién utilizando firma/verificacién digital y certificados digitales.

Nuestros resultados confirman que ECC es la opcidn criptografica de Ilave pablica mas eficiente para
implementaciones en dispositivos moviles con restricciones computacionales. Ademas, mostramos que ECC
otorga niveles de seguridad similares a los de RSA, pero con llaves hasta diez veces menores que las uti-
lizadas por RSA. Las pruebas hechas con el sistema de intercambio de informacion muestran un menor costo
computacional dentro del dispositivo movil debido a la utilizacion de ECC y un esquema hibrido (ECC y
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RSA) en la etapa de negociacion y a la utilizacion de criptografia simétrica en la etapa de intercambio.

De manera concreta, las principales aportaciones de este trabajo son:

Implementar el protocolo de negociacion de WTLS para ambientes inaldmbricos.

Implementar un modelo hibrido combinando las ventajas de ECC y RSA para eficientar el proceso de
autenticacion.

Desarrollar el modelo analitico del protocolo de negociacidn, esto permitid estimar el tiempo de duracion
de este protocolo.



Abstract

Nowadays, more and more mobile devices (such as Personal Digital Assistants (PDASs), cell phones,
SmartCards, etc.) are being connected wirelessly either to check information or to carry out bussiness trans-
actions. Information exchange among those devices and servers and/or personal computers by means of
wireless networks has brought a real mobility. Nevertheless, wireless communication channels are even
more unsecure than more traditional channels (mainly because being air is typical transmission media, it is
relatively easy for an opponent to rob and/or modify information). Therefore it is strongly recommendable
to put in place highly reliable and efficient security tools that allow information protection thus satisfying
users security demands.

In this Dissertation, a system for secure data exchange within wireless environments with focus on mo-
bile devices is presented. Our system is based on the client - Server paradigm, where the client is a mobile
device. WAP protocol’s Wireless Transport Layer Security (WTLS) was used for establishing secure ses-
sions based on its handshake protocol. According to that protocol, cryptographic parameters are established
for their later use throughout all information exchange sessions among participant entities. Quite particular-
ly, a session key is generated by using any one of the two key crypto-systems supported by WTLS: Elliptic
Curve Cryptosystems (ECC) and RSA.

On the other hand and in order to provide confidentiality during the information exchange phase, our
system uses such session key to encrypt/decrypt data between client and server jointly with well-know
symmetric cipher algorithms such as: DES, AES, TDES and so on. Likewise, our system offers the follow-
ing security services: integrity and authentication using digital signature/verification and digital certificates
tools.

Our results confirm that the Elliptic Curve Crypto-system paradigm is the most efficient option when
dealing with implementations running on mobile device platforms which often have severe computational
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power limitations. Indeed, we show that ECC gives similar security levels as the ones offered by RSA, but
employing key sizes up to ten times smaller than the ones used by the later. Furthermore, our experiments
performed on our information exchange system show that one needs to pay only a small computational
overhead in order to execute either ECC or a hybrid scheme (which combines ECC and RSA) during the
handshake phase; and symmetric cryptography during the data exchange phase.

Summarizing the main contributions of this Thesis work are:

s A WTLS handshake protocol implementation operating on wireless environments.

= The proposal of a scheme that combines ECC and RSA crypto-systems into a single hybrid scheme
further improving the efficiency of the handshake protocol.

= A handshake protocol analytical model able to estimate the execution time associated with the hand-
shake protocol.
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Introduccion

En la actualidad existe una gran demanda de conexion a redes inalambricas por medio de dispositivos
moviles, para obtener una serie de servicios, desde la prediccion del clima y del trafico hasta mantener una
constante comunicacién con la bolsa de valores, comprar boletos a eventos o pagar los impuestos via Web,
entre muchos més. El intercambio de informacion entre estos dispositivos y servidores o computadoras de
escritorio, valiéndose de redes inalambricas ha originado tener una movilidad real, lo cual ha dado paso al
denominado Internet Movil.

Las redes inalambricas ofrecen la ventaja de la movilidad, pero sus caracteristicas presentan ciertos in-
convenientes en términos de seguridad con respecto a las redes tradicionales. Una de las desventajas es el
medio de transmision ya que las redes inalambricas no pueden delimitar su sefial, por lo que todo aquel dis-
positivo que esté dentro del rango de alcance de la sefial emitida puede captar los datos y manipularlos. Otra
desventaja es el ancho de banda, que aun es muy limitado, por lo que es muy costosa la transmision de datos
cuando se establece una sesién segura, asi que se debe evitar enviar demasiada informacion. El uso de redes
inalambricas incrementa la posibilidad de intercambiar informacion, pero también aumenta la posibilidad
de ataques a la misma, por lo que el proteger los datos se ha vuelto una necesidad prioritaria.

A pesar que existen protocolos y mecanismos de seguridad para redes inalambricas (por ejemplo WEP),
se ha demostrado que muchos de ellos tienen debilidades y carencias. Otro problema es que al no tener
homogeneidad entre los distintos dispositivos moviles, el desarrollo de sistemas de seguridad debe ser casi
a la medida porque el poder de computo y la limitante de la memoria varian de un dispositivo a otro. Las
restricciones computacionales de los dispositivos moviles ain son un impedimento para poder echar mano a
los sistemas de seguridad ya establecidos, por lo tanto, es necesario realizar aplicaciones altamente eficientes
pero con una complejidad computacional baja para que puedan ser instaladas en dichos dispositivos. Una
opcion muy viable para proveer seguridad es hacer uso de la criptografia aprovechando los servicios de
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seguridad intrinsecos que otorga.

Con el objetivo de entablar una sesion segura para el intercambio de informacidn, en esta tesis se hace
uso del protocolo de negociacion del estandar TLS/WTLS utilizando los criptosistemas RSA, ECC vy, adi-
cionalmente, de un esquema hibrido que consiste en una combinacion de ambos. En este trabajo de tesis se
ha desarrollado un prototipo para intercambiar datos de forma segura en ambientes inaldmbricos empleando
dispositivos mdviles. El sistema establece una sesion segura siguiendo las especificaciones del protocolo de
negociacon de WTLS y posteriormente intercambiar informacion de forma confidencial usando criptografia
de Ilave secreta. Asimismo, con el sistema se pueden firmar/verificar digitalmente documentos utilizando
criptografia de llave publica. Uno de los objetivos de este trabajo es presentar un estudio del desempefio
del protocolo de negociacion en los dispositivos moviles. Ademas se disefi6 un modelo analitico con el cual
se obtuvieron tiempos estimados de duracidn del protocolo, los cuales fueron contrastados y corroborados
experimentalmente.

Los resultados experimentales obtenidos en las pruebas realizadas corroboran que ECC y el modelo
hibrido son las opciones criptograficas mas idéneas para la implementacién del protocolos de negociacion
del tipo WTLS/TLS en dispositivos moviles con restricciones computacionales.

El resto de esta tesis esta organizado de la siguiente manera: en el capitulo 1 se describen los concep-
tos basicos relacionados con la tecnologia inaldmbrica y la criptografia, asi como una breve descripcion
del sistema desarrollado y el objetivo del mismo. En el capitulo 2 se discute el servicio de confidenciali-
dad y la manera de desarrollarlo. En el capitulo 3 se muestran los conceptos relacionados con el servicio
de autenticacion y se detallan los algoritmos existentes para proveer dicho servicio. El capitulo 4 aborda
algunos de los protocolos de seguridad usados en la actualidad, poniendo especial atencién al protocolo
WTLS, asimismo, se describe un modelo analitico para obtener una estimacién del tiempo de duracién del
protocolo de negociacion de WTLS. En el capitulo 5 se describe el disefio, la arquitectura, caracteristicas
de componentes y detalles de la implementacion del Sistema de Seguridad para el intercambio de datos en
Dispositivos Moviles. En el capitulo 6 se reportan los resultados experimentales obtenidos del andlisis de
desempefio al sistema. Finalmente se dan las conclusiones obtenidas en este trabajo y se describe el trabajo
futuro.



Capitulo 1

Conceptos Basicos

El almacenamiento e intercambio de informacion entre estos dispositivos y computadoras de escritorio
valiéndose de redes inalambricas ha originado tener una movilidad real. Dado que el valor de esta informa-
cién varia con respecto a cada usuario, es necesario contar con herramientas eficientes para protegerla, tanto
en el dispositivo mdvil como cuando se transmite en una red inaldmbrica.

En este capitulo se explican algunos conceptos basicos tanto de las redes inalambricas como de crip-
tografia. En la primera seccion se presenta un panorama general de las redes inalambricas, haciendo enfasis
en su tecnologia y estructura. También se discute el por qué es importante la seguridad en las redes inalam-
bricas y se mencionan algunos dispositivos moviles ligeros. En la seccion 1.2 se presenta una introduccion
a la criptografia, es decir, los servicios de seguridad, su clasificacion, las ventajas y desventajas de la crip-
tografia de llave secreta y de la criptografia de llave publica y un panorama general de la autenticacion
basica. Finalmente se muestra una breve descripcion del sistema desarrollado en este tema de tesis.

1.1. Tecnologia inalambrica

El término "inalambrico™ es usado para describir telecomunicaciones en las cuales las ondas electromag-
néticas transportan la sefial en parte o toda la ruta de comunicacion. En los Gltimos afios se ha producido
un gran crecimiento en el desarrollo de comunicaciones inaldmbricas y de dispositivos méviles. El objetivo
principal de las redes inalambricas es proporcionar conectividad y acceso a las redes cableadas, como si
fuera una extension de éstas Ultimas, pero con la ventaja de la movilidad que ofrecen las comunicaciones
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inalambricas. Tal es la popularidad de estas redes que los fabricantes de computadoras estan integrando dis-
positivos para acceso a Redes de Area Local Inalambricas (WLAN, por sus siglas en inglés) en sus equipos;
un claro ejemplo es Intel [5], que fabrica el chipset Centrino para computadoras portatiles. En el afio de 1997
el Institute of Electrical and Electronics Engineers (IEEE) dié a conocer el estdndar IEEE 802.11, en este
estandar se encuentran las especificaciones tanto fisicas (PHY) como a nivel MAC que hay que considerar
para implementar una red de area local inalambrica. Otro de los estandares definidos y que trabajan en este
mismo sentido es el ETSI HIPERLAN [4].
Las redes inalambricas pueden categorizarse en:

= Redes de area amplia o metropolitana (WAN/MAN por sus siglas en inglés). Son las redes cuya
cobertura es de miles de kilometros; la tecnologia que utilizan estas redes son las usadas para telefonia
celular. Estas redes son conocidas como redes celulares (por ejemplo, GSM).

= Las WLAN son redes cuyo alcance es de centenas de metros. En este tipo de redes es en la que nos
concentraremos en este tema de tesis.

= Las redes personales (PAN, por sus siglas en inglés) cubren distancias cortas y cerradas, ejemplos de
tecnologias utilizadas son Bluetooth y la norma 802.15[8].

En esta seccion describiremos las principales caracteristicas de la tecnologia inaldmbrica del estandar
802.11.

1.1.1. Tecnologiay estructura

En 1997 el IEEE adoptd el estandar IEEE 802.11, como el primer estandar para redes LAN inaldmbricas
(WLAN). Este estandar define el control de acceso al medio (MAC, por sus siglas en inglés) y las capas
fisicas para una red WLAN. El estandar es similar al estandar IEEE 802.3 Ethernet y, especificamente,
considera los siguientes aspectos:

= Las funciones requeridas por un dispositivo 802.11 para poder operar punto a punto o integrarse a una
red LAN convencional (conectada mediante cables).

= La operacion del dispositivo 802.11 dentro de posibles traslapes de redes WLAN y la movilidad de
este dispositivo dentro de maltiples redes de éste tipo.



1.1 Tecnologia inaldmbrica 15

?rITn_[r;-'ul:n.ﬂq co de Enlace || | Capa 2
Contri ico de Enlace (LLC)

- 0sl )
EEE £02 11 . Enlace d& Datos
Controd de Acceso al Medio (MAC) MAC

-¥

Capa

Especiro Especiro Cang | OS5I
Esandido por | Extendido por Infranvoi J""E" Fisica
Salto en Secuancia Tarop Lo
Frecuencias | Directa

-r

Figura 1.1: Mapeo entre el estdndar 802.11 y el modelo de referencia OSI.

= El control de acceso al medio y los servicios de entrega de datos.

= Privacidad y seguridad de los datos que el usuario transmite sobre el medio inalambrico (aire).

La figura 1.1 muestra el mapeo entre el estandar IEEE 802.11 y el modelo de referencia OSI.

Para propositos de compatibilidad, la capa MAC 802.11 debe aparecer en las capas superiores de la red
como un estandar 802 de redes LAN. La capa MAC 802.11 debe manejar la movilidad de los dispositivos
de manera transparente a las capas superiores de la red LAN 802.

La arquitectura del estadndar IEEE 802.11 esté integrada por diversos componentes y servicios, los cuales
interactuan para proveer la movilidad a los dispositivos. Entre los componentes y servicios del IEEE 802.11
se pueden mencionar a las estaciones inaldmbricas y al Conjunto de Servicios Basicos.

La estacion inaldmbrica es el componente més basico de una red inalambrica. Una estacion es un dis-
positivo que contiene la funcionalidad del protocolo 802.11, esto es, tiene la capa MAC, las capas fisicas y
una conexidn a la red inalambrica. Tipicamente las funciones del 802.11 se implementan en el hardware y
software de la tarjeta de interfaz de red (NIC).

El estdndar IEEE 802.11 define el Conjunto de Servicios Basicos (BSS, por sus siglas en inglés) como
el componente base de una WLAN 802.11. El BSS consiste de un grupo de estaciones.

Empleando los componentes y servicios mencionados, se pueden describir las diferentes topologias para
redes WLAN que existen.
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Configuracion Ad-Hoc

Figura 1.2: Topologia de conjunto de servicios basicos independientes

Conjunto de Servicios Basicos Independiente

La topologia WLAN maés bésica estd conformada por un conjunto de estaciones que se han reconocido
entre si y que estan conectadas via el medio inalambrico de manera punto a punto. Esta forma de topologia
de red se conoce como Conjunto de Servicios Basico Independiente (IBSS) o redes ad-hoc. En una IBSS,
las estaciones mdviles se comunican directamente entre si, sin embargo, cada estacién maévil puede no ser
capaz de comunicarse con otras debido a las limitaciones de la cobertura. En la figura 1.2 se muestra este
tipo de topologia.

Conjunto de Servicios Bésicos de Infraestructura

Un Conjunto de Servicios Basicos de Infraestructura es un BSS con un componente denomidado punto
de acceso (AP, por sus siglas en inglés). El punto de acceso provee la funcion de reenvio local para el BSS.
Todas las estaciones en el BSS se comunican con el punto de acceso y no directamente. Todas las tramas
son reenviadas entre las estaciones por el punto de acceso.

El punto de acceso también puede proveer conexidn a sistemas de distribucion.

La figura 1.3 muestra la topologia descrita.

El Sistema de Distribucién (DS, por sus siglas en inglés) es el medio por el cual distintos puntos de
acceso se comunican entre si con el propdsito de intercambiar tramas entre las estaciones de sus respectivos
BSSs, reenviar tramas para seguir a una estacion mévil - ya que éstas se pueden mover de un BSS a otro - e
intercambiar tramas con una red convencional.

El 802.11 extiende el rango de movilidad a un rango arbitrario a través del Conjunto de Servicios Ex-
tendidos (ESS). Un ESS es un conjunto de BSSs, donde los puntos de acceso se comunican entre ellos para
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Figura 1.3: Topologia de conjunto de servicios basicos de infraestructura

reenviar trafico de un BSS a otro, a fin de facilitar el movimiento de estaciones entre BSSs.

La estructura de un ESS se muestra en la figura 1.4.

La capa MAC del 802.11 provee funcionalidad para permitir la entrega confiable de los datos sobre el
medio inaldmbrico. Sin embargo, no hay garantia de que las tramas seran entregadas con éxito debido a que
el envio mismo se basa en una entrega sin conexion de la capa MAC. Asimismo, proporciona un método de
acceso controlado al medio inalambrico compartido llamado Carrier-Sense Multiple Access con Collision
Avoidance (CSMAJ/CA).

Otra de las funciones de la capa MAC es proteger los datos que se van a transmitir, para esto cuenta con
los servicios de seguridad y privacidad. La seguridad se provee por medio de los servicios de autenticacién
y por el protocolo Wireless Equivalent Privacy (WEP), el cual es un servicio de cifrado para los datos que
se van a transmitir por la WLAN que sera explicado en detalle en la seccion 4.3.3.

La capa fisica del 802.11 es la interfaz entre la capa MAC y el medio inalambrico por el cual las
tramas se transmiten y reciben. La capa fisica provee tres funciones. Primero, proporciona una interfaz
para intercambiar tramas con las capas superiores de la capa MAC para transmision y recepcion de datos.
Segundo, usa la portacién de sefial y la modulacion de espectro extendido para transmitir las tramas de datos
sobre el medio. Tercero, provee una indicacion de portacion de sefial de regreso a la capa MAC para verificar
la actividad del medio.

Hoy en dia, el IEEE ha publicado varias normas diferentes para las WLAN, entre los que destacan:

= 802.11b: Publicado en 1999, es una extension al estandar 802.11 de 1997. La norma 802.11b permite
lograr una velocidad teorica de transferencia de datos de 11 Mbps (similar al de una red Ethernet
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Figura 1.4: Estructura de un ESS

convencional). En la préactica, se logran velocidades entre 2 y 5 Mbps, lo que depende del nimero
de usuarios, de la distancia entre emisor y receptor, de los obstaculos y de la interferencia causada
por otros dispositivos. La interferencia es uno de los factores que mas influye, porque los equipos
802.11b operan en la banda de 2.4 GHz, en la que se presenta interferencia de equipos como teléfonos
celulares y hornos de microondas. Aun asi, el estdndar 802.11b se ha convertido en la variante mas
popular de esta norma.

= 802.11a: Dado a conocer al mismo tiempo que el 802.11b, con la intencién de constituir una norma
enfocada a redes inalambricas para uso empresarial, a diferencia del estdndar 802.11b, cuyo objetivo
estd enfocado a proveer conectividad a redes caseras y de pequefios negocios. Ofrece velocidades
tedricas de hasta 54 Mbps (tipicamente 22 Mbps) y opera en la banda de 5 GHz. Las principales
desventajas de esta norma son su elevado precio, el hecho de que la banda de 5 GHz esté regulada en
algunos paises y su menor cobertura ha hecho que los equipos 802.11a sean menos populares que los
802.11b.

= 802.11g: Surgi6 en 2003, como la evolucion del estandar 802.11b. Ofrece velocidades teoricas hasta
de 54 Mbps (tipicamente de 22 Mbps) en la banda de 2.4 GHz, y es compatible con los equipos
802.11b, por lo cual ha tenido una gran aceptacion. Se prevé que reemplace por completo al estandar
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802.11b en un futuro no muy lejano.

= 802.11i.Es el nuevo estandar del IEEE para proporcionar seguridad en redes WLAN. Incluye el nuevo
algoritmo de cifrado AES (Advanced Encryption Standard). Este aspecto es importante puesto que
significa que dispositivos con restricciones de computo no podran utilizarlo. Para asegurar la inte-
gridad y autenticidad de los mensajes, la norma utiliza Counter-Mode with Cipher Block Chaining
Message Authentication Code Protocol (CCMP). El 802.11i incluird soporte no s6lo para el modo
BSS sino también para el modo IBSS (redes ad-hoc) [9].

1.1.2. Seguridad en redes inalambricas

Debido a que el medio inalambrico es compartido, todo lo que se transmite o recibe sobre la red inalam-
brica puede ser interceptado. La confidencialidad y la autenticacion se deben considerar siempre que se
desarrolla un sistema de red inaldmbrica. El objetivo al agregar las caracteristicas de seguridad es hacer al
trafico inaldmbrico tan seguro como el trafico de una red convencional.

El tener como medio de comunicacion al aire ocasiona que cualquier persona que tenga un dispositivo
movil y esté dentro del rango de cobertura (100 metros a la redonda aproximadamente), puede conectarse
a una WLAN sin ningun problema. Si se considera el escenario de dos compafiias A y B y cada una tiene
una red inaldmbrica N4 y Np respectivamente, cualquier empleado de la compafiia A, puede acceder a la
informacion de la compafiia B y viceversa. A su vez, puede existir otra entidad que esté dentro del rango
de alguna de las redes y pueda modificar, eliminar o vender informacion, entrar libremente a Internet, robar
software, utilizar la red como punto de ataque a otras entidades o infectar los sistemas con virus. En la figura
1.5 se muestra un esquema de este problema de seguridad en las redes inaldmbricas.

Para evitar los ataques a las redes inalambricas es necesario realizar un buen disefio de las mismas y
considerar los siguientes aspectos:

= Asignacion de llaves: Cada usuario (cliente o punto de acceso) de una red WLAN recibe su propia
identificacion que ha sido asignada por el administrador de red al configurar la red inaldmbrica.

= Direcciones MAC: La direccion MAC es un identificador Unico que se le asigna a cada adaptador de
una red. Si dicha direccion se usa como identificador en una lista de acceso, los adaptadores de red no
autorizados se rechazan automaticamente.
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Figura 1.5: Ataques a redes inalambricas

= Tecnologia de red privada virtual (VPN): Las VPNs llevan ya bastante tiempo en operacion y se
consideran muy seguras. Se obtendra una red local inalambrica segura si se sabe sacar provecho de
esta tecnologia.

= Autenticacion y codificacion usando WEP: El estandar 802.11 implementa WEP como su tecnologia
de autenticacion y codificacion. El protocolo WEP se discutird mas detalladamente en el capitulo
cuatro.

Los mecanismos actuales para proveer seguridad en ambientes inaldmbricos adn tienen muchas caren-
cias. Es necesario hacer uso de herramientas idoneas para realizar sistemas que otorguen a los dispositivos
inaldmbricos seguridad al momento de estar conectados a una red.

1.1.3. Dispositivos maviles ligeros

Se denominan dispositivos méviles a aquellos dispositivos que el usuario puede llevar consigo y que le
permiten mantenerse comunicado, por ejemplo, computadoras de bolsillo, celulares, laptops. Sin embargo,
debemos hacer una diferenciacion entre estos dispositivos ya que, debido a su capacidad de computo y
recursos, nos permiten realizar diferentes tareas. Principalmente clasificamos a los dispositivos moviles en
ligeros y pesados. Un ejemplo de dispositivos méviles pesados es una laptop, la razon para categorizar a una
computadora portatil como dispositivo pesado es porque su capacidad de computo es igual o superior a una
computadora convencional.

Entre los dispositivos moviles ligeros podemos citar los siguientes:
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Teléfonos Celulares.

= Teléfonos I-Mode: En este tipo de teléfonos no se usa el protocolo WAP y se emplea una versién sim-
plificada de HTML Asimismo, se utiliza el Lenguaje de Etiquetado Inalambrico Compacto (CWML,
por sus siglas en inglés) en lugar del Lenguaje de Etiquetado Inaldmbrico de WAP.

= Pagers: Son dispositivos de telecomunicacion pequefios que reciben (y algunas veces transmiten)
sefiales y/o mensajes cortos.

= PDAs: Es un dispositivo que combina la computacion con teléfono/fax, Internet y caracteristicas de
red. Un PDA tipico puede funcionar como teléfono celular, emisor de fax, navegador web y organi-
zador personal.

1.2. Criptografia

Los inicios de la criptografia se remontan a miles de afios atras pero para la década de los afios 60
la proliferacion de computadoras y de sistemas de comunicacién fomentaron la investigacion enfocada a
la seguridad y como consecuencia a la criptografia. Una forma muy simple de definir criptografia es co-
mo la ciencia de ocultar mensajes de forma segura [2]. Sin embargo, las demandas actuales de seguridad
de la informacion exigen mas servicios, tales como, confidencialidad, integridad de datos, autenticacion y
no repudio. En las secciones siguientes se dard un panorama sobre los servicios de seguridad y sobre la
clasificacién de la criptografia.

1.2.1. Servicios de seguridad

En todos los esquema de comunicacion existen amenazas tales como, interrupcion, intercepcion, gene-
racién o modificacion de la informacion que se transmite o contra la identidad de los participantes. Para
contrarrestar tales amenazas se definen una serie de servicios para proteger la informacion y minimizar
cualquier ataque. Los objetivos de la seguridad se listan en la tabla 1.1 [1].
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Confidencialidad

Mantener la informacion en secreto y solo autorizar a ciertas entidades a verla

Integridad de datos

Asegurar que la informacion no ha sido alterada por entidades no autorizadas

Autenticaciéon o
identificacion

Corroborar la identidad de una entidad

Autenticacion de
mensajes

Corroborar la fuente de la informacion; también conocido como autenticacion

del origen de datos

Firmas

Mecanismo para ligar informacion con una entidad

Autorizacion

Permitir a una entidad realizar algo sobre informacién o recursos

Validacién

Proporcionar periodos autorizacion para utilizar o manipular informacion o

recursos

Control de Acceso

Dar privilegios de acceso a recursos restringidos a ciertas entidades

Certificacion

Endoso de informacién acerca de algo o alguien por una entidad en la cual se
confia

Estampas de tiempo

Registro de la fecha de creacion o de la existencia de la informacion

Atestiguar

Verificar la creacion o la existencia de la informacién por una

entidad que no es la creadora de dicha informacion

Recibo

Reconocimiento de que se ha recibido la informacion

Confirmacion

Reconocimiento de que los servicios se han proporcionado

Proveer a una entidad el derecho legal de utilizar o de transferir un recurso a

Propiedad

otras entidades
Anonimato Encubrir la identidad de una entidad implicada en algunos procesos
No repudio Prevencién de la negacion de una entidad sobre acciones realizadas
Revocacion Anular la certificacion o la autorizacion a una entidad o documento

Tabla 1.1 Objetivos de la seguridad de la informacion

La informacién contenida en la tabla 1.1 se puede englobar en cuatro conceptos basicos que se denomi-
nan servicios de seguridad, estos servicios son:

1. Confidencialidad. La confidencialidad asegura que la informacion sensible sélo podra ser consultada
0 manipulada por usuarios, entidades o procesos autorizados. Existen algoritmos matematicos para
proveer la confidencialidad haciendo ilegible la informacion.
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2. Integridad. La integridad da la certeza de que la informacion no ha sido modificada por entidades
no autorizadas para hacerlo. Dentro de las posibles modificaciones estan la escritura, modificacion o
borrado de segmentos de datos.

3. Autenticacion. La autenticacion asegura que la identidad de los participantes es verdadera. La autenti-
cacion se logra verificando dichas identidades usando mecanismos como firmas digitales, certificados
digitales o caracteristicas biométricas. El no contar con este servicio compromete a los servicios antes
mencionados dado que cualquier entidad o usuario no autorizado puede realizar algun ataque a la
seguridad. En el caso de los usuarios se pueden evaluar tres aspectos para autenticarlos, el primer
aspecto es verificar algo que el usuario tiene, por ejemplo una llave privada con la cual puede emitir
firmas digitales; el segundo aspecto es poner a prueba al usuario sobre algo que sabe, esto es, pedirle
una contrasefia y, finalmente, el tercer aspecto es verificar algo que el usuario es, por ejemplo, analizar
sus huellas dactilares o su retina.

4. No repudio. El no repudio ofrece proteccion a un usuario o entidad frente a que otro usuario niegue
posteriormente que en realidad se realizo cierta transaccion. Esta proteccion se efectlia por medio de
una coleccion de evidencias irrefutables que permitiran la resolucion de cualquier disputa.

1.2.2. Clasificacion de la criptografia

Antes de hacer una clasificacion de la criptografia es necesario definir algunos conceptos relevantes:

= Texto en claro: Es la informacion que se desea compartir con otra u otras entidades. Esta informacion
aun no sufre ninguna transformacion por lo que ain no goza de la confidencialidad.

= Llave: La llave es un nimero generado aleatoriamente que poseen tanto el emisor como el receptor.
Es necesario que se mantenga en secreto.

= Cifrador: El cifrador consta de un algoritmo matematico cuyo objetivo es hacer una transformacion a
la informacion de entrada para que el resultado sea ilegible. Este algoritmo realiza dicha tranformacion
con base a la llave que sea utilizada.

= Texto cifrado: Es el resultado de pasar el texto en claro a través de un cifrador. Dicha informacion es
ilegible y s6lo puede ser recuperada haciendo pasar el texto cifrado por el mismo cifrador usando la
llave correspondiente, no necesariamente es la misma llave que se emple6 para cifrar.
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Con los componentes descritos anteriormente se puede definir mateméaticamente lo que es un criptosis-
tema como sigue:

Definicidn 1.1 Criptosistema. Un criptosistema es la quintupla (P, C, K, ¢, §) donde:

P es el conjunto finito de los posibles textos en claro.

C es el conjunto finito de los posibles textos cifrados.

K es el espacio de llaves, es decir, el conjunto finito de todas las posibles Ilaves.
Vk € K dE € ¢ (regla de cifrado), 3D, € ¢ (regla de descifrado)

Cada E,, : P — CyD,, : C — P son funciones tales que ¥Ym € P, D.(E.(m)) =m

Existen dos categorias en los que se pueden clasificar los métodos de cifrado/descifrado y, por con-
siguiente, a la criptografia. Tales esquemas son: cifradores simétricos o criptografia de Ilave secreta y
cifradores asimétricos o criptografia de llave publica.

Criptografia de Llave Secreta.

En el esquema de llave secreta se asume que las partes involucradas son las Gnicas entidades que poseen
la llave secreta, la fortaleza de los algoritmos de llave simétrica radica principalmente en que la llave sélo
es conocida por las entidades que desean transmitir informacion de manera confidencial. Cabe destacar que
uno de los principales problemas con este esquema es la distribucion de la llave.

Los tamarios de las llaves utilizadas para cifrar/descifrar van desde los 64 bits (aunque actualmente se
necesitan al menos 80 bits para considerar a una llave realmente segura), hasta 256 bits [1]. EI esquema de
criptografia de llave secreta se muestra en la figura 1.6 .

Las ventajas y desventajas de la criptografia de llave secreta son:

Ventajas

= Los cifradores simétricos pueden disefiarse para cifrar grandes cantidades de informacion. Algunos
cifradores pueden implementarse en hardware cifrando hasta varios gigabytes por segundo. Mientras
gue en el caso de las implementaciones en software la tasa de cifrado s6lo es de cientos de megabits
por segundo.

= Las llaves usadas en los cifradores simétricos son mas pequefias que las usadas en los asimétricos.
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= Los cifradores simétricos pueden emplearse como primitivas para la construccion de varios mecanis-
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Figura 1.6: Esquema de cifrado de llave secreta

eficientes de firma digital .

= Los cifradores simétricos pueden combinarse para producir cifradores mas fuertes.

Desventajas

= En un esquema de comunicacion entre dos entidades, la Ilave debe permanecer secreta en ambas

partes.

= En una red grande, se necesita administrar y manejar muchas llaves. Por consecuencia, es necesario
tener un buen esquema de administracion de llaves. Se necesitan LZH) llaves secretas en un sistema

con n usuarios.

= Enunacomunicacion entre dos entidades Ay B, una préctica recomendada es cambiar frecuentemente
la llave usada, donde lo ideal es que exista una llave para cada sesion que sostengan las entidades A 'y

B.

= Los mecanismos de firma digital que se presentan en el cifrado simétrico requieren que las llaves sean
grandes para la funcion pablica de verificacién o en dado caso el uso de una tercera entidad en la cual

confien las entidades involucradas en el esquema de firma digital.

Criptografia de Llave Publica.
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Figura 1.7: Esquema de cifrado de llave publica

En la figura 1.7 se muestra el esquema de criptografia de llave publica en donde cada una de las partes
posee un par de llaves, una publica y una privada. La llave publica, como su nombre lo sugiere, se puede
distribuir a cualquier entidad que desee tenerla, mientras que la llave privada s6lo sera conocida por el
duefio de la misma. La llave publica sera utilizada para cifrar la informacion y la llave privada para descifrar
la misma o para el esquema de firma digital, la Ilave privada es usada para cifrar y la llave publica para
descifrar..

Las ventajas y desventajas de la criptografia de Ilave pablica son:

Ventajas.

= Solamente la llave privada debe estar guardada en secreto (sin embargo, la autenticidad de la llaves
publicas debe estar garantizada).

= Laadministracion de las llaves en una red requiere la presencia de una Tercera Entidad de Confianza
y, dependiendo de las exigencias de la red, esta tercera entidad debe estar fuera de linea o en tiempo
real.

= Dependiendo del modo de uso, las llaves privada y puablica pueden durar por periodos de tiempo
extensos, por ejemplo, varias sesiones o incluso varios afios.

= Muchos esquemas de llave pablica ofrecen mecanismos eficientes de firma digital. La llave usada
para la funcion publica de verificacion es mucho mas pequefia que la usada por los esquemas de llave
simétrica.
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= En una red grande, el nimero de llaves necesarias puede ser considerablemente mas pequefio que en
un escenario simétrico.

Desventajas.

= El tiempo de ejecucién de los métodos de cifrado de llave publica son considerablemente mas lentos
que los esquemas de llave simétrica.

= El tamafio de las llaves son mucho méas grandes que las requeridas por los cifradores simétricos.

= El tamafio de la firma digital usando el esquema de llave publica es grande a comparacion con las
etiquetas de autenticacion de datos que se proveen con las técnicas de llave simétrica.

1.2.3. Autenticacion basica.

La autenticacion es el mecanismo por el cual una entidad A se asegura de verificar que la identidad de
una entidad B sea la que aquella dice ser y viceversa. Si este servicio no se cumple, cabe la posibilidad
de que una entidad desconocida asuma una identidad que no le corresponde y con ello se compromete la
privacidad y la integridad de la informacion que se intercambia.

Un esquema usado para proveer los servicios de autenticacion y no repudio es el de firma digital. El
proposito de una firma digital es proveer a una entidad un medio para enlazar su identidad a una pieza de
informacion. En la figura 1.8 se pueden observar los procesos de firmado y verificacion digital. EI proceso
de firma se hace con base en la utilizacion de un cifrador asimétrico, la diferencia que existe entre éste y un
esquema de firma digital es que en este Gltimo se utiliza la llave privada para cifrar el resultado de la funcion
hash o digesto, -donde una funcion hash transforma una cierta cantidad de informacion de tamafio variable
en un bloque de tamafio especifico -, y se usa la llave publica para descifrar el digesto. Los pasos para crear
una firma digital son los siguientes:

1. El mensaje se hace pasar por una funcién hash para obtener su huella digital o digesto.
2. Lahuella digital se cifra utilizando la llave privada de la entidad A.
3. Lafirma digital se concatena con el mensaje original y es enviado a la entidad B.

4. Laentidad B hace pasar el mensaje original por la misma funcion hash que haya utilizado la entidad
A.
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Figura 1.8: Esquema de firma/verificacion digital

5. B toma lafirma digital y la descifra utilizando la llave publica de la entidad A.

6. Las dos huellas digitales se comparan y si son idénticas es que la firma es valida (se ha autenticado
a la entidad A) y el mensaje estd integro (el mensaje original no sufrié ninguna alteracién en la

transmision) .

Las ventajas y desventajas de las firmas digitales son:
Ventajas

= La primera y principal ventaja de la firma digital en comparacion con la firma autografa, es que el
procedimiento de verificacidn es exacto y que es imposible en la practica su falsificacion.

= La firma digital es portable, es decir, puede ser realizada en diferentes puntos del mundo, de forma
simultanea y sin necesidad de testigos.

Desventajas

= La firma digital ain no es valida legalmente en muchos paises.
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= La seguridad de la firma digital depende de la llave privada, es decir, que si la llave privada se com-
promete por alguna causa, entonces, se compromete la seguridad de la firma digital, esto quiere decir
gue puede ser usada por individuos y entidades no autorizados.

En el resto de la tesis se explicaran con mayor presicion cada uno de los esquemas de la criptografia.

1.3. Sistema de seguridad para intercambio de datos en dispositivos moviles.

El sistema disefiado en esta tesis esta basado en el paradigma cliente - servidor, donde el cliente es
un dispositivo mévil conectador inalambricamente usando una red 802.11 ad-hoc. Se utilizé el protocolo
WTLS, para establecer sesiones seguras con base a un protocolo de negociacion con el cual se establecen
los pardmetros criptogréficos que se emplearan a lo largo de la sesion de intercambio de informacién. Con
estos parametros se genera una llave de sesion, utilizando los criptosistemas de llave publica soportados por
WTLS: Criptosistema de Curvas Elipticas y RSA, asi como una implementacion hibrida (RSA y ECC) que
se anexo al protocolo de negociacion, para mayor informacion sobre WTLS ver el Apéndice B. En la fase
de intercambio de informacién el sistema utiliza dicha llave de sesion para cifrar/descifrar los datos entre el
cliente y el servidor utilizando algoritmos tradicionales de cifrado simétrico tales como: DES, AES, TDES,
para proveer confidencialidad. Asimismo, el sistema ofrece los siguientes servicios de seguridad: integridad
y autenticacion utilizando firma/verificacion digital y certificados digitales.

El objetivo de esta tesis fue disefiar e implementar un sistema de seguridad para intercambio de datos
utilizando el protocolo WTLS para crear sesiones seguras utilizando curvas elipticas para poder incremen-
tar el nivel de seguridad y disminuir el uso de recursos en un dispositivo mévil. Asi mismo, se utilizaron
cifradores simétricos por bloques y cifradores por flujo de datos para proveer el servicio de confidenciali-
dad. Los algoritmos hash que el sistema provee son SHA-1 y MD5 para la utilizacién en firmas digitales,
expansion de contrasefias o verificacion de certificados.

La figura muestra un diagrama general del sistema que se desarroll6. Como se puede observar en dicha
figura, un cliente, es decir, un dispositivo mdvil ligero inicia una peticién de conexion con un servidor.
Cuando dicha conexion se establece, el cliente propone una serie de parametros criptograficos para estable-
cer una negociacion con el servidor y asi crear una sesion segura. EI Médulo de Negociacion es el encargado
de crear dicha sesion , es decir, crear una llave o secreto compartido utilizando el protocolo de WTLS. La
Ilave de sesion se usa en el Modulo para Intercambio de Datos para proveer confidencialidad.
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Figura 1.9: Diagrama general del sistema de seguridad para intercambio de datos en dispositivos mdviles.



Capitulo 2

Servicio de Confidencialidad y su
Implementacion

Para la década de los afios 60, la proliferacion de computadoras y sistemas de comunicacion fomentaron
la investigacion enfocada a la seguridad y, como consecuencia, a la criptografia. Siguiendo esa linea, uno de
los primeros esquemas criptograficos desarrollados fue el de llave simétrica o secreta, en el cual se usa la
misma llave para cifrar y descifrar la informacion enviada a través de un canal de comunicacién. Dependi-
endo de cdmo se lleva a cabo el procesamiento de la informacion es como se clasifican los criptosistemas de
Ilave secreta. Asi, se puede hablar de cifradores por bloque y por flujo. Ejemplos de cifradores por bloque
son el Data Encryption Standard (DES) y el Advanced Encryption Standard (AES). Los cifradores por flujo
de datos son cada vez més utilizados para proveer confidencialidad en dispositivos con restricciones com-
putacionales y telefonia celular.

En este capitulo se describen algunos de los principales algoritmos tanto de la criptografia de llave
secreta como de la criptografia de llave publica. En la seccion 2.1 se describe una clasificacion general de
los cifradores simétricos, en la seccion 2.2 se presentan los cifradores por bloques y la descripcién de los
algoritmos DES, Triple DES y AES. En la seccion 2.3 se habla de los cifradores por flujo de datos y la
descripcidn de los algoritmos A5 y RC4 y una de las aplicaciones de RC4, es decir, WEP. En la seccion 2.4
se presenta la criptografia de llave publica y dos de los esquemas méas usados en la actualidad, es decir, RSA
y Criptografia de Curvas Elipticas
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2.1. Clasificacién de los cifradores simétricos

La criptografia simétrica hace una clasificacion de los cifradores con base al tratamiento que se le
da al mensaje que se cifra. Asi, los cifradores simétricos pueden clasificarse en Cifradores por Bloques
y Cifradores por Flujo de Datos.

A continuacion se presentan algunas definiciones necesarias para el resto del capitulo [1].

Definicion 2.1 Sea K el espacio de llaves para un conjunto de transformaciones de cifrado. Una secuencia
de simbolos e;ese5...6; € K, es llamada llave.

Definicidn 2.2 Sea A un alfabeto de g simbolos y sea E. un cifrador simple de sustitucién con bloques de
longitud 1 donde e € K. Tomando mymsmj3... cOmo una cadena de texto en claro y tomando e;eses... como
una llave perteneciente a K. Un cifrador por flujo de datos toma la cadena de texto en claro y produce una
cadena de texto cifrado c;cxCs.... donde ¢; = E.,(m;). Si d; denota la inversa de e;, entonces Dy, (c;) = m;
descifra la cadena de texto cifrado. Un cifrador por bloques divide el texto en claro que se va a transmitir
en fragmentos de longitud t sobre un alfabeto A, cifrando un bloque a la vez.

En las siguientes secciones se describen los dos tipos de cifradores, es decir, los cifradores por blogues
y los cifradores por flujo de datos.

2.2. Cifradores por bloques

Un cifrador por blogues es un esquema de cifrado que divide el mensaje original o texto en claro en
pequefios blogques de longitud n sobre un alfabeto A, cifrando un bloque a la vez [1].

Dos de los conceptos méas importantes en los cuales se basan diversos algoritmos de cifrado simétrico son
la confusion y la difusion, los cuales son técnicas para ocultar la redundancia en un texto en claro y fueron
propuestos, por vez primera, en la Teoria de Shannon [7]. Una descripcion general de ambos conceptos se
muestra ensegida.

= Confusion: Trata de ocultar la relacion entre el texto en claro y el texto cifrado. Dicha relacion se
da a partir de la llave utilizada, dado que si tal relacion no existiera no seria posible descifrar los
mensajes. EI mecanismo més simple de la confusién es la sustitucidn, la cual consiste en cambiar
cada ocurrencia de un simbolo en el texto en claro por otro.
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= Difusion: Diluye la redundancia del texto en claro repartiéndola a lo largo de todo el texto cifrado.
Para lograr la difusion se puede hacer uso de transposiciones, es decir, cambiar de lugar elementos
individuales del texto en claro.

Los cifradores por bloque ofrecen diversos grados de seguridad, determinados esencialmente por el
tamafio en bits de la llave secreta y por el disefio de cada cifrador. Una de las caracteristicas que hacen fuerte
a un cifrador es la buena utilizacion de la confusion y la difusién. Un modelo que usa de manera eficiente
estos dos conceptos es el modelo Feistel y muchos cifradores estan basados en él [7][1]. Los cifradores que
usan el modelo Feistel dividen el blogue de longitud n en dos mitades, las cuales se denominan L y R. El
cifrado se define en base a iteraciones o rondas. La salida de cada ronda se usa como entrada a la siguiente,
considerando la siguiente relacion:

Li = Ri—1 sii<n

Ri = Lii®f(Rii,K;) sii<n
Ly, = Lp1® f(Rn-1, Ky)
R, = Rn

El modelo de Feistel tiene la propiedad de que para descifrar basta con aplicar el mismo algoritmo con
las K; en orden inverso. Las K; son las llaves de ronda obtenidas de la llave original usando un algoritmo de
expansion. Es importante notar que el cifrado y descifrado son independientes de como sea la funcion f. Los
cifradores gque se basan en este modelo utilizan transformaciones de algebra lineal en forma de corrimientos
I6gicos, operadores Booleanos a nivel bit y transformaciones no lineales que son implementadas con bloques
de substitucion de bits conocidos como cajas-S. Dichas cajas son los Unicos blogues no lineales presentes
en el modelo. Se acepta de manera general que la calidad en eficiencia y seguridad de un algoritmo cifrador
depende del buen disefio de dichos bloques.

Ejemplos de cifradores por bloques son DES, Triple DES y AES. En las siguientes secciones se descri-
ben brevemente cada uno de ellos.

2.2.1. DES

Este cifrador estd basado en el algoritmo LUCIFER, el cual fue desarrollado por IBM a principios de
los setenta.
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Figura 2.1: Creacion de llaves de ronda

A mediados de 1998, se demostrd que un ataque por fuerza bruta a DES era viable, debido a la escasa
longitud que emplea en su llave. No obstante, el algoritmo ain no ha demostrado ninguna debilidad grave
desde el punto de vista tedrico.

El algoritmo DES codifica bloques de 64 bits empleando Ilaves de 56 bits. Se calcula un total de 16
valores de K;, tal como se muestra en la figura 2.1, uno para cada ronda, efectuando primero una permutacién
inicial P1 sobre la llave de 64 bits, llevando a cabo desplazamientos a la izquierda de cada una de las dos
mitades - de 28 bits- resultantes, y realizando finalmente una eleccion permutada (P2) de 48 bits en cada
ronda, que serd la K;. Los desplazamientos a la izquierda son de dos bits, salvo para las rondas 1, 2, 9 y 16,
en las que se desplaza solo un bit. Debe notarse que aunque la llave para el algoritmo DES tiene en principio
64 bits, se ignoran ocho de ellos - un bit de paridad por cada byte de la llave, es decir, los bits 8, 16, 24, 32,
40, 56 y 64-, por lo que en la préctica se usan sélo 56 bits. Las tablas que describen a las permutaciones P1
y P2 se pueden consultar en [2].

El algoritmo se basa en una Red de Feistel de 16 rondas, més dos permutaciones, una que se aplica al
prinCipio (Piniciqr) Y Otra que se aplica al final (P f;pq1), tales que P i, = P;ﬁiml. Lo que hace 1a P;,;cia
es que el bit 58 pasa a ser el primero, el bit 50 el segundo y asi sucesivamente hasta tener el bit 7 como el
altimo bit.
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Figura 2.2: Esquema de la funcion f de DES

La funcion f que se muestra en la figura 2.2 se compone de una permutacion de expansién (E), que
convierte el bloque de 32 bits correspondiente en uno de 48. Posteriormente, se lleva a cabo una operacion
XOR con la llave de ronda K; - también de 48 bits -. El resultado se fragmenta en pequefios bloques de 6
bits, los cuales se hacen pasar por cajas-S que producen 4 bits de salida, generando asi un blogue de 32 bits.
A estos 32 bits se les aplica una nueva permutacion P. El funcionamiento de E esta basado en una tabla de
seleccion de bits [2], cuyo prop6sito es repetir algunos de éstos para generar un bloque de 48 bits.

La permutacién que se realiza al final de la funcion f queda definida por una tabla que se puede consultar
en [2].

Después de efectuar las 16 rondas siguiendo el algoritmo del modelo de Feistel, el blogue resultante se
hace pasar por una permutacion final (Pf;y4), la cual es la inversa de la permutacion inicial. La salida de
P tina1 €S UN blogque de 64 bits de texto cifrado. Para descifrar, basta con usar el mismo algoritmo (ya que
P final = P} 5.iar) €Mpleando las Ilaves de ronda K; en orden inverso.

2.2.2. Triple DES

A mediados de julio de 1998, una empresa llamada EFF (Electronic Frontier Foundation), fabricd una
maquina capaz de descifrar un mensaje DES en menos de 22 horas. A pesar de una demostracion tan clara
de la falta de seguridad del algoritmo, DES sigue siendo ampliamente utilizado en multitud de aplicaciones.

El problema de DES no radica en su disefio, sino en que emplea una llave demasiado corta (56 bits),
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lo cual hace que con el avance actual de las computadoras los ataques por fuerza bruta comiencen a ser
opciones realistas. Mucha gente se resiste a abandonar este algoritmo, precisamente porque ha sido capaz
de sobrevivir durante veinte afios sin mostrar ninguna debilidad en su disefio, y prefieren proponer variantes
que, por un lado evitarian el riesgo de tener que confiar en algoritmos nuevos, y por el otro permitirian
aprovechar gran parte de las implementaciones por hardware existentes de DES. De todas la variantes que
se han realizado una de la méas usadas es Triple-DES.

Consiste en aplicar tres veces el algoritmo DES al mensaje original, con diferentes Ilaves. Si se consi-
deran las expresiones Ex(M) y D (M) como las operaciones de cifrado y descifrado del mensaje M usando
una llave K, respectivamente. Cada operacion de cifrado para Triple-DES es una operacion compuesta de las
operaciones de cifrado y descifrado usando DES [13]. La ecuacion que describe el cifrado para Triple-DES
es la siguiente:

C = Eg, (D, (Ex, (M)))

La ecuacion que describe el descifrado para TDES es:

M= Dkl (Ekg (Dk1 (C)))

La interpretacion de la expresion es la siguiente: Se codifica con la subllave ki, se decodifica con ks y
se vuelve a codificar con kq. La llave resultante es la concatenacion de ky y Ko, con una longitud de 112 bits.
El estandar especifica tres opciones para elegir las llaves ki, ks y ks las cuales son:

1. ki, ko y kg son llaves independientes;
2. ki y ks son llaves independientes y ks = ky;
3. ki=ko=Kks
Una aplicacion tangible de Triple-DES se encuentra en los cajeros automaticos, los cuales lo tienen
implementado como su algoritmo de cifrado.
2.2.3. AES

El National Institute for Standards and Technology (NIST) adopté oficialmente al algoritmo Rijndael,
en Octubre del afio 2000, como nuevo Estandar Avanzado de Cifrado (AES) para aplicaciones criptograficas
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no militares. La palabra Rijndael es un acrénimo formado por los nombres de sus dos autores, los belgas
Joan Daemen y Vincent Rijmen.

AES es un cifrador por blogues, disefiado para manejar longitudes de llave y de bloque comprendi-
das entre los 128 y los 256 bits. Sin embargo, en el estandar adoptado por el gobierno estadounidense en
noviembre de 2001 (FIPS PUB 197) [12], se especifica una longitud fija de bloque de 128 bits y la longitud
de llave a escoger entre 128, 192 y 256 bits, aunque el tamafio de llave mas utilizado es de 128 bits.

El algoritmo AES se basa en aplicar un nimero determinado de rondas a un valor intermedio que se
denomina estado. Cada ronda es una composicién de cuatro funciones invertibles diferentes, formando tres
capas disefladas para proporcionar resistencia frente a los ataques por criptoanalisis lineal y diferencial. A
continuacion se muestra el propdsito de cada capa:

= La capa de mezcla lineal (funciones DesplazarFila y MezclarColumnas) permite obtener un alto nivel
de difusion a lo largo de varias rondas.

= La capa no lineal (funcién ByteSub) consiste en la aplicacion paralela de cajas-S con propiedades de
no linealidad.

= La capa de adicién de llave es llevada a cabo mediante una operacion XOR entre el estado intermedio
y la subllave correspondiente a cada ronda.

En cualquier parte del algoritmo, el estado de los datos procesados se puede representar mediante una
matriz rectangular de bytes (conocida como matriz de estado), que posee cuatro filas, y N, columnas. Donde
N, representa el nimero de palabras en el estado. Una palabra es un grupo de 32 bits que se trata como una
sola entidad o como un arreglo de 4 bytes.

La llave K se representa mediante una matriz con cuatro filas y N columnas. La longitud de la Ilave es
representada por N = 4, dicho nimero especifica el nimero de palabras.

El nimero de rondas que se llevan a cabo depende directamente de la longitud en palabras de la llave.
El nimero de rondas es representado por N,., donde N,- = 10 cuando N, =4, N, =12 cuando N, =6y N, =
14 cuando N, =8

El bloque que se pretende cifrar o descifrar se traslada directamente byte a byte sobre la matriz de estado,
siguiendo la secuencia ag o, a1,0, 82,0, 83,0, do1 - - ., Y anadlogamente, los bytes de la llave se copian sobre la
matriz de llave en el mismo orden, a saber, Ko o, K10, k2,0, k3,0, Ko,1 - - -.
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Siendo B el bloque que se quiere cifrar, y S la matriz de estado, el algoritmo AES con N,. rondas queda
como sigue:

Calcular Ko,K1, . . .Ky, llaves de ronda a partir de la llave K.

S+— B®Kj

Parai =1 hasta N, — 1 hacer

S «— ByteSub(S)

S «—— DesplazarFila(S)

S «— MezclarColumnas(S)

S «—— K; @ S (Adicionar la Llave de Ronda)

fin de ciclo

S «—— ByteSub(S)

S «— DesplazarFila(S)

S «—— K; @ S (Adicionar la Llave de Ronda)

Dado que cada ronda es una sucesion de funciones invertibles, el algoritmo de descifrado consiste en
aplicar las inversas de cada una de las funciones en el orden contrario, y utilizar las mismas llaves de sesion
K; que en el cifrado, sélo que comenzando por la dltima. Enseguida se presentan las caracteristicas de las
funciones involucradas en cada ronda:

Funcion ByteSub

La transformacion ByteSub es una sustitucion no lineal que se aplica a cada byte de la matriz de estado,
mediante una caja-S de 8*8 invertible, que se obtiene a través de la combinacion de dos transformaciones,
dichas transformaciones se pueden consultar en [12]:

En la figura 2.3 (a) se muestra la funcion ByteSub. La funcion inversa de ByteSub consiste en la apli-
cacion de la inversa de la caja-S correspondiente a cada byte de la matriz de estado.

Funcién DesplazarFila

Esta transformacion consiste en desplazar a la izquierda ciclicamente las ultimas tres filas de la matriz
de estado. Cada fila f; se desplaza un nimero de posiciones c; diferente. La primera fila no sufre ningln
desplazamiento, el resto de valores viene en funcion de N. En la figura 2.3 (b) se puede observar el com-
portamiento de la funcion. La funcion inversa de DesplazarFila consiste en un desplazamiento de las filas
de la matriz de estado a la derecha.

Funcion MezclarColumnas
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Figura 2.3: (a) Funcion de sustitucion de bytes; (b) Funcién desplazar fila

Mezcla de Columnas
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Figura 2.4: Funcién MezclarColumnas

Para esta funcién, cada columna de la matriz de estado se considera un polinomio cuyos coeficientes
pertenecen a GF(2%) y se multiplica médulo z* + 1 por:

c(x) = 03z* 4 0122 + 0lx + 02

donde 03 es el valor hexadecimal que se obtiene concatenando los coeficientes binarios del polinomio
correspondiente en GF(28), en este caso 00000011, o sea, = + 1, y asi sucesivamente. La figura 2.4 muestra
la funcion MezclarColumnas.

La inversa de MezclarColumnas se obtiene multiplicando cada columna de la matriz de estado por el
polinomio:

d(z) = 0Bz* + 0Dx? + 09z + OF

Las diferentes llaves de ronda K; se derivan de la llave principal K mediante el uso de dos funciones: una
de expansion y otra de seleccion. Siendo n el numero de rondas que se van a aplicar, la funcion de expansion
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permite obtener, a partir del valor de K, una secuencia de 4 * (n + 1) % IV, bytes. La seleccion simplemente
toma consecutivamente de la secuencia obtenida blogues del mismo tamafio que la matriz de estado, y los
va asignando a cada K.

También se ha comprobado que es resistente a los criptoanalisis lineal y diferencial. EI método mas
eficiente conocido hasta la fecha para recuperar la llave a partir de un par texto cifrado-texto en claro es la
busqueda exhaustiva, por lo que se puede considerar a este algoritmo uno de los méas seguros en la actualidad.

2.3. Cifradores por flujo de datos

Los cifradores por flujo de datos forman una clase importante del esquema de criptografia de llave
simétrica. En 1917, J. Mauborgne y G. Vernam inventaron un criptosistema perfecto [14]. Dicho sistema
consistia en emplear una secuencia aleatoria de igual longitud que el mensaje, que se usaria una sola vez,
combindndola mediante alguna funcion simple -usualmente el or exclusivo (XOR) -, con el texto en claro
caracter a caracter. Sobra decir que el principal inconveniente de este esquema es que la llave debe de ser
del mismo tamarfio que el texto en claro. Por dicha razon el sistema de Vernam carece de utilidad préctica en
la mayoria de los casos.

Como opcidn practica se propuso crear un generador pseudoaleatorio que usara como semilla a la llave y
asi obtener cadenas de bits que s6lo se usarian una vez para cifrar el mensaje empleando la funcion de XOR.
Asi, todo aquel que conozca la llave, es decir, la semilla, podra reconstruir la secuencia pseudoaleatoria y
sera capaz de descifrar el mensaje.

Con la definicién formal de un cifrador por flujo de datos, dada en la seccion 2.1, y el antecedente de que
usan generadores pseudoaleatorios se puede mencionar que existen dos tipos de Generadores de secuencia:

= Generadores sincronos: La secuencia es calculada de forma independiente tanto del texto en claro
como del texto cifrado. Al utilizar un generador sincrono es necesario que el emisor y el receptor
estén sincronizados para poder descifrar el texto. Como puede suponerse ésta es una desventaja de
este tipo de generadores.

= Generador asincrono o auto sincronizado: La secuencia es funcion de una semilla, mas una cantidad
fija de bits anteriores de la propia secuencia. Estos generadores son resistentes a la pérdida e insercién
de informacion, ya que vuelven a sincronizarse de forma automatica después de que llegan n bloques
correctos de informacion.
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Los cifradores por flujo de datos son més veloces que los cifradores por bloques porque combinan la
secuencia generada con el texto en claro mediante una operacion or exclusivo bit a bit, en lugar de dividir
el mensaje en bloques para cifrarlos por separado. Cabe resaltar que estos criptosistemas no proporcionan
una seguridad perfecta como en el caso del algoritmo de Vernam, porque al emplear un generador sélo se
obtendran tantas secuencias distintas como posibles valores iniciales de la semilla o llave.

23.1. A5

El algoritmo A5 se utiliza para cifrar el enlace entre un teléfono celular y la estacion base en el sistema
de telefonia mévil GSM (Global Systems for Mobile communications). Una conversacion en el sistema
GSM entre dos entidades A y B se transmite como una sucesion de tramas. Cada trama consta de 228 bits,
de los cuales 114 se utilizan para la comunicacion digitalizada de A a B y los otros 114 para la comunicacion
de B a A. Una nueva trama se envia cada 4.6 milisegundos.

El cifrador A5 produce los 228 bits pseudoaleatorios de cada trama que se sumaran bit a bit, mediante
la operacion XOR, con los 228 bits de conversacién dando lugar a los 228 bits de conversacion cifrada.

De acuerdo con [10], existen dos versiones de A5: la version A5/1 o version fuerte y la version A5/2
0 versién débil, la cual no se discutird en esta tesis. La primera se utiliza principalmente en sistemas de
telefonia mévil en paises europeos mientras que la segunda se utiliza fundamentalmente fuera de Europa.

En las siguientes lineas se describe, de forma general, el funcionamiento de las dos versiones de A5.

Ab5/1 esta basado en una combinacion de tres registros de desplazamiento con realimentacion lineal
(LFSR, por sus siglas en inglés), donde un LFSR es un conjunto de L estados {Sy, Si, ..., Sr.—1 } capaces de
almacenar un bit cada uno [7]. La tabla 2.1 muestra la descripcién de cada registro.

NUmero de registro | Longitud en bits | Polinomio caracteristico | Bit de reloj
1 19 | 8
2 22 24z +1 10
3 23 4P +a? 4 41 10

Tabla 2.1 Descripcion de los LFSR

La numeracion de los bits inicia desde cero partiendo desde el bit menos significativo. Asimismo, posee
un contador de trama de 22 bits.
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Figura 2.5: Esquema de cifrador A5/1

Los registros se desplazan de acuerdo a una funcion mayoria. Cada registro tiene asociado un bit de
reloj. En cada ciclo, se examina este bit en los tres registros y se determina el bit que aparece mas veces (bit
mayoria). De esta forma, en cada paso se mueven dos o tres registros.

Al principio, los registros se inicializan con cero. Entonces en 64 ciclos de reloj, los 64 bits de la llave
secreta se combinan de acuerdo al siguiente esquema: en los ciclos 0 < @ < 64, el bit i—ésimo de la llave
se suma al bit menos significativo de cada registro mediante la operacion XOR, es decir,

Rli] = R[i] ® K[i]

De manera similar, los 22 bits del contador de trama se suman en 22 ciclos. Posteriormente, el sistema
completo se desplaza durante 100 ciclos en los cuales se descarta la salida. Después de que esta operacion
se ha completado, el cifrador esta listo para producir los 228 bits de salida cifrados.

El esquema de esta version de A5 se muestra en la figura 2.5.

2.3.2. RC4

RC4 es un cifrador por flujo desarrollado en 1987 por Ron Rivest para RSA Data Security, Inc. Es
considerado secreto industrial y el algoritmo no se conoce abiertamente. Sin embargo, en septiembre de
1994 se publico, de forma andnima, el cddigo fuente en la lista de correo de Cypherpunks. Esta version de
RC4 rapidamente se difundi6 por todo el mundo y las personas con copias legales del mismo confirmaron
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su compatibilidad.

A grandes rasgos, RC4 se puede describir de la siguiente manera:

1. A partir de una llave de longitud entre 1 y 256 bytes se inicializa una caja-S de 8 * 8.

2. La caja-S se usa para generar una lista de bytes pseudo-aleatorios cuyo tamafio coincide con el del
texto a cifrar.

3. Estos bytes se combinan mediante una operacién XOR con el texto en claro. El resultado es el texto
cifrado.

De manera mas detallada, se puede decir que RC4 tiene una caja-S de 8 * 8: Sy, S1, ..., Sa55 cuyas
entradas son una permutacion de los nimeros 0 a 255. Ademas, tiene dos contadores, i Y j, inicializados a
cero.

Para cada byte de entrada se genera un byte pseudo-aleatorio con el cual se combina mediante la opera-
cién XOR dando lugar al byte cifrado.

Para generar un byte aleatorio se procede de la siguiente forma:

i = (i+ 1) mod 256
Jj=(j+S;) mod 256
Se intercambian S; y S
t = (S; +5;) mod 256
K=25
Se hace una operacion XOR con el byte K y el texto en claro para producir el texto cifrado. Para recuperar
el texto en claro se realiza una operacién XOR con el texto cifrado y el byte K. El cifrado es rapido - cerca
de 10 veces mas rapido que DES [7].
Para inicializar la caja-S primero se llena linealmente, es decir, So = 0, S1 = 1,..., Sa55 = 255.
Después se llena otro arreglo de 256 bytes, copiando en él - 32 veces - los 8 bytes de la llave para cubrir
todo el arreglo: Ky, K1,..., Kos5. Se pone el indice j a cero. Entonces:

Desde i = 0 hasta 255
j=(j+S;+ K;) mod 256
Se intercambian S; y S;
Y eso es todo. El algoritmo es inmune a los criptoanalisis diferencial y lineal, no parece tener ningin
ciclo pequefio y es altamente no lineal. El indice i asegura que cada elemento cambia y el indice j asegura
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Figura 2.6: Proceso de cifrado en WEP

que los elementos cambian aleatoriamente.
Este algoritmo es muy utilizado en aplicaciones, por ejemplo WEP, el cual se describe a continuacion.

2.3.3. WEP

En este protocolo se usa la misma llave para cifrar y descifrar los datos. La figura 2.6 muestra el fun-
cionamiento del algoritmo de cifrado.

Como se puede apreciar en dicha figura, se aplican dos procesos al texto en claro, uno de éstos lo cifra
y el otro lo protege contra modificaciones no autorizadas de los datos.

Para proteger los datos contra accesos no autorizados se utiliza el algoritmo de integridad de datos CRC-
32 sobre el texto en claro, después de este proceso se obtiene el valor de verificacion de integridad (ICV).
El Cddigo de Redundancia Ciclica, CRC, es un tipo de funcién hash que se usa para producir una suma de
comprobacion de un bloque de datos a fin de detectar errores en la transmision. EI CRC se calcula antes y
después de la transmision y se comparan ambos valores para confirmar que se trata del mismo. CRC es una
familia de algoritmos y CRC-32 es un miembro de esta familia que produce 32 bits de salida (4 bytes).

La llave secreta, de 40 bits de longitud, se concatena con el vector de inicializaciéon (1V) de 24 bits,
lo cual da como resultado una llave de longitud total de 64 bits. Esta llave es la entrada a un generador
de nimeros pseudo-aleatorios, el cual genera una secuencia basada en la llave de entrada. La secuencia
resultante se usa para cifrar los datos aplicando una operacién XOR.

El mensaje que se envia es el vector de inicializacion, el texto en claro y el valor de verificacion de
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Figura 2.7: Proceso de descifrado en WEP

integridad.

Cuando se recibe el mensaje, el vector de inicializacion que se envio se usa para generar la secuencia
de Ilave necesaria para el proceso de descifrado. Combinando el texto cifrado con la secuencia de llave se
obtiene el texto en claro original y el ICV. El descifrado se verifica aplicando al texto en claro recuperado
el algoritmo CRC-32 y comparando la salida que produce con el ICV recibido. Si ambos valores difieren,
significa que el mensaje se recibid con error y una indicacion de esta situacion se envia a la capa MAC de la
estacion emisora. Las estaciones moviles con mensajes erroneos no son autenticadas.

La figura 2.7 muestra el proceso de descifrado.

Existen dos tipos de autenticacion:

= Autenticacién de sistema abierto (OSA). La modalidad de autenticacion OSA es vulnerable a los
ataques debido al uso de Ilaves previamente compartidas, no utiliza criptografia de Ilave publica para
crear una llave en un medio inseguro, de hecho, no se utiliza ningln protocolo de intercambio de
Ilaves, por lo tanto, no hay autentificacién verdadera.

= Autenticacién de llave compartida. Provee un mejor grado de autenticacion que el esquema de sistema
abierto. La misma llave compartida usada para cifrar/descifrar las tramas de datos se emplea también
para autenticar a la estacion. La autenticacion se lleva a cabo bajo un esquema de Autenticacion por
Retos (ver 4.3.1). Cuando el punto de acceso autentica a una terminal, 1o que hace es asegurarse de
que la terminal pertenezca a su grupo de dispositivos moviles. El punto de acceso no tiene forma de
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determinar la identidad exacta de la terminal movil que esta requiriendo acceso. La mayoria de las
implementaciones del 802.11 comparten las llaves a través de los puntos de acceso incrementando el
tamafio del grupo en el cual un dispositivo mavil puede ser rastreado.

Problemas de WEP.

= Debilidad del vector de inicializacion. La implementacion del vector de inicializacion (1V) en el al-
goritmo WEP tiene varios problemas de seguridad. Recordemos que el 1V es la parte que varia de
la llave (seed) para impedir que un posible atacante recopile suficiente informacion cifrada con una
misma clave. La longitud de 24 bits para el IV forma parte del estdndar y no puede cambiarse, por lo
tanto, el nimero de 1Vs diferentes no es demasiado elevado (224 = 16 millones aprox.), por lo que
terminaran repitiéndose en cuestion de minutos u horas.

= Utilizacion de CRC-32. Entre los objetivos de WEP, se encuentra proporcionar un mecanismo que
garantice la integridad de los mensajes. Por ello, WEP incluye un CRC-32 que viaja cifrado. Sin
embargo, se ha demostrado [27] que este mecanismo no es valido y es posible modificar una parte del
mensaje y a su vez el CRC, sin necesidad de conocer el resto. Esto permitiria, por ejemplo, modificar
algn namero de la trama sin que el destino se percatara de ello.

= WEP no incluye autentificacién de usuarios. Cualquier usuario puede hacerse pasar por otra entidad
y realizar cualquier tipo de ataque.

= Laautenticacion es de un solo sentido, es decir, se provee un mecanismo para que un punto de acceso
autentifique a los dispositivos, pero no tiene ningin mecanismo para que los dispositivos autentiquen
la red, es decir, al punto de acceso. Esto significa que un nodo impostor puede hacerse pasar por un
punto de acceso y establecer comunicacion con un dispositivo movil. Dado que el dispositivo mévil no
puede saber si se esta comunicando con un punto de acceso auténtico, el nodo impostor tiene acceso
a todo lo que se le envia.

2.4. Criptografia de llave publica

Cuando una entidad A desea comunicarse con una entidad B pero no han tenido un contacto previo en
el cual hayan intercambiado la llave que les permitira una comunicacion segura, toda la informacion que A
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envia a B puede ser interceptada por una tercera entidad, C. Sin embargo, es posible que B sea el Gnico que
pueda leer su informacion utilizando la criptografia de llave publica.

La criptografia de llave publica o asimetrica fue una contribucion de Whitfield Diffie y Martin E. Hell-
man en 1976[3]. El esquema de cifrado asimétrico consta de un par de llaves, K, y K,;», denominadas
llave publica y llave privada, respectivamente, la figura 1.7 en la pagina 26, muestra el esquema de cifra-
do asimétrico. La llave publica se usa para cifrar la informacion, mientras que la llave privada se utiliza
para descifrarla. Para el caso de las firmas digitales, la Ilave privada se usa para cifrar el digesto asociado
al documento que se desea firmar y la Ilave publica se usa para descifrar dicho digesto y asi llevar a cabo
la verificacion de la firma digital. Con los algoritmos de cifrado de llave publica se resuelve el principal
problema del esquema de cifrado simétrico que es el intercambio de la llave, pero el costo computacional
de los cifradores asimétricos es muy elevado. Un cifrador asimétrico se define de la siguiente manera [1]:

Definicidn 2.3 Si se considera un esquema de cifrado que consiste en un conjunto de transformaciones de
cifrado {E.: e € K} y descifrado {D;: d € K}. EI método de cifrado se dice ser un esquema de cifrado de
llave publica si para la asociacion de cifrado/descifrado existe un par de llaves (e, d), la llave e (denominada
Ilave publica), que esta disponible publicamente, mientras la otra llave d (denominada llave privada), se
mantiene en secreto. Para que el esquema sea seguro, debe de ser extremadamente dificil calcular d teniendo
e.

A continuacion se presentan los algoritmos de criptografia de llave publica mas importantes de la actua-
lidad.

24.1. RSA

El algoritmo RSA, el cual debe su nombre a las iniciales del apellido de sus creadores: Ron Rivest, Adi
Shamir y Leonard Adleman, fue creado en 1977 y utiliza la idea de llave pablica. De forma general, esta
basado en el hecho de que la factorizacién de nimeros primos grandes es un problema dificil.

El algoritmo funciona de la siguiente manera:

B escoge dos nimeros primos grandes distintos, p y g. Realiza el producto de ambos para obtener:

n=pq

También escoge el exponente de cifrado e tal que:

ged(e, (p—1)(g—1)) =1
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B envia el par (n, e) a A’y mantiene los valores p y g en secreto.
A escribe su mensaje como un nimero m. Si m es mas grande que n entonces divide el mensaje en
blogues, cada uno menor que n. Por simplicidad, se asume que m < n. A calcula:

c=m® (modn)

y envia c a B. Puesto que B conoce p y g, puede calcular (p — 1)(¢ — 1) y, por lo tanto, puede encontrar
el exponente de descifrado d con:
de =1 (mod (p—1)(qg—1))

Como se muestra mas adelante,

m = ¢! (mod n)

de esta forma, B puede leer el mensaje.
En la tabla 3.1 se resume el algoritmo RSA.

1. B elige los nimeros primos secretos py q y calculan = pq
2.Beligeecon ged(e,(p—1)(g—1)) =1

3. B calculad con de = 1 (mod (p — 1)(q — 1))

4. B publicany e y mantiene en secretoap,qyd

5. A cifram como ¢ = m® (mod n) y enviacaB

6. B descifra calculando m = ¢? (mod n)
Tabla 3.1 El algoritmo RSA

La razon por la que m = ¢? (mod n) se debe al teorema de Euler que dice: Si ged(a, n) = 1, entonces
a®™ =1 (mod n). En este caso, ¢(n) = ¢ (pg) = (p — 1)(¢ — 1). Supéngase que ged(m,n) = 1. Esto es
probable dado que p y q son grandes, m seguramente no tiene a ninguno de los dos como factor. Dado que
de =1 (mod ¢(n)) se puede escribir de = 1 + k¢(n) para algun entero k. Por lo tanto,

k
= (m)? = m! TR = (m¢(”)> =m-1¥ = m (mod n)

Y B puede recuperar el mensaje.
Existen diferentes ataques a RSA [2], aqui se describen dos de ellos.

Ataque a modulo comun
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Una posible implementacién de RSA consiste en asignar el mismo mddulo n a distintos usuarios pero
diferentes valores para los exponentes e y d. Desafortunadamente, esto no funciona debido a que si el mismo
mensaje se cifra con el mismo modulo y con dos diferentes exponentes que son primos entre si, el texto en
claro puede recuperarse sin ninguno de los exponentes privados.

Supdngase que m es es texto en claro, los exponentes publicos son ey Y eo y el médulo comdn es n. Los
dos textos cifrados son:

c1 = m modn

o = m®modn

El criptoanalista conoce n, ey, es, ¢1 Y co Y con estos datos puede recuperar m porque dado que e Y es
son primos relativos, utilizando el algoritmo extendido de Euclides se pueden encontrar enteros r y s tales
que:

re1 + sex =1

Suponiendo que r es negativo, entonces el algoritmo extendido de Euclides se utiliza nuevamente para
calcular ¢; *. Entonces:

(1) s =mmodn

Atague basado en un exponente publico bajo

Aunqgue un exponente e bajo acelera el cifrado, también lo hace mas inseguro. Si se cifran e (e + 1) /2
mensajes linealmente independientes con diferentes llaves pablicas y el mismo valor de e existe un ataque
contra el sistema. Si los mensajes son idénticos entonces e mensajes son suficientes. La solucién mas sen-
cilla a este problema es afiadir a los mensajes valores aleatorios independientes. Esto también asegura que

m® modn # m°.

2.4.2. Criptografia de curvas elipticas

En la década de 1980, Miller y Koblitz introdujeron las curvas elipticas en la criptografia. Reciben
su nombre no porque describan elipses, sino por su relacion con las integrales elipticas [14]. Si bien su
complejidad tedrica es relativamente elevada, presenta algunas ventajas con respecto a otras técnicas como
el algoritmo RSA. Entre estas ventajas se encuentra la eficiencia de las implementaciones y, sobre todo,
gue con llaves mucho més pequefias se pueden alcanzar niveles equiparables de seguridad. Por ejemplo, se
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estima que ciertos sistemas con llaves de 4096 bits se pueden reemplazar con sistemas de curvas elipticas
de 313 bits.

Para explicar el cifrado y descifrado utilizando curvas elipticas es necesario mostrar un breve marco
tedrico de las mismas.

Una curva eliptica esta definida por una ecuacion con dos variables z,y con coeficientes. Para apli-
caciones criptogréficas, dichas variables y coeficientes deben ser elementos de un campo finito. Sobre el
conjunto R, una curva eliptica es el conjunto de puntos del plano (X, y) que cumplen la siguiente ecuacion:

V=23 +ar+0

Los coeficientes a y b caracterizan univocamente cada curva. Si 23 4+ ax + b no tiene raices maltiples,
entonces la curva correspondiente, en conjuncion con un punto especial O, llamado punto en el infinito, mas
la operacion suma, es lo que se denomina grupo de curva eliptica E(R). O es un punto imaginario situado
por encima del eje de las abscisas a una distancia infinita, y que por lo tanto no tiene un valor concreto.

Sumar un punto p consigo mismo k veces, es equivalente a multiplicar dicho punto por el escalar &, y se
denota como kp.

La criptografia de curvas elipticas usa dos familias de éstas: Curvas primas definidas sobre Z,, y cur-
vas binarias definidas sobre GF'(2™). Las curvas primas son mejores para implementaciones de software,
mientras que las curvas binarias son mejores para hardware [15].

Para las curvas elipticas sobre Z,, se usa una ecuacion cibica en donde cada variable y coeficiente
pertenecen al conjunto de los enteros entre 0 y p — 1, para cualquier namero primo p; los célculos son
realizados moédulo p. La ecuacion caracteristica para este tipo de curvas es:

y*modp = (2* 4+ az + b) mod p

Un campo finito GF'(2™) consiste de 2™ elementos, junto con las operaciones de adicion y multipli-
cacion. Para las curvas elipticas sobre GF'(2™), se usa una ecuacion cubica donde las variables y coefi-
cientes pertenecen a GF'(2™), para cualquier nimero m. La estructura de una ecuacion cubica apropiada
para aplicaciones criptogréficas es la siguiente:

4oy =a3+az? +b

donde z,y,a,b € GF(2™).
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A manera de comparacion, la operacion de adicion en criptografia de curvas elipticas es la contraparte
de la multiplicacion modular en RSA, y la adicion multiple es la contraparte de la exponenciacion modular
[15].

El problema en el cual se basa la criptografia de curvas elipticas es el problema de logaritmo discreto,
el cual plantea lo siguiente: Si se considera la ecuacion () = kP, donde Q, P € E,(a,b)y k < P. Es
relativamente facil calcular @ si se tiene k 'y P, pero es dificil calcular & teniendo Q y P.

Lo primero que hace A es codificar el mensaje para que sea enviado como un punto (z,y) llamado P,,.
Cabe sefialar que la seleccion de la coordenada (x,y) no es aleatoria ya que puede suceder que no esté
contenida en el conjunto de puntos E,(a, b) que satisfagan a la ecuacion de la curva que se este usando. Los
métodos de codificacion del mensaje pueden consultarse en [1].

A'y B deben ponerse de acuerdo sobre ciertos parametros, como es el caso de un punto G'y un grupo
eliptico E,(a, b). La entidad A selecciona una llave privada n 4 y genera una llave publica P4 = n4 x G.A
su vez, B también gerera su par de llaves.

Para cifrar y enviar un mensaje P, a B, A elige un nimero entero positivo aleatorio denominado & y
produce el texto cifrado C,, el cual consiste del siguiente par de puntos.

Cy, = {kG, P, + kPg}

Como se puede ver, para cifrar A enmascara el mensaje P,,, sumando el punto resultante de multiplicar
Pg por un nimero k; el cual s6lo conoce A. A pesar de que Pg es la llave publica de B, nadie puede calcular
el valor de £ a partir de kPp.

Para descifrar C,,, B multiplica el primer punto, kG, por su llave secreta y el resultado se resta al
segundo punto (P,, + kPp). La siguiente ecuacion muestra el descifrado:

P, + kP, — nB(kG) =P, + k(nBG) - nB(KG) =P,

Para que un oponente recupere el mensaje es necesario calcular & teniendo k£ y kG, por lo que se enfrenta
a un problema muy dificil.

Tanto RSA como ECC pueden cifrar mensajes de longitud arbitraria, pero como se discutid en el capitulo
1, una desventaja de estos cifradores es su tiempo de ejecucidn, por lo que la utilidad real de dichos cifradores
es para intercambiar llaves secretas y para esquemas de firma digital. En la siguiente seccidn se presentan
los algoritmos de firma digital que utiliza RSA y ECC. Ademas se presenta el algoritmo DSA.
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Capitulo 3

Servicio de Autenticacion Basica e
Integridad de Datos

Las funciones hash permiten crear huellas digitales del mensaje para proveer el servicio de integridad de
los datos. Sin embargo, el crear huellas digitales no es la Gnica aplicaciones de las funciones hash, también
se pueden generar llaves a partir de una contrasefia 0 generar nimero pseudoaleatorios. Por otra parte, si
dicha huella digital es firmada usando criptografia de llave publica se proveen los servicios de autenticacion
e integridad de datos simultdneamente.

En este capitulo se muestra un panorama de las funciones hash y de la firma/verificacion digital, en la
seccion 3.1 se describe qué es una funcion hash, asi como los algoritmos MD5 y SHA-1. Finalmente se
muestran los algoritmos de Firma/\erificacion digital PKCS, DSA y ECDSA.

3.1. Funciones hash

De manera general, una funcion hash transforma una cierta cantidad de informacion de tamafio variable
en un blogue comdnmente llamado Resumen o Message Digest por su nombre en inglés. El digesto tiene un
tamarfio especifico, tipicamente de 128 o 160 bits, dependiendo del algoritmo que se use. Dicho resumen, es
anico e irrepetible, es decir, depende de la informacidn que se suministra a la funcién hash. Si la informacion
cambia, aln cuando el cambio sea minimo, la salida de la funcién sera diferente. Con las funciones hash
se provee el servicio de integridad de datos. En la figura 3.1 se muestra el esquema de una funcién hash, la
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Figura 3.1: Esquema convencional de una funcion hash

cual, formalmente se define de la siguiente manera [1]:

Definicidn 3.1 Una funcién hash es una funcién computacionalmente eficiente que mapea cadenas de bits
de longitud arbitraria a cadenas binarias de longitud fija, llamadas en conjunto resumen*.

Uno de los objetivos de las funciones hash es que el resumen sirva como una huella digital de la infor-
macion de entrada y pueda utilizarse como identificacion unica de dicha informacion. Puede darse el caso de
gue alguna funcién reciba como entrada un mensaje de longitud arbitraria y producen un bloque de longitud
fija. Sin embargo, una funcion hash tiene, ademas, caracteristicas que la hacen més eficiente y confiable,
como las siguientes:

1. Dado el mensaje M, es facil calcular d = H(M), donde d es el resumen y H es la funcion hash .

2. La funcién hash debe de ser unidireccional o de solo ida, es decir, si se conoce H(M) encontrar M
implica calcular todos los M posibles

3. La funcion hash debe resistir las colisiones, es decir, no debe ser posible encontrar un M y M’ con
M £ M’ tal que H(M) = H(M").

Cabe sefialar que las anteriores caracteristicas son ideales, ya que existen un espacio muy grande de
mensajes, por lo tanto existe la posibilidad de encontrar un M y un M’diferentes que produzcan un H(M)
igual, sin embargo la probabilidad de hallarlo debe ser infinitesimal.

En las siguientes secciones se muestra la descripcion de dos de los algoritmos mas importantes que
existen en la actualidad para funciones hash: MD5 y SHA-1.
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Figura 3.2: Proceso de rellenado del mensaje original

3.1.1. MD5

Este algoritmo fue desarrollado por Ronald Rivest en 1995 y es una version mejorada de MD4, aunque
es mas complejo que éste, es similar en disefio y ambos producen un resumen de 128 bits a partir de un texto
de cualquier longitud.

MD4 fue desarrollado para mejorar el rendimiento de MD2 , sin embargo, se detectaron diversos pro-
blemas y en 1996 se publicaron elementos que hacen hoy en dia inservible el algoritmo. MD5 sustituyd a
MD4 y aunque no tiene el rendimiento de su antecesor, hasta el momento no han sido publicados elementos
gue comprometan su integridad y funcionamiento [7].

El algoritmo de MD5 procesa el texto de entrada en bloques de 512 bits divididos en 16 sub-blogues de
32 bits cada uno. La salida es un conjunto de 4 blogues de 32 bits, que son concatenados para formar un
unico bloque de 128 bits.

MD5 comienza rellenando el mensaje de forma que la longitud del mismo sea 64 bits menos que un
entero multiplo de 512. El relleno consiste en un bit en 1 seguido por cuantos bits en 0 sean necesarios. La
longitud original del mensaje es almacenada en los Gltimos 64 bits del relleno. En la figura 3.2 se puede
apreciar lo antes dicho.

Adicionalmente, cuatro registros de 32 bits, llamados (A, B, C, D), se inicializan con los siguientes va-
lores hexadecimales:

= 0201234567

= 0289ABCDEF
0xFEDCBA98
= 0276543210

S Q & =
I
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Figura 3.3: Ciclo principal de MD5

Los registros anteriores son copiados a cuatro variables diferentesa = A, b= B,c=Cyd = D.

Durante varias rondas de procesamiento el algoritmo toma bloques de 512 bits de la entrada y los mezcla
con los cuatro registros. Este proceso se repite hasta que todos los blogues de entrada han sido consumidos.
En la figura 3.3 se muestra el ciclo principal del algoritmo MD5. Como se puede observar en dicha figura,
el ciclo principal tiene 4 rondas, todas muy similares. Cada ronda usa diferentes operaciones 16 veces. Cada
operacion realiza una funcion no lineal usando 3 de las variables a, b, ¢ 0 d como entrada. Al resultado de la
funcion no lineal se le suman el contenido de la variable que no se usé como entrada de la funcion lineal, un
sub-bloque del mensaje (1/;) y una constante (¢;). Despues de sumar estos cuatro elementos, al resultado se
le aplica un corrimiento circular de S bits a la izquierda, posteriormente se suma el contenido de una de las
variables a, b, ¢ o d. Finalmente, el resultado reemplaza el valor de una de las variables antes mencionadas.
La figura 3.4 muestra el esquema de una operacion en MD5.

Las cuatro funciones no lineales usadas en cada operacion son las siguientes:

F(X,Y,Z) (XAY)V((-X) A Z)
GX,Y,Z) = (XAZ)V(YA(~Z))
HX,Y,Z) = XoYaZ

I(X,Y,Z) = Y& (XV(-2))

Cabe sefalar que para cada ronda la funcion es diferente.
Si M representa el j — ésimo sub-bloque del mensaje (desde O hasta 15), y <<< S representa un
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Figura 3.4: Una operacion MD5

desplazamiento de bits circular a la izquierda, las cuatro operaciones estan definidas como:

FF(a,b,c,d,Mj, S, t;) representaa = b+ ((a+ F(b,c,d) + Mj +t;) <<< 5)
GG(a,b,c,d, M;,S,t;) representaa = b+ ((a+ G(b,c,d) + M; +1t;) <<< S5)
HH(a,b,c,d, Mj, S, t;) representaa = b+ ((a+ H(b,c,d) + M; +t;) <<< S)

( b+ ((

II(a,b,c,d, M;,S,t;) representaa = a+1(bc,d)+ M;+1t;) <<<5)

Al finalizar las cuatrorondas A= A+ a, B=B+b,C=C+cy D = D +d, y se continua con el
siguiente bloque de datos. La salida final de MD5 es la concatenacion de los registros A, B, Cy D.

MD?5 no es el Unico algoritmo de hash conocido. Por ejemplo, existe otra funcion Ilamada Secure Hash
Algorithm, (SHA), desarrollado por la National Security Agency (NSA, por sus siglas en inglés).

3.1.2.  Secure Hash Algorithm (SHA)

El algoritmo SHA-1 fue desarrollado por la NSA, para ser incluido en el estandar DSS (Digital Signature
Standard). Produce tramas de 160 bits, a partir de bloques de 512 bits del mensaje original.

El algoritmo es similar al MD5, con la diferencia de que usa la ordenacion big endian, la cual describe
el orden en el cual una secuencia de octetos se almacena en memoria. En una ordenacion big endian, el
valor més significativo de la secuencia se almacena en la direccién mas baja (es decir, primero). Se inicializa
de igual manera, es decir, afiadiendo al final del mensaje un bit en 1 seguido de tantos bits en 0 como sea
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necesario hasta completar 448 bits en el ultimo bloque, para luego yuxtaponer la longitud en bits del propio
mensaje —en este caso, el primer byte de la secuencia serd el mas significativo—. A diferencia de MD5,
SHA-1 emplea cinco registros de 32 bits en lugar de cuatro:

A = 0267452301

B = 0xEFCDABS9
C = 0298BADCFE
D = 0210325476

E = 0xC3D2E1FO0

Los registros anteriores son copiados a cinco variables diferentesa = A,b = B,c=C,d= Dye = E.
El ciclo principal tiene cuatro rondas con 20 operaciones cada una. Cada operacion realiza una funcién no
lineal sobre tres de las cinco variables a, b, ¢, d y e. Al resultado se le suma el valor obtenido después de
realizar un desplazamiento circular de cinco bits a una de las otras variables y posteriormente se suma el
sub-bloque M; del mensaje mas una constante K;. La figura 3.5 muestra una operacion de SHA, como se
puede observar, la actualizacion de valores de las variables a, b, ¢, d y e dependen de ciertas operaciones
realizadas sobre los valores actuales de las cinco variables.

La descripcion de las funciones no lineales usadas por SHA en cada ronda es la siguiente:

= (XAY)V((-X)AZ)parat=0hastat =19

= (XAY)V(XANZ)V (Y ANZ)parat =40 hastat = 59

( )

(XY, Z) = X@Y ® Zparat=20hastat =39
( )
( ) = X&YYo Zparat=60hastat="79

Ademas se emplean cuatro constantes, una para cada ronda:
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Figura 3.5: Una operacion de SHA

0x5A827999
026 EDIEBA1
028F1BBCDC
02CA62C1D6

El blogue i-ésimo del mensaje original, M;, se divide en 16 partes de 32 bits my a my5 y se convierte en

80 bloques de 32 bits Wy a W9 usando el siguiente algoritmo:
W, =m; parat=0...15

W;=W;_3 BW;_g DW;_1,EWy_16) /1

parat=16...79

Todos los m; obtenidos se interpretan como enteros en las operaciones del algoritmo empleando la

ordenacion big endian. El ciclo principal del algoritmo es entonces el siguiente:

Para ¢ = 0 hasta 79

Top = (a <<<5) + fi(b,c,d) + e+ w + K;

e=d
d=c¢
c="b/30
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b=a
a =Ty

Después los valores de a, b, ¢, d y e se suman a los registros A, B, C, D y E, respectivamente, y el
algoritmo continda con el siguiente bloque de datos. La salida final de SHA-1 es la concatenacién de los
registros A, B, C, Dy E.

Al momento de escribir esta tesis un grupo de criptlogos chinos (Xiaoyun Wang y Hongbo Yu de
la Universidad Shandong y Yiqun Lisa Yin de la Universidad de Princeton) rompio el algoritmo SHA-1
basandose en una busqueda de colisiones usando el ataque del cumpleafios, para mayor informacién sobre
este ataque ver [2], el cual permite obtener dos hash iguales para dos mensajes diferentes con un esfuerzo
menor que el de fuerza bruta. Es decir, si un algoritmo hash que genera digestos de 160 bits permite obtener
una colision con un esfuerzo computacional equivalente a 28° operaciones hash, ellos encontraron dicha
colisién en SHA-1 con un esfuerzo equivalente a probar 259 veces [34].

3.1.3. Aplicaciones de las funciones hash

Las aplicaciones de las funciones hash con las siguientes:

1. Firmas Digitales: Realizar operaciones de firmas digitales sobre mensajes grandes puede consumir
mucho tiempo. En vez de eso, al mensaje se le aplica la funcién hash y el algoritmo de firma digital
se aplica al valor hash obtenido. Con la firma se obtiene autenticacion e integridad de los datos.

2. Derivacion de llaves. Calcular secuencias para crear nuevas llaves con base en otra llave. Dentro de
este punto esté el convertir una contrasefia a una llave mas extensa.

3. Generacion de numeros pseudoaleatorios. Las funciones hash se pueden usar para generar secuencias
de nimeros pseudoaleatorios. En la figura 3.6 se muestra un ejemplo de como crear una secuencia
con base a un semilla.

3.2. Algoritmos para firma/verificacion digital

Como ya se menciond en el capitulo 1, la firma digital es un mecanismo con el cual se puede ligar una
identidad a una pieza de informacion (ver figura 1.8). La firma digital es analoga a la firma autografa en
algunos aspectos, tales como:
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Figura 3.6: Creacidn de niumeros pseudoaleatorios

= Debe verificar al autor, la fecha y la hora en que se cre6 la firma.

= Debe autentificar el contenido de la informacién que va a ser firmada.

» Debe ser comprobable por terceras personas para resolver posibles conflictos.

Sin embargo, la firma digital debe cumplir, ademas, con las siguientes caracteristicas [15]:
= La firma debe ser una configuracion de bits que depende del mensaje que es firmado.

= La firma debe utilizar cierta informacion del emisor que sea Unica, para prevenir la falsificaciéon y la
negacion.

= Debe ser relativamente facil producir la firma digital.
= Debe ser relativamente facil reconocer y verificar la firma digital.

= Debe ser computacionalmente dificil crear un nuevo mensaje para una firma digital existente u obtener
una firma digital fraudulenta para un mensaje dado.

= Debe ser practico conservar una copia de la firma almacenada en algun dispositivo.

Usando los esquemas de criptografia de llave publica se pueden realizar firmas digitales, a continuacion
se presentan los tres algoritmos mas usados hoy en dia para llevar a cabo la firma y verificacion digital.

3.2.1. PKCS

El procedimiento para firmar digitalmente un documento usando RSA se basa en sus operaciones de
cifrado y descifrado. Dichas operaciones estan especificadas en el estdndar Public Key Cryptography Stan-
dard (PKCS #1) [17], el procedimiento para llevar a cabo una firma digital usando RSA se especifica en
PKCS #6 [18].
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Para que A firme un mensaje lo primero que tiene que hacer es generar su par de llaves en caso de no
contar con ellas. Recordando, el procedimiento para generar las llaves es el siguiente:

1. Generar dos numeros primos grandes p, g, y cualcula n = pq.
2. Elegirestalquel < eg < ®(n)conmed(es,®(n)) = 1. Donde ®(n) = (p — 1)(¢ — 1).
3. Calcular d4 tal que eqd4 = 1(mod ®(n))

4. Apublica (e4,n) y mantiene privadoad4, py g.
Una vez que A tiene su par de llaves, lo siguiente que hace es:

1. A pasael mensaje M una funcion hash para obtener el digesto h(M).

2. h(M) y el identificador del algoritmo hash utilizado se combinan en un valor ASN.1, después los
datos se codifican usando las Reglas Bésicas de Codificacion (BER, por sus siglas en inglés, definido
en X.209).

3. Lacadena resultante de la codificacion se divide en octetos.

4. Cada octeto se convierte a entero y los valores se concatenan para formar la representacién entera de
la cadena, m.

5. Acalcula;

s =m% modn
6. Finalmente A convierte s en una cadena de octetos .S.
7. Aenvia (M, S)
Para verificar la firma B hace lo siguiente:

1. Rechaza S si su longitud no es maltiplo de 8.

2. B convierte la cadena S en un entero s, como en el paso 4 del proceso de firmado.
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3. B debe calcular:
m = s4modn
4. m se convierte a una cadena de octetos.
5. B analiza la cadena para verificar que sea correcta [18].

6. B decodifica la cadena para obtener el digesto ~A(M) y el algoritmo hash utilizado. Rechazar si el
algoritmo no es MD2, MD5 o SHA.

7. B pasa el mensaje M por la funcion hash utilizada por A para obtener el digesto h/(M).

8. Finalmente, B compara k(M) con h/(M). Si son iguales, la firma es verificada.

3.2.2. DSA

El algoritmo de firma digital, DSA por sus siglas en inglés fue propuesto en 1991 por el Instituto Na-
cional de Estandares y Tecnologia de Estados Unidos. Pero fue hasta 1994 que se adopté como estandar.
DSA es un esquema de firma digital con huella digital o digesto, es decir, s6lo se firma el mensaje digerido
producto de hacer pasar el mensaje original por una funcion hash. Como en el caso de la criptografia de
Ilave publica, DSA necesita un par de llaves las cuales se generan de la siguiente manera:

Cada usuario selecciona una llave privada x y genera una llave pablica y, donde la Ilave privada es un
namero aleatorio o pseudoaleatorio tal que 0 < z < ¢ Yy la llave pablica se obtiene como:

y = ¢g*modp
Los parametros que usa el algoritmo son los siguientes:
= Un ndmero primo p donde 25! < p < 2% para 512 < L < 1024 y L es un maltiplo de 64.

= Un factor primo de (p — 1) denominado ¢ con un longitud de 160 bits.

n g = hP~D/9m0d p, donde h es cualquier nimero entre el rango 1 < h < p— 1, tal que A?~1/%mod
p>1

Los pardmetros anteriores son publicados por A, para que B los conozca.
Para firmar un mensaje m, el procedimiento es el siguiente:
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1. Ageneraun numero aleatorio & tal que 0 < k& < gq.
2. Agenera:

r = (¢"modp)modgq
s = (kK"YH(m) +zar))modq

Donde H (m) es una funcion hash; el estandar especifica que el algoritmo para la funcion hash debe ser
SHA.

La firma de A para el mensaje m es la dupla (r, s), la cual es enviada a la entidad B concatenada con el
mensaje original m.

Para verificar la firma digital, B hace lo siguiente:

1. w=s'modg

2. wy = (H(m)*w)modgq

3. wuz = (rw)modgq

4. v =((g" *y4?) modp) modq

5. Siwv = r, entonces la firma digital es verificada

3.2.3. ECDSA

El algoritmo de firma digital con curvas elipticas, ECDSA por sus siglas en inglés, es la version para
curvas elipticas del estdndar DSA. Fue aceptado en 1999 como un estdndar ANSI, y fue adoptado en 2000
por la IEEE y el NIST como estandar. A diferencia de los problemas ordinarios de logaritmo discreto y
problemas de factorizacion, no se conoce algun algoritmo de tiempo subexponencial para el problema de
logaritmo discreto con curvas elipticas.

Para firmar un mensaje m con ECDSA es necesario que A con parametros de dominio D = (g, FR, a, b,
G, n, h) y un par de llaves asociadas (d, Q) haga lo siguiente:

1. Seleccionar un entero aleatorio k, talque 1 < k< n—1

2. Calcular kG = (z1,y1) Yy convertir z; a un entero =,
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3. Calcular r = 21 mod n. Si r = 0 entonces regresar al paso 1.
4. Calcular k~'mod n
5. Calcular la funcion SHA-1(m) y convertir la cadena resultante de bits en un entero e.

6. Calcular s = k=*(e + dr) mod n. Si s = 0 regresar a paso 1.

La firma digital de A para un mensaje m es la dupla (r, s).
Para realizar la verificacion de la firma es necesario que B obtenga los parametros de dominio de la
entidad A, D =(q, FR, a, b, G, n, h) y la llave pablica asociada Q. Con estos elementos B hace lo siguiente:

1. \Verificar que r y s sean enteros dentro del intervalo [1,n — 1].

2. Calcular la funcion hash SHA-1(m) y convertir la cadena de bits resultante a un entero e.
3. Calcular w = s~ modn.

4. Calcular uy = ewmod n Y us = rwmod n.

5. Calcular X = u1G + ua2Q.

6. Siz = O (punto en el infinito) entonces rechazar la firma. En otro caso, convertir la coordenada x, es
decir, x; de X en un entero 71, y calcular v = 1 mod n.

7. Siwv = r, lafirma es verificada.
De manera resumida, los pardmetros de dominio D son los siguientes:

1. g es el tamafio del campo finito, donde el valor de ¢ puede ser un nimero primo impar p 0 ¢ = 2.
2. Unaindicacion FR (representacion del campo) de la representacion usada para los elementos de F;,.

3. ay bson elementos de F, con los cuales se define la ecuacion de la curva eliptica £ sobre Fj, (i.e.
y? = 23 + ax +b).

4. Dos elementos del campo finito z¢ Yy y¢ en F;, que definen el punto G = (z¢, y¢) de orden primo en
E(F,).
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5. Elorden n del punto G, conn > 2%y n < 4,/g.

6. Elcofactor h = #E(Fq)/n

Para mas detalles sobre los pardmetros de dominio consultar [16].



Capitulo 4

Autenticacion y Protocolos de Seguridad

Para proveer los servicios de autenticacion y no repudio se puede hacer uso de las firmas digitales.
Desafortunadamente el esquema de firma digital no esta extento de ataques, por 1o que es necesario que una
tercera entidad avale la identidad de los participantes en una comunicacion. Para ello existen los certificados
digitales, en los cuales una entidad de confianza (Autoridad Certificadora) certifica la identidad de una
entidad.

También existen protocolos cuyo objetivo es establecer sesiones seguras y, en algunos, casos crear secre-
tos compartidos (llaves) para establecer un intercambio seguro de informacion. Dichos protocolos pueden
establecer sesiones anonimas, es decir, sin necesidad de autenticar a las partes o sesiones con autenticacion
mutua, donde las entidades involucradas deben identificarse de alguna forma, por ejemplo, via certificados
digitales

En este capitulo se muestra un panorama sobre la autenticaciéon y los protocolos de seguridad. En la
primera seccion se describen algunos ataques que afectan a la autenticacion. En la seccion 4.2 se presentan
los certificados digitales y se muestran las caracteristicas del certificado X.509. En la seccion 4.3 se habla
de los protocolos de seguridad y la descripcion de los protocolos Diffie-Hellman, Autenticacion por Retos
y TLS/WTLS. Finalmente en la seccion 4.4 se muestra un modelo analitico propuesto en este tema de tesis
para obtener el tiempo de duracion estimado del protocolo de negociacion de WTLS.
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4.1. Ataques a la autenticacion.

Los ataques se pueden clasificar de la siguiente manera:

= Pasivos: Estos ataques consisten en escuchar el trafico que circula por una red, con la intencion de
obtener cierta informacion.

= Activos: Son aquellos que no solo interceptan la informacion sino que también manipulan los datos
que circulan por la red. La figura 4.1 muestra los ataque que a continuacion se describen.

Interrupcidn: Se presenta cuando se destruye una pieza de software o hardware. Es un ataque a la
disponibilidad y la solucién es tener un backup o una ruta alterna para la transmision de la informacion.

Intercepcion: Es un ataque directo a la confidencialidad. Se evita utilizando esquemas de cifrado.

Modificacion: Ataque directo a la Integridad. Se evita haciendo uso de Funciones Hash.

Fabricacion: Alguien ajeno a la red se hace pasar como miembro y viola el servicio de autenticacion.
Logicamente es un ataque directo a la Autenticidad.

A pesar de las ventajas del esquema de firma digital, desafortunadamente, existe una ataque conocido
como "intruso de enmedio.° "man in the middle", que puede burlar el esquema de Ilave publica sin necesidad
de romperlo. En la figura 4.2 se puede observar esquematicamente el ataque del intruso de enmedio. A desea
tener una comunicacion con B. Tanto A piensa que esta comunicandose con B, como B piensa que esta en
contacto con A, pero la realidad es que E se hace pasar por A 'y por B. E en ningin momento rompio el
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Figura 4.2: Ataque del intruso de enmedio

esquema de Ilave pablica, s6lo did su llave publica tanto a ambas entidades y les hizo creer que esa llave era
de la contraparte con la cual estaban en contacto. Es importante autentificar tanto la identidad de la entidad
con la cual se establece el contacto y, a su vez, certificar de alguna manera que la Illave publica si pertenece
a dicha entidad.

También existe un ataque denominado replay"el cual consiste en reenvian paquetes de informacion
cifrados, cabe sefialar que el oponente no necesita conocer la llave que se utilizo para cifrar. Por ejemplo,
si el mensaje original era pagar cierta cantidad de dinero y algn oponente repite este mensaje, el resultado
seré que la entidad que envio el mensaje original deba pagar el doble de dinero.

Uno de los problemas que enfrenta la criptografia de Ilave pablica es que si existe un servidor de llaves
publica el cual es accesible a todo mundo, puede darse el caso de que un atacante C tome la llave de una
entidad Ay le asigne su nombre como si ésta fuera suya. Si se considera el escenario donde la entidad C
planea realizar un fraude y elige a la entidad A como su victima entonces primero hace creer a A que el
banco al cual esta afiliada requiere alguna informacion, a su vez, C hace la peticién al banco para realizar
una transaccion monetaria. EI banco va autenticar a su cliente por medio de un reto, el cual consiste en
cifrar cierta informacion usando la llave publica del cliente, y a su vez dicha informacién la va a firmar
para autenticarse. La llave que utilizara el banco sera la de A porque fue renombrada como si fuera de C.
El atacante al recibir el reto se lo envia a la entidad A para que esta se autentique y le pide que regrese la
firma de la informacion para comprobar su identidad, el atacante recibe de A la respuesta al reto impuesto
por el banco y se lo reenvia al banco. El banco al recibir la respuesta del reto enviado autentica a la entidad
y procede a realizar la transaccion solicitada. El banco cree que su cliente C hizo la transaccion, pero en
realidad la transaccion se hizo sobre la cuenta de A. Este ataque se denomina "ldentity Misbinding.° ataque
a la identidad el cual se muestra en la figura 4.3.
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Figura 4.3: Ataque a la identidad

Para evitar los ataques mencionados anteriormente existen protocolos de seguridad, sin embargo, al-
gunos protocolos aun son vulnerables a sufrir ataques y con ello comprometer la informacion intercambiada
o la identidad de las entidades. Uno de los mecanismos que protege de mejor manera la autenticacion son
los certificados digitales ya que con ellos se certifica a una entidad junto con su llave publica y asi evitar
gue un oponente se haga pasar por otro y perpetrar algin ataque. En las siguientes secciones se muestran las
caracteristicas de los certificados digitales y algunos protocolos de seguridad.

4.2. Autenticacion con certificados digitales

Un certificado digital es un documento electronico en donde se unen la llave pablica de una entidad
y uno 0 mas atributos referidos a su identidad. El certificado garantiza que la Ilave publica pertenece a la
entidad identificada y que la entidad posee la correspondiente Ilave privada. Los certificados digitales deben
de ser expedidos por una Autoridad Certificadora, AC, ya que si una entidad se certifica a si misma no hay
ninguna garantia de que su identidad sea la que presume, y por lo tanto, no va a ser aceptada por una tercera
entidad que no la conozca.

Es importante ser capaz de verificar que una autoridad certificadora ha emitido un certificado y detectar
si éste es valido. Para evitar la falsificacion de certificados, la entidad certificadora los firma digitalmente
después de autentificar la identidad de un sujeto.

Si el certificado es auténtico y se confia en la AC, entonces, también se confia en que el sujeto iden-



4.2 Autenticacidn con certificados digitales 71

tificado en el certificado digital posee la llave publica que se sefiala en dicho certificado. Asi, si un sujeto
firma un documento y anexa su certificado digital, cualquiera que conozca la Ilave publica de la AC podra
autenticar el documento.

Como se puede observar, los certificados digitales son una herramienta muy eficiente para lograr la
autenticacion entre dos 0 mas entidades, con la premisa de que esas entidades deben de confiar en una tercera
entidad, es decir, la AC. Existe un formato para creacion de certificados digitales ampliamente conocido, el
formato X.509 que se discute a continuacion.

4.2.1. Certificados X.509

El formato de los certificados X.509 es un estandar del International Telecommunication Union Telecom-
munication Standarization Sector (ITU-T) y el International Standards Organization / International Elec-
trotechnical Commission (ISO/IEC) que se publicé en 1988. Actualmente la version que esta en uso es la
3. El formato de la versién 1 fue extendido en 1993 para incluir dos nuevos campos que permiten soportar
el control de acceso a directorios. Después de emplear el X.509 v2 para intentar desarrollar un estandar
de correo electrdnico seguro, el formato fue revisado para permitir la extension con campos adicionales,
dando lugar al X.509 v3, publicado en 1996. En figura 4.4 se muestra el esquema de un certificado digital
X.509.v3.

Los elementos principales de un certificado X.509 v3 son:

= \ersion. Contiene el nimero de version del certificado codificado. Los valores aceptables son 1, 2 'y
3.

= NUmero de serie del certificado. Es un entero asignado por la autoridad certificadora. Cada certifi-
cado emitido por una AC debe tener un nimero de serie Unico.

= ldentificador del algoritmo de firmado. Identifica el algoritmo empleado para firmar el certificado
(ECC, RSA 0 DSA).

= Nombre del emisor. Identifica a la AC que ha firmado y emitido el certificado.

= Periodo de validez. Indica el periodo de tiempo durante el cual el certificado es valido y la AC esta
obligada a mantener informacion sobre el estado del mismo. EI campo incluye la fecha en la que el
certificado fue expedido y la fecha de revocacion.
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= Nombre del sujeto. Este campo identifica la identidad cuya llave publica esta certificada en el campo
siguiente. EI nombre debe ser Gnico para cada entidad certificada por una AC dada, aunque puede
emitir mas de un certificado con el mismo nombre si es para la misma entidad.

= Informacion de llave pablica del sujeto. Contiene la llave publica, sus pardmetros y el identificador
del algoritmo con el que se emplea la llave.

= ldentificador Gnico del emisor. Este es un campo opcional que permite reutilizar nombres de emisor.

= |dentificador Unico del sujeto. Este es un campo opcional que permite reutilizar nombres de sujeto.

Las extensiones del X.509 v3 proporcionan una manera de asociar informacion adicional a sujetos, llaves
publicas, por mencionar algunos. Un campo de extension tiene tres partes:

= Tipo de extension. Es un identificador de objeto que proporciona la semanticay el tipo de informacion
(cadena de texto, fecha u otra estructura de datos) para un valor de extension.

= Valor de la extension. Este subcampo contiene el valor actual del campo.

= Indicador de importancia. Es una bandera que indica a una aplicacion si es seguro ignorar el campo
de extensidn si no reconoce el tipo. El indicador proporciona una manera de implementar aplicaciones
que trabajan de modo seguro con certificados y evolucionan conforme se van afiadiendo nuevas ex-
tensiones.

= Firma digital. El certificado es firmado por la AC.

El formato de los certificados X.509 se especifica en un sistema de notacion llamada Abstract Sintax
One (ASN-1). La Notacién de Sintaxis Abstracta 1, es un lenguaje para describir los mensajes que se in-
tercambian las aplicaciones en internet, ejemplos de aplicaciones que usan ASN.1 son: redes inteligentes,
teléfonos celulares, comercio electrénico, servicios electrénicos seguros, etc.

4.3. Protocolos de seguridad

El objetivo de algunos de los protocolos de seguridad, ademas de autenticar a las entidades, es crear
un secreto compartido denominado llave de sesién K, la cual es un nimero no muy grande (al menos de
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80 bits para que sea considerada segura). Dicha llave se usa para cifrar y descifrar utilizando criptografia
de Ilave secreta por un periodo no muy grande. A diferencia de las llaves publicas, una llave de sesion sélo
existira durante el tiempo que dura el intercambio de datos. Para crear una llave de cifrado/descifrado existen
algunos mecanismos.

1. Una entidad A genera un nimero aleatorio el cual sera la llave de sesion y de alguna manera se lo
hace llegar a B. Una de las formas para el intercambio de este nimero es usando criptografia de llave
publica. Una aplicacién que hace uso de este mecanismo es PGP. Dicha herramienta genera un nimero
aleatorio que se utiliza para cifrar datos, el nimero es cifrado usando criptografia de Ilave publica y
es enviado conjuntamente con los datos cifrados para que el receptor descifre el nimero con su llave
privada y con él poder descifrar los datos.

2. Ay B hacen uso de un protocolo de negociacion. El objetivo de dichos protocolos es establecer ciertos
parametros en comin entre ambas entidades para que con base a ellos se genere una llave.

A continuacion se muestra la descripcion de algunos de los protocolos de seguridad que existen en la
actualidad.

4.3.1. Autenticacion por retos

Un Protocolo de Negociacion para Autenticacion por Retos (CHAP, por sus siglas en ingles) es un
esquema donde el agente autenticador (tipicamente un servidor en una red) envia a un programa cliente
un valor aleatorio que es usado una sola vez y un valor de identificacion. Tanto el emisor como el receptor
comparten un secreto previamente establecido. El valor aleatorio, la identificacion y el secreto se concatenan
y se hacen pasar por una funcion hash, usando MD5. El valor obtenido de la funcion hash se envia al agente
autenticador, quien a su vez realizé el mismo procedimiento. Si los valores son iguales se ha autenticado al
programa cliente. La figura 4.5 muestra el esquema de este protocolo.

4.3.2. Diffie-Hellman

El protocolo de Diffie-Hellman fue el primer algoritmo de Ilave pablica [2], el cual se di6 a conocer en
1976 en [3]. Dicho algoritmo basa su seguridad en la dificultad de calcular el logaritmo discreto en un campo
finito. Sin embargo, es facil calcular la exponenciacion en el mismo campo. El proposito del algoritmo es
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crear una llave secreta entre, al menos, dos entidades. Posteriormente, dicha llave puede usarse para cifrar y

descifrar mensajes.

Si las entidades A 'y B desean generar una llave, lo primero que deben hacer es ponerse de acuerdo sobre

la utilizacién de un nimero primo grande n, y crear un generador g, tal que sea un nimero primitivo mod

n. Donde un numero es primitivo si cumple con:

Sinesprimo,y g < n, entonces g es un generador mod n, si para cada b en el intervalo [1, p — 1], existe

algiin nimero a donde g* = b(mod n).

Ya que ambas entidades tiene los parametros publicos n y g hacen lo siguiente:

1. Acelige un nimero aleatorio grande .
2. Acalcula X = g"mod ny lo envia a B.
3. B elige un nimero aleatorio grande y.
4. BecalculaY = gYmod ny loenviaaA.
5. Acalcula k =Y*modn

6. Bcalcula k/ = XYmodn

Tanto k£ como ks son igual a g*¥mod n.La figura 4.6 muestra el protocolo Diffie-Hellman.
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433. PGP

Pretty Good Privacy (PGP), es un proyecto iniciado en 1991 por Phill Zimmerman. La motivacion
para realizar este proyecto fue la ausencia de herramientas sencillas, potentes y baratas que acercaran la
criptografia seria a los usuarios comunes. Poco a poco PGP se convirtié en un estandar de facto para sistemas
de seguridad para intercambio de datos y correo seguro.

PGP trabaja con una combinacion de criptografia de llave privada y criptografia de llave publica
otorgando una gran facilidad al usuario para gestionar sus llaves publicas y privadas. Para trabajar con
criptografia de llave publica es necesario poseer las llaves publicas de todos los posibles receptores de
mensajes, ademas es necesario tener la llave privada propia. Para poder gestionar tanto las llaves publicas
como privadas PGP utiliza anillos de llaves o llaveros, que no son mas que archivos que PGP proporciona
al usuario para poder guardar las llaves publicas (pubring) y las llaves privadas (secring). PGP genera llaves
de sesion para poder utilizar la criptografia de Ilave secreta. Las llaves de sesidn se generan aleatoriamente
cada vez que un usuario quiere cifrar un archivo.

Cifrado.

De manera general el esquema de cifrado que utiliza PGP se puede observar en la figura 4.7.Al tener
la llave de sesién recién generada, el texto en claro se hace pasar por un algoritmo de cifrado simétrico,
en este caso IDEA, y posteriormente, la llave de sesién se cifra usando RSA utilizando la llave publica del
destinatario. Cuando dicha Ilave de sesién se ha cifrado se concatena con el texto cifrado y se envia via
correo electronico al destinatario.
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Figura 4.7: Esquema de cifrado en PGP

Descifrado.

Para descifrar, PGP pide al usuario una contrasefia para que ésta se haga pasar por una funcién hash,
MD?5, y asi crear una llave para poder descifrar la llave privada del usuario. Ya que se ha descifrado la llave
privada usando un algoritmo de cifrado simétrico, IDEA, se procede a descifrar la llave de sesion usando
RSA. Con la llave de sesién descifrada, el siguiente paso es descifrar el mensaje usando el mismo algoritmo
de cifrado usado por el emisor, es decir, IDEA. El esquema de descifrado se muestra en la figura 4.8.

Firmado digital de archivos.

Lo primero que se obtiene es la huella digital o digesto del documento que se desea firmar, es decir, el
documento se hace pasar por una funcion hash , en este caso MD5, aunque versiones actuales de PGP ya
usan SHA-1 y DSA. Dicho digesto se cifra usando RSA utilizando la llave privada del usuario. Finalmente,
la firma digital se concatena con el documento y se envia al destinatario. La figura 4.9 muestra el esquema
de firma digital usado en PGP.

Verificacion digital.

Para verificar un archivo, el usuario al recibir el archivo firmado debe descifrar el digesto usando RSA
con su llave publica. Asimismo, se debe obtener el digesto asociado al documento que se recibio usando el
mismo algoritmo hash. Una vez que se tienen los dos digestos, se procede a compararlos, si son iguales, la
firma es verificada, en otro caso, la firma no es vélida. El esquema de verificacion digital usado por PGP se
muestra en la figura .

Desventajas de PGP.



78 Autenticacién y Protocolos de Seguridad

Tuito Temo eh
ciftado

=
(g

IDEA
== - O T
Llswe de
) Lluwre
sesiin RCA, I E: da
ciffada T sesidn
' Llawre preeada
Llawe prarada descifrada
ciffada T
. =
y | O @ CONTRASEHA

Figura 4.8: Esquema de Descifrado en PGP

Texto en

= oG

Texo en
clato

f

=10
T Eloque
de fimha
. digkal
lawre prEeada
Llswe prirada ij descifrada
cifrada T

-
¥

o (wos )

IDEA

Figura 4.9: Esquema de firmado digital de documentos en PGP



4.3 Protocolos de seguridad 79

Texto en
claro Tecibido
E— @ | Fimna
: HEr‘r‘l:] CorTacta
Eloque de calculodo
fimma digkal B
k31
. o -
T 4 i IGTTALES ¥ _
lawres piblicas Ha
Llawre piblica Hipm)
del dest riatario sk ada Fimma
'Ej":’ L n | wcorrects

RSA

Figura 4.10: Esquema de verificacion digital en PGP

= La llave de sesion viaja por el canal inseguro. Aungue dicha llave se cifre con RSA, puede darse el
caso de un ataque y recuperarla.

= Las versiones existentes de PGP actualmente no contemplan el criptosistema de curvas elipticas.

= El intercambio de datos es sin conexidn, lo que ocasiona que si dos usuarios desean intercambiar
varios documentos entre si, necesitan crear una llave de sesion por cada envio de informacion.

= Hasta el momento PGP Mobile, es decir, la version para PDA’s, no contempla la utilizacion de ECC
como uno de sus algoritmos de Ilave publica.

43.4. TLS/WTLS

El objetivo principal del protocolo WTLS es proporcionar a las aplicaciones Privacidad, Integridad y el
servicio de Autenticacion. Esos servicios son alcanzados por la arquitectura de WTLS que fue inspirada en
el protocolo TLS, que es el estandar de facto para transacciones seguras en Internet.

Para establecer una conexion segura, WTLS realiza un esquema de negociacion conocido como protoco-
lo de negociacion. En el protocolo de negociacion de WTLS, el cliente y el servidor, convienen mutuamente
los algoritmos criptogréaficos que se utilizaran durante la conexidn, junto con la autentificacién opcional del
servidor (o la autentificacion de ambos, del cliente y del servidor), via certificados digitales. Una vez que



80 Autenticacién y Protocolos de Seguridad

esa autentificacion mutua se ha logrado con éxito, ambas partes proceden a crear con seguridad un secreto
compartido conocido como secreto maestro o llave de sesion. Después de eso, las dos partes pueden iniciar
el intercambio de informacion valiosa de forma segura.

Actualmente, WTLS se apoya solamente en dos criptosistemas de Ilave publica: RSA y ECC. Para los
algoritmos de cifrado simétrico se contemplan DES, TDES, AES, RC4 y A5. Para el caso de los algoritmos
hash se tiene MD5 y SHA-1.

Dependiendo de las opciones elegidas en el protocolo de negociacién se tienen tres clases de imple-
mentaciones de WTLS definidas en la especificacion de WAP-261-WTLS-20010406-a Version 6-Abril-2001
[19], estas son:

° WTLS Clase 1: S6lo brinda privacidad e integridad de datos mediante un intercambio de llaves
andnimo sin autenticacion.

° WTLS Clase 2: Se provee privacidad e integridad de datos ademas de autenticacion WAP a nivel
del servidor. Aqui, la autenticacion del servidor se basa en Certificados digitales. La llave del servidor puede
ser anonima o autenticada, la llave del cliente es andnima.

. WTLS Clase 3: Se provee privacidad e integridad de datos ademas de autenticacion tanto del
servidor como del cliente. La autenticacion del servidor como la del cliente se basa en certificados digitales.
La llave del servidor y del cliente puede ser andnima o autenticada.

La figura 4.11 muestra el flujo del protocolo de negociacion para la clase 3 (es decir, autenticacion mutua
de cliente y servidor). El significado de los mensajes intercambiados es como sigue.

Primero, un cliente inicia el protocolo de negociacion enviando una peticion de conexion. Después que
el servidor acepta la peticidon, el cliente procede a enviar un mensaje denominado HolaDelCliente. Este
mensaje incluye una sugerencia de la version a utilizar del protocolo, una lista de las opciones aceptables
para cifrar y los métodos de compresion, un valor aleatorio del cliente usado para prevenir ataques y para
generar la llave de sesidn, y otros pardmetros especificos de extension. Después de enviar ese mensaje, el
cliente espera el mensaje correspondiente HolaDelServidor. En el mensaje del servidor se elige la opcion
de cifrado que se utilizara, una identificacion de la version del protocolo y de la sesién, e incluye un valor
aleatorio definido por el servidor més algunos pardmetros especificos de extension adicionales.

El servidor entonces envia su certificado digital junto con un mensaje de PeticiénDeCertificado que
enumera los tipos aceptables de los certificados para que el cliente se autentique. El cliente entonces procede
a verificar el certificado del servidor y entonces ejecuta el algoritmo de intercambio de llave negociado para
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calcular el secreto pre-maestro. Después, el cliente calcula el secreto principal (llave de sesion) y envia al
servidor cuatro mensajes: a) el certificado del cliente; b) EI mensaje de intercambio de la llave del cliente
con la informacion adicional requerida para establecer la llave de sesion; ¢) ElI mensaje de verificacion
del certificado que incluye la firma del cliente de los mensajes intercambiados hasta este punto y; d) El
mensaje de especificacion de cambio de cifrado, indicando la intencién del cliente de cambiar los parametros
negociados. Finalmente, el cliente envia un mensaje cifrado de terminacién.

De forma reciproca, el servidor envia un mensaje de especificacién de cambio de cifrado y un mensaje
de terminacion que incluye un resumen de todos los mensajes intercambiados durante el protocolo. Después
de esto, cliente y servidor utilizan la aplicacién para intercambiar datos sobre la sesién que se ha establecido
con los servicios de confidencialidad y de autentificacion.

Los parameros criptograficos que propone el cliente y que se indican en el mensaje HolaCliente son los
siguientes:

= \ersion de WTLS: Sugerencia de la version a utilizar del protocolo.

= NUmero aleatorio de Seguridad: Es un valor aleario que se genera cada que se inicia una peticion de
sesion. Sirve ademas para generar la llave de sesion.

» Identificador de la sesion: Identifica la sesion segura. Esta es Ginica por servidor.

= Algoritmo para Intercambio de llave: Especifican los parametros del sistema de generacion de llave
de sesion y el tipo de autentificacion a utilizarse. El estandar contempla los siguientes escenarios.

{NULLKES, ECDH_anon, RSA_anon, ECDH_oneway, RSA_oneway, ECDH_twoway, RSA_twoway,

ECDH_twowayHYBRID}

donde:

NULLKES. No existira intercambio de llaves.

ECDH_anon. El intercambio de llaves sera sin autenticacion de ninguna de las partes y la llave de sesion
se genera con ECDH.

RSA_anon. No hay autenticacion de las partes pero el servidor envia su llave publica para que el cliente
genere un secreto y lo cifre con ella. Posteriormente dicho secreto se envia al servidor para que éste
genere asi la llave de sesion.
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ECDH_oneway. Existe autenticacion via certificado digital firmado con ECDSA por parte del servidor
solamente. La creacion de la Ilave de sesion es con base a ECDH.

RSA_oneway. Existe autenticacion usando certificados RSA solo del servidor. La llave de sesion se
genera de la misma forma que en el caso de RSA_anon, solo que la llave pablica del servidor se extrae del
certificado digital.

ECDH_twoway. La autenticacién es mutua, tanto cliente como servidor envian un certificado firmado
usando ECDSA. La generacion de la llave de sesion es usando ECDH.

RSA_twoway. Ambas entidades se autentican usando certificados RSA. La generacion de la Ilave de
sesion es similar a los casos anteriores de RSA.

ECDH_twowayHIBRID. Esta modalidad es una contribucién de este trabajo de tesis al protocolo de
negociacion de WTLS. En este caso existe autenticacion mutua de las entidades usando un certificado digital
gue contiene la llave publica de la entidad la cual es generadas con ECC. El certificado digital es firmado
usando RSA. Para generar la llave de sesion se usa ECDH.

= Algoritmo hash: Especifica la funcion hash que se va a utilizar a lo largo de la sesion. En este caso
solo se uso SHA-1

= Algoritmo simétrico: En este parametro el cliente especifica que algoritmo de cifrado simétrico ha
elegido. Las opciones con las cuales cuenta el cliente son:

{ A5, RC4, DES, Triple-DES, AES-128, AES-256}

Para mayor informacion sobre WTLS consultar el Apéndice B.

4.4. Modelo analitico.

Dado que es muy importante la relacion de seguridad contra tiempo en los dispositivos maviles, es nece-
sario considerar las mejores alternativas criptograficas para realizar sistemas de seguridad eficientes. En este
trabajo se propone un modelo para el andlisis del protocolo de negociacion en la clase de implementacion
3 que considera el tiempo de ejecucion de las operaciones criptograficas realizadas en el cliente y en el
servidor durante dicho protocolo.
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Simbolo Descripcion

TEcC_firma Firma digital con ECC

TEcc ver Verificacion digital con ECC
TecDH Diffie-Hellman con Curvas Elipticas

Cifrado con RSA
Descifrado con RSA

T RSA_cifrado

T RSA_descifrado

TRSA_firma Firma digital con RSA

TRSA ver Verificacion digital con RSA

T gen_skey Generacion de la llave de sesion

Tc ma Protocolo de Negociacion del Cliente
Ts ma Protocolo de Negociacién del Servidor
Tcom Latencia de la comunicacion

T coneion Tiempo de espera para obtener conexion
Trocom Estado latente total de la comunicacion
Taspror Tiempo total Protocolo de Negociacion

Tabla 4.1. Definicion de Simbolos

La notacion usada en el modelo se resume en la tabla 4.1. En la puesta en practica, el tiempo total del
protocolo de negociacion es dado por la adicidn del tiempo de ejecucion total del cliente y del servidor mas
los gastos indirectos introducidos por el tiempo del estado latente de la comunicacion. Por lo tanto el costo
de computo del protocolo negociacion de WTLS se puede estimar como:

Tuspror =Tc ma+Ts ma+ Trcom 1)

En una primera aproximacion, el tiempo del estado latente de la comunicacion se puede modelar como:

k
TTCOM = Tconemén + ZTCOM (2)
1

Donde el nimero k es el nimero total de mensajes intercambiados durante el protocolo de negociacion
Y Teonexion €S €l tiempo de espera por parte del cliente para que su peticion de conexién sea atendida por
parte del servidor. Los otros dos componentes de la ecuacién (1) se estiman de acuerdo al esquema de la
llave publica seleccionado, RSA o ECC. En el resto de esta seccion damos una valoracion analitica de esos
dos componentes.
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Protocolo de negociaciéon usando RSA

La figura 4.11, muestra como el cliente realiza dos operaciones de llave publica, una cuando verifica el
certificado del servidor y otra cuando cifra el secreto pre-maestro. Realiza ademas una operacion de llave
privada para generar el mensaje de verificacion del certificado.

El servidor también ejecuta dos operaciones de llave pablica. Primero, cuando verifica el certificado del
cliente y en segundo lugar cuando verifica la firma del cliente. El servidor ejecuta ademas una operacion de
Ilave privada para descifrar el secreto pre-maestro.

Por lo tanto, las ecuaciones (3) y (4) son la estimacion del tiempo de ejecucion del cliente y del servidor
en términos de las operaciones criptograficas realizadas.

Tc ma =TRSA ver ¥ TRSA cifrado ¥ TRSA_firma + T gen_skey 3)

TS_MA =2* TRSA_UeT + TRSA_descifrado + Tgen_skey (4)

Protocolo de negociaciéon usando ECC

Cuando se utiliza ECC, el cliente realiza tres operaciones criptogréaficas. Primero verifica el certificado
del servidor, en segundo lugar, se realiza una operacion de Elliptic Curve Diffie-Hellman (ECDH) para
calcular el secreto pre-maestro y finalmente realiza una firma Elliptic Curve Digital Signature Algorithm
(ECDSA\) para generar el mensaje de verificacion para el servidor.

El servidor necesita realizar una operacion ECDH para calcular el secreto pre-maestro y después realiza
dos verificaciones ECDSA, una para verificar el certificado del cliente y la otra para verificar el mensaje de
la verificacion del cliente.

Las ecuaciones siguientes estiman el tiempo de ejecucién del cliente y del servidor en términos de las
operaciones criptograficas realizadas.

Tc ma =TEcC ver ¥+ TECDH + TECC firma + T gen_skey ®)

TS_MA =2* TECC_UET‘ + TECDH + Tgen_skey (6)

Protocolo de negociacion hibrido

Dado que RSA y ECC tienen sus ventajas y desventajas, se propone una combinacion de ambos crip-
tosistemas para reducir el costo computacional dentro del cliente. Se puso especial atencion al cliente dado
gue en nuestro caso es un dispositivo movil ligero con restricciones computacionales.
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Un criptosistema se define como mas predominante porque se utilizan mas operaciones criptogréaficas de
dicho criptosistema. En el esquema hibrido que proponemos ECC va a ser predominante ya que se realizaran
6 operaciones de ECC contra s6lo 2 operaciones de RSA a lo largo de todo el protocolo de negociacion.

ECC es predominante.

El cliente realiza tres operaciones criptograficas, primero se va a verificar el certificado del servidor
usando RSA, firma con ECC el mensaje de verificacién del certificado y finalmente realiza la operacion
ECDH.

El servidor también realiza 3 operaciones criptogréficas, va a verificar el certificado del cliente
usando RSA, verifica el mensaje de verificacion de certificado usando ECC y finalmente ejecuta la operacion
ECDH.

Te mMaA=TRrSA ver ¥ TECC firma ¥ TECDH + T gen_skey )

TS’_MA = TRSA_ver + TEC’C’_ver + TECDH + Tgen_skey (8)

En el caso de la autentificacion mutua cliente/servidor las ecuaciones anteriores combinadas con la
ecuacion (1) nos permiten estimar el tiempo de ejecucion total para las operaciones criptogréficas.

Con este modelo analitico se pretende estimar el tiempo aproximado de ejecucion del protocolo de nego-
ciacion de WTLS. A continuacion se presentan las pruebas realizadas y los tiempos de ejecucion registrados
para el protocolo de negociacion. Dichos tiempos seran comparados con los tiempos estimados calculados
con base en el modelo analitico para verificar la efectividad del modelo.



Capitulo 5

Diseno e Implementacion del Sistema de
Seguridad para Intercambio de Datos en
Dispositivos Moviles.

A través de los capitulos anteriores, ha quedado de manifiesto que la escasa seguridad con la que estan
dotados los sistemas de comunicacion basados en tecnologia inalambrica es su principal inconveniente.
Los protocolos que se utilizan en estos sistemas no cuentan con la robustez suficiente para asegurar que
la informacion que se transmita no serd alterada y/o hurtada por entidades no autorizadas. Asimismo, ha
quedado claro que en materia de seguridad la criptografia es una herramienta sumamente (til.

En este trabajo de tesis, o que se busco es proveer a la cada vez mas popular tecnologia inaldmbrica con
la seguridad que la criptografia ofrece. Para ello, se desarrollé un sistema de software que se implementd en
dos dispositivos, uno de ellos un dispositivo movil ligero (un PDA) y el otro una PC (de escritorio o laptop),
los cuales entablan una negociacion, haciendo uso de WTLS, para crear un secreto compartido (llave de
sesion) y asi intercambiar datos en un ambiente inalambrico de forma segura. Cabe mencionar que dentro
de los experimentos realizados, se usaron dos dispositivos moéviles como clientes que entablaron una sesion
segura con el servidor simultdneamente. Ademas, se cuenta con un esquema de autenticacion basado en
certificados digitales los cuales estan apegados al estandar X.509.

En este capitulo se presenta la descripcion del prototipo desarrollado en este trabajo de tesis. Para tal
fin, la seccion 5.1 expone el disefio del sistema, es decir, se da una descripcion del mismo y se detalla su
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arquitectura. En la seccidn 5.2 se muestran algunos detalles de la implementacion.

5.1. Disefo del sistema

En esta seccidn se describe el disefio del Sistema de Seguridad para Intercambio de Datos en Dispositivos
Moviles. Se presenta una descripcion del mismo, asi como la arquitectura y los diagramas de los médulos
gue lo constituyen.

5.1.1. Descripcion del sistema.

El sistema esta basado en la arquitectura cliente-servidor en la cual, algunos de los dispositivos de
computo que estan inmersos en la red ofrecen servicios (servidores) y otros los usan (clientes). Para este
caso de estudio, existe un dispositivo cliente (un asistente personal digital, PDA) y un dispositivo servidor
(una Laptop o una PC), ambos con acceso a la red inalambrica. Para establecer una sesion de intercambio
de datos es necesario que el sistema resida en los dos dispositivos con la configuracion adecuada. Debido a
las restricciones de recursos (memoria, procesador, espacio de almacenamiento, etc.), un dispositivo mévil
ligero (una IPAQ, en este caso) no puede tomar el rol de servidor porque la demanda de recursos de computo
es mayor.

La conexidn inalambrica se llevo a cabo creando una red ad-hoc entre el servidor y los clientes. Para ello
se establecieron direcciones IP fijas tanto para el servidor como para los clientes. En el caso de los clientes
se especificO como puerta de enlace la direccion IP del servidor. La figura 5.1 muestra el esquema de la
conexion usada en este proyecto de tesis.

El sistema consta de dos modulos principales: el Mddulo de Negociacion (MN) y el Modulo para Inter-
cambio de Datos (MID). Dichos médulos varian dependiendo del dispositivo en el que residan, es decir, en
el cliente se utilizaran procesos que en el servidor no y viceversa. La figura 5.2 muestra el diagrama general
del sistema, dicha figura se repite en este capitulo por su importancia, dado que también se mostro en el
capitulo 1. Como se puede observar en dicha figura, el usuario, un cliente, utiliza el sistema para intercam-
biar datos de forma segura. Para ello, es necesario que elija una serie de pardmetros criptograficos, tales
como, el tamafio de llave para RSA, nombre de la curva eliptica para ECC, algoritmo para firma digital, al-
goritmo para intercambio de Ilave, cifrador simétrico, tipo de implementacion del protocolo de negociacion,
los cuales son utilizados por el Protocolo de Negociacién de WTLS para establecer una sesion segura. La
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Figura 5.1: Red ad-Hoc

implementacién del protocolo de negociacién de WTLS se apegé a las especificaciones descritas en [19],
dicha implementacion reside especificamente en el MN. El objetivo de entablar una negociacién es crear un
secreto compartido entre cliente y servidor, que se denomina llave de sesidn. Dicha llave seré utilizada por
el MID para las operaciones de cifrado y descifrado de datos ofreciendo asi el servicio de confidencialidad,
mientras que para ofrecer los servicios de integridad y autenticacion se utilizan las operaciones de firma
y verificacion digital. EI MID estard activo mientras dure la sesion y durante este tiempo se puede estar
intercambiando datos, por ejemplo, archivos de texto, archivos de programas, imagenes, archivos de audio y
video, por mencionar algunos. Si la sesion termina por factores ajenos al usuario o por decision del mismo,
sera necesario realizar otra negociacion para establecer nuevamente una sesion segura.

A diferencia de PGP (ver seccion 4.3.5), el sistema que se propone en este tema de tesis no envia la llave
de sesion por el canal inseguro, como ya se ha mencionado, dicha llave se crea con base a una negociacion
la cual cuenta con una autenticacién mutua usando certificados para evitar ataques. El crear la llave con
base a un protocolo de seguridad conlleva una modificacion en la metodologia para intercambiar datos de
manera confidencial. En la figura 5.3 se puede observar el esquema de cifrado del Sistema de Seguridad para
Intercambio de Datos en Dispositivos Mdviles. El tiempo para realizar todo el proceso es menor que en PGP
dado que sdlo se cifra el documento y se envia al destinatario, ademas de que la transferencia es en linea.
Otra ventaja en el cifrado es que se tienen varios cifradores disponibles, la eleccion del cifrador dependera
completamente de la capacidades del cliente, es decir, si su poder de computo es muy restringido, puede
elegir un cifrador por flujo de datos y ECC, sino puede elegir un algoritmo mas robusto, como por ejemplo
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Figura 5.2: Diagrama general del sistema de seguridad para intercambio de datos en dispositivos mdviles.
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Figura 5.3: Esquema de cifrado/descifrado del sistema

AES.

Para el caso de la firma y verificacion digital el sistema se diferencia de PGP en que usa SHA-1 para
obtener la huella digital o digesto y ademas porque se puede usar también ECC como criptosistema de llave
publica. La figura 5.4 muestra el esquema de firma/verificacion digital del sistema desarrollado.

En la siguiente seccion se muestra con mayor detalle la arquitectura y los componentes del proyecto
desarrollado.

5.1.2. Arquitectura del sistema

La arquitectura del sistema se muestra en la figura 5.5. Para analizar ésta se describiran los subsistemas
cliente y servidor, asi como la comunicacion entre ambos.

Como ya se menciono, de forma general el sistema esta construido siguiendo el paradigma cliente servi-
dor. De manera particular, ambas entidades basan su funcionamiento en el modelo entrada-proceso-salida.
Dicho modelo muestra la interaccién entre las diversas partes del sistema con base a las entradas que se
procesan y las salidas obtenidas de dicho proceso [20].

Con base a este modelo a continuacion se presenta para cada una de las entidades las entradas, los
procesos Y las salidas que interviene en el sistema.

Cliente.

Las entradas se pueden definir como la informacion que el usuario o un proceso provee al sistema para
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Figura 5.4: Esquema de firma/verificacion digital del sistema

gue sea procesada. Para el caso del cliente, la informacion que se alimenta al sistema proviene de dos fuentes:
por medio de la interfaz gréfica y por un puerto de red.

1. Entrada por interfaz grafica: Por medio de la interfaz gréafica desarrollada, se obtienen los parametros
criptogréficos que el protocolo de negociacion requiere, los nombres de los archivos que se van a
intercambiar y la contrasefia del usuario para descifrar su llave privada. La informacion que entra por
este medio es exclusivamente otorgada por el usuario.

2. Entrada por comunicacion inalambrica: La informacién entra por un puerto de red, dicho puerto es
creado al entablar la comunicacion entre ambos dispositivos. La informacion proviene del servidor, y
es producto de algun proceso. Entre los datos que son enviados estan todos los mensajes involucrados
en el proceso de negociacion (HolaServidor, certificado digital, peticidn de certificado, especificacion
de cambio de cifrador), y los datos intercambiados de forma segura (datos cifrados, mensajes firmados
digitalmente, peticiones de intercambio).

El cliente engloba sus procesos en dos médulos principales, los cuales son:

1. Mddulo de Negociacion: Este mddulo consta de procesos que tienen como objetivo establecer una
sesion segura, es decir, crear una llave de sesion usando criptografia de llave pablica y protocolos de



5.1 Disefio del sistema

LUsuario Administrador
(Cliente) (Servidor)
Parametros T Tiempos de | Tiempos de
Criptograficos Ejecucian . . hl:zntams A i Ejecucian
Datos = Diatos Canal Inalambricao ErCAmnISF Diatos
Irtercambiar  « recibidos ¥ recibidos
HaolaClierte N
"f ‘\' - Hola Servidor 'f- -\'
N Cerifizado Digital
M Petician de Cettificada
. Uzwe Pibliza .
MOdU!O de B Petician de Cettificada MOdu'_':' de
NEQOCIECIOH N Certifizada . NBQOCIECIOH
=Tl Uzve Piblica : =Til=]
C“ ante “arficacion de Cetificado : Sewl dOr
Especificacion Cambio Cifador |
Terminada -
N Especificacion Cambio Cifradar
I\._ _/; : Terminada l\_ j‘,.
Uave de Uavwe de l
Sesidn 1 Sezitn
Modulo para Madulo para

Intercambio de Datos

-

Intercambio de Datos

Intercambio de Datos

[ Cifrada | |Desu:'rfradu:u|

| Firmacio | frerificasion]

L 1

| Cifrado | IDesc'rfradu:ul

[ Firmacto | prerificanion)

Figura 5.5: Arquitectura del sistema de seguridad para intercambio de datos para dispositivos moéviles

93



94 Disefio e Implementacion del Sistema de Seguridad para Intercambio de Datos en Dispositivos Méviles.

seguridad, como los descritos en la seccion 4.3. Entre los procesos mas importantes en este modulo es-
tan: creacion de mensaje HolaCliente, preparar llave publica, analizar certificado, preparar certificado
y calcular llave de sesion.

2. Maddulo para Intercambio de Datos: Dentro de este mddulo se tiene cuatro procesos principales, que
son: cifrar y descifrar datos y firma/verificacion digital. Con dichos procesos se puede llevar a cabo
un intercambio seguro de informacion basado en la confidencialidad, autenticacién e integridad.

La informacién procesada, es decir, la salida del sistema puede ser dirigida a un puerto de red 0 a un
archivo, ambos tipos de salida se describen a continuacién:

1. Salida por comunicacion inaldmbrica: La informacidn se manda al servidor por un puerto de red. Los
datos que son enviados son los mensajes involucrados en el proceso de negociacion (HolaCliente,
certificado digital, especificacién de cambio de cifrador, llave publica), y los datos intercambiados
(datos cifrados, archivos firmados, peticiones de envio de archivos).

2. Salida a archivo. Los datos que son descifrados o que son verificados digitalmente se almacenan en
archivos.

Cabe sefialar que la interfaz gréfica por medio de mensajes avisa al usuario de irregularidades durante el
proceso o de la culminacion exitosa de transacciones.

A continuacion se describen las entradas, los proceso y las salidas del servidor.

Servidor.

Para el caso del servidor casi toda la informacidn que se alimenta a los procesos proviene del cliente, a
excepcion de la contrasefia del administrador para el caso de firmado digital de mensajes. A continuacién se
describen brevemente las fuentes de informacion para el servidor.

1. Entrada por consola: Por medio de la consola se acepta la contrasefia del administrador del servidor
para descifrar su llave privada si desea firmar digitalmente un archivo.

2. Entrada por comunicacion inaldmbrica: La informacién que envia el cliente entra por un puerto de red.
Entre los datos que se reciben por este medio estan todos los mensajes involucrados en el proceso de
negociacion (HolaCliente, certificado digital, Ilave publica) y los datos intercambiados con el cliente
(datos cifrados, archivos firmados digitalmente, peticiones de intercambio de datos).
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1.

El servidor también engloba los procesos en médulos principales, los cuales son:

Mddulo de Negociacion: Con este mddulo se busca establecer una sesion segura usando criptografia
de llave publica y protocolos de seguridad. Los procesos mas importantes en este mddulo son: ex-
traer y analizar HolaCliente, crear mensaje HolaServidor, preparar llave publica, preparar certificado,
analizar certificado, calcular llave de sesion.

Médulo para Intercambio de Datos: El objetivo de este mddulo es intercambiar informacion con el
cliente de forma segura. Consta de cuatro procesos principales los cuales son: los procesos para cifrar
y descifrar datos y los procesos para firma/verificacion digital.

La salida del sistema en el servidor es dirigida al cliente por medio de un puerto de red y una red

inaldmbrica o a archivos.

1.

Salida a archivos: El servidor registra los tiempos de ejecucion y los almacena en archivos para que el
administrador los analice y asi obtener informacion acerca del rendimiento del sistema. También los
datos descifrados o verificados digitalmente se almacenan en archivos.

Salida por comunicacion inalambrica: La informacion que ha sido procesada es dirigida al cliente por
un puerto de red. Los datos que se envian por este medio son los mensajes usados en el protocolo
de negociacion (HolaServidor, certificado digital, llave publica, especificacion de cambio de cifra-
do), y los datos que se comparten con el cliente (datos cifrados, mensajes firmados, aceptacion de
peticiones).

Para el caso del servidor no se cuenta con una interfaz gréafica, por lo que cualquier aviso sobre irregu-

laridades durante la sesion o avisos de transacciones exitosas se despliegan en una consola.

En el siguiente apartado se describe, con ayuda de diagramas de flujo los médulos y procesos involucra-

dos de ambos sistemas.

5.1.3. Diagramas y especificacion de procesos.

En esta seccion se describen de forma detallada los procesos mas importantes del sistema. Primero se

presenta la descripcion del MN del cliente y del servidor. La funcionalidad del MN se refiere en términos

mas especificos a lo explicado en la seccion 4.3.4. Posteriormente se describe el MID de ambas entidades.
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Figura 5.6: Diagrama de flujo del mddulo de negociacion para el cliente

Maodulo de Negociacion en el cliente.
El diagrama de flujo para el Médulo de Negociacion del cliente se muestra en la figura 5.6.

Después de obtener los paramétros criptogréaficos via interfaz grafica y de entablar la comunicacion
inalambrica por medio de sockets se ejecuta el MN. Lo primero que se hace en este modulo es crear un
mensaje denominado HolaCliente con las especificaciones hechas por el usuario. Los parametros que se
utilizan para crear el mensaje HolaCliente son: la definicidn de los algoritmos de firma digital y de acuerdo
de llave y las opciones de los pardmetros a utilizarse con base al estindar WTLS [19]. Dicho mensaje
se envia en una estructura de almacenamiento temporal (buffer) por el canal de comunicacion hacia el
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servidor. Ya que se ha enviado el mensaje inicial, el cliente va a esperar un mensaje del servidor, denominado
HolaServidor, el cual confirma la peticion y la utilizacion de los pardmetros elegidos por el usuario. Como
WTLS tiene tres tipos de implementacion, los pasos a seguir varian con respecto al tipo de clase que se
eligio:

= Clase 1. Dado que no existe una autenticacion entre las entidades, el cliente genera en este momento,
la llave publica y la llave privada para la sesion actual. Todas estas variables se generan a partir de los
parametros criptograficos que el usuario eligio y que fueron confirmados por el servidor. El cliente,
después de generar el par de llaves, espera a que el servidor le envie su llave publica, al recibirla, envia
su propia llave puablica.

= Clase 2. En esta implementacion existe autenticacion por parte del servidor, por ello, el cliente espera
que éste envie su certificado, al recibirlo, se verifica la autenticidad del mismo y se extrae la llave
publica del servidor. Posteriormente se preparan las llaves publica y privada para la sesion actual,
generadas a partir de los pardmetros criptogréaficos que el cliente eligié y que fueron confirmados por
el servidor. Finalmente el cliente envia su llave pablica al servidor.

= Clase 3. En esta implementacion hay autenticacion de las dos partes, por lo que el cliente espera el
certificado del servidor, una vez recibido verifica su autenticidad y extrae la llave publica de éste. A
su vez, el cliente prepara y envia su certificado para que el servidor lo autentique y pueda obtener su
llave publica. El cliente recupera su llave privada de un repositorio.

Al mismo tiempo en el servidor se ejecuta el Mdédulo de Negociacion el cual se describe a continuacion.

Mddulo de Negociacion en el servidor

El diagrama de flujo para el Md6dulo de Negociacién para el servidor se muestra en la figura 5.7. A
diferencia del cliente, el servidor no recibe datos iniciales por parte del usuario, sino del dispositivo cliente.
El cliente comienza la comunicacion al enviar el mensaje HolaCliente. En dicho mensaje va la propuesta
del cliente para iniciar una sesion segura y los pardmetros elegidos para la creacion de la misma. El servidor
verifica que dichos parametros sean validos, si lo son, se crea el mensaje HolaServidor con el cual se confir-
ma la peticion de crear una sesién segura con base en los parametros especificados. Dependiendo de la clase
de implementacion de WTLS elegida se pueden tener los siguientes casos:

= Clase 1. El servidor genera las llaves publica y privada para ser usadas en la sesion. Las variables
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requeridas para llevar a cabo el protocolo de negociacidn se crean a partir de los pardmetros criptogra-
ficos elegidos por el cliente. El servidor envia su llave pablica y espera la llave publica del cliente.

= Clase 2. En este caso, el servidor recupera el certificado que corresponde a los parametros especifica-
dos por el cliente y lo envia. Del certificado se extrae la llave publica. Asimismo, se recupera la llave
privada correspondiente a la llave publica extraida del certificado. Finalmente, el servidor espera a
que el cliente le envie su llave publica.

= Clase 3. El servidor obtiene el certificado que corresponde a los parametros indicados por el cliente y
lo envia. Del certificado se extrae la llave publica. Se recupera la llave privada que corresponde a la
obtenida del certificado. El servidor manda al cliente una peticion de envio de certificado. Cuando el
servidor recibe el certificado del cliente, verifica la autenticidad del mismo y extrae la llave publica
que corresponde al cliente.

Cuando ambas entidades poseen las llaves publicas de su contraparte generan la llave de sesidn que sera
utilizada en el MID.

Especificacion de procesos para Modulo de Negociacién.

Los mddulos descritos anteriormente estan conformados por distintos procesos, tal como se muestra en
los diagramas de flujo mostrados en las figuras 5.6, 5.7. A continuacion se muestra la descripcion de cada
uno de ellos.

= Proceso 1.1 Creacion de Mensaje HolaCliente toma como pardmetros de entrada las opciones que el
usuario eligié e inicializa los campos de la estructura ClientHello [19]. Para el caso del campo key
exchange suite, el cual verifica el tipo de intercambio de Ilave, se evalUa lo siguiente:

switch(key_exchange_suite){

case ECDH_anon:

case ECDH_oneway:
leer los parametros de la curva del archivo;
el tamafio del certificado del servidor es 0;
se asigna como AC a CINVESTAV_CA,;
break;

case RSA_anon:
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case RSA_oneway:
se asignan los parametros necesarios para RSA;
el tamafio del certificado del servidor es 0;
se asigna como AC a CINVESTAV_AC;
break;

case ECDH_twoway:
se abre el certificado correspondiente;
se asigna como AC a CINVESTAV_AC;
break;

case RSA_twoway:
se abre el certificado correspondiente;
se asigna como AC a CINVESTAV_AC;
break;

case ECDH_twowayHYBRID:
se abre el certificado correspondiente;
se asigna como AC a CINVESTAV_AC;
break;

case NULLKES:

default:
no habra generacion de secreto

}
Cabe sefialar que para este tema de tesis se afiadio una implementacion hibrida la cual se discutird mas
adelante.

= Proceso 2.1 Extraer HolaCliente de Buffer. El servidor recibe dentro de un buffer el mensaje Hola-
Cliente de forma compacta, por lo tanto, debe extraer la informacion para llenar la estructura Client-
Hello.

= Proceso 2.2 Crear HolaServidor. A partir del mensaje HolaCliente el servidor verifica que los para-
metros que se indican en dicho mensaje sean correctos. Una vez verificada la informacion, se genera
el mensaje HolaServidor completando la estructura ServerHello [19].
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= Procesos 1.2 y 2.3 Preparar Llave Publica. Para crear el par de llaves, es decir, la pablica y la privada
ambas entidades realizan lo siguiente:

switch(key_exchange_suite){

case ECDH:
iniciar la memoria necesaria para almacenar las llaves;
generar la llave publica y privada para curvas elipticas;
break;

case RSA:
iniciar la memoria necesaria para almacenar las llaves;
generar la llave piblica y privada para RSA
break;

case NULLKES:
default:

no hay generacion de secreto

= Procesos 1.3 y 2.4 Preparar Certificado. Con base en el sistema de Ilave publica especificado en
HolaCliente se recupera el certificado, el cual estd almacenado en disco, se asigna la informacion a la
estructura Signaturelnfo [19] y se extrae la llave pablica del usuario del certificado.

= Procesos 1.4 y 2.5 Analizar Certificado. Con base en la estructura y descripcion de un certificado
vistos en la seccidn 4.2 se realiza el analisis del mismo. Inicialmente se extraen los siguientes campos:

1. La firma digital del certificado.

2. El identificador del algoritmo de firma digital.

3. El identificador de la autoridad certificadora que lo firmo.

Con dicha informacion se realiza la verificacion del certificado con el algoritmo indicado (PKCS-RSA
6 ECDSA) y con la llave publica de la autoridad certificadora.

Si el certificado es verificado, se extrae lo siguiente:

1. La llave publica del usuario.

2. El identificador del algoritmo de generacion de Ilave de sesion (RSA o ECDH).
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= Procesos 1.5y 2.6 Calcular Llave de Sesion. Para generar la Ilave de sesion, dependiendo del algorit-
mo elegido se realiza lo siguiente:

switch(key_exchange_suite){

case ECDH:
generar llave de sesion usando curvas elipticas;
break;

case RSA:
generar llave de sesion para curvas RSA;
break;

case NULLKES:

default:
no habra generacion de llave

}

Ya que se ha descrito el MN tanto en el cliente como en el servidor, lo siguiente es detallar el MID en
ambas entidades.

Mddulo para Intercambio de Datos en el Cliente.

El objetivo principal de este mddulo es mantener el intercambio de informacion mientras que la sesion
esté activa. El diagrama de flujo que describe a este modulo se muestra en la figura 5.8. Como se puede
observar en dicha figura, en el MID se evalUa el tipo de transacciones que el usuario desea llevar a cabo.
Dentro de las opciones que se presentan al usuario via interfaz grafica son:

= Cifrar Datos. Cuando el cliente desea enviar un documento de manera confidencial debe informérselo
al servidor. Si su peticion es aceptada, se elige el archivo a enviar y se crea una estructura denominada
cabecera, la cual contiene informacidn necesaria para crear el archivo en el servidor (nombre del
archivo, extension, tamafio). Una vez enviada la cabecera, el contenido del archivo se copia a un
buffer para posteriormente cifrarlo y enviarlo por el canal inalambrico.

= Descifrar Datos. Para recibir un archivo por parte del servidor, el cliente hace una peticién para que
le sea enviada una lista de los archivos que posee éste. Elige uno de los archivos y hace la peticion
para que se envie ese archivo de forma confidencial. El servidor manda la cabecera del archivo y un
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buffer con los datos cifrados. Cuando se reciben esos datos, el buffer se hace pasar por el proceso de
descifrado y se crea el archivo.

= Firmar Datos Digitalmente. El cliente debe de hacer una peticién de envio de datos firmados al servi-
dor. Si su peticion es aceptada, el cliente elige el archivo que va a firmar digitalmente, crea su cabecera
y la manda al servidor. El contenido del archivo se copia a un buffer para obtener su digesto usando
una funcién hash. Dicho digesto se firma digitalmente. Tanto el buffer que contiene la informacion
del archivo como la firma digital son enviados al servidor.

= Verificar Datos Digitalmente. Para recibir un archivo firmado digitalmente por el servidor, el cliente
le hace una peticion para que le sea enviada una lista de los archivos que puede compartir éste. Elige
uno Y realiza una peticion para que dicho archivo le sea regresado firmado digitalmente. El servidor
manda la cabecera del archivo, el contenido del mismo en un buffer y la firma digital. Tanto el buffer
como su firma digital son tomados en cuenta en el proceso de verificacion digital para corroborar que
la firma del archivo sea valida. Si la firma es valida se crea el archivo, en otro caso, el archivo no es
creado.

Para atender las peticiones de intercambio de datos, el servidor cuenta con su propio MID el cual se
detalla a continuacion.

Modulo para Intercambio de Datos en el servidor.

El diagrama de flujo que describe a este mddulo se muestra en la figura 5.9. Para que el servidor atienda
las peticiones de intercambio de informacion del cliente es necesario que éste le envie el tipo de transaccion
gue desea llevar a cabo.

= Cifrar Datos. Cuando el cliente desea que el servidor le envie un documento cifrado le pide a éste
una lista de todos los archivos disponibles para intercambiar. El servidor manda dicha lista y espera la
peticién de envio de un archivo especifico. Cuando se recibe el nombre del archivo, se crea su cabecera
y se remite al cliente. Posteriormente, se extraen los datos del archivo a un buffer, este dltimo se cifra
utilizando el algoritmo previamente acordado, la salida se envia por el canal inalambrico.

= Descifrar Datos. El servidor recibe por parte del cliente una peticion para recibir un archivo cifrado,
acepta la peticién y se prepara para recibir la cabecera del archivo y los datos. Cuando son recibidos
se hace pasar por el proceso de descifrado. Finalmente se crea el archivo con los datos de la cabecera
(nombre, extension, tamafio) y con la salida del proceso de descifrado.
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= Firmar Datos Digitalmente. Cuando el cliente desea que el servidor le envie un documento firmado
digitalmente, hace una peticion para que se le envie una lista de todos los archivos que el servidor
tenga disponibles para intercambiar. El servidor envia dicha lista y espera que el cliente regrese el
nombre del archivo elegido. Cuando se recibe el nombre del archivo, se crea la cabecera del mismo
y se envia al cliente. Posteriormente se extraen los datos del archivo a un buffer, este tltimo se firma
digitalmente. Finalmente los datos y la firma digital se envian por el canal inaldmbrico.

= Verificar Datos Digitalmente. El servidor recibe por parte del cliente una peticién para recibir un
archivo firmado digitalmente. El servidor acepta la peticion y se prepara para recibir la cabecera del
archivo. Después de recibir la cabecera, el servidor espera recibir los datos y la firma digital. Una
vez que se reciben se hacen pasar por el proceso de verificacién para comprobar la autenticidad de la
firma. Si la verificacion es exitosa, se crea el archivo con los datos de la cabecera y con el buffer que
contiene los datos del archivo, si no, no es creado.

Especificacion de procesos para el Mddulo para Intercambio de Datos.
A continuacion se muestra la descripcién de los procesos que conforman a cada MID.

» Procesos 3.1 y 4.1 Crear Cabecera Archivo: El objetivo de este proceso es crear una estructura de-
nominada Header. Con dicha cabecera se puede crear un archivo que fue enviado cifrado o firmado
en el dispositivo receptor. Dicha estructura posee el nombre del archivo, su extensién, su tamafio y el
numero de paquetes en los que se puede dividir.

= Procesos 3.2 y 4.2 Convertir Archivo a Buffer: En este proceso se extrae el contenido de un archivo y
se copia en un buffer. Dicha estructura es mas facil de manipular por los procesos que un archivo.

= Procesos 3.3 y 4.3 Cifrar Datos: Al iniciar el proceso para cifrar datos se verifica qué algoritmo de
cifrado se va a utilizar. Dicho algoritmo es uno de los pardmetros que el cliente eligi6 al inicio de la
sesion. En este proceso se hace uso de la llave de sesion creada en el MN. Los algoritmos de cifrado
disponibles son el: A5, RC4, DES, TDES, AES (usando llaves de 128 y 256 bits). Dichos algoritmos
estan implementados en la biblioteca criptogréfica desarrollada en [21]. La figura 5.10 (a) muestra el
diagrama del proceso para cifrar de datos.

= Procesos 3.4 y 4.4 Descifrar Datos: Lo primero que se realiza dentro de este proceso es verificar qué
algoritmo de cifrado se acordo. Identificado el algoritmo, se hace uso de la Ilave de sesidn y se obtiene
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el texto en claro. La figura 5.10 (b) muestra el diagrama del proceso para descifrar datos.

= Procesos 3.5y 4.5 Firmar Datos: Para firmar datos digitalmente, se evalua qué algoritmo se eligio y
por consiguiente, qué algoritmo de llave pablica se esta usando. Dado que el protocolo de negociacion
de WTLS s6lo acepta dos criptosistemas de llave publica, en la etapa de intercambio de datos se
mantiene esa premisa. Por lo tanto, sélo se podra firmar utilizando ECDSA o RSA usando el algoritmo
SHA-1 como funcion hash. Para llevar a cabo la firma digital se utiliza la llave privada de la entidad
que va a firmar. La figura 5.11 (a) muestra el diagrama correspondiente al proceso de Firmar Datos.

= Procesos 3.6 y 4.6 Verificaciéon de Datos: Cuando se desea verificar una firma digital inicialmente se
identifica qué algoritmo para firmar se establecid en la negociacién y por consiguiente qué algoritmo
de llave pablica se uso. Una vez que se identifico el algoritmo, se hace pasar el mensaje y la firma
digital por la funcion correspondiente de verificacion digital. Para verificar una firma es necesario
utilizar la llave pablica de la entidad que emiti6 la firma digital. La implementacion de las funciones
de firma y verificacion digital con ECC y RSA fueron implementadas en la biblioteca criptogréafica
desarrollada en [21]. El diagrama que describe el proceso de Verificacion digital se muestra en la
figura 5.11 (b).

En la siguiente seccion se muestran algunos detalles de implementacion.

5.2. Detalles de Implementacion del sistema.

El Sistema de Seguridad para Intercambio de Datos en Dispositivos Moéviles estd implementado en ANSI
C, para el Mddulo de Negociacion se siguieron las especificaciones del estindar WTLS [19].

Para las operaciones criptogréaficas se utilizd el trabajo descrito en [21], el cual fue realizado en la
Universidad de Oregon State. En dicho trabajo se desarrollé un conjunto de herramientas criptograficas, en-
globadas en una biblioteca conocida como RCT. Entre los algoritmos incluidos en la biblioteca se encuentran
implementaciones de criptografia de llave pablica con RSA y Curvas Elipticas; RC4, AES y DES para la
criptografia de llave simétrica, y la familia SHA para las funciones hash, adicionalmente, dicha biblioteca
contiene un prototipo del protocolo de negociacion de WTLS.

De manera general el procedimiento seguido en el desarrollo del Sistema de Seguridad para Intercambio
de Datos en Dispositivos Moviles fue el siguiente:
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1. Migracion de la biblioteca criptografica y del protocolo de negociacidn a un dispositivo movil ligero.
2. Implementacion de un esquema hibrido al protocolo de negociacion de WTLS.

3. Desarrollo de el MID para ambas plataformas, es decir, cliente y servidor.

En las siguientes subsecciones se describe brevemente cada uno de los puntos anteriores:

5.2.1. Migracién de la biblioteca criptografica y del protocolo de negociacion a un disposi-
tivo movil ligero.

En este trabajo de tesis se utilizdé un dispositivo mavil ligero, especificamente un PDA Compac IPAQ
PC Modelo H3950, como cliente. Para realizar dicha migracion se consideraron los siguientes aspectos:

= Sistema Operativo. La IPAQ h3950 trae pre-instalado el sistema operativo Windows Powered. Dicho
sistema operativo soporta la comunicacion inaldmbrica gracias a una libreria de comunicacion por
sockets (Winsocks).

= Compilador. EI compilador Embedded Visual C++ 3.0 estd disponible para el desarrollo de aplica-
ciones no comerciales. Dadas las similitudes entre este compilador y el Visual C++ 6.0 (compilador
con el cual fue desarrollada la biblioteca criptogréfica), fue elegido para el desarrollo del sistema en
el dispositivo mavil.

Al término de la migracion de la biblioteca criptografica y del protocolo de negociacion se hicieron
pruebas para verificar el buen funcionamiento de los algoritmos criptogréaficos y, posteriormente, se hicieron
pruebas de rendimiento al protocolo de negociacion, los resultados obtenidos de dichas pruebas se discutiran
en el siguiente capitulo.

5.2.2. Implemententacién de esquema hibrido.

La modificacion mas importante al protocolo de negociacion que se realizd en este trabajo fue imple-
mentar una esquema hibrido donde se conjuntaron las ventajas de los dos criptosistemas que soporta el
protocolo de negociacion de WTLS, es decir, ECC y RSA.
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Dicho cambio se refleja en la definicion de dos estructuras de datos del estandar. La primer estructura
modificada especifica el tipo de intercambio de Ilave y el tipo de autenticacion a utilizarse. La descripcion
maés detallada de las estructuras se puede consultar en [19].

KeyExchangeSuite{

NULLKES, ECDH_anon, RSA_anon, ECDH_oneway, RSA_oneway,
ECDH_twoway, RSA_twoway, ECDH_twowayHYBRID

1. La segunda estructura que fue modificada especifica el algoritmo para realizar la firma digital. La
estructura modificada quedd como sigue:

SignatureAlgorithm{

ANONYMOUS, ECDSA_SHAL, RSA_SHA1, HYBRID_RSA_SHA1

}

El objetivo principal del modelo hibrido es mejorar el rendimiento del protocolo de negociacion de
WTLS. Dicho modelo esta enfocado exclusivamente a la clase de implementacion 3 del protocolo, es decir,
cuando hay autenticacién mutua. EI modelo hibrido realiza la verificacion de los certificados digitales, tanto
del cliente y del servidor, usando RSA, para ello se crearon certificados digitales apegados al estandar X.509
donde se combinan llaves de ECC y de RSA. En otras palabras, el certificado se firma usando RSA, pero la
Ilave de la entidad certificada se gener6 con ECC. La descripcidn con base en las operaciones criptogréaficas
que se realizan en el esquema hibrido se muestran en la seccion 6.1.

5.2.3. Desarrollo del MID para ambas plataformas.

Se implementé el MID con base en el disefio previamente expuesto para cada una de las plataformas
usadas en este proyecto. Algunos de los procesos descritos en la seccién 5.1.3 hacen uso de los algoritmos
criptogréficos A5, RC4, DES, TDES, AES para el caso de cifrar/descifrar datos, para funciones hash hacen
uso de los algoritmos MD5 y SHA1 y finalmente para firmar/verificar digitalmente se usan RSA y ECC.
Todos ellos pertenecientes a la biblioteca criptografica, excepto el algoritmo A5, el cual se agregdb como
parte de este proyecto.

Informacion detallada acerca del funcionamiento del sistema se presenta en el Apéndice A.
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Capitulo 6

Analisis de Desempefio

Las restricciones computacionales de los dispositivos mdviles y las carencias que aun tienen las redes
inalambricas (un ancho de banda restringido y una latencia relativamente alta) obligan a que para lograr
una implementacion eficiente del protocolo de negociacion de WTLS es necesario que el tiempo de proce-
samiento no sea muy alto y que los mensajes que se intercambian no sean muy grandes.

En [22], se presenta un estudio analitico del desempefio de los dos criptosistemas de llave publica uti-
lizados por WTLS. Alli fue concluido de manera tedrica que ECC tiene un mejor desempefio que RSA.
En [23] se realizd un andlisis comparativo de los sistemas criptogréficos ejecutando al cliente y al servidor
dentro de una misma computadora. En [24] se llevé a cabo un analisis de desempefio en SSL donde ECC
superd a RSA en vario aspectos.

La contribucion de este trabajo de tesis es presentar una primera aproximacion hacia un escenario
inalambrico realista, donde las predicciones del modelo analitico se puedan confirmar con los datos reales
obtenidos de la puesta en préctica del protocolo de negociacion de WTLS. La evidencia experimental de-
muestra que ECC rinde un funcionamiento mejor que la opcion tradicional representada por RSA en todos
los escenarios analizados.

El resto de éste capitulo est4 organizado como sigue, en la seccion 6.1 se describen las pruebas realiza-
das, en la parte 6.2 se muestran los resultados obtenidos y finalmente se hace un andlisis de resultados.
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6.1. Pruebas realizadas

El prototipo del protocolo de negociacion desarrollado en este trabajo fue implementado en ANSI C
siguiendo las indicaciones del estdndar WTLS. Para la implementacion eficiente de las diversas operaciones
criptogréficas se utilizé una biblioteca criptogréfica desarrollada en [21].

Las plataformas de prueba para los clientes fueron una Compac Ipag H3950 Intel Xcale a 400 MHz y
una laptop HP Pavilion Pentium IV a 2400 GHz, para el servidor se utilizo otra computadora HP Pavilion
Pentium 1V a 2400 GHz. Para la comunicacién inalambrica se utilizaron sockets de Windows. El tipo de
red que se utiliz6 para las pruebas es una red IEEE 802.11a en su modalidad ad-hoc. Los resultados que se
presentan en este capitulo corresponden al experimento de tener dos clientes conectados simultaneamente,
los cuales realizardn cientos de negociaciones con el servidor, esto con el fin de obtener un tiempo promedio
de duracion del protocolo de negociacion en cada una de las plataformas.

La tabla 6.1 muestra los tamafios comparables de llaves de ECC y RSA. Esto significa que la seguridad
ofrecida por RSA de 1024-bit es comparable con la seguridad ofrecida por ECC con longitudes de llave de
160 y 163 bits que utilizan las curvas predefinidas WTLS 160P, 163K y 163R, respectivamente [19]. De
manera semejante, la seguridad asociada a una puesta en practica de RSA de 2048-bit, se puede obtener
usando ECC con longitudes de llave de 224 y 233 bits que utilizan las curvas predefinidas WTLS 224P,
233Ky 233R. Los experimentos conducidos en este trabajo consideraban ambos niveles de la seguridad.

Nivel de Seguridad ECC RSA
1 160P, 163K, 163R | 1024
2 224P, 233K, 233R | 2048

Tabla 6.1. Niveles comparables de seguridad para ECC y RSA

Las pruebas realizadas constaron de tomar el tiempo de duracién del protocolo de negociacion de WTLS.
Para obtener dicho tiempo se hicieron cientos de corridas para obtener la media aritmética y asi tener un tiem-
po promedio de duracién. Dado que en este proyecto se disefio un modelo analitico para hacer un estimado
del tiempo de duracién del protocolo de negociacidn fue necesario obtener el tiempo de las operaciones
criptogréficas involucradas en el protocolo, mismas que se listan a continuacion:

= Tiempo de ejecucion para operaciones publicas usando RSA ( cifrado y verificacion).

= Tiempo de ejecucion para operaciones privadas usando RSA ( descifrado y firma).
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= Tiempo de ejecucion de firmado digital usando ECC.
= Tiempo de ejecucion de verificacion digital usando ECC.

= Tiempo de ejecucion de protocolo Diffie-Hellman usando ECC.
Asi mismo se obtuvo el tiempo de:
= Tiempo del estado latente de la comunicacion.

En la siguiente seccion se reportan los resultados obtenidos de los experimentos realizados a lo largo de
este trabajo de tesis.

6.2. Resultados obtenidos

En esta seccion se presentan los resultados obtenidos al ejecutar el protocolo de negociacién de WTLS
para la clase de implementacién 3, es decir, con autenticacion mutua. Asimismo se presentan los tiempos
registrados para cada una de las operaciones criptogréaficas que fueron utilizados para calcular el tiempo
aproximado de dicho protocolo con base al modelo analitico presentado en la seccion 4.4. En este estudio
se han considerado los dos niveles de seguridad que WTLS soporta, niveles que se han descrito en la tabla
6.1.

Primero se presentan los resultados concernientes al nivel de seguridad 1. La tabla 6.2 muestra el tiem-
po de ejecucion en milisegundos de las operaciones publicas (cifrado-verificacion) y privadas (descifrado-
firma) de RSA en el nivel de seguridad 1 para las dos plataformas de prueba. La nomenclatura utilizada en
las tablas es la descrita en la seccion 4.4.

Trsa PUB TrsA PRIV
Plataforma
Cifrado-Verificacion Descifrado-Firma
HP Pavilion 0.1998 7.7526
IPAQ H3950 1.2194 72.1222

Tabla 6.2. Tiempos de ejecucion obtenidos para RSA (en milisegundos) para nivel de seguridad 1.

Las tablas 6.3, 6.4, 6.5 muestran el tiempo de ejecucion de las operaciones ECDH, ECDSA firma digital
y ECDSA verificacion digital para ECC respectivamente.
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Curva 160 P Curva 163 K Curva 163 R
Plataforma
TrEcDH TecDH TEcDH
HP Pavilion 0.115477 0.472773 0.586424
IPAQ H3950 0.70189 3.496 3.529

Tabla 6.3. Tiempos de ejecucion obtenidos para ECDH nivel 1.

Curva 160 P Curva 163 K Curva 163 R
Plataforma _ ) _

Trcpsa(firma) Tecpsa(firma) Tecpsa(firma)
HP Pavilion 0.19237 0.522003 0.71652
IPAQ H3950 0.78969 4,123 4,348

Tabla 6.4. Tiempos de ejecucion obtenidos para ECDSA firma nivel 1.

Curva 160 P Curva 163 K Curva 163 R
Plataforma

Trcpsa TEcDsa Trcpsa
HP Pavilion 0.40473 1.16212 1.3988
IPAQ H3950 1.6538 8.195 8.70

Tabla 6.5. Tiempos de ejecucion obtenidos para ECDSA verificacion nivel 1.

La tabla 6.6 muestra el tiempo de ejecucion en milisegundos de las operaciones publicas (cifrado-
verificacion) y privadas (descifrado-firma) de RSA en el nivel de seguridad 2 para las dos plataformas de

prueba.
Trsa PUB TrsA PRIV
Plataforma ) o i )
Cifrado-Verificacion Descifrado-Firma
HP Pavilion 0.6140 59.8557
IPAQ H3950 7.4007 401.3728

Tabla 6.6. Tiempos de ejecucion obtenidos para RSA (en milisegundos) para nivel de seguridad 1.

Las tablas 6.7, 6.8, 6.9 muestran el tiempo de ejecucion de las operaciones ECDH, ECDSA firma digital

y ECDSA verificacién digital para ECC respectivamente.
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Curva 224 P Curva 233 K Curva 233 R
Plataforma
TrEcDH TecDH TEcDH
HP Pavilion 0.249373 0.938250 0.970947
IPAQ H3950 1.503 6.569 6.803
Tabla 6.7. Tiempos de ejecucion obtenidos para ECDH nivel 2.
Curva 224 P Curva 233 K Curva 233 R
Plataforma _ ) _
Trcpsa(firma) Tecpsa(firma) Tecpsa(firma)
HP Pavilion 0.37321 1.0276 1.2647
IPAQ H3950 2.364 7.401 7.462
Tabla 6.8. Tiempos de ejecucion obtenidos para ECDSA firma nivel 2.
Curva 224 P Curva 233 K Curva 233 R
Plataforma
Tecpsa Tecpsa Tecpsa
HP Pavilion 0.7511 2.1653 2.6739
IPAQ H3950 4.662 14.378 14.724

Tabla 6.9. Tiempos de ejecucion obtenidos para ECDSA verificacion nivel 2.

En la tabla 6.10 se muestran los tiempos promedio de comunicacion registrados en el envio de infor-
macion entre el cliente y servidor. Cabe sefialar que estos tiempos siguen siendo ideales debido a que el
escenario inaldmbrico con el que se trabajo en esta tesis aln es muy limitado. Si el escenario fuera méas
dindmico, es decir, si existieran mas de dos clientes haciendo peticiones al servidor simultineamente para
establecer una conexion segura, la latencia seria mayor.

Tcom(us) | k | Trcom(ms)
9.27 10 0.927
Tabla 6.10. Tiempos de comunicacion para el protocolo.

A continuacién se muestra el tiempo calculado de duracién estimado del protocolo de negociacion ha-
ciendo uso del modelo propuesto para la clase 3 (autenticacion mutua). Es importante mencionar que solo
se calcula el tiempo de duracion de las operaciones criptograficas tanto del cliente como del servidor.

En la tabla 6.11 se muestra el tiempo del protocolo de negociacién cuando cliente y servidor se encuen-
tran en la misma plataforma.
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Hp (Cliente) /HP (Servidor) | Txp(ms) Ipag (Client) / HP (Server) | Tgp(ms)
RSA 1024 22.8532 RSA 1024 95.0540
Curva 160 P 4.1814 Curva 160 P 6.87932
Curva 163 K 7.6730 Curva 163 K 22.6636
Curva 163 R 8.8217 Curva 163 R 24.0402
Hibrido usando curva 160 P | 4.5136 Hibrido usando curva 160 P | 6.2398
Hibrido usando curva 163 K | 6.6657 Hibrido usando curva 163 K | 14.7248
Hibrido usando curva 163 R | 7.3579 Hibrido usando curva 163 R | 15.3606
RSA 2048 139.7652 RSA 2048 522.5822
Curva 224 P 5.7201 Curva 224 P 13.4501
Curva 233 K 12.3072 Curva 233 K 39.0817
Curva 233 R 14.1477 Curva 233 R 40.8836
Hibrido usando curva 224 P | 8.8119 Hibrido usando curva 224 P | 16.0517
Hibrido usando curva 233 K | 12.8829 Hibrido usando curva 233 K | 30.5531
Hibrido usando curva 233 R | 13.7194 Hibrido usando curva 233 R | 31.5004
Tabla 6.11. Tiempo estimado del Tabla 6.12 Tiempo estimado del
protocolo de negociacion. protocolo de negociacion.

En la tabla 6.12 se muestra el tiempo del protocolo de negociacién cuando cliente y servidor se encuen-
tran en diferente plataforma.

Se observa en las tablas anteriores que el criptosistema de curvas elipticas es una mejor opcion para el
protocolo de negociacion que RSA. Asimismo, el esquema hibrido que se est4 proponiendo en esta tesis
mejora a ECC en los dos niveles de seguridad, con excepcion de las curva 160 Py 224 P en ECC.

A continuacion se muestra la comparacién grafica entre los tiempos tedricos obtenidos con base en el
modelo analitico propuesto y los tiempos experimentales resultado de ejecutar el prototipo del protocolo
de negociacion. Las figuras 6.1, 6.2 y 6.3 muestran dichos tiempos para el caso de tener como cliente al
dispositivo mavil IPAQ H3950.

Las figuras 6.4, 6.5 y 6.6 muestran los tiempos teéricos y experimentales para el caso de tener como
cliente a la laptop HP Pavilion.

Las figuras 6.1 y 6.4 comparan el tiempo de ejecucion de RSA predicho por las ecuaciones (1) a (4)
contra el tiempo obtenido del experimento verdadero. Asimismo, las figuras 6.2 y 6.5 comparan el tiempo
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de ejecucion de ECC predicho por las ecuaciones (1), (2), (5) y (6) contra el tiempo obtenido experimental-
mente. Finalmente las figuras 6.3 y 6.6 comparan el tiempo de ejecucion del esquema hibrido predicho por
las ecuaciones (1), (2), (7) y (8) contra el tiempo obtenido experimentalmente.

Las discrepancias en las predicciones tedricas pueden deberse a que no se consideran diversas opera-
ciones no criptograficas necesarias para la implementacién del protocolo, tales como el andlisis de los certi-
ficados del cliente y del servidor, obtencion de los pardmetros para RSA 'y para las curvas elipticas que estan
almacenados en archivos en memoria secundaria, entre otras.

Los resultados mostrados en las figuras anteriores son suficientes para concluir que ECC y el esquema
hibrido superan a RSA en el protocolo de negociaciéon de WTLS.

6.3. Analisis de resultados.

En este trabajo se realizé un prototipo del protocolo de negociacién de WTLS que ha sido puesto en
ejecucion en un ambiente inaldmbrico aun limitado debido a que los experimentos se han realizado con
2 dispositivos moviles tipicos conectado con un servidor, siendo este una estacion de trabajo. Los datos
recopilados demuestran que ECC supera consistentemente la opcion tradicional representada por RSA en
todos los escenarios evaluados. Ademas el esquema hibrido propuesto que utiliza tanto operaciones crip-
tograficas de ECC como de RSA, demuestra un buen desempefio al utilizar llaves pertenecientes al nivel de
seguridad 1 mostrado en la Tabla 5.1, superando incluso a ECC. Sin embargo, para el nivel de seguridad 2
su desempefio con respecto a ECC se ve disminuido. Ademas, nuestras predicciones basadas en el modelo
analitico demuestran una concordancia razonable con los datos experimentalmente obtenidos.

En las figuras 6.7 y 6.8 podemos observar el mejor y el peor caso con base al tiempo de la imple-
mentacidén del protocolo de negociacion de WTLS clase 3. Como podemos observar, el mejor caso pertenece
a ECC tanto en el nivel de seguridad 1 como en el 2 y también en ambas plataformas de prueba. Asimis-
mo, el peor caso es para RSA. Considerando las restricciones de poder de computo y de memoria de los
dispositivos moviles, RSA es la peor opcion a elegir para proveer seguridad.

Los resultados obtenidos en este trabajo de tesis se publicaron en [25], [26]. En dichos trabajos se
reportd, para el protocolo de Negociacion de WTLS clase 3, diferencias de tiempos entre ECC y RSA
hasta de 26.7 veces mayores, comparando ECC 160P y RSA 1024 para el nivel 1. Para el nivel 2 se hall6
una diferencia de 70 veces al comparar ECC 224P contra RSA de 2048. En este trabajo, al implementar
el protocolo y ejecutarlo se encuentra, para el protocolo de Negociacion de WTLS clase 3, diferencias de
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tiempos entre el esquema Hibrido, ECC y RSA hasta de 18 veces y 26 veces mayores, comparando el
esquema Hibrido usando la curva eliptica 160 P, ECC 160P contra RSA 1024 para el nivel 1. Para el nivel 2
se encontrd una diferencia de aproximadamente 39 veces y 64 veces al comparar el esquema Hibrido usando
la curva eliptica 224 P, ECC 224P contra RSA de 2048. Estos resultados son en el escenario en donde el
cliente es la IPAQ H3950.

Para el caso de cuando el cliente es una laptop HP Pavilion, al implementar el protocolo y ejecutarlo
se encuentra, para el protocolo de Negociacion de WTLS clase 3, diferencias de tiempos entre el esquema
Hibrido, ECC y RSA hasta de 4 veces y 6 veces mayores, comparando el esquema Hibrido usando la curva
eliptica 160 P, ECC 160 P contra RSA 1024 para el nivel 1. Para el nivel 2 se encontr6 una diferencia de
aproximadamente de 13 veces y 23 veces al comparar el esquema Hibrido usando la curva eliptica 224 P,
ECC 224P contra RSA de 2048.

Dichos resultados demuestran que el criptosistema de curvas elipticas y el esquema Hibrido que se esta
proponiendo son una mejor opcion para proveer seguridad a dispositivos con restricciones computacionales.



Conclusiones

En este capitulo se presentan, de forma general, los resultados que se obtuvieron con el desarrollo de
este trabajo de tesis. Asimismo, se describen las actividades que se pueden realizar para mejorar el mismo.

Con el desarrollo de este trabajo de tesis se obtuvo un sistema que es capaz de intercambiar datos de for-
ma segura entre un dispositivo movil ligero con un servidor, esto gracias a la utilizacion de las herramientas
gue brinda la criptografia. En este sistema, se implementd el protocolo de negociacion de WTLS tratando de
cumplir en gran parte la especificacion WAP-261-WTLS-20010406-a Version 6-Abril-2001 para crear una
Ilave de sesion, con la opcién de autenticar a las entidades, ya sea utilizando RSA, ECC o el modelo hibrido
propuesto en este trabajo.

El modelo hibrido, que utiliza tanto operaciones criptograficas de ECC como de RSA, demostrd un buen
desempefio al utilizar llaves pertenecientes al nivel de seguridad 1, mostrado en la tabla 6.1, superando in-
cluso a ECC. Sin embargo, para el nivel de seguridad 2 su desempefio con respecto a ECC se ve disminuido.
Los datos recopilados demuestran que ECC supera consistentemente la opcidn tradicional representada por
RSA en todos los escenarios evaluados.

Dado que uno de los principales objetivos de este proyecto fue brindar seguridad en la transferencia
de informacién en un medio inalambrico en el menor tiempo posible, se desarroll6 un modelo analitico
para estimar el tiempo que tomaria entablar una sesion segura. Las predicciones, basadas en dicho modelo,
demuestran una concordancia razonable con los datos experimentalmente obtenidos.

Las contribuciones que se obtuvieron durante el desarrollo de esta tesis son las siguientes:

= Migracion de la biblioteca criptogréfica para que pudiera ser utilizada por un dispositivo movil ligero.

= Migracion del protocolo de negociacion de WTLS para poder utilizarse en un dispositivo movil ligero
y en un ambiente inaldmbrico.
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= Implementacion del modelo hibrido, el cual combina las ventajas de los algoritmos de Ilave publica

RSA y ECC, para proveer una opcion eficiente y segura de autenticacion durante el protocolo de
autenticacion.

Realizacion del modelo analitico del protocolo de negociacién con el cual se puede estimar el tiempo
de duracién de dicho protocolo considerando el tiempo requerido por cada una de las operaciones
criptogréficas.

Desarrollo de un sistema que permite intercambiar informacién de forma segura en un ambiente
inalambrico utilizando el protocolo de negociacion de WTLS y criptografia de llave pablica (RSA 'y
ECC) para establecer una sesidn segura. Ademas, emplea criptografia de llave simétrica para proveer
el servicio de confidencialidad. Asimismo, el sistema ofrece los siguientes servicios de seguridad:
integridad y autenticacién utilizando firma/verificacién digital y certificados digitales.

6.4. Trabajo futuro

Los siguientes puntos se pueden considerar para realizar mejoras a este trabajo de tesis.

Dado que en este trabajo Unicamente se hicieron pruebas con dos clientes es recomendable afiadir
mas nodos Yy realizar pruebas de rendimiento, es decir, evaluar el efecto de que una mayor cantidad
de nodos realicen peticiones al servidor y verificar el nGmero maximo de éstos que el servidor puede
atender sin que se pierda la calidad del servicio.

Como los certificados utilizados en este trabajo se disefiaron de acuerdo a las necesidades del proyecto
-siguiendo el estandar X.509-, es necesario analizar la posibilidad de que éstos se apeguen al estandar
ASN.1 para que sean legibles desde cualquier plataforma.

A lo largo del desarrollo del proyecto sélo se utilizo una red ad-Hoc. La pregunta que surge en este
punto es: ;Como se comportara el servidor si se utiliza una red con configuracion de Infraestructura?

Otra mejora que se puede hacer al sistema es afiadir mas algoritmos de cifrado simétrico.

Refinar el modelo analitico para considerar el tiempo de ejecucion de las operaciones no criptograficas
y asi obtener tiempos estimados méas proximos a los reales.



Apéndice A

Funcionamiento del sistema

El sistema tiene una interfaz grafica que muestra al usuario las opciones con las cuales se cuenta para
realizar una sesion de intercambio seguro de datos. La pantalla principal sélo permite al usuario que inicie
el protocolo de negociacién para poder establecer una sesion segura. La figura A.1 muesta dicha pantalla.

La siguiente pantalla da al usuario la opcién de elegir qué clase de implementacién del protocolo de
WTLS desea utilizar. En este caso se eligio la clase 3. La figura A.2 muestra la pantalla para elegir la clase
de WTLS.

Al elegir la clase 3 se presentan las tres opciones de autenticacion que soporta el protocolo, la opcion
gue se va a elegir es la autenticacion utilizando el modelo hibrido desarrollado en este trabajo. La figura A.3
muestra la pantalla con las opciones de autenticacion.

Cuando se elige el modelo hibrido la informacion que se pide es el tamarfio de las llaves para RSA, la
figura A.4 muestra la pantalla donde se dan las opciones de los tamafios de llave soportados. Posteriormente
se pide la curva eliptica que se utilizarg para ECC. Dicha opcién se muestra en la figura A.5.

Finalmente, se pide al usuario que elija el algoritmo de cifrado simétrico con el cual se podran intercam-
biar datos de manera confidencial. La figura A.6 muestra la pantalla donde se muestran todos los cifradores
simétricos disponibles.

Después de elegir todos los pardmetros necesarios para entablar la sesion, el sistema inicia el protocolo
de negociacion y comienza la comunicacion entre cliente y servidor. En la consola del servidor se muestran
los pardmetros que se acordaron y finalmente se muestra la llave de sesion generada. Para propdsitos de
demostracion dicha llave de sesion se manda a consola. La salida en el servidor se muestra en la figura A.7.
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temp 7H
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Mombre del Archive: C:/Cinvestav-sLaurasBibliotecasRCT101-/5RCA/itzelt server-Ecdsa
LEcdhSmensaje .dat
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Successttt?

My Public Key (x>:B863h38920182562743elbdce2d26aBe6?7faB2dab?

My Public Key (y3:83c4%a32al?bc?651e23b454adeblal2B?e3abbb4?
Your Public Key — (x2:863h30920182562743elbdce2d26aBeb??faB2dal?
Your Public Key — Cu):B3c45a32al19bc?651e23b45%4adeblal2B?edabbb4?
Session Key -7158e5827cSdh2d129b62ebabld5s2ebdbhbSecBeed

Iniciando fase de intercambhio de informacion...

Figura A.7: Salida en el servidor al terminar protocolo de negociacion
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Li vl

|I'}r“-l:ifra Archivo

Firma Archivo

Verifica Firma

Figura A.8: Opciones de intercambio de datos

La figura A.8 muestra las opciones de intercambio de datos que se presentan al usuario. Como se puede
observar, estan el cifrar, descifrar, firmar y verificar datos.

Si el usuario elige enviar un archivo cifrado o firmado digitalmente al servidor, primero debe escoger
el archivo que va a enviar. Para ello, se despliega la pantalla mostrada en la figura A.9. Cuando termina el
proceso de cifrado se despliega un aviso el cual se muestra en la figura A.10. Para el caso en que el usuario
elija firmar un documento, el sistema pide una contrasefia para recuperar la llave privada del usuario, la cual
estd almacenada de forma cifrada. La contrasefia se hace pasar por la funcién hash MD5 para crear una llave
de 128 bits que se usara para descifrar la llave privada. El algoritmo usado para descifrar esta llave es AES.
Mientras que el usuario no escriba la contrasefia correcta, el sistema no lo dejara realizar mas operaciones.
Desde luego, el usuario siempre tiene la opcion de cancelarla. La pantalla que pide la contrasefia del usuario
se muestra en la figura A.11. Si el proceso de firmado digital es exitoso el sistema avisa al usuario con la
pantalla mostrada en la figura A.12.

En el caso de que el usuario elija las opciones de descifrar o verificar, el sistema le mostrara los archivos
que el servidor tiene disponibles para que escoja uno de ellos y le sea enviado. La figura A.13 muestra la
pantalla donde se despliegan los archivos que el servidor tiene disponibles para ser intercambiados. Cuando
el proceso culmina exitosamente se despliegan pantallas de aviso como las mostradas anteriormente.

En el momento en que el usuario decida terminar la sesion solo es necesario que oprima el boton de salir
para finalizar la conexi6n inalambrica y dar por terminado el intercambio de datos.
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Carpeta: {Todas las carpetas ~||Cancelir
Tipo: |l Fies {*.)

T T

Figura A.9: Eleccion de archivo

Figura A.10: Terminacion del proceso de cifrado

Em[hﬂ*ﬂ

!lnuun1

Figura A.11: Contrasefia del usuario
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rct_ExchangeDataCE

Figura A.12: Terminacion de proceso de firmado digital exitoso.

Figura A.13: Lista de archivos disponibles en el servidor.
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Apéndice B
Wireless Application Protocol (WAP)

El Wireless Application Protocol (WAP) es el resultado del trabajo continuo para definir una especifi-
cacion para el desarrollo de aplicaciones que operen sobre redes de comunicacion inalambrica. EI campo de
accion del foro WAP es definir un conjunto de especificaciones que deben ser usadas por servicios de apli-
cacion. El mercado inalambrico esta creciendo rapidamente, buscando nuevos clientes y ofreciendo nuevos
servicios. WAP selecciona y define un conjunto de protocolos extensibles y abiertos, como base para imple-
mentaciones interoperables.

Los objetivos del Foro WAP [33] son:

= Traer el contenido de Internet y las ventajas de los servicios de datos a los teléfonos celulares digitales
y otras terminales inaldmbricas (PDAs, por ejemplo).

= Crear una especificacion de un protocolo inalambrico global que trabaje a través de diferentes tec-
nologias inalambricas.

= Habilitar la creacion de contenidos y aplicaciones escalables en un rango amplio de tipos de disposi-
tivos.

= Abarcar y extender los estandares y la tecnologia existente, siempre que sea apropiada.

WAP consta de varios niveles que contienen la mayoria de las caracteristicas del modelo de referencia
OSI. WAP esta dividido en 5 niveles:
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1. Capa de aplicacién (WAE — Wireless Application Environment). Sirve para el desarrollo de aplica-
ciones portétiles usando Wireless Markup Language (WML) y WMLScript.

2. Capa se sesion (WSP — Wireless Session Protocol). Define el formato de los mensajes al momento de
ser transmitidos. Cabe destacar que WSP es la version binaria del protocolo HTTP.

3. Capa de transaccion (WTP — Wireless Transaction Protocol). Este protocolo es el encargado del con-
trol de los mensajes.

4. Capa de seguridad (WTLS — Wireless Transport Layer Security). Provee una interfaz de servicio de
transporte segura que preserva a la interfaz de servicio de transporte

5. Capa de transporte (WDP — Wireless Datagram Protocol). Este protocolo permite la transmisién de
mensajes sin conexion, esto es, tiene mecanismos para segmentar y ensamblar los paguetes. Este
protocolo es autoadaptable a las caracteristicas de la red inaldambrica en la cual esta trabajando.

La estructura de WAP se muestra en la figura B.1.

Capa de Seguridad

La capa WTLS est4 compuesta de dos niveles l6gicos como se muestra en la figura B.2.

En el nivel inferior se encuentra el protocolo de Registro. En este nivel se lleva a cabo la fragmentacion
de los mensajes, asi como el cifrado de los mismos utilizando cifradores por bloques. En este nivel se lleva
a cabo el firmado digital para garantizar la integridad de los datos.

En el nivel superior se encuentra un conjunto de protocolos: el protocolo de Alerta, el protocolo de
Aplicacion, el protocolo de Negociacion y el protocolo de Cambio de Cifrado.

= El protocolo de Alerta tiene como actividades emitir avisos cuando se presentan problemas en la fase
de gestion de una sesion de seguridad. Este protocolo contempla 3 tipos de avisos dependiendo de la
gravedad del evento: fatal, critico y de advertencia.

= El protocolo de Aplicacion es la interfaz para las capas superiores.

= El protocolo de Cambio de Cifrado se encarga de transmitir los datos cifrados utilizando los algoritmos
de ciframiento acordados en la fase de negociacion.



Lengnaje de Mareado

(WAL} |
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|

Capa de Aphicacion (WAE)
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Figura B.1: Pila de protocolos de WAP

Capa de Seguridad (WTLS)
(Wireless Transport Layer Security)

Protocolo de
Alerta

Protocolo de
Aplicacion

Frotocolo de
Megociacion

Frotocolo Cambio
De Cifrado

Frotocolo de Registro

Figura B.2: Niveles de WTLS
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= En el protocolo de Negociacidn el cliente y el servidor establecen acuerdos acerca de los protocolos
que van a utilizar, se establecen los algoritmos criptograficos para el ciframiento de la informacion,
se realizan las autenticaciones mutuas y se intercambian la Ilave de sesion que se utilizara para cifrar

y descifrar mientras la sesion se mantenga.



Apéndice C

Caracteristicas del sistema

El Sistema de Seguridad para Intercambio de Dispositivos Moviles es un sistema que permite al usuario
intercambiar informacién de manera confidencial o firmada electronicamente de una manera simple en am-
bientes inaldmbricos. El sistema cuenta con una serie de servicios y herramientas con las cuales se provee
un marco de seguridad para el intercambio de datos tanto en el servidor como en dispositivos maviles que
tengan una plataforma Windows Maébile.

Ademas:

= Se establece una sesion segura con base al protocolo de negociacion de WTLS.
= Envia documentos de forma confidencial y segura.

= Laautenticacién de usuarios se realiza por medio de certificados digitales.

A continuacion se muestran los requerimientos minimos para utilizar el Sistema para Intercambio de
Datos en Dispositivos Moviles
Especificaciones Técnicas Servidor

= El sistema requiere sistema operativo Microsoft® 32 bits preferible a partir de Windows 98 o superior.

= Tarjeta de red inalambrica configurada como ad-hoc y habilitada

Especificaciones Técnicas Cliente (usuario final)
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" Microsoft® Windows Mobile.

Caracteristicas del sistema

= Tarjeta de red inalambrica configurada como ad-hoc y habilitada.

= Tener como puerta de enlace la IP de la maquina servidor.

De manera general la tabla 7.1 describe las caracteristicas mas importantes del sistema.

Servicios de Seguridad

Autenticacion
Integridad
Confidencialidad

No-Repudio

Algoritmos Simétricos

Por Flujo de Datos: A5, RC4
Por Bloques: DES, Triple DES, AES

Algoritmos Asimétricos

RSA
Criptografia de Curvas Elipticas
Hibrido (RSA y ECC)

Funciones Hash

MD5
SHA-1

Algoritmos para Firma/Verificacion Digital

ECDSA
PKCS

Protocolos de Seguridad

Diffie-Hellman
Elliptic Curve Diffie-Hellman (ECDH)
TLS/WTLS

Certificados Digitales

Apegados al estandar X.509

Tipos de Autenticacion

Anonima

Autenticacion solo del Servidor (usando certificados)

Autenticacion de Cliente y Servidor (usando certificados)

Tabla 7.1 Caracteristicas del Sistema
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