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Resumen

En 1985, Victor Miller y N. Koblitz propusieron un criptosistema de llave
ptblica andlogo al esquema de El Gamal en el cual el campo GF(2™) es
substituido por el grupo de puntos en una curva eliptica definida en un campo
finito. La operacién basica es la multiplicacion escalar, la cual esta definida
como el multiplo entero de un punto dado sobre la curva.

Koblitz introdujo una familia de curvas que admiten multiplicaciones es-
calares especialmente veloces. En 1998 Jerome A. Solinas presenta versiones
mejoradas de los algoritmos existentes para multiplicacién escalar sobre cur-
vas Koblitz donde es posible generar una expansion del factor escalar cono-
cida como TNAF la cual reemplaza las operaciones de doblado de puntos por
exponenciaciones cuadraticas.

En esta tesis se presenta una implementacion en hardware reconfigurable
de los algoritmos propuestos por Solinas en la cual, basandose en las venta-
jas presentadas proporcionadas por las curvas Koblitz, se logran desempenos
competitivos en comparacién con resultados previamente reportados con
otras técnicas para el cdlculo de multiplicacion escalar en ECC.

Se propone una arquitectura de multiplicacién compuesta por dos unidades
aritméticas independientes (campos finitos y aritmética entera). Un bloque
de memoria compartida es usado para comunicar resultados intermedios. Se
presentan su implementacién en VHDL y su respectiva sintesis sobre un dis-
positivo FPGA Xilinx XC2V4000 asi como resultados en tiempos de ejecucion
de una multiplicacion escalar y recursos utilizados del dispositivo.
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Abstract

In 1985, Victor Miller and N. Koblitz proposed a public key cryptosystem
analogous to ElGamal scheme, where the finite field GF(2™) is replaced by
the group of points in an elliptic curve defined over a finite field. The basic
operation is scalar multiplication, defined as an integer multiple of a point in
the curve.

Koblitz introduced a familiy of curves which admit especially fast elliptic
scalar multiplication. In 1998 Jerome A. Solinas presented improved versions
of the available algorithms for computing the scalar multiplication in Koblitz
curves. These algorithms represent the scalar factor as an expansion known
as TNAF. This expansion allows to replace doubling point operations with
quadratic exponentiations.

This thesis presents a reconfigurable hardware implementation based in
the algorithms proposed by Solinas. This arquitecture takes advantage of the
Koblitz curves features obtaining a competitive performance against previous
reported implementations using different techniques for the scalar multipli-
cation on ECC.

The multiplication arquitecture proposed here is composed by two in-
dependent arithmetic units (finite fields and integer arithmetic). A shared
memory block provides basic communication. The thesis presents a VHDL
implementation and its respective synthesis using for a Xilinx XC2V4000
FPGA device. FPGA resources requirements and time needed to compute a
scalar multiplication is also presented.
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Introduccion

El avance de la tecnologia ha permitido la implementacién de algoritmos
dedicados a resolver problemas criptograficos basicos como el problema de
factorizacién entera y el problema del logaritmo discreto de una manera
bastante eficiente. Los mejores algoritmos conocidos hasta hoy para resolver
los problemas de factorizacién entera y el problema del logaritmo discreto,
como lo son el algoritmo de la Criba en Campos Numéricos (Number Field
Sieve) y el algoritmo de la Rho de Pollard (Pollard’s rho) respectivamente,
tiene un tiempo de cémputo subexponencial.

Las criptografia de curvas elipticas, desde que fué desarrollada en 1985
por Neal Koblitz y Victor Miller, ha demostrado ser capaz de proveer la
misma funcionalidad que esquemas tradicionales y ampliamente usados en
aplicaciones comerciales como RSA. Mas aun, ECC es capaz de proveer los
mismos niveles de seguridad que RSA pero con llaves significativamente mas
pequenas. Por ejemplo, se acepta por lo general que una llave de curva eliptica
de 160 bits provee el mismo nivel de seguridad que una llave RSA de 1024
bits [1].

El contraste entre los desempenos relativos entre ambos esquemas crip-
tograficos ha motivado a diversos grupos de trabajo para desarrollar al-
goritmos eficientes. De la misma manera, se han publicado implementa-
ciones de dichos algoritmos en una gran diversidad de plataformas y disenos
especializados. Pueden encontrarse implementaciones en software para di-
versos procesadores comerciales y disenos de microprocesadores dedicados al
calculo de las operaciones basicas para la ley de grupo en curvas elipticas
optimizados para diversos algoritmos.

De aqui el interés de presentar una arquitectura en hardware reconfi-
gurable que presente buen desempeno en tiempos de cémputo y/o recursos
de hardware utilizados.

En la presente tesis, se presenta un disenio en hardware reconfigurable de

IX



X

los algoritmos propuestos por Solinas en [2] y [3]. Los algoritmos propuestos
por Solinas son algoritmos analogos a métodos tradicionales de expansion
NAF con la caracteristica del reemplazo de doblados de puntos elipticos por
exponenciaciones cuadraticas sobre campos finitos.

Las plataformas de hardware presentan excelentes desempenos debido a
que la aritmética GF(2™) es posible implementarla eficientemente. Debido
a la dependencia que la eficiencia de la multiplicacion escalar tiene con los
algoritmos de aritmética modular GF'(2™) , es parte del problema a resolver
presentar disenos en hardware reconfigurable de algoritmos para aritmética
de campos finitos GF(2™) eficientes en recursos y tiempo de computo. Los
algoritmos presentados originalmente son analizados y especializados para la
plataforma de hardware propuesta para optimizar el rendimiento del sistema.

El contenido de la tesis ha sido organizado en 6 Capitulos. El Capitulo 1
presenta una introduccién a criptografia de llave ptiblica y diversos esquemas
de firma digital para enfocarse finalmente a criptografia de curvas elipticas.
El Capitulo 2 provee las bases matematicas necesarias para la definicién for-
mal de criptografia de curvas elipticas. Define formalmente la operacién de
multiplicacion escalar eliptica y diversos métodos existentes para el cdlculo
eficiente de dicha operacién. Finalmente define y expone las caracteristicas
principales de las curvas Koblitz y su aplicacion en el desarrollo del método
de multiplicacién propuesto por Solinas. El Capitulo 3 presenta un andlisis
de los algoritmos propuestos por Solinas para la multiplicacion escalar y su
adaptacion y optimizacién para una plataforma de hardware. El Capitulo 4
describe en detalle la arquitectura propuesta y sintetizada sobre el dispositivo
FPGA Xilinx XC2V4000 y el diseno de médulos de aritmética de campo finito
eficientes. El Capitulo 5 presenta la evaluacion de los resultados obtenidos en
la etapa de sintesis del disenio propuesto en cuanto a unidades basicas del dis-
positivo FPGA utilizadas y tiempos de computo necesarios para el cémputo
de una multiplicacion escalar. Este 1ltimo se presenta en microsegundos y
cantidad de ciclos de reloj. Finalmente se presenta un estudio comparativo
con diversos trabajos considerados similares a nuestra implementacion. El
Capitulo 6 presenta las conclusiones obtenidas durante el proceso de diseno
y durante las comparaciones de los resultados finales. Diversos puntos con-
siderados como posibles extenciones futuras del trabajo son comentados.



Indice general

Indice de Figuras
Indice de Tablas

1. Criptografia de Curvas Elipticas
1.1. Servicios Basicos en Criptografia . . . . . .. ... ... ...
1.2. Criptografia de Llave Puablica . . . . .. ... ... ... ...
1.3. Firma Digital RSA . . . . .. . ... ... oL
1.3.1. Generacién de Llaves RSA . . . . . . ... .. ... ..
1.3.2. Esquema de Firma Digital . . . . ... ... ... ...
1.4. Problema del Logaritmo Discreto . . . .. ... ... .. ...
1.4.1. Grupos. . . . . . . . e
1.4.2. Logaritmo Discreto Generalizado . . . . ... ... ..
1.5. Firma Digital DSA . . . . . . . ... oL
1.5.1. Generacién de Llaves . . . . . . . .. ... ... ..
1.5.2.  Algoritmo de Firma Digital DSS. . . . . .. ... ...
1.6. Firma Digital de Curvas Elipticas . . . ... ... ... ...
1.6.1. Parametros de Dominio en Curvas Elipticas . . . . . .
1.6.2. Generacién de Llaves . . . . . . . . ... ... ... ..
1.6.3. Algoritmo de Firma Digital de Curvas Elipticas . . . .
1.7. Aplicaciones Criptograficas . . . . . . . . ... ... ... ...
1.8. Conclusiones . . . . . . . . . .. ...

2. Conceptos Matematicos
2.1. Campos Finitos . . . . . . .. ... ... . o
2.1.1. Aritmética Modular . . . . . ... ... ... .. ...
2.1.2. Campos Finitos Primos . . . . . . .. .. ... .. ...
2.1.3. Campos Finitos Binarios . . . . . ... ... ... ...

XI

XIII

XVI



XII

INDICE GENERAL

2.2. Curvas Elipticas . . . . . . .. . ...
2.2.1. Curvas Elipticas sobre campos finitos . . . . . . . . ..
23. Leyde Grupo . . . . . . . ..o
24. Curvasde Koblitz . . . . . .. ... ...
2.5. Representacion de Puntos . . . . . . ... ... ... ... ..
2.5.1. Coordenadas Proyectivas . . . . . ... ... ... ...
2.5.2. Coordenadas de Lépez-Dahab . . . . .. ... ... ..
2.6. Multiplicacion Escalar Eliptica . . . . . ... ... ... .. ..
2.7. Representaciéon del Factor Escalar . . . . . . ... .. ... ..
2.7.1. Representacién Binaria . . . . . . ... ... ... ...
2.7.2. Representaciéon NAF . . . .. .. ... ... ... ...
2.7.3. Representacion WNAF . . . . . ... . ... ... ...
2.7.4. Operador de Frobenius . . . . . ... ... ... ....
2.7.5. Representacién TNAF . . . .. ... .. .. ... ...
2.7.6. Expansion WrNAF . . . ... ... ... L.
2.7.7. Caracteristicas Principales en las Representaciones

. Algoritmos para Hardware Reconfigurable

3.1. Expansion WrNAF . . . . . . . .. ..o
3.1.1. Reducciéon Parcial . . . . . ... .. ... ... ..
3.1.2. Método de Ventana . . . . ... ... ... .......
3.1.3. Algoritmos para Hardware Reconfigurable . . . . . ..

3.2. Aritmética de Curvas Elipticas. . . . . . . .. ... ... ...

3.3. Multiplicacién Escalar . . . . ... ... .. ... ... ...,

34, Resumen . . . . . . . ...

. Arquitectura de Hardware Reconfigurable

4.1. Sistema Expansion-Multiplicacién . . . . . . . . ... ... ..
4.2. Unidad Principal de Proceso: Expansion . . . . . . ... ...
4.2.1. Unidad Aritmética y Légica: Expansion WrNAF

4.2.2. Unidad de Registros 256x4 bits: Copia Paralela Ry «+
N
4.2.3. Maquina de Estados . . . . .. ... ...
4.3. Unidad Principal de Proceso: Curvas Elipticas . . . . . . . ..
4.3.1. Unidad Aritmética y Légica . . . . . . ... ... ...
4.3.2. Maquina de Estados : Aritmética de Curvas Elipticas .
4.4. Implementacion de Aritmética de Campos Finitos . . . . . . .
4.4.1. Multiplicacién GF(22%3) . . ... ... ... ... ...



INDICE GENERAL XIII

5. Evaluacién y Comparacién de Resultados 89
5.1. Recursos de Hardware . . . . .. ... .. ... ... ..... 90
5.2. Tiempo de Cémputo . . . . . ... .. .. ... ... ..... 91
5.3. Comparacién y Evaluaciones Finales . . . . . ... ... ... 95

6. Conclusiones y Trabajo a Futuro 101
6.1. Conclusiones . . . . . . . . . ... 101
6.2. Trabajoa Futuro . . ... .. ... ... ... . 0. 104

A. Tecnologias de Hardware Reconfigurable 105

B. Longitud de la Expansién W7NAF 113

C. Representantes de Clase de Congruencia mod 78 119



XIV

INDICE GENERAL



Indice de figuras

1.1. Modelo Bésico de Comunicacion . . . . . . . . . . . . . .. ..
1.2. Modelo Bésico de Llave Publica . . . . . . . . .. .. .. ...
1.3. Proceso Basico de la Firma Digital . . . . ... ... .. ...

2.1.
2.2.
2.3.

4.1.
4.2.
4.3.
4.4.
4.5.
4.6.
4.7.
4.8.
4.9.
4.10.
4.11.
4.12.
4.13.
4.14.
4.15.
4.16.
4.17.
4.18.
4.19.

Estructura ciclica en un grupo ciclico . . . .. ... ... ...
Curvas elipticas definidas sobre R . . . . .. .. .. ... ...
Adicién y doblado de puntos geométrico. . . . . . . .. .. ..

Diseno de Arquitectura para Multiplicacion Escalar . . . . . .
Arquitectura para Multiplicaciéon Escalar . . . . . . . .. . ..

Direccionamiento Indirecto de Constantes Precalculadas

Unidad Principal de Proceso: Expansién 7 NAF . . . . . . ..
Flujo de ejecucion en Pipe-Line de dos etapas . . . . . . . ..
Unidad Aritmética y Légica: Expansion 7 NAF . . . . . . ..
Bloque de Registros con soporte de copia paralela . . . . . ..
Maquina de Estados: Reduccién Parcial médulo o . . . . . . .
Maquina de Estados: Expansion WrNAF. . ... ... .. ..
Maquina de Estados: Expansion WrNAF. . . ... ... ...
Unidad Aritmética y Légica: Curvas Elipticas . . . . . . . ..
Bloque de Registros ECC . . ... .. ... ... ... ....
Méquina de Estados: 7()/Adicién de Puntos Elipticos . . . . .
Maquina de Estados: Multiplicacién Escalar Eliptica . . . . .
Arbol jerdrquico de una estructura multiplicativa Karatsuba .

Proceso de paralelizacién en un multiplicador Karatsuba

Arbol jerarquico de una estructura multiplicativa Karatsuba .
Arquitectura Karatsuba Binario . . . . . ... ... ... ...
Arquitectura Reduccién Modular: 2233 + 2™ +1 . . . . . . ..

XV



XVI

o.1.

Al
A.2.
A3
A4

B.1.

B.2.

B.3.

B.4.

INDICE DE FIGURAS

Resultados de tiempo de computo sobre un simulaciéon real-

izada en la herramienta Xilinx ModelSim XE II 5.8¢c. . . . . . 96
Arquitectura Virtex IT . . . . ... ... ... 108
Arquitectura Virtex IT . . . . . . ... ... ... 110
Arquitectura Virtex IT . . . . . . .. .. ... ... ... .. 110
Bloque Multiplicador . . . . . . . ... ... .. ........ 111
Grafica presentando las diversas longitudes de expansion WrNAF

generadas por el Algoritmo 15 . . . . . . . . ... ... 115
Grafica presentando las diversas longitudes de expansion WrNAF

generadas por el Algoritmo 16 . . . . . . . . . ... ... ... 115

Grafica presentando las diversas longitudes de secuencias de
elementos ceros en una expansion WTNAF generadas por el
Algoritmo 15 . . . . . . .. 116
Grafica presentando las diversas longitudes de secuencias de
elementos ceros en una expansion WrNAF generadas por el
Algoritmo 16 . . . . . . ..o 116



Indice de cuadros

2.1. Tabla comparativa para diferentes representaciones polinomi-
ales de un escalar para una curva eliptica E,(GFyn) en coor-

denadas proyectivas. . . . . .. ... oo 35
3.1. Comparaciones a Nivel Hardware . . . .. ... ... ... .. 45
4.1. Bus de Control: Bits 12-10 . . . . . . . . . ... ... .. ... 64
4.2. Bus de Control: Bits 1815 . . . . . . . .. ... . ... .... 65
4.3. Cdédigo de Registros (CR) . . . ... ... ... ... ... .. 65
4.4. Bus de Control: Bits 19-15 . . . . . . . .. ... ... ... .. 65
4.5. Bus de Control: Bits 14-10 . . . . . . . . . ... ... ... .. 66
4.6. Bus de Control: Bits 9-7 . . . . . ... .. ... L. 66
4.7. Control de Registro Destino . . . . .. ... ... ... .... 67
4.8. Control de Registros . . . . . ... ... .. ... ....... 67
4.9. Control de Copia entre Registros . . . . .. .. .. ... ... 67
4.10. Bits 31-27 del bus de Control: Aritmética de Curvas Elipticas 76
4.11. Codigo de Registros (Q; . . . . . . . . . ... L. 76
4.12. Bits 26-21 del bus de Control: Aritmética de Curvas Elipticas 76
4.13. Cédigo de Coordenadas Precalculadas (CCP) . . . ... . .. 7

4.14. Bits 20-16 del bus de Control: Aritmética de Curvas Elipticas 77
4.15. Bits 15-10 del Bus de Control: Aritmética de Curvas Elipticas 77
4.16. Bit 9 del bus de Control: Aritmética de Curvas Elipticas . . . 77
4.17. Bits 8-7 del Bus de Control: Aritmética de Curvas Elipticas. . 78
4.18. Bits 6-0 del Bus de Control: Aritmética de Curvas Elipticas. . 79

5.1. Recursos utilizados en multiplicadores Karatsuba Clasicos . . 91
5.2. Recursos utilizados en multiplicadores Karatsuba Binarios . . 92

XVII



XVIII

2.3.

5.4.
2.5.

Al
A2
A3.

B.1.
C.1.

INDICE DE CUADROS

Recursos utilizados por los modulos principales de la arquitec-

tura. . . . . 93
Comparacion de desempeno entre los Algoritmos 19 y 20. . . . 94
Tabla Comparativa de Desempenos . . . . . . ... ... ... 98
Fabricantes y respectivas familias de dispositivos FPGA . . . . 109
Configuraciones de Puerto Simple y Doble. . . . . . .. .. .. 111
Cantidad de multiplicadores en la familia Virtex-II . . . . . . 112
Tabla Comparativa para los Algoritmos 15y 16 . . . . . . .. 114

a, = v mod 7° para la curva eliptica K — 233 y una ventana
de precomputow =8 . . . . . ... 121



Capitulo 1

Criptografia de Curvas
Elipticas

Desde que los sistemas criptogréficos de curvas elipticas fueron propuestos
por primera vez por N. Koblitz [1] y V. Miller [5], se ha publicado una gran
cantidad de trabajos con el propdsito de mejorar el desempeno de sus algo-
ritmos en sistemas de seguridad de llave privada. Este capitulo presenta una
base conceptual para el desarrollo de esta tesis. Introduce conceptos basicos
de criptografia y de curvas elipticas. Presenta la aplicacion del problema del
logaritmo discreto generalizado en los servicios bésicos de la criptografia y
sus diferentes aplicaciones.

1.1. Servicios Basicos en Criptografia

La criptografia engloba un amplio conjunto de disenos y analisis de técni-
cas matematicas para lograr una comunicacion segura en presencia de adver-
sarios maliciosos. Ofrece un conjunto de servicios sobre un modelo basico de
comunicaciones tal como se ilustra en la Figura 1.1.

Canal Inseguro

A : B

:
E

Figura 1.1: Modelo Bésico de Comunicacion



2 CAPITULO 1. CRIPTOGRAFIA DE CURVAS ELIPTICAS

En la Figura 1.1 las entidades A y B se comunican por un canal inseguro.
Se supone que dicha comunicacion se realiza en la presencia de un adversario
I cuyo objetivo es violar los servicios de seguridad en dicha comunicacion.

Los servicios que provee la criptografia en dicho escenario son confiden-
cialidad, integridad de informacion, autenticacion de origen de datos y de las
entidades participantes y no repudio. Dichos servicios pueden ser definidos
como sigue [1]:

1. Confidencialidad: Mantener el contenido de la comunicacién secreta
para cualquier entidad no autorizada para verla.

2. Integridad de Informacion: Asegurar que la informacién en la comuni-
cacién no ha sido alterada por medios no autorizados.

3. Autenticacion del origen de los datos: Poder corroborar la fuente de
origen de los datos.

4. Autenticacion de las entidades: Poder corroborar la identidad de las
entidades participantes en la comunicacién de forma autorizada.

5. No Repudio: Impedir la negaciéon de cualquier acto implicado en la
comunicacion por cualquiera de las entidades participantes.

En terminologia criptografica el mensaje intercambiado entre las enti-
dades A y B es llamado texto en claro. Codificar el contenido del mensaje
de tal forma que el contenido esté oculto de entidades ajenas al circuito de
comunicacion autorizado (adversarios como la entidad I) es llamado cifrado.
El mensaje cifrado es llamado cifra. El proceso de recuperar el texto plano a
partir de la cifra es llamado descifrado. Los procesos de cifrado y descifrado
hacen uso de un elemento llamado llave. La tinica forma de recuperar el texto
plano a partir de la cifra es a través del conocimiento de la llave correcta.

1.2. Criptografia de Llave Publica

Los métodos criptograficos pueden ser clasificados en dos grupos princi-
pales, criptografia de llave secreta y criptografia de llave publica. La crip-
tografia de llave secreta se basa en principios matematicos y criptograficos
ampliamente estudiados y en funciones primitivas relativamente simples co-
mo son: permutaciones, rotaciones, substituciones, corrimientos, operaciones
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XOR y generacién de secuencias pseudo-aleatorias. En cambio la criptografia
de llave publica se basa en la dificultad de resolver computacionalmente cier-
tos problemas matematicos [0].

La principal caracteristica de este esquema criptografico es que la llave
utilizada para el cifrado es diferente de la utilizada para el descifrado o la llave
para verificar la procedencia de un documento es diferente que la llave usada
para autentificar su procedencia (firmado). Las llaves son llamadas piblica y
privada respectivamente. Dichas llaves son seleccionadas de tal forma que el
problema de obtener la llave privada a partir del conocimiento de su corre-
spondiente llave publica sea equivalente a un problema computacionalmente
intratable. Los principales problemas matematicos utilizados para implemen-
tar servicios criptograficos con llave ptublica son:

1. El problema de la factorizacion de enteros, base para el esquema RSA
de cifrado y firma.

2. El problema del logaritmo discreto utilizado en el esquema criptografico
de ElGamal y sus variantes como el Algoritmo de Firma Digital ( Digital
Signature Algorithm, DSA).

3. El problema del logaritmo discreto en curva elipticas utilizado en el
esquema criptografico de curvas elipticas.

Los algoritmos mas usados bajo este esquema son RSA, DSA, El Gamal
y Criptografia de Curvas Elipticas (Elliptic Curve Cryptography, ECC).

Para que A establezca una comunicaciéon segura con B es necesario que
conozca la llave publica de B, eg, la cual es de dominio publico.En cambio B
es la uinica entidad que posee la llave privada correspondiente dg. Si A quiere
enviar un mensaje confidencial a B entonces usa la funcién de cifrado ENC
en el mensaje m para obtener la cifra ¢ = ENC,,(m). La tnica forma de
recuperar el mensaje original es conociendo la correspondiente llave privada
y usando la funcién de descifrado m = DECy,(c).

Para que A pueda autenticarse como el autor del mensaje usa su llave
privada, d 4, de la cual sélo esta entidad tiene conocimiento, en la funciéon de
firmado s = SIGN,,(m) para obtener la firma del documento. La entidad B
utiliza el mensaje m, su firma s y la llave publica de A, e4, para verificar si A
fue realmente el autor del mensaje. Dado que sélamente A es capaz de firmar
con su llave privada, esta entidad no puede negar ser el autor del mensaje,
obteniendo también el servicio de no repudio.
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Figura 1.2: Modelo Bésico de Llave Publica

1.3. Firma Digital RSA

Una firma digital es un medio para anexar un identificador a un documen-
to y evitar falsificaciones. La firma identifica al autor original del documento
y asegura que dicho documento no se ha falsificado. Un ejemplo es su apli-
cacion en la identificacion de origen de correos o la autorizacién para cargar
en memoria un programa de origen externo al sistema.

El algoritmo mas utilizado en aplicaciones comerciales es RSA. RSA
fué nombrado asi por las siglas de sus creadores Rivest, Shamir y Adleman,
los cuales propusieron su algoritmo en 1977. RSA trabaja bajo el esquema
de llave publica descrito en la Figura 1.2 .

El sistema descrito en la Figura 1.2 no permite que nadie, excepto el
poseedor legitimo de la llave privada de B, sea capaz de leer el contenido del
mensaje, pero no garantiza que A sea el autor de dicho mensaje. El algoritmo
RSA es simétrico, asi que tanto la llave piblica como privada pueden cifrar
un texto. Si se cifra un texto con la llave privada, cualquier poseedor de la
correspondiente llave publica es capaz de obtener el texto plano de su cifra,
aunque solamente el poseedor de la llave privada es capaz de realizar dicha
cifra.

Si A necesita enviar un mensaje a B, primero sera necesario calcular un
valor Hash o una suma de comprobacién (checksum). Existen varios algorit-
mos estandares para obtener dichos valores Hash. A debe de cifrar el valor
Hash con su llave privada. El valor Hash es anexado al mensaje y enviado a
B. Cuando B recibe el mensaje, la entidad descifra el valor Hash con la llave
publica de A y calcula el valor Hash del mensaje original. Si éstos concuer-
dan, entonces el mensaje fué realmente enviado por A. Ademas, dado que los
valores Hash son idénticos, se concluye que el mensaje no ha sido modificado
desde su creacion.
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Figura 1.3: Proceso Bésico de la Firma Digital

1.3.1. Generacion de Llaves RSA

Un par de llaves RSA se genera a partir del Algoritmo 1. La llave publica
consiste del par de enteros (n, e), donde el mddulo RSA n, es el producto de
dos nimeros primos p y ¢ de la misma longitud en bits, los cuales han sido
seleccionados al azar y deben mantenerse secretos. El niimero e es llamado
exponente de cifrado y cumple con 1 < e < ¢ y ged(e,¢) = 1 donde ¢ =
(p—1)(¢g—1). La llave privada d es llamada ezponente de descifrado, y es el
entero que cumple 1 < d < ¢ y ed = 1(mod ¢). El problema de determinar la
llave d a partir de la llave ptublica (n,e) es computacionalmente equivalente
al problema de determinar los factores p y ¢ de n el cual es mejor conocido
como el problema de factorizacion de enteros.

Procedimiento 1 Generacién de llaves RSA
Entrada: Pardmetro de Seguridad /.

Salida: Llaves RSA publica (n,e) y privada d.

1: Seleccionar al azar dos nimeros primos p y ¢ de la misma longitud: %
bits.
Calcular n =pgy ¢ = (p—1)(¢ — 1).
Seleccionar un nimero arbitrario e tal que 1 < e < ¢ y ged(e, ¢)=1.
Calcular el entero d que satisface 1 <d < ¢ y ed =1 (mod ¢).
Regresar (n, e, d).

1.3.2. Esquema de Firma Digital

Tanto los procesos de cifrado como de firma digital se basan en la identi-
dad:

m* = m (mod n) (1.1)
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para todos los enteros m. El procedimiento de firma y verificacién se
muestran en los Algoritmos 2 y 3. El autor A del mensaje m calcula el valor
Hash h = H(m) usando una funcién criptografica H, donde h serd la huella
digital de m. Entonces el autor calcula la firma s elevando a la d-ésima
potencia. El autor transmite el mensaje y la firma como se muestra en la
Figura 1.3. La entidad receptora B recupera el valor Hash a partir de la
firma elevando, con su llave ptublica, la firma a la e-ésima potencia modulo
n. Note que de la expresién 1.1 se concluye que s = (h%)¢ = h (mod n). B
vuelve a calcular el valor Hash a partir del algoritmo hash h = H(m). Si
ambos valores concuerdan, la firma es aceptada.

Procedimiento 2 Generacion de Firma Digital RSA
Entrada: Llave piblica RSA (n,e), llave privada RSA d, mensaje m.
Salida: Firma digital s.

1. Calcular h = H(m) donde H es una funcién hash.

2: Calcular s = h% mod n.

3: Regresa s.

Procedimiento 3 Verificacién de Firma Digital RSA
Entrada: Llave publica RSA (n,e), mensaje m, firma digital s.
Salida: Aceptacién o rechazo de la firma digital.

1: Calcular h = H(m).

2: Calcular b/ = s¢ mod n.

3: if h =1’ then
4:  Acepta firma digital.
5
6

. else
Rechaza firma digital.

1.4. Problema del Logaritmo Discreto

El problema del logaritmo discreto puede ser descrito en términos de un
grupo ciclico finito. Es necesario introducir conceptos elementales de teoria de
grupos para obtener una generalizacién del concepto de logaritmo discreto.
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1.4.1. Grupos

Un grupo abeliano (G, *) consiste de un conjunto G' con una operacién
binaria * : G x G «+— G que satisface las propiedades de conmutacién, asocia-
tividad, elemento identidad, e inverso [].

La operacion de grupo es usualmente llamada adicién (+) o multiplicacién
(+). En los grupos aditivos el elemento identidad se denota con 0 y el inverso
de a se denota —a. En los grupos multiplicativos en cambio, el elemento
identidad se denota con 1 y el inverso multiplicativo del elemento a se denota
a~!. El grupo serd llamado grupo finito si el conjunto G es finito. La cantidad
de elementos en G es llamado el orden de G.

Se define el conjunto F, = {0,1,2,...,p — 1} de los enteros médulo p
y la operaciéon + como la adicién de enteros mddulo p. El grupo (F,,+)
es un grupo aditivo de orden p con 0 como su elemento identidad. De la
misma manera se puede definir el conjunto F; como el conjunto de todos
los elementos de IF,, distintos de cero y el operador - como la multiplicacién
médulo p entre los elementos de Fy. El grupo multiplicativo (I, -) tiene como
elemento identidad a 1 y es de orden p-1. La terceta de elementos (F,,+, )
es llamada campo finito el cual es denotado de manera abreviada como FF),.

Sea GG un grupo multiplicativo de orden n y g € G. Si t es el entero
positivo més pequenio que cumple g* = 1, ¢ es llamado el orden del elemento
g; este t existe siempre y, aun mas, es un divisor de n. El conjunto generado
por las potencias de ¢, (g) = {¢' : 0 < i >t — 1} es un grupo bajo la
misma operacién que G y es llamado subgrupo ciclico de G generado por g.
Las mismas definiciones pueden ser aplicadas a un grupo aditivo de manera
andloga. Si definimos tg como la adicién entre ¢ copias de g, entonces decimos
que el orden ¢ de un elemento g € G es el elemento mas pequeno que cumple
quetg =0y (g) ={ig: 0 <i>1t—1} es el subgrupo ciclico de G generado
por g. Finalmente si existe un elemento g € GG de orden n, entonces G es
llamado un grupo ciclico 'y g es llamado generador de G.

1.4.2. Logaritmo Discreto Generalizado

Una vez definido una grupo ciclico (G, -) sobre un operador - de orden n
con un generador g, es posible establecer un esquema de llave publica. Los
parametros g y n describen el grupo y la generacion de sus elementos y son
llamados pardmetros de dominio. La llave ptiblica es escogida al azar entre
los n elementos pertenecientes al conjunto G potencialmente generados por
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g, x € [1,n — 1]. La llave privada y es generada como el z-ésimo elemento
generado por g, y = ¢g°. El problema de determinar la llave privada y a partir
de la llave publica x es conocido como el problema del logaritmo discreto.

Es necesario notar que cualquier grupo ciclico del mismo orden n son
esencialmente los mismos, diferenciandose por la representacion de sus ele-
mentos. La eleccion de la representacion de estos elementos puede llevar a
mejoras en recursos de velocidad y/o memoria en los algoritmos aplicados en
el calculo de su aritmética y por lo tanto en la resolucion del problema del
logaritmo discreto.

Los grupo mas comunmente utilizados para la definiciéon de esquemas de
firma digital son los subgrupos ciclicos multiplicativos sobre campos finitos,
y los subgrupos ciclicos aditivos sobre curvas elipticas.

1.5. Firma Digital DSA

El esquema de firma digital DSA (por las siglas en inglés Digital Signature
Algorithm) se basa en el esquema propuesto por ElGamal en 1984 fundamen-
tado en el problema del logaritmo discreto con un esquema de llave publica.
Muchas variantes han sido propuestas. El esquema presentado por ElGamal
fué propuesto en 1991 por el Instituto Nacional de Estandares y Tecnologias
de los Estado Unidos (NIST U.S. National Institute of Standards and Tech-
nology) y registrado como la firma digital estdandar (DSS por las siglas en
inglés Digital Signature Standard).

1.5.1. Generacion de Llaves

Las llaves privada y publica se basan en el problema del logaritmo dis-
creto. Los pardametros p, ¢ y g son de dominio ptiblico y especifican un grupo
multiplicativo médulo p. El pardmetro g € [1,p — 1] especifica un generador
de un subgrupo ciclico multiplicativo (g) de orden g, esto es ¢ es primo divisor
de p — 1 y es el entero positivo mas pequeno que cumple g? = 1. Las llaves
son generadas dentro del subgrupo ciclico especificado por los parametros
anteriores como se muestra en el Algoritmo 4.

La llave privada es seleccionada como un numero aleatorio z entre los
elementos pertenecientes al subrupo =z € (¢) € [1,q — 1] y su correspon-
diente llave publica es el x-ésimo elemento generado por g ¥y = ¢* mod p
como se muestra en el Algoritmo 5. El problema de determinar x a partir
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de los pardametros de dominio (p, ¢, g) y la llave piblica z es el problema del
logaritmo discreto.

Procedimiento 4 Generacién de paramétros de dominio DSA
Entrada: Parametros de seguridad [ y t.
Salida: Pardmetros de dominio (p, q, g).
1: Seleccionar un nimero primo ¢ de t bits y otro niimero primo p de [ bits
tal que ¢ divida a p — 1.
2: Seleccionar un elemento g de orden ¢:
3: Seleccionar un numero de manera aleatoria h € [1,p — 1] y calcular

-1
g= KT mod D.

4: Si g = 1 entonces repetir el paso anterior.

5: Regresa (p,q, g).

Procedimiento 5 Generacion de llaves DSA
Entrada: Parametros de dominio p, q, g.
Salida: Llave privada x y llave publica .

1. Seleccionar aleatoriamente = € [1,q — 1].

2: Calcular y = ¢* mod p.

3: Regresa (y,z).

1.5.2. Algoritmo de Firma Digital DSS

Una vez que se han generado la pareja de llaves publica y privada (y, =),
una entidad A genera la firma S = (r, s) de un mensaje m primero obteniendo
un numero aleatorio k € [1, ¢ — 1] el cudl debe ser secreto e incluso puede ser
destruido al finalizar el proceso de firma. En seguida, se obtiene el k-ésimo
elemento generado por g, T' = ¢* mod p, y » = T mod ¢. El mensaje m es
procesado con un algoritmo hash H para obtener su valor Hash h = H(m).
El siguiente elemento de la firma es generado:

s=k™'(h+2r) mod ¢ (1.2)

La firma digital estd compuesta por el vector (s,r). Donde solamente el
poseedor de la llave privada x y el nimero aleatorio k es capaz de generarla.
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La entidad receptora B verificara la validez de la firma a través de verificar
la igualdad 1.2. Sin embargo, al no poseer la llave privada ni el nimero
aleatorio k, es imposible verificarla directamente. La verificacién se hace a
partir de la siguiente observacion:

k=s""(h+2r) mod q. (1.3)

Ahora utilizando el elemento generador g en ambos lados de la expresion
1.3:

“1h _xs—lr

= mod p (1.4)

Finalmente recordando T' = ¢* mod p y ¢* mod p es la llave piblica:

T=g¢" "y modp (1.5)

La firma puede ser verificada mediante el calculo de T" a partir de los
pardmetros de dominio (p, q, g), la llave ptblica y y la forma r, s para com-
probar la igualdad » =T mod q.

Los algoritmos de generacion y verificacion de firma DSA se presentan en
los Procedimientos 6 y 7.

Procedimiento 6 Generacién de Firma DSA
Entrada: Pardmetros de dominio (p, ¢, g), llave privada z, mensaje m.
Salida: Firma (r,s).
1: Seleccionar aleatoriamente k € [1,q — 1].
Calcular T = ¢* mod p.
Calcular r =T mod q. Si r = 0 Repetir desde el paso 1.
Calcular h = H(m).
Calcular s = k~1(h 4+ 2r) mod ¢. Si s = 0 repetir desde el paso 1.
Regresa (7, s).

1.6. Firma Digital de Curvas Elipticas

Se define una curva eliptica E' sobre los nimeros reales como el conjunto
de todos los puntos P = (x,,y,) que cumplen con la equacién:

y® = 2° + ax + b, (1.6)
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Procedimiento 7 Verificacion de Firma DSA
Entrada: Pardmetros de dominio (p, g, g), llave piblica y, mensaje m y firma
(r,s).
Salida: Aceptar o Rechazar la firma digital.
1. Verificar que r, s son enteros en el intervalo [1,q — 1]. Si la verificacién
falla, regresar “Rechazo de Firma”.
Calcular h = H(m).
Calcular w = s~ mod q.
Calcular u; = hw. mod ¢ y us = rw mod gq.
Calcular T' = ¢g"“'y"* mod p.
Calcular v = T mod q.
Sir =1’ regresar “Firma Aceptada”, sino regresar “Rechazo de Firma”.

donde a y b satisfacen 4a3 + 27b% # 0. Se dice que el punto al infinito oo
estd sobre la curva. Para definir una curva eliptica sobre GF'(2™) la ecuacién
es ajustada para una representacion binaria:

v +ay =2 +az® + b (1.7)

con a,b € GF(2™) y b # 0. La curva eliptica incluye todos los puntos (x,y)
que satisfacen la ecuacién sobre GF'(2™) y el punto al infinito. El conjunto
de los puntos pertenecientes a la curva E se denota por E(Fam).

Es posible definir la adicién entre puntos sobre la curva (z1,y1) v (22, y2)
para obtener un tercer punto sobre la curva (x3,ys3). Con esta adicion se tiene
un grupo abeliano aditivo con co como su elemento identidad.

1.6.1. Parametros de Dominio en Curvas Elipticas

Una curva eliptica F queda descrita por un conjunto de parametros, de
la misma manera, el desarrollo de un esquema de firma digital basado en el
problema del logaritmo discreto necesita la descripcion de un subgrupo ciclico
sobre el cual generar elementos. La eleccion de los pardmetros de dominio es
fundamental para ofrecer un nivel de seguridad éptimo.

El campo finito sobre el cual se basa la definicién de la ecuacién de la
curva y la adiciéon entre puntos es un campo primo, un campo binario o un
campo de extension éptima.

Los pardmetros de dominio necesarios para establecer un esquema de llave
publica basado en el problema del logaritmo discreto son los siguientes|1]:
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1. El orden del campo finito base IFy, q.

2. Los coeficientes a, b € F, que definen la ecuacién de la curva eliptica £
sobre [F,.

3. Una pareja de elementos (x,,y,) € F, representando un punto P =
(p,yp) € E(F,). P tiene un orden primo y, al servir de generador para
un subgrupo ciclico aditivo, es llamado punto base.

4. El orden n de P.
5. El cofactor h = #E(F,)/n.

1.6.2. Generacion de Llaves

Sea P € E(F,) con orden n, donde E es una curva eliptica. Entonces es
posible generar un subgrupo ciclico (P) = {oco, P,2P,3P,...,(n —1)P}.

El campo ¢, la ecuacién de la curva E | el punto P y el orden de n son
parametros de dominio publico. La llave privada es un entero d seleccionado
al azar entre el intervalo cerrado [1,n — 1] y la llave piblica correspondiente
es el punto ) = dP. El problema de determinar d a partir de los puntos P y
Q es el problema del logaritmo discreto en curvas elipticas.

Procedimiento 8 Generacién de llaves con curvas elipticas

Entrada: Pardmetros de dominio piblico de la curva (¢, £, P,n).
Salida: Llave publica ) y llave privada d.

1: Selecciona d al azar del intervalo cerrado 1,n — 1

2: Calcula Q) = dP.

3: Regresa (Q,d).

1.6.3. Algoritmo de Firma Digital de Curvas Elipticas

El Algoritmo de Firma Digital de Curvas Elipticas (ECDSA por las siglas
en inglés Elliptic Curve Digital Signature Algorithm), es el algoritmo andlogo
de DSA con curvas elipticas. Es el esquema de firma basado en curvas elipticas
mé&s ampliamente estandarizado [7].

En los Algoritmos 9 y 10, H es una funcién hash cuyas salidas deben
tener una longitud en bits no mayor que n.



1.6. FIRMA DIGITAL DE CURVAS ELIPTICAS 13

Procedimiento 9 Generacion de Firma Digital ECDSA
Entrada: Parametros de Dominio: (q,a,b,P,nh).
Salida: Firma r, s,

1: Selecciona k al azar en el intervalo cerrado [1,n — 1].
Calcula kP = (x1,4;) y convertir x; en el entero ;.
Calcular r =7, mod n. Si r = 0 regresar al paso 1.
Calcular e = H(m).

Calcular s = k71(e + dr) mod n.Si s = 0 regresar al paso 1.
Regresar (r, s).

Procedimiento 10 Verificacién de Firma ECDSA
Entrada: Pardmetros de Dominio: (q,a,b,Pn,h).
Salida: Aceptacién o rechazo de la firma digital.
1. Verificar que r y s sean enteros en el intervalo [1,n — 1]. Si cualquier
verificacién falla regresar “Rechazo de la Firma”.
Calcular e = H(m).
Calcular w = s~ mod n.
Calcular u; = ew mod n y us = rw mod n.
Calcular X = w1 P + uo().
Si X = oo regresar Rechazo de la Firma”.
Convertir la coordenada en x x7 de X a un entero 7.
Calcular v = Z; mod n.
Si v = r regresar “Firma Aceptada”si no regresa “Rechazo de la Firma”.
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Si un mensaje m tiene una firma (r, s) legitima, entonces s = k(e + dr)
mod n. Esto implica k = s7!(e + dr) = s te + s71d = we + wdr = uy + uy
(mod n). Por lo tanto X = uy P+usQ = (u; +ued)P = kP, y entonces v =r
como se requeria.

1.7. Aplicaciones Criptograficas

El gran auge del cual han gozado las comunicaciones electrénicas en los
ultimos anos ha generado una gran demanda por los servicios que proporciona
la criptografia. Las redes de computadoras se han popularizado y en nues-
tros dias encontramos una gran cantidad de aplicaciones sobre ellas, todas
basadas en el intercambio de informacion. Estas aplicaciones se extienden
desde intercambio de archivos, hasta comercio e incluso banca electrénica.

Entre méas complejo es el servicio ofrecido, la informacion intercambiada
es mas valiosa. Las aplicaciones criptograficas ya no estan marginadas al
campo del espionaje industrial o internacional.

La siguiente lista [¢] pretende enumerar algunas de las aplicaciones més
comunes en nuestros dias que requieren de servicios criptograficos para ofre-
cer seguridad a sus clientes. La lista no pretende abarcar las aplicaciones
existentes en su totalidad, sino dar una visién general de la amplia gama de
las aplicaciones posibles para los servicios criptograficos.

» Correo Electronico: El mantener la privacidad de un mensaje y co-
rroborar el origen de ellos ha sido una necesidad en redes grandes como
Internet, sin embargo se empieza a popularizar su uso en redes internas.

= World Wide Web: La WWW es la herramienta més popularizada para
accesar a bases de datos, administrar sistemas de forma remota e in-
cluso para aplicaciones comerciales, entre otros. Se presenta como una
necesidad el ofrecer la seguridad de la gran diversidad de informacion
como una caracteristica intrinseca de la WWW.

s Conexiones cliente-servidor: Las redes de computadoras incrementan el
trafico en las redes al manejar esquemas de centralizaciéon del proceso de
la informacion. Es necesario que, los servicios ofrecidos por el servidor,
como elemento centralizador de cémputo, garantize la seguridad de sus
procedimientos.
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» Redes privadas virtuales: Companias con sucursales nacionales e inter-
nacionales acostumbran acoplar las redes internas de cada sucursal, a
través de redes globales como la Internet. La informacién debe garan-
tizarse libre de acceso no autorizado mientras viaja por redes ajenas a
la compania y regresar a sus permisos de acceso originales una vez que
se encuentre en redes internas autorizadas.

= Dinero Electronico: La seguridad proporcionada por las técnicas ac-
tuales permite el intercambio de valores a través de la red, a partir de
documentos electronicos para realizar pagos de manera remota.

= Banca Flectronica: Las instituciones financieras requieren del manejo
de valores a través de redes de computadoras en escalar enormes. La
criptografia permite garantizar el manejo de los recursos financieros de
una instituciéon bancaria de manera segura.

= Administracion Remota: La administracién de equipos y redes de computo
de manera remota requiere de servicios criptograficos para garantizar
el acceso autorizado a dichos recursos de computo.

1.8. Conclusiones

La gran cantidad y diversidad de aplicaciones que requieren servicios crip-
tograficos se encuentra en una etapa de expansion. Los algoritmos de firma
digital proveen servicios de integridad de informacion, autenticacién del ori-
gen de los datos y no repudio. Dado que la firma digital provee una am-
plia variedad de servicios, es necesario presentar métodos optimizados para
realizarla. El avance de la tecnologia permite implementaciones eficaces de
los diversos algoritmos de firma digital, pero la misma tecnologia permite
que los ataques de entidades externas hacia los algoritmos criptograficos se
vuelvan también mas eficaces. Esto impulsa a la comunidad criptografica a
buscar métodos no solamente eficaces, sino también eficientes para ofrecer
servicios criptograficos robustos. La criptografia de curvas elipticas ofrece
métodos que presentan una vasta gama de caracteristicas explotables para
ofrecer implementaciones altamente eficientes. En la presente tesis se ha ex-
plorado una familia de curvas y sus caracteristicas particulares para ofrecer
una arquitectura de computo optimizada sobre un algoritmo para el calculo
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de la multiplicacion por un escalar en curvas elipticas para una plataforma
de hardware reconfigurable.



Capitulo 2

Conceptos Matematicos

2.1. Campos Finitos

Un grupo (G, *) es un objeto matemético abstracto el cual consiste en un
conjunto GG y una operaciéon * definida en parejas de elementos en G.

x:GxG—G,(a,b)—axb (2.1)
Un grupo es llamado abeliano si cumple las siguientes condiciones:
1. Cerradura: Va,b€ G:axb e G.
2. Asociatividad: Ya,b,c € G : (axb) *xc=ax (bxc).
3. Conmutatividad: Va,b € G :axb=0bxa.
4. Elemento Neutro: 30 € G,Ya € G : a + 0 = a.

5.  Elementos Inversos: Va €e G,3b e G:a+b=0

Un anillo (R,+,*) esta conformado por un conjunto R con dos opera-
ciones definidas en sus elementos, aqui denotador por + y *. Este conjunto
debe de cumplir con las siguientes condiciones [(]:

1. La estructura (R, +) es un grupo abeliano.

2. La operacion * es cerrada y asociativa sobre R. Existe un elemento
neutro para * en R.

17
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3. Las dos operaciones + y * estan relacionadas por la ley distributiva.
Va,b,c€ R: (a+b)*xc=(a*xc)+ (bx*c).

4. Un anillo (R, +, %) es llamado conmutativo si la operacién * es conmu-
tativa.

Por ejemplo, los niimeros enteros, racionales, reales y complejos confor-
man anillos con las operaciones *(multiplicacion) y + (adicion). Ademds, un
elemento x de un anillo se dice tnvertible si x tiene un inverso multiplicativo
en R. Esto es, si e € R es el elemento neutro sobre el operador multiplicativo,
entonces existe u tal que xu = ur = e.

Una estructura (F, +, x) es llamada un campo si F' es un anillo en el cudl
la multiplicacién es conmutativa y cada elemento , excepto 0, tiene un inverso
multiplicativo. Es posible definir un campo F' con respecto a la adicién y la
multiplicacion si:

= [’ es un grupo conmutativo con respecto a la adicién.
= F'— {0} es un grupo conmutativo con respecto a la multiplicacion.

= Se mantiene la ley distributiva de los anillos.

La substraccion de un elemento estd definida en términos de la adicién:
Va,b € F,a —b=a+ (—b) donde —b es el elemento inverso aditivo de b. De
manera analoga se define la division con respecto a la multiplicacién: Va, b
con b# 0,a/b=axb"" donde b~! es el elemento inverso multiplicativo de b.
Un campo se dice finito si tiene un nimero finito de elementos. Los campos
finitos mas comunmente usados en criptografia son los campos primos, los
campos binarios y los campos optimos extendidos.

El orden de un campo finito es el nimero de elementos en el campo. Un
campo finito F' de orden ¢ solamente puede existir si ¢ es una potencia de
un numero primo ¢ = p"”*. El niimero primo p es llamado la caracteristica de
F.Sim =1 el campo es llamado un campo primo. Si m > 2, F' es llamado
un campo extendido. Todos los campos con el mismo orden ¢ representan
la misma estructura matematica, pero con diferente representacion de sus
elementos, por lo que se dice que son isomorfos entre ellos.



2.1. CAMPOS FINITOS 19

2.1.1. Aritmética Modular

Sea un entero arbitrario n, es posible representar cualquier entero i« como
el producto de n por un cociente ¢ més un residuo r en el intervalo [0, n — 1]
t = gn + r. El conjunto de todos los posibles residuos para el entero n es
R,=0,1,....,n—1.

La aritmética entre residuos médulo n es llamada aritmética modular.
Observemos que si r = ¢ mod n y s = j mod n, entonces r y s pueden ser
representados como residuos modulo n: r =i —qn y s = j — tn; para algin
cociente ¢ y t. Entonces:

r+s=i+j—(qg+t)n; (2.2)

rs =ij — (qj + ti)n + qtn®. (2.3)

Por lo tanto (r +s) mod n = (i + j) mod n y rs mod n = ij mod n, por
lo tanto la suma y producto modulares pueden definirse como:

r®s=(r+s)modn (2.4)
r*s=(rs) mod n (2.5)

2.1.2. Campos Finitos Primos

El conjunto de todos los residuos R, = {0,1,...,n — 1} médulo n, para
cualquier entero positivo n, y la adicién modular & conforman un grupo
abeliano. Este grupo es nombrado enteros mdédulo n y se denota Z,.

Un grupo puede ser llamado ciclico finito si existe un elemento g de este
grupo el cual puede expresar cualquier otro elemento en G a través de sumas
consecutivas de g, g ® ... ® g. Todos los elementos de GG son generados a
través de sumas sucesivas de ¢ y en la secuencia: {g,g®¢g,9®g®Dg,...}. Las
sumas sucesivas entre ¢ copias de g las podemos escribir como ig, donde ¢ es
un entero positivo y g un elemento del grupo: ig=9g& ... B g

Dado que g genera a G es llamado elemento generador y existira ig = 0
para alguna i. Sea n el nimero menor que cumple ng = 0, por lo tanto
ig # 0 para 1 < i < n — 1. Todos los elementos generados en dicho intervalo
seran diferentes porque si sumamos jg a cualquier elemento generado en el
intervalo ig # 0 para 1 < i < n — 1, observamos que (i + j)g # jg. Ademés
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observamos que (j + n)g = jg para cualquier j > 0, Asi cualquier elemento
i > n, ig tiene un elemento idéntico en la secuencia (i — n)g. La secuencia
{0g,1g,...,(n — 1)g} representa todos los elementos de G.

O=ng=2ng=...
i S
(n—Llg=(2n-1)g=... ’/" ‘“\Q g=(n+lig=..
/ A
|'lr 1"l
+I + 2g=(n+2)g=...
| |
\ /
AN J 5
i\\x _,//‘ 3g=(n+dg=..
——
dg=in+d)g+...

Figura 2.1: Estructura ciclica en un grupo ciclico

Sea p un nimero primo. El conjunto de los enteros médulo p, {0,1,2,3,..., p—
1}, junto con las operaciones de adicién y la multiplicaciéon médulo p, con-
forman un campo finito de orden p. El campo se denota I, y p es el modulo
de F,. Cualquier entero a puede ser mapeado dentro del conjunto F,. a mod
p se define como el residuo » € 0 < r < p — 1 obtenido al dividir a entre p.
A esta operacion se le llama reduccion maodulo p.

2.1.3. Campos Finitos Binarios

Los campos finitos de orden 2" son llamados campos binarios. La a-
ritmética definida sobre campos binarios tiene aplicaciones muy importantes
en criptograffa [9] [10]. Los elementos de Fam son representados por poli-
nomios cuyos coeficientes estdn en el campo Fy y de grado maximo m — 1:

Fom = {am 12"+ am 22" 2 + . 4 a2 + arz +ap  a; € {0,1}}. (2.6)

Existe ademas el polinomio zero f(x) = 0 el cudl es definido con grado
igual a —oc.

Un polinomio g(x) se dice divisor de un polimonio f(z) si f(z) es un
polinomio multiplo de g(z): f(z) = q(z)g(z) para algin polinomio ¢(z). Un
polinomio ménico es un polinomio diferente de cero con el coeficiente de
mayor orden igual a 1: f(x) =1+ fiz + fox® + ...+ 2™



2.1. CAMPOS FINITOS 21

Todo polinomio f(x) diferente de cero es divisible entre 1y f(z); a estos
divisores se les llama triviales. Un polinomio g(x) se llama factor de f(z) si
g(x) es ménico y no es un divisor trivial de f(z).

Un polinomio g(z) de grado 1 o mayor y que no tiene factores es lla-
mado polinomio irreducible, y un polinomio monico irreducible es llamado
polinomio primo.

Cualquier polinomio f(z) puede ser expresado a partir de un polinomio
dado, g(z), de grado m como f(x) = g(z)q(x)+r(z) siendo ¢(x) un cociente
y r(z) un polinomio residuo. Definamos Rp,,, como el conjunto de todos los
posible residuos producidos por g(m), el cual esd compuesto de 2™ elementos.

Se define la aritmética modulo g(z) sobre los elementos del conjunto de
todos los posibles residuos de g(z). Sea r(z) = f(z) mod g(x) y s(z) = h(z)
mod ¢(z), es evidente que los residuos pueden expresarse en término de
sus respectivos cocientes ¢(z) y t(x) respecto a el polinomio g(x), r(z) =

f(x) —q(z)g(z) y s(z) = h(x) — t(x)g(z). Por lo tanto:

f(@) + hx) = r(x) + s(z) = (q(x) + t(x))g(x) (2.7)

f@)h(z) = r(z)s(z) = (a(@)s(z) + t@)r(2)g(x) + q(@)t(2)g*(x)  (2.8)

Es evidente que (f(z) 4+ h(x)) mod g(z) = (r(x) + s(z)) mod g(x) y
f(z)h(x) mod g(z) = r(z)s(x) mod g(z). Esto es, el residuo médulo g(z) de
la suma (o producto) de dos polinomios es igual a el residuo médulo g(x) de
la suma (o producto) de los residuos médulo g(x) de dichos polinomios.

Es posible definir un campo de 2™ elementos para cualquier entero po-
sitivo m > 1 . Los conjunto de elementos es el conjunto de polinomios resi-
duo Rg, ,, obtenidos a partir de un polinomio irreducible g(z) de grado m.
Ry, = {ro + iz + ...+ r""i|r; € F2,0 < j > m — 1} el cual tiene 2™
elementos.

La suma y adicién se definen médulo g(z). La leyes asociativa, conmu-
tativa y distributiva son heredadas de la aritmética comin de polinomios.
El conjunto Rp,,, junto con la adicién médulo g(x) conforman un grupo
abeliano. Los elementos diferentes de cero de Ry, ,, conforman un grupo
abeliano bajo la multiplicacién g(x).

El conjunto de los residuos generados por ¢g(z), R, ,,, junto con las op-
eraciones de adicién y multiplicacién médulo g(x) conforman un campo finito
el cual es denotado GF'(2™) por las iniciales en inglés de Galois Field.
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Para cualquier entero positivo m existe un polinomio irreducible g(z) €
Fy[x] de grado m.

Es posible considerar una secuencia de bits como una representacion de
un polinomio con coeficientes en G(2) [11]. Por ejemplo,

b7b6b5b4b3b2b1b0 — b(ﬂf)

b(x) = bra” + bea® + bsaz® + baz” + bsa® + box® + by + by

2.2. Curvas Elipticas

Los algoritmos criptogréficos de llave publica estan basados en aritmética
definida sobre grupos abelianos multiplicativos y aditivos, como los que se
encuentran en los campos finitos primos y binarios. En criptografia de curvas
elipticas dichos grupos abelianos son definidos sobre operadores aplicados a
un conjunto finito de puntos sobre una curva perteneciente a una familia en
particular, las cuales son llamadas curvas elipticas.

Dicha familia de curvas y el grupo abeliano definido sobre el conjunto de
sus puntos son definidas en la seccién presente. También se describe posibles
representaciones de dichos puntos, con la finalidad de obtener algoritmos
computacionalmente eficientes. Finalmente se presenta la familia de curvas
elipticas conocidas como curvas binarias anomalas o curvas de Koblitz y
un conjunto de caracteristicas explotadas para la obtencién de algoritmos
computacionalmente eficientes.

2.2.1. Curvas Elipticas sobre campos finitos

Una curva eliptica E sobre un campo K se define con la ecuacion de
Weierstrass [12]:

By’ + awwy + azy = 2° + ax’ + asr + a (2.9)



2.2. CURVAS ELIPTICAS 23

.. T .. .. BN . AT i L (SR [P P
-1 -0.5 0 0.5 1 1.5 2 -2 -1
1.60561, -0,383006 1,30687, -1,06765

Eyv:yt=a—u Ey:y’ =2+ o+ 5
Figura 2.2: Curvas elipticas definidas sobre R

donde aq,as,asz,a4,a6 € Ky A # 0 donde A es el discriminante de E y se
define comol[l]:

dg = (l% —+ 4(12
d4 = 2&4 + a;as (210)
dﬁ = a% + 4&6

_ .2 2 2
ds = ajag + 4asas — arazay + agas — aj

A se exige distinta de cero para garantizar la “suavidad”de la curva, es
decir, garantizar la existencia de una sola tangente para cada punto sobre la
curva. Sea L una extension del campo K, la curva £/ K también se considera
definida sobre la extension L. El conjunto de puntos L-racionales de E son
aquellos que cumplen:

E(L) = {(z,y) € Lx L:y*+ayxy +azy — 2° — ayr® — agr — ag = 0} U {oo}
(2.11)

donde oo es llamado el punto al infinito y se considera que satisface la
ecuacion de Weierstrass. oo es considerado un punto L-racional para cualquier
extension L de K.

La Figura 2.2 muestra dos curvas elipticas definidas sobre R.

Las curvas que presentan mayor interés para el trabajo presentado son
aquellas definidas sobre campos binarios es decir,sobre un campo base K de
caracteristica 2.
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Las curvas elipticas pueden ser clasificadas de acuerdo a la caracteristica
de su campo base K y su discriminante A. Para curvas definidas sobre campos
binarios se clasifican como:

1. No-Supersingulares:

s La curva se define como:
v oy =23+ ax® +b
» El discriminante A = b.

2. Supersingulares:

» [La curva se define como:
2 _ .3
Yy +ey=z"+axr+0b

» El discriminante A = ¢*.

2.3. Ley de Grupo

Sea F(K) el conjunto de puntos pertenecientes a una curva no-supersingular.
El niimero de puntos en el conjunto es llamado el orden del grupo y se denota
por #E(K).

Es posible construir un grupo abeliano a partir del conjunto de puntos y
la definicién de una operacion de adicion entre puntos que cumpla las leyes de
conmutacion, asociatividad, inverso aditivo, elemento identidad y cerradura.

La adicion se puede definir geométricamente de una forma muy sencilla
sobre los numeros reales. Sean dos puntos sobre E distintos entre si P =
(x1,11) v @ = (22,92), El punto R correspondiente a la suma entre Py @ se
obtiene como sigue. Se dibuja la secante s a la curva E que interseca a los
puntos P y (). La recta s intersecard a la curva en un tercer punto, el cudl es
nombrado —R. Se obtiene el reflejo de —R sobre el eje x y este cuarto punto
se define como R, es decir, la suma entre P y (). Dicho proceso se muestra
en la Figura 2.3(a).

El doblado de un punto se puede ver como la adicién de un punto P
consigo mismo. Su definicién geométrica puede ser obtenida a partir de la
adicion. Al ser el mismo punto, la secante s se convierte en la tangente t a la
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(a) Adicién: P+ Q =R

Figura 2.3: Adiciéon y doblado de puntos geométrico.

(b) Doblado: P+ P = R

curva F sobre el punto P. La tangente ¢ interseca a la curva en un segundo
punto el cudl se define como —R. R sera el reflejo de —R sobre el eje z. El

proceso se muestra en la Figura 2.3(b). eje x.

Un grupo abeliano aditivo sobre el conjunto de puntos de una curva elipti-

ca no-supersingular, con ecuacion basica:

v 4oy =2 +ar® +b

y campo finito binario base E(GFam) se define como sigue [1]:

1. Identidad: P + co=00 + P = P para toda P € E(GFan).

2. Inverso Aditivo: Sea P = (x,y) € E(GFam), entonces (z,y) + (z,z +
y) = oo. El punto (z, z+y) € E(GFam) se denota por —P y es conocido

como el negativo de P.

3. Adicion entre puntos: Sea P = (x1,y1) € E(GFan) y Q = (x2,92) €

E(GFgm), donde P # £@Q). Entonces P + Q) = (x3,y3) se obtiene:

$3:>\2+)\+l'1

+ T2+ a

ys = ANa1 + x3) + 23+ 11

donde \ = (122,

xr1t+x2

(2.12)

(2.13)
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4. Doblado de un punto: Sea P = (x1,11) € E(GFan), donde P # —P.
Definimos P + P = 2P = (x3,y3) como:

b
x3:/\2+/\+a:x3+ﬁ (2.14)
1
ys = a7 + A3 + 13 (2.15)

donde \ = ;1 + :‘ﬁ

2.4. Curvas de Koblitz

Sea P(x) un polinomio irreducible de grado m sobre GF'(2). Por lo tanto,
P(z) genera un campo finito GF(2™) de caracteristica dos.

Las curvas elipticas de Koblitz, también conocidas como Curvas Binarias
Anémalas (curvas ABC por sus siglas en inglés Anomalous Binary Curves)
son definidas sobre GF'(2) por las ecuaciones [1]:

Ey:y*+ay=a°+1 (2.16)

By +ay=a+2°+1 (2.17)

junto con el punto al infinito co, también denotado por el simbolo 0.

Las curvas son nombradas F, de manera genérica donde a € {0,1}. Los
grupo de puntos elipticos son generados sobre una extensién GF(2™) de G(2)
y el conjunto es nombrado E,(GFym).

Sea [ un divisor de m. El grupo formado sobre el conjunto E,(GFy) es
un subgrupo de E,(GFym). Por lo tanto el orden #E,(GFy) divide al orden
#E,(GFym). Es de resaltar que, #E¢(2) = 4y #FE1(2) = 2, por lo tanto el
orden de cualquier grupo de curvas F, generado sobre GF(2™) es multiplo
de 4 en las curvas Ey y multiplo de 2 en las curvas Fj.

Un nimero m = nh se llama casi-primo si este puede ser factorizado
como un numero primo n y un numero relativamente pequeno h normal-
mente perteneciente al intervalo h € [2,4]. Sea el grupo de puntos elipticos
E.(GFym) para m primo. Si el orden #E,(GFym) es casi-primo, entonces
este puede ser factorizado como #FE,(GFyn) = hn donde n es primo y h es
llamado el cofactor y es:
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_J 4 sia=0
12 sia=1
2.5. Representacién de Puntos

Para definir un grupo abeliano sobre F(K), fué preciso definir la suma y
doblado entre puntos del conjunto. Dichas operaciones fueron definidas en las
ecuaciones 2.12, 2.13, 2.14 y 2.15. Sin embargo, para realizar dichas opera-
ciones es necesario calcular una inversion de campo y varias multiplicaciones.
La inversion de campo es una operacion computacionalmente costosa.

Las coordenadas proyectivas permiten realizar la adiciéon de puntos a
través de un representaciéon de cada punto como una clase de relacién de
equivalencia. Dicha representacion es conocida como representacion en coor-
denadas proyectivas mientras que la representacion tradicional es conocida
como representacion en coordenadas afines. La idea fundamental es dividir
el espacio K2 en clases definidas por equivalencias. Cada punto afin puede
ser relacionado uno-a-uno con una unica clase de equivalencia. Ahora cada
punto eliptico estd representado por un conjunto de tripletas que cumplen
con su correspondiente clase de equivalencia.

La suma y el doblado son redefinidos sobre la nueva representacién. Ahora
dichas operaciones pueden ser realizables sin necesidad de inversiones de cam-
po. Dichas inversiones solo aparecen al convertir una representacion proyec-
tiva en una afin. Dicha representacion puede ser valiosa si se planean realizar
una cantidad grande de sumas y doblado de puntos de manera sucesiva.

2.5.1. Coordenadas Proyectivas

Sean ¢ y d enteros positivos sobre un campo K. Es posible definir una
clase de equivalencia en el conjunto K?/{(0,0,0)} de la manera siguiente.

(X1,Y1, 7)) ~ (X2,Y2,22)| si X1 = XX, Y] = Ay, Z) = \2s.
La clase de equivalencia:

(X:Y:Z)={(XX,\Y,\Z): A e K*}.
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es llamada un punto proyectivo [1], y (X,Y,Z) un punto representativo de
dicha clase, es decir, cualquier punto dentro de la clase es un punto repre-
sentativo.

Especificamente, si Z # 0, (Zi, %, 1) es un punto representativo de la
clase de equivalencia (X : Y : Z).

Por lo tanto, si definimos el conjunto de todos los puntos proyectivos
(clases de equivalencia) para cada A posible en el campo K* como P(K)* =
{(X:Y:2):X,Y,Z € K,Z # 0}, obtenemos una correspondencia uno-a-
uno entre el conjunto P(K)* y el conjunto de puntos afines:

AK) ={(z,y:z,y € K)}.

Cada punto en sistema de coordenadas afines, puede ser correspondido
con el conjunto definido por una clase de equivalencia en particular. El con-
junto de puntos pertenecientesa P(K)' = {(X : Y : Z2): X,Y, Z € K,Z =0}
es llamado la linea al infinito, porque esta clase no corresponde con ningin
elemento en el conjunto de puntos afines.

La ecuacién de Weierstrass para una curva eliptica E(K) puede ser defini-
da en coordenadas proyectivas al reemplazar x por Zé y Yy por %

Los valores de las constantes ¢ y d determinaran las caracteristicas de la
aritmética de curvas elipticas y por lo tanto la definicién del algoritmo de
adicion de puntos en dicha representacion.

2.5.2. Coordenadas de Lépez-Dahab

Los sistemas de coordenadas proyectivas mas ampliamente usadas son las
estindar, donde ¢ = 1y d = 1, las jacobianas, con ¢ = 2 y d = 3 y las
coordenadas proyectivas de Lopez-Dahab. Estas iltimas presentan algoritmos
para calcular la suma entre un punto en coordenadas afines y otro en coorde-
nada proyectivas con tan solo 8 multiplicaciones. El definir esta suma entre
coordenadas mizrtas en pocas operaciones de campo hacen este sistema muy
atractivo para su aplicacion en el presente trabajo.

Lépez y Dahab proponen un representacion en puntos proyectivos para
puntos sobre curvas elipticas donde ¢ = 1y d = 2 [13]. El punto proyectivo
(X : Y : Z),Z # 0 corresponde al punto afin X/Z,Y/Z? y el punto oo
corresponde a (1 : 0 : 0), y finalmente, el punto negativo de (X : Y : Z) es
(X X+Y:2).
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Las férmulas para calcular la suma (X3,Y3, Z3) de (X7 : Y1 : Z7) vy (Xy ¢
Y5 : 1) son [1]:

A Yy 77
B—X, Z+X,
C—27Z-B

C« B*> (C+aZ})
Zs — C?

E—A-C

X3~ A+ D+E
Fe— X3+ X, Zs

G (Xo+Ys) 73
Ys — (E+Z3) - F+G

(2.18)

La ausencia de inversiones de campo propician la aplicacion de este sis-
tema en algoritmos donde se necesitan calcular multiples adiciones de manera
continua.

2.6. Multiplicacién Escalar Eliptica

La operacion central de esquemas criptograficos basados en criptografia
de curvas elipticas es la multiplicacion escalar eliptica, operacién analoga a
la exponenciacién en grupos multiplicativos.

Dado un entero k y un punto P € FE(GFyn) , la multiplicacion escalar
eliptica kP es el resultado de sumar P consigo mismo k veces.

Cada sistema criptografico estd basado en un problema matematico dificil
que es improbable de resolver por medios computacionales en un tiempo
razonable. El problema del logaritmo discreto es la base para la seguridad
de muchos criptosistemas, incluyendo criptosistemas de curvas elipticas. Mas
especificamente la seguridad de curvas elipticas se basa en el problema del
logaritmo discreto en curvas elipticas (ECDLP por sus siglas en inglés Elliptic
Curve Discrete Logarithm Problem).

Las operaciones de suma y doblado de puntos pueden ser usadas para
obtener la suma de cualquier nimero de copias de un punto ( 2P, 3P, kP,
etc. ). El célculo del punto kP es llamado la multiplicacion escalar de un
punto.
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El ECDLP esta basado en la dificultad de obtener el escalar k a partir de
los puntos Py () = kP.

2.7. Representacién del Factor Escalar

La gran mayoria de algoritmos propuestos para calcular el producto kP
de una forma eficiente esta basado en la representacion polinomial de Horner:

A"+ 12" . Aagr® dayztag = agt-(a1+(agt+(. . A (an_1F(an+a)2) .. 2)2)2.

donde el escalar k es representado en forma polinémica y finalmente calculado
el producto como una secuencia de Horner. La forma clédsica de representacion
polinomial de un coeficiente k es su representacién binaria k = b,2" +b,,_1 +
271 .+ b2 + by donde b; € [0, 1].

2.7.1. Representacion Binaria

El método mas simple y antiguo para calcular nP esta basado en la re-
presentacién binaria de k. Si k = Zé'_:lo b;27, donde cada b; € {0, 1}, entonces
kP puede ser calculado comol(]:

-1
kP = b;2P =2(..22b1 P+ biaP) + ...) + by P.

J=0

Este método requiere | doblados y w; — 1 sumas, donde w; es el peso
Hamming (cantidad de coeficientes b; = 1) de la representacién binaria de k.

2.7.2. Representacion NAF

La técnica bésica para multiplicacion escalar es el método de adicion y
substraccion. Se basa en la forma no adyacente (NAF) del coeficiente k :
una expansion binaria con signo, con la propiedad de que ningtn coeficiente
consecutivo es no cero.

NAF(29) = (1,0,0,-1,0,1)
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dado que 29 =32 —4 + 1.

De la misma forma que todo nimero tiene una expansién binaria unica,
existe una unica expansion NAF para cada entero k. Es posible obtener esta
representacion de varias manera. El método mas utilizado es semejante a
la forma en que obtenemos una representacion binaria. Una representacion
binaria se obtiene dividiendo sucesivamente entre 2 y obteniendo los residuos
0 6 1. Para una representacién NAF se permiten residuos 0, 1 6 -1 y se escoge
el que entregue un cociente par.

2.7.3. Representacion WNAF

El método de adicién y susbstraccion puede ser generalizado para disenar
algoritmos todavia mas eficientes a cambio de uso de memoria para almacenar
resultados de precomputo. El método basico de ventana es llamado método
de ventana w. Sea w un entero mayor a 1. Entonces cada entero positivo tiene
un NAF de anchura w expresado por:

-1
_ 9J
k= E u;2
Jj=0
donde:
= cada u; distinto de cero es impar y menor que 27! en valor absoluto;
= entre cada dos coeficientes u; consecutivos, al menos uno no es cero.

El caso w = 2 es el NAF ordinario. El NAF ancho-w se escribe:

NAF,(w) = (w1, ...up).

El Algoritmo 11 genera una expansion WNAF de un escalar positivo n.
Cada vez que c¢ es impar (inicialmente n), dentro del algoritmo, los w bits
mas significativos son examinados para determinar la clase de congruencia
(mod 2") en la cual se encuentra c. La clase de congruencia u es substraido
de ¢, y ahora el nuevo coeficiente ¢ — u es divisible por 2% garantizando una
secuencia de w — 1 ceros en las siguientes iteraciones.

El peso de Hamming promedio de un NAF ancho-w es (w + 1)~1. Esto
contribuye directamente a una gran disminucién en el nimero de sumas elipti-
cas en una multiplicacion escalar, a costo de uso de memoria. Sin embargo
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Procedimiento 11 Algoritmo de generacién de expansion W-NAF
Entrada: Un entero positivo n.
Salida: NAFy (n)

ce—n

S )

while ¢ > 0 do

if ¢ es impar then
U < ¢ mods 2%

c—c—u
else
u<+—0
STATE Agrega u a S
c—c/2
Regresa S

el nimero de doblados se mantiene intacto en comparaciéon con el Algoritmo
NAF convencional.

2.7.4. Operador de Frobenius

El mapeo entre el elemento € Z y su cuadrado 22 € Z es llamado el
mapeo Frobenius y puede ser aplicado de manera directa a un punto eliptico.
El mapeo de Frobenius es denotado por 7 :

T(2,y) = (2% 9%

Las curvas de Koblitz son definidas sobre el campo finito GF'(2) y cumplen
la propiedad siguiente:

Si P = (z,y) es un punto en E, entonces también lo es (22, 4?). Incluso
es posible verificar que [3]:

(=%, y") + 2(x,y) = p(2®, y?) (2.19)

l—a

para todo punto (z,y) sobre E,, donde p = (—1)
Usando la notacién del mapeo de Frobenius, podemos escribir la relacion
anterior como un equivalencia de transformaciones:

7(TP)+ 2P = ptP.
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Podemos escribir ahora de manera simbdlica la siguiente equivalencia de
funciones compuestas:

T +2=pr (2.20)

Al resolver la ecuacién para 7 podemos definir la equivalencia entre un

T = —“+2V —* Es

mapeo de Frobenius con el nimero complejo decir una mul-

bt 5 —T es equivalente a un mapeo de Frobenius.

tiplicacién escalar por k =

2.7.5. Representacion TNAF

Cualquier entero positivo k puede ser escrito como una expansién polinémi-
ca T no-adyacente:

donde cada u; € {0,+1} y [ es la longitud de la expansién. Esta notacién
describe una funcion equivalente a la multiplicacién escalar por k en térmi-
nos de un expansion polinémica de 7, la cual es un mapeo de Frobenius.
Dicha expresion polinémica puede ser calculada eficientemente a través de
su representacion de Horner.

Un método basado en una representacion NAF tradicional calcula kP
sobre F,(Gam) utilizando cerca de m doblados de punto y % adiciones. El
método andlogo utilizando una representacién TNAF utiliza alrededor de [
mapeos de Frobenius y é adiciones.

Sin embargo, la longitud de una representacion TNAF de k es aproxi-
madamente log,(N(k)) = 2log,k, el cuél es el doble de la longitud de una
representacion NAF ordinaria.

Se ha probado que, si p = k mod 0 donde § = T;n_’ll, entonces kP = pP
para todos los puntos de orden n en E,(Fym) [3]. La estrategia a seguir es
encontrar p = k mod  con una norma muy pequena.

2.7.6. Expansion WrNAF

Es posible procesar w bits al mismo tiempo para obtener mejoras en
tiempos de cémputo. El propdsito es generar una expansién analoga a los
algoritmos clasicos WNAF, donde es posible aumentar la cantidad de ceros en
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la expansion pero requiere del cémputo previo y almacenamiento de multiplos
del punto eliptico uP. La expansion WrNAF de k representa una equivalencia
entre la multiplicacion escalar kP y la expresion:

oy P+ T, P + TQOzWP +...+ Tl_laul_lP.

Es posible mantener la esencia de una expansiéon WNAF al momento de
calcular una expansion WrNAF | al mantener una analogia con el Algoritmo
11. Esta vez, el nimero a expandir es un complejo ro+r;7 € Z[r]|. Cuando se
encuentra un elemento o+ ;7 impar, se debe determinar a qué congruencia
de clase, mod 7%, pertenece. Es posible substraer un representativo de dicha
congruencia y obtener un nuevo ry + ;7 divisible por 7.

En analogia con el caso ordinario WNAF, es posible determinar la clase
de congruencia de rq + r17 examinando los w bits mas significativos de la
combinacion adecuada de ro y 7.

Para obtener dicha combinacién adecuada es necesario definir:

ty = 2Up 1 U mod 2F (2.21)

donde Uy es conocida como la serie de Lucas [2]. Cada elemento dentro de
la secuencia es impar, por lo tanto t; es un entero bien definido médulo 2%
el cual es par pero no divisible por 4. Por lo tanto se cumple:

t2 — pty +2 = 0 mod 2F (2.22)

Es necesario notar que t, cumple, sobre los ntimeros enteros, con la carac-
teristica expresada la igualdad 2.20 que cumple 7 en el espacio complejo Z[7].
Por lo tanto la correspondencia 7 +— t; induce un homomorfismo de anillo
entre Z[1] v Z/2*7 via:

bp : Z[7] — Z.)2%7

Ug + U T — Ug + ultk’ (223)

Se ha demostrado [2] que dado o € Z[7], entonces ¢ () = 0 si y solo si
a es divisible por 7%. Por lo tanto las clases de congruencia impares mod 7%
corresponden bajo ¢ con los elementos impares de Z/2*Z.

Dichas observaciones son usadas para generar un algoritmo capaz de
generar una expansion WrNAF andlogo a el método WNAF comin.

Sin embargo, en la literatura aparecen dos métodos propuestos por Soli-
nas. En el primer método propuesto en [2] en 1997, observa que los nimeros:
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+1,43,..., £ —1)

son incongruentes modulo 7. Por lo tanto propone calcular y almacenar los
multiplos uP para toda u impar en 2 < u < 2%,
En el segundo método publicado en [3],0bserva que los nimeros:

+aq, tas, ..., Tage-1_4

tal que a,, = u mod 7%, también son incongruentes médulo 7. Proponiendo
esta vez, calcular y almacenar los puntos a,P. Ambos métodos producen
resultados satisfactorios, en la tesis presentamos la implementacion de estos
métodos.

2.7.7. Caracteristicas Principales en las Representa-
ciones

Cada representaciéon y su aplicacion en el calculo de la multiplicacién
escalar expresan algoritmos computacionales compuestos por sucesiones de
sumas entre puntos elipticos y doblados de punto. La eficiencia de los algo-
ritmos basados en alguna representacion polinomial del escalar esta ligada
directamente con dos elementos: la longitud de la representacion y la cantidad
de ceros en ella.

Representacién | Longitud | # Sumas | # Doblados | # Cuadrados Precalculo
de punto de punto de campo
Binaria m 5 5 — —
NAF m o Zn — —
=T
WNAF m w’_"H 1:)”_:”1 — Tabla de 2% ~+ — 1
multiplos de m bits.
+a+3 6(m+a+3)
TNAF m4+a+3 % 3ﬁ) —
m-+a w(m-r+a —1
WrNAF m+a+3 BT i Tabla de 2%~ — 1

multiplos de m bits.

Cuadro 2.1: Tabla comparativa para diferentes representaciones polinomiales de
un escalar para una curva eliptica E,(GFam) en coordenadas proyectivas.

Para los algoritmos TNAF aparece una nueva caracteristica de la repre-
sentacion que repercute de manera directa en la eficiencia de estos métodos.
En algoritmos tradicionales NAF la cantidad de ceros en una representacion
implica la misma cantidad de operaciones de doblado. En algoritmos 7TNAF
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los ceros implican operaciones de cuadrado de campo. Esto implica que la
eficiencia alcanzable por implementaciones de algoritmos 7TNAF en compara-
cién con algoritmos NAF clasicos depende de la relacion entre las eficiencias
de los algoritmos de doblado de puntos y el de cuadrado de campo finito.
La Tabla 2.1 muestra una tabla comparativa de los calculos que implican
cada algoritmo. La eficiencia que puede alcanzar cada representacién depende
de la plataforma de implementacion, de la eficiencia de las operaciones basicas
(suma de puntos, doblado de punto y cuadrado de campo) y finalmente de la
forma en que se exploten las caracteristicas especificas de cada representacion.



Capitulo 3

Algoritmos para Hardware
Reconfigurable

Cualquier algoritmo para realizar una multiplicacion escalar kP basado
en una representaciéon polinomial de escalar k puede ser descrito (indepen-
dientemente de si son calculadas de manera secuencial o concurrente) en dos
etapas: el cdlculo de la expansion polinomial del escalar k y el calculo de la
representacién de Horner de la multiplicacién kP correspondiente.

Considerar la multiplicacion escalar TNAF como el conjunto de dos pro-
cesos diferentes nos da la capacidad de clasificar la aritmética implicita en los
algoritmos de una manera natural. La generacién de una expansion polino-
mial TNAF del escalar k requiere de célculos sobre el campo Z para nimeros
particularmente grandes. En contraste, el computo de la expresion de Horner
correspondiente estd basado en aritmética de campos finitos binarios. Es
interesante el contraste de la eficiencia esperada en cada aritmética. La a-
ritmética G/(2™) es mas eficiente que la aritmética Z sobre una plataforma de
hardware. Una implementacion clasica en software presenta dicha compara-
cién de eficiencia en orden inverso.

Solinas ha presentado algoritmos computacionales para ambos procesos
[3] faciles de interpretar e implementar en software. Para nuestro propdsito
es necesario presentar adaptaciones de dichos procesos para una arquitec-
tura en hardware. Una arquitectura en dicha plataforma nos provee de la
capacidad de realizar ciertas secuencias aritméticas en un solo ciclo de reloj.
Dichas secuencias, al ser calculadas en el mismo ciclo de reloj, pueden ser
consideradas atomicas y en consecuencia como un conjunto de operaciones
simples calculadas en paralelo.

37
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Para el propdsito de nuestra implementacion, se escoge la curva propuesta
por NIST K — 233 [14] definida sobre el campo binario GF(2%33). El selec-
cionar dicha curva y aritmética de manera previa nos permitird optimizar
nuestra arquitectura.

En el presente capitulo se estudian los algoritmos presentados por Solinas
en [3] y adaptaciones presentadas por Julio Lépez [15]. Dichos algoritmos son
adaptados a un esquema de hardware y optimizados para la curva eliptica
K — 233 y su aritmética implicita.

3.1. Expansion WTNAF

El propésito del proceso de expansion WrNAF es expresar el escalar k
como una expansion polinomial de 7.

Sin embargo la longitud [ de la expansion es aproximadamente 2log,k.
Dicha longitud es el doble de una expansiéon NAF binaria. Es posible reducir
dicha longitud si se encuentra un nimero p = k mod ¢, donde § = T;n__ll, con
norma pequena.

El proceso de expansién del escalar k se encuentra compuesto por los
siguientes algoritmos.

3.1.1. Reduccion Parcial

Sea Z[7] el anillo formado por los polinomios de 7 con coeficientes enteros.
Dado que 72 = u7 — 2, todos los polinomios « € Z[r]| pueden ser expresados
en una forma candnica o = ag + a;7.

Sea P € E(Fam). Recordemos que por el teorema pequetio de Fermat:

2" =z mod 2™.
esta ultima equivalencia puede ser escrita en términos del mapeo de Frobe-
nius.

"r =z mod 2™. (3.1)
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Por lo tanto, aplicando el teorema pequeno de Fermat en el mapeo de
Frobenius del punto eliptico P obtenemos:

(r—-1)P=7"P—-P=P—-P=c (3.2)

Concluimos que v = k mod (7™ — 1) y que kP = vP para P € E(Fan).
De una manera analoga se demuestra que p = k mod 9, donde § = (7™ —
1)/(tr —1) y kP = pP para todos los puntos P de orden n en E(Fam).

Es necesario encontrar k = dx+ p, donde el cociente x y el residuo p estan
en Z[7], con la norma de p particularmente pequena.

Los siguiente algoritmos fueron propuestos por Solinas en [3] para encon-
trar dicho residuo.

Procedimiento 12 Divisién aproximada entre r
Entrada: Pardmetros de la curva: s;, r, V. Un entero positivo n < 3
Salida: \; = s;2 con C bits de aproximacién.
: D
/

2 LQm—I?—2+aJ
g — sin’

!
W 4]
jl — th/

! -/

I' — Round (&%)

/
Regresa \ := QI—C

Procedimiento 13 Reduccion Parcial Médulo § = %

Entrada: Pardmetros de la curva: m, a, sg, s1, r. Factor Escalar n.
Salida: Enteros rq, r1 especificando rg + 717 = n mod (z;n__l;)
1: dy < sg + us1
Ao < son/r aproximado C bits usando Alg. 12.
A1 < sin/r aproximado C' bits usando Alg. 12.
(o, 1) < RoundOff( Ao, A1)
ro < n —dogo — 2511
71 <= 8140 — 5091
Regresa rg, 71

El algoritmo 14 es una variante de la funcién Redondeo usada para calcular
p = ¢ mods d, donde ¢,d y p son numeros reales y es posible calcularlo de
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acuerdo a la ecuacién 3.3.

p = ¢ — Redondeo(c/d)d (3.3)

Donde Redondeo se define como en la ecuacién 3.4.

Redondeo(A) = | A+ 1/2] (3.4)

El proceso de Rounding Off calcula el equivalente al proceso del redondeo
sobre un nimero complejo A = \g + A\ 7.

Procedimiento 14 Rounding Off
Entrada: Enteros reales Ay, A1, especificando A = \g + \i7.
Salida: Enteros reales qo, q1, especificando gy + ¢17 = Round(\).
fo <Round()\g)
f1 —Round()\)
Mo < Ao — fo
m — M\ — fi
ho —0
h1 <0
n < 2no + pm
if n > 1 then
if no — 3um < —1 then
h1 — U
else
hg — 1

—= = =
=2

: else

if no + 4pm > 2 then
h1 — U

: if n < —1 then

— = = =

17:  if 9o — 3pm > 1 then
18: hiy — —p

19: else

20: hg — —1

21: else

22: if mo +4pm < —2 then
23: hy — —p

24: qo < fo + ho

25: q1 < f1+ M

26: Salida qo, g1
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3.1.2. Meétodo de Ventana

Existen dos algoritmos propuestos por Solinas para implementar algo-
ritmos de ventana w en distintas publicaciones. El algoritmo W7NAF pro-
puesto en [2] propone el precdlculo y almacenamiento de los nimero impares
+1,43,...,£2% 1 — 1, como multiplos de P. En dicho algoritmo, se toman
dichos impares como los representantes de la clase de congruencia mod 7%.
Los impares u pueden ser vistos como complejos con componente 7 igual a
cero, u + 07. Cada vez que se obtiene la clase de congruencia u a la que
pertenece 1y + r17, basta con substraer v de ry, pues la componente en 7 de
u es cero como sucede en el Algoritmo 15.

Procedimiento 15 Coeficientes de la expansion WrNAF
Entrada: Pardmetros de la curva:t m, a, sg, S1, ty. Escalar k
Salida: RT'NAFy (k)

1: Calcular (rg,r1) < k mod ¢ usando algoritmo 13

2: Iniciar S « ()

3: while rp #0071 #0 do
if ro es impar then

u «— 1o + 71ty mods 2%

ro < To—U
else

u+—0
Agregar v en S
1 (7“0,7“1)<—(T‘1+%,%r0)
11: Regresa S

=

Solinas publica en el 2000 un nuevo método de multiplicacion WTNAF,
esta vez se definen o; = ¢ mod 7% para i € 1,,3,5,...,2°" —1 como los
elementos representativos de la clase de congruencia mod 7%, pues se ha de-
mostrado [3] que dichos complejos no son divisibles por 7%. Ahora k puede
ser expresada como k = Zli;é w;7" donde u; € {0, +ay, *as, ..., Tagw-1_1}.
El Algoritmo 16 es una variacién del algoritmo 15, donde esta vez los elemen-
tos representativos, o; = ¢ mod 7%, pueden contener componente compleja
Qg+ aqT.

Cuando en alguna division sucesiva p el resultado no es divisible entre
7 el residuo «,, es distinto de cero. Sin embargo %fw“%) sera divisible
entre 7! por lo tanto, los siguientes w — 1 digitos serdn ceros.
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Procedimiento 16 Coeficientes de la expansion WrNAF
Entrada: Pardmetros de la curva:t m, a, Sg, S1, tw. Elementos representativos:
ay = Bu+Yur para w=1,3,...,2°" 1 — 1. Escalar k
Salida: RT'NAFy (k)
1: Calcular (rg,71) < k mod § usando algoritmo 13
2: Iniciar S « ()
3: while 7o #0017 # 0 do

4 if ro es impar then
5 u «— 1o + rity, mods 2%
6: if u > 0 then

T E—1

8: else

9 £ ——1

10: U — —U

11: ro < 10 — &Bu

12: 14— 11— &V

13:  else

14: u«— 0

15:  Agregar fuen S
16: (7’0,7’1) <—(T1+%,%m)
17: Regresa S
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3.1.3. Algoritmos para Hardware Reconfigurable

Dado que se propone optimizar la arquitectura para un caso de estudio (la
curva K-233), se puede obtener el tamano de palabra 6ptimo para realizar
la aritmética entera solicitada en los algoritmos. El tamano en bits de las
constantes utilizadas para el caso de la curva K-233 con polinomio irreducible
a®3 4 a™ 41 es:

1.k (232 bits maximo)
2. s (116 bits)
3. s, (117 bits)

4.V, (118 bits)

Tomando las constantes como referencia y los Algoritmos 12, 13 y 16
propuestos por Solinas se concluye que el tamano maximo de los operandos
en las adiciones es de 237+C bits, donde C es el factor de aproximacién para
la divisién aproximada. La cantidad de bits para llevar a cabo la aritmética
se toma de 256 bits y con un factor de aproximacién de 5 bits. Para las
multiplicaciones la cantidad de bits éptimo para representar una cantidad es
de 120+C bits, por lo tanto la palabra de 256 bits sigue siendo suficiente.

A partir de la definicién del tamano de bits para la aritmética es posible
definir operadores bésicos a utilizar en el algoritmo paralelo:

= Sumador-Restador de 256 bits.

= Multiplicador de 128 bits.

= Operador mods de 128 bits.

= Cuatro registros de propdsito general de 256 bits.

= Corrimientos de bits, asi como multiplicaciones y divisiones por 2 se
realizan de un manera muy eficiente reordenando la representacion bi-
naria.

Debido al alto costo de un multiplicador de 128 bits, el algoritmo es pa-
ralelizado suponiendo que una sola unidad de multiplicacion esté disponible.
Esto reduce las posibilidades para el proceso, pero las operaciones simples
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Procedimiento 17 Reducciéon Parcial médulo ¢ : Versién Paralela
Entrada: Parametros de la curva: m,a,sq, si,r. Escalar n.
Salida: Registros Ry y R almacenando rg 4+ r17 = n mod
L A« 80| gm=r=o7a
2: Ry «— Vi, L%J
3: Ry «— Loundz(c;;fg)
A — s1|zoR—z7a
Ry« Vi |5

A+R
Ry Round(2Kié)
1 2C

A — soRg
U« 281R1
R1 — 81R0
10: Ry «— R — A
11: Ry « doRo
12: Ry «+— RyU
13: Ry «— n— Ry

Tm—1
T—1

basadas en reordenamiento de bits, al ser econémicas en recursos y tiempo
de computo en hardware, son importantes al paralelizar el algoritmo.

El Algoritmo 14 puede verse como un computo sobre la parte fraccionaria
de dos divisiones, donde la parte fraccionaria es siempre respresentada por C
bits (5 bits para nuestro caso de estudio). Dicho cémputo tiene la finalidad de
decidir el redondeo sobre cada coordenada de un nimero complejo A, lo cual
se reduce a sumar 0, 1 6 -1 a cada coordenada. Al ser aritmética de 5 bits, es
posible implementar el proceso de decisiéon de manera completa en un solo
ciclo de reloj. El algoritmo 18 presenta la secuencia seguida para calcular los
valores hg y hy utilizados en las lineas 24 y 25 del Algoritmo 14 para realizar
el redondeo de \.

Las comparaciones en hardware son implementadas de forma especia-
lizada para nimeros con parte entera representada con 2 bits y parte frac-
cionaria representada con 5 bits. La linea 9 del Algoritmo 18 garantiza que
las operaciones realizadas de manera interna nunca rebasan dicho tamano de
representacion.

La Tabla 3.1 muestra las formas de calcular dichas comparaciones a partir
de operaciones simples a nivel de bits de un nimero B = s(bgbs.b4b3b2b1bg)s.
donde s es un bit representando el signo (0 es positivo y 1 es negativo).
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Procedimiento 18 Rounding Off: Versién Hardware

Entrada: \g, \; representados por 5 bits y un 6 bit de signo
Salida: hg,hy € {—1,0,1}

1: if parte_fraccionaria(Xo) < 3

no < parte_fraccionaria(Ao)
else

Ny «—nr signo(Ag)|complementos spies(parte_fraccionaria(Xg))
if parte_fraccionaria(\) <% then

m < parte_fraccionaria(\;)
else

m <« signo(Ar)|complementos spis(parte_fraccionaria(Ay))
A=2m9 —m, B=mno+3n, C=ny—4m
10: 012A21702:B<—1, 032022,
11: O4ZA<—]_,C5:B21, Ce=0C < —2.
12: if (Cy and Cy) or (~ Cy and C3) then
13: hy +— —1
14: else if (C, and Cs)(or)(~ Cy and Cg) then
15: hl —1
16: else
17: hy <0
18: if C) and ~ (5 then
190 hg«1
20: else if C4 and ~ C5 then
21: h() — —1

then

[\

22: else
23: ho < 0
Comparacién Operacion de Bits
B>1 ~ s and (bg or bs)
B < -1 s and (bg or (bs and (by or ... or by)))
B>2 ~ s and bg

B < -2 s and (bg and (bs or (by or ... or by)))

Cuadro 3.1: Comparaciones a Nivel Hardware
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Los Algoritmos 19 y 20 calculan la expansion WTNAF. Los algoritmos
son analogos a los algoritmos NAF generales. Se basan en la divisién sucesiva
del nimero p € Z[r| entre 7 permitiendo residuos +1,+3,..., £2*"1 — 1
en el Algoritmo 15 o residuos +«; = +i mod 7% en el Algoritmo 16 para
ie{l,3,5,...,2¢7 1 —1}.

El Algoritmo 15 ha sido optimizado para un esquema de pipeline en una
arquitectura de hardware en el Algoritmo 19.

Procedimiento 19 Expansién de coeficientes WTNAF: Versién Paralela.
Ver: [2]
Entrada: : Pardmetros de la curva: m, a, sg, $1, t,,. Escalar reducido: p = (Ry, R1)
Salida: RTNAFw(p)

1: if Ry #0 0 Ry # 0 then

2: A — Ry -ty

3 U+« (Ry-A) mods 2%, Almacena U
4: Ry+— Ry—U

5: R0<—R1—|—MTRO,R1<—_§O

6: while Ry # —pf2 0 Ry # 0 do

7. if R; es impar then

8: A — Ry - ty, Almacena U oniador
9: U «— (Rp-A) mods 2%, Almacena U
10: Ry «— Ro — U, Reinicia Ugopntador
11: R0<—R1+H§O,R1<—7§O

12:  else

13: Incrementa U, ntador

14:  Ro« Ry + 42 Ry — =fo

El Algoritmo 16 es paralelizado de la misma forma en el Algoritmo 20,
sin embargo necesita las constantes «a, almacenadas en una memoria ROM
y requiere una adicion mas y un ciclo de direccionamiento de las constantes
Q-

Se sabe que la cantidad minima de ceros consecutivos es de w—1 para una
ventana de w bits. Cada vez que aparece una secuencia de ceros en la cadena,
éstos son contados. La longitud de una secuencia de ceros es almacenada
para su uso posterior. La primera ronda del ciclo while original fué extraida
debido al conteo de ceros. El Algoritmo 20 genera una expansion WrNAF
con el siguiente formato:

Sean w; € [1,3,5,...,2% 1—1] los elementos distintos de cero pertenecientes
a la expansién WTNAF. Las secuencias de ceros consecutivos se representan
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Procedimiento 20 Expansién de coeficientes W7NAF: Versién Paralela.
Ver: [3]
Entrada: : Parametros de la curva: m, a, sg, s1, t. Memoria ROM almacenando
a, = (8,7) parau = 1,3,...,2*~! — 1. Escalar reducido: p = (Rg, R1)
Salida: RTNAFy(p)
1: if Rg #0 0o Ry # 0 then
2: A — Ry -ty

3: U+« (Rp-A) mods 2%, Almacena U

4:  Direcciona agsrr) = (8,7), signoU = {-1,1}, de acuerdo al signo de U.
5. Ro «— Ry — signoUp

6: Ry «— R; — signoU~y

7 R0<—R1+MQ&,R1<—_§O

8: while Ry # —pf 0 Ry # 0 do

9: if R; es impar then

10: A — Ry - ty, Almacena Ugopiador

11: U < (Rp - A) mods 2", Almacena U

12: Direcciona aqperry = (8,7), signoU = {—1,1}, de acuerdo al signo de U.
13: Ry — Ry — signoU

14: Ry «+— Ry — signoU~, Reinicia Ugontador

15: R0<—R1+HTRO,R1H_§O

16:  else

17: Incrementa U,ontador

18: R0<—R1+“2ﬁ,R1<—_§0
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por z; € [w — 1,2w — 2]. La expansion WTNAF puede ser representada con
el formato wq, 29, w1, 2o, . . . , Zi_1, W;.

Las condiciones del ciclo while en la linea 8 del Algoritmo 20 fueron adap-
tadas a un esquema de pipeline. Debido a que los registros Ry y Ry no han
sido actualizados en el ciclo siguiente a su tltimo célculo, normalmente es
necesario introducir burbujas de tiempo, es decir ciclos de reloj que no realizan
ninguna operacién con el fin de esperar un resultado necesario para continuar
los calculos. Sin embargo es posible realizar comparaciones equivalentes, con
valores previos de los registros, a las solicitadas por el Algoritmo 16, con el
fin de evitar dichos ciclos ociosos:

1. Ry seré cero siy solo si Ry = —u%.

2. Ry sera cero si y solo si Ry = 0.

3. Ry sera impar si y solo si Ry es impar, porque —u% es par.

Dichas equivalencias son obtenidas de manera directa de la linea 16 del
Algoritmo 16.

3.2. Aritmética de Curvas Elipticas

La operacion basica en un grupo abeliano es la adiciéon. En este caso se
ha definido la adiciéon entre puntos de una curva eliptica. Otra operacion
basica es el doblado de un punto. Esta operacion es definida como un caso
particular de la suma, la adicién de un punto consigo mismo. Sin embargo se
define de manera independiente para poder optimizar su implementacién.

Lépez y Dahab propusieron una representacion proyectiva para puntos
elipticos donde ¢ = 1 y d = 2 asi como un algoritmo para calcular la suma de
un punto en coordenadas afines con otro punto en su representacién proyec-
tiva. La suma se obtiene en coordendas proyectivas [13].

El siguiente algoritmo se encuentra publicado en [l]. Esta optimizado
para calcular una adiciéon entre un punto en el sistema de coordenas de
Lépez-Dahab (LD) y un punto en el sistema de coordenadas afines y ser
implementado sobre una plataforma de software.

Los algoritmos propuestos por Lopez y Dahab presentados en [1] han sido
paralelizados utilizando funciones atémicas y han sido optimizados para el
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Procedimiento 21 Suma de puntos en coordenas LD-afines
Entrada: P = (X; : Y1 : Z1) en coordenadas LD coordinates, @) = (z2,y2) en
coordenadas afines sobre E/K.
Salida: P+ Q = (X3 : Y3 : Z3) en coordenadas LD.
1: if Q = oo then
Regresa P
if P = oo then
Regresa (z2:y2: 1)
T1 — Z1 T2
Ty — Z?
Xy X1 +1T
Tl — Z1 . X3
T3 Tz yo
Y3 Y1 + 13
. if X3 =0 then
if Y3 =0 then
usa Algoritmo 22 para calcular
(Xg : Yg : Z3) = 2(%2 LYot 1)
Regresa (X3 :Y3: Z3)
else
Regresa oo
: Z3 — T12
I3« 1T1-Y3
: if a =1 then
Th—T1+T2
: T2 — X??
: Xg Ty Ty
c Ty Y
: Xy — X3+ 1T
: X3 — Xg+ T35
: TQ — X9 - Zg
Ty «— Th + X3
: T1 — Zg
2 T3« Ts + Zs
: Yg — T3 . T2
s Ty — x2 + o
: T3 — T1 . T2
Yy — Y3415
: Regresa (X3:Y3: Z3)

O S I R R R R R I I I I el e e e e i
TR OV, OO X IIAORE XN O ©OTDT AW = O
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Procedimiento 22 Doblado de puntos en coordenadas LD
Entrada: P = (X; : Y7 : Z;) en coordenadas LD sobre E/K.
Salida: 2P = (X3 : Y3 : Z3) en coordenadas LD.
1: if P = oo then

Regresa cc.
Tl — le
Ty — X?
Z3 «—T1-Th
X3« T2
T1 < T12
T2 — Tl b
X3 — Xg+T2
Ty — Y
if a =1 then

Tw— T+ Z3
Ty T+ Ty
: YEJ, — X3 -T1
: T1 — T2 . Z3
Y3 Y3+
Regresa (X3 : Y3 : Z3)

e e e e e e
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Procedimiento 23 Suma de puntos en coordenadas LD-afines: Versién Pa-
ralela
Entrada: | Q = (Q, : Qy : Q) en coordendas LD , P = (P, P,))
en coordenadas afines sobre K-233:
f(z) — 233 + T4 +1 / GF(2233)
Salida: | P+ Q = (Q : Qy : Q-) en coordendas LD.

ciclo 1: if P, = 0 then regresa (x2: ys: 1).
else QxHQx"i_Qsz

ciclo 2: Qy — Qy + Q?- P,

ciclo3: | T1+ Q. Q, Q, « T?

ciclo 4: if @z = 0 then

if @y = 0 then Doblado De Puntos( Py, Py, 1 ).
else regresa [1,0, 0]

else T3 = T - Q.

ciclo5: | Q, = (Qz -T1) +(Qy) + T3

ciclo 6: Th=P, -Q,+ Q.

ciclo7: | Qy = (T3+ Q) - Tb

ciclo8: | Q,+ Q% (Py+ Py)

Procedimiento 24 Doblado de punto es coordenadas LD: Version Paralela

Entrada: | Q = (P, : Py : 1) en coordenadas LD sobre K-233:
f(z) — 233 +Z74 +1 / G'F(2233)
Salida: | 2Q = (Q, : Qy : Q) en coordenadas LD.

ciclo1: | Q, = P2.
ciclo 2: Qu = Q% + 1.
ciclo 3: | Qy := Q- (Py2 +1)+ Q..
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campo finito GF(2233). Se utilizan los registros Qx, Qy y Qz para almacenar
un punto eliptico y registros de propésito general Tn.

Usando los Algoritmos 23 y 24, una suma de puntos elipticos puede ser
calculado en 8 ciclos de reloj y un doblado de punto en 3 ciclos de reloj.

Se pueden localizar 3 funciones atémicas bésicas para el diseno de una
arquitectura de hardware:

L. Q.= (Q%-T1)+(Q2)+Ts: Se observa una adicién entre tres operandos
uno de ello es un multiplicacién y cualquier operando debe ser posible
de ser elevado al cuadrado.

2. Q, = (I3+Q.) T, : Se observa una multiplicacién entre dos operandos,
donde uno de ellos es una adicién.

3. Ty = Q. - Q, en paralelo con Q. = T# : Una multiplicacién es rea-
lizada al mismo tiempo que otro registro es elevado al cuadrado. Esta
operacién se considera como una copia entre registros con una elevacion
al cuadrado, debido a la sencillez de esta operacion.

4. Los destinos de las copias-cuadrados son siempre registros (),,.

3.3. Multiplicacién Escalar

Los algoritmos propuestos por Solinas en [2] y [3] para el cdlculo de una
multiplicacion escalar, una vez que la expansion TNAF del escalar se ha
obtenido, solamente se diferencian por los multiplos que se usan de P. Ambos
algoritmos para calcular la multiplicacién escalar a partir de la expansién
W7NAF se basa en su expresién de Horner.

El algoritmo se compone por una seccién de precémputo y finalmente
por el calculo de la expresion de Horner de acuerdo a la expansion WrNAF
obtenida previamente.

El Algoritmo 25 primero calcula a 2*~! — 1 miiltiplos de P. Los multiplos
usados dependen del algoritmos utilizado de los dos propuestos por Solinas.
Cuando el punto P es fijo, es posible almacenar estos puntos en memoria
para mejorar el desempeno del algoritmo.

En ECDSA, el algoritmo generador de firmas digitales siempre realiza
la multiplicacién escalar en el punto base de la curva eliptica P € E(F,).
Dado que el desarrollo esta enfocado a la generacién de firmas, es posible
precalcular los correspondientes multiplos y almacenarlos en memoria.
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Procedimiento 25 Método TNAF con ventana de w bits para mutiplicacién
escalar eliptica

Entrada: TNAF,(p') = Zﬁ;(l) u;7" donde p' = k mod &, P € E,(Fym)

Salida: kP

1: if Se usa algoritmo Solinas en [2] then

2:  Calcular P, = uP, para u € {1,3, 5,207l - 1}
3: else if Se usa algoritmo Solinas en [3] then

4:  Calcular P, = o, P, para u € {1,3,5, e, 20T 1} donde a; = ¢ mod 7%

forie {1,3,..,2¢71 -1}

5: Q — v

6: for ¢ from [ — 1 downto 0 do

T Q—TQ

8  if u; # 0 then

9: Sea u tal que i, = u; 0 A_y = —u;
10: if u > 0 then

11: Q—Q+ P,

12: else

13: Q—Q—P_,

14: Regresa @)

El Algoritmo 25 tiene que ser optimizado para su implementacion en
hardware. Este proceso sigue el mismo formato que los anteriores algoritmos,
es decir, se buscan funciones que puedes ser ejecutadas de manera atomica en
un solo ciclo de reloj tomando en cuenta la cantidad de recursos que toman
operaciones clave, como puede ser la suma de campo y el elevar al cuadrado.

El Algoritmo 20 provee una expansion del escalar k con la forma: wy, 2o,
wy, 29, - -+ Zio1, w; donde w; € [1,3,5,...,29 1 —1]y z; € [w—1,2w—2]. Es
decir las secuencias de ceros consecutivos son representadas por su extension.
Esto facilita el calculo de una secuencia de ceros completa en un solo ciclo
de reloj.

El Algoritmo 26 esta disenado para su implementacion en hardware con
la capacidad de calcular varias elevaciones al cuadrado en secuencia en un
solo ciclo de reloj.
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Procedimiento 26 Método TNAF con ventana de w bits para mutiplicacién
escalar eliptica: Versiéon Hardware

Entrada: WTNAF(p') dado como: wy,zg,w1,22,...,2i—1,w; donde w; €
[1,3,5,...,2v 1]y 2 € [w— 1,2w — 2]
Algoritmo [2] Almacenamiento no-volatil: P, = wuP, for u €
{1,3,5,....,2v71 -1}
Algoritmo [3] Almacenamiento no-volatil: P, = «,P, for u €
{1,3,5,....,2v71 -1}
Salida: kP
1: if Ry #0 0 Ry # 0 then
2. Q<
3:  for ¢ from wQ—ll — 1 downto 0 do
4 if ¢ es impar then
5: Q — 71Q
6: WrNAF; — WrNAF; — (w — 1)
7 if WrNAF; # 0 then
8 Q - walQ
9 else
10: Direcciona P, con WTNAF;
11: Q—T1Q
12: if u > 0 then
13: Q—Q+P,
14: else
15: Q+—Q—P_,
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3.4. Resumen

Los algoritmos implementados dentro de nuestra aquitectura de hardware
reconfigurable son:

= Los Algoritmos 17 y 18 estan implementados para realizar el proceso
de reduccion parcial. El Algoritmo 18 esta disenado para calcularse en
un ciclo de reloj.

= Los Algoritmos 19 y 20 calculan la expansion WTNAF a partir de dife-
rentes representantes de clase y su tabla de precémputo es distina. Su
diseno estd pensado para trabajar de manera coordinada con el diseno
en hardware propuesto en el Capitulo 3 con dos etapas de pipeline.

= Los Algoritmos 23 y 24 implementan los algoritmos de ley de grupo
(suma y doblado) en curvas elipticas propuestos por Lépez y Dahab
en coordenadas proyectivas. Su optimizacion principal es el uso de una
multiplicaciéon de campo por ciclo de reloj.

= El Algoritmo 26 esta disenado para leer los multiplos de precémputo y
los elementos de la expansion WTNAF de bloques de memoria.

Cada algoritmo fué disenado para calcular la mayor cantidad de opera-
ciones por ciclo de reloj, de acuerdo con la arquitectura presentada en el
Capitulo 3.
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Capitulo 4

Arquitectura de Hardware
Reconfigurable

Los algoritmos para realizar una multiplicacién basados en expansiones
NAF del factor pueden ser divididos en dos etapas: la expansion del factor
escalar en coeficientes NAF y el calculo de la expresion de Horner correspon-
diente.

Unidad de Memoria

Expansidh WidAF

Multiplicaciéh Escalar

Eliptica

Beheracish de la
Expahsian

adicidh y Doblada de

i
I
I
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I
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i
I
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I
!
!
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Reduccisn Barcial Badulo

Bt 10t T—1] Coordenadas Proyectivas L—D
L Aritimética de
Aritmetica Entera Campos Finitos
L e e e = 1 E.F[‘zm]

Figura 4.1: Diseno de Arquitectura para Multiplicacién Escalar

Para una multiplicacién escalar de curvas elipticas, dicha division implica
una clasificacién de la aritmética inherente a cada proceso. En la arquitec-

57
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tura presentada a continuacién se explota dicha clasificacién al disenar dos
unidades aritméticas independientes trabajando de manera coordinada.

4.1. Sistema Expansion-Multiplicacién

La arquitectura propuesta para el calculo de una multiplicaciéne escalar
eliptica basada en un algoritmo W7NAF se basa en un esquema productor
consumidor.

Se presentan dos unidades de proceso trabajando de forma independiente.
La primera unidad de proceso esta disenada para realizar los algoritmos de-
dicados a realizar la expansion de un factor escalar de 233 bits en coeficientes
de una expresién polinomial Z[7] con una ventana de 8 bits. Los algoritmos
para los cudles la arquitectura ha sido optimizada son los Algoritmos 17 y
20 presentados en el capitulo 3.

La segunda unidad de proceso esta dedicada a realizar la expresion de
Horner correspondiente a la expansion WTNAF y obtener el resultado de la
multiplicacion escalar. Los Algoritmos 23, 24 y 26 son la base para optimizar
dicha unidad de proceso.
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Figura 4.2: Arquitectura para Multiplicacién Escalar

El Algoritmo 26 requiere de la expansion W7NAF como entrada para
poder calcular la expresiéon de Horner correspondiente. El Algoritmo 20 ge-
nera dicha expansion del factor escalar empezando por el coeficiente menos
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significativo. Sin embargo el Algoritmo 26 requiere leer el coeficiente més
significativo al inicio de su cémputo. Esta dependencia entre ambas etapas
impone una restricciéon importante. La unidad de proceso de curvas elipticas
(UPCE) necesita esperar a que la unidad de proceso de expansion 7 (UPET)
genere la expansién por completo.

Esto implica que se pueden coordinar mediante un bloque de memoria
intermedio dedicado a almacenar la expansién generada por UPET para fi-
nalmente ser leida en orden inverso por UPCE. La unidad de proceso de
curva elipticas no iniciard su algoritmo hasta que la unidad de proceso de
expansion 7 lo indique a través de una linea de control.

La longitud de una expansién TNAF de ventana w es | < m + a para
la curva E,(Fam). Una caracteristica importante en una expansiéon TNAF
con una ventana de w bits es que de cualquier w digitos consecutivos a lo
mas uno no es cero. Esto implica que cuando encontremos un coeficiente
cero en la expansion, entonces debera existir una cadena completa de w — 1
ceros consecutivos minimo. Por lo tanto, los ceros consecutivos por cadena
pueden ser contados y almacenar el resultado como un solo elemento. Sean
los coeficientes no-cero de una expansion W7NAF' representados por: w; €
[1,3,5,...,2w — 1—1]. La expansién generada es un conjunto de elementos w;
y cadenas de cero consecutivas: wp,0...0,w,0...0,ws, ..., w;_1,0...0,w;.
Si los ceros dentro de cada secuencia de ceros consecutivos son contados,
la secuencias de ceros consecutivos pueden representarse como: z; € |[w —
1,3w — 3]. La expansion WTNAF es representada y es almacenada como:
Wo, 20, W1y 21y« -y 25—1,W1.

Los coeficientes de la expansién son almacenadas en una memoria RAM
de 8x64 bits. Cada coeficiente puede ser representado como una palabra de 8
bits y se realizaron analisis estadisticos, los cudles se presentan en el apéndice
B, dando como resultado que 64 bloques de memoria son suficientes para
almacenar cualquier expansion NAF. Las memorias RAM son costruidas a
partir de bloques basicos BRAM integrados en las plataformas FPGA de
Xilinx.

Un algoritmo basado en una ventana de precalculo ofrece mejoras en tiem-
pos de computo significativas al procesar un conjunto de w bits como una
unidad. El desempeno es optimizado al precalcular y almacenar de manera
estatica multiplos del punto eliptico sobre el cual se realiza la multiplicacién
escalar. El Algoritmo 26 requiere que, dada una ventana de precomputo de
w bits, el punto P y sus miltiplos 3P, 5P, ..., (2°~! —1)P sean almacenados
previamente. La arquitectura presentada fué optimizada para una ventana de
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precémputo de w = 8 bits, por lo tanto, una memoria ROM de 233x64 bits
por coordenada es suficiente para almacenar los 64 multiplos precalculados.
Dado que los multiplos de P son almacenados en coordenadas afines, bastan
con dos memorias ROM para almacenar los puntos. Los miltiplos almacena-
dos corresponden a multiplos del punto generador de la curva K — 233, como
se requiere en el algoritmo generador de firma digital.

El Algoritmo 26 accede a los multiplos de P precalculados a partir de los
coeficientes de la expansion WTNAF de manera indirecta. Cada coeficiente
distinto de cero representa el multiplo que debe ser sumado en la expresién
de Horner. Por lo tanto, el calcular dicho miltiplo dentro de la arquitectura
consiste en direccionar el multiplo al que hace referencia el coeficiente actual
dentro del algoritmo. Sin embargo, los miltiplos que han sido almacenados
son impares, por lo tanto, es necesario realizar un ajuste de indices para que
correspondan las localidades de memoria. El indice ¢ donde se almacena el
multiplo uP se obtiene:

i= 1) (4.1)

A través de dicha relacién es posible indexar el multiplo correspondiente.
El bloque presentado en la Figura 4.3 engloba las localidades de memoria
para las constantes de precalculo y los coeficientes de la expansion.
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Bla BRAM
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Figura 4.3: Direccionamiento Indirecto de Constantes Precalculadas
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El direccionamiento indirecto de los multiplos se realiza internamente.
Un contador permite almacenar de manera secuencial los coeficientes al ser
calculados. El mismo contador y la aritmética de direccionamiento indirecto,
permite la lectura de los multiplos requeridos por el Algoritmos 26 de ma-
nera secuencial, en el mismo orden en que son requeridos. De esta forma
dicho algoritmo accesa a los multiplos de P de manera transparente, nunca
conoce los elementos de la expansion pero es capaz de leer los multiplos que
corresponden en cada iteracion de la expresién polinomial 7 de Horner de
kP.

4.2. Unidad Principal de Proceso: Expansion

La unidad de proceso dedicada a la generacién de la expansion WrNAF
esta compuesta por: una unidad aritmética que engloba las operaciones en ar-
itmética entera para el computo de los Algoritmos 17 y 20 asi como un bloque
de registros. Una maquina de estados la cual contiene la microprogramacion
de los algoritmos correspondientes en palabras de un bus de control de 18
bits y la logica de control para contar secuencias de ceros en la expansion
generada.

El contador de ceros permite acumular la cantidad de ceros cada que
empieza una secuencia consecutiva de ellos. La maquina de estados controla
a través del bus Seleccion Ui el valor que es exteriorizado, el coeficiente
NAF si es distinto de cero o el conteo de los ceros que se ha acumulado. La
maquina de estados rige la secuencia presente en el Bus de Control, el cudl
provee a la unidad aritmética y logica de los algoritmos para la generacion
de la expansién.

Las terminales externas que permiten la interacciéon con la unidad de
proceso son:

= Senal de Reloj: Senal de reloj utilizada en los dispositivos sincronos de
la arquitectura, como los son registros, latches, el contador y la maquina
de estados.

= Reestablecer: Senal que en transiciéon positiva indica a la maquina de
estados su regreso al estado inicial y reestablece el valor original de los
registros internos.

= Listo: Senal que en estado alto indica éxito en la generacién de todos los
coeficientes de la expansion WrNAF. La unidad de proceso de curvas



62CAPITULO 4. ARQUITECTURA DE HARDWARE RECONFIGURABLE

Bus Ui
Listo de & bits ‘ Factor Escalar N

i |

! 1

! 1
1

: Seleccisn de Ui i

i i

1 I

1 I

1 I

! Contador de Cadenas o j !

! de Ceros (8 bits) ente g !

: Ceros Bus Lh |

I

H Contrel de de 2 bits !

i Cohteo Relgj :

I

1 I

Eus de 4 bits i Maqnina de Estados Unidad Aritmética i
1

para Cehtral ! Algoritmos para la s de Contool y Lagica Z i

' , o

de Ditecci chami ehto : Ex pansion WiNAF fm e e :

1 I

1 I

: t |

! 1

-___|\---- - - - - - - - -+ 1 I

Reestablecer ‘ Sefial de Relg

Figura 4.4: Unidad Principal de Proceso: Expansiéon 7 NAF

elipticas interpreta la senal como un permiso para comenzar a leer la
expansion y realizar la multiplicacion.

= Factor Escalar N: Bus de 233 bits sobre el cual es necesario tener pre-
sente el factor escalar por el cudl se desea multiplicar al punto generador
de la curva K — 233.

= Bus U; : Bus de 8 bits en el cudl se transmite cada coeficiente que es
generado.

s Bus de Control de Direccionamiento: Bus de Control de 4 bits destina-
do a controlar la escritura en RAM en el bloque de direccionamiento
indirecto mostrado en la Figura 4.3 de los coeficientes NAF generados.

4.2.1. Unidad Aritmética y Léogica: Expansion WTNAF

La unidad aritmética y l6gica (UAL) para los algoritmos de expansién
fué disenada para ejecutar un conjunto de micro operaciones las cuales ex-
presen todas la funciones atomicas presentadas en los Algoritmos 17, 19 y 20
presentados en el capitulo 3.



4.2. UNIDAD PRINCIPAL DE PROCESO: EXPANSION 63

Dichas micro operaciones son ejecutadas dentro de un esquema de pipe-
line de dos etapas: Seleccion de Operadores-Computo Aritmético y Actua-
lizacion de Registros.

1
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Figura 4.5: Flujo de ejecucion en Pipe-Line de dos etapas

Este proceso de pipe-line implica problemas de lectura después de escri-
tura RAW (Read-After-Write) inherentes a la arquitectura. La forma més
simple de enfrentar dichos problemas es la insercién de ciclos inactivos (
también conocidos como burbujas de tiempo) en la microprogramacién. Sin
embargo dicho problema fué abordado y resuelto al momento del diseno de
algoritmos paralelos en el capitulo 3, evitando inclusive burbujas de tiempo.

Las micro operaciones realizadas por la unidad aritmética y légica son
establecidas por un bus de control de 19 bits. La unidad aritmética légica
es presentada en la Figura 4.6. Los operadores principales son la multipli-
cacion de 128 bits y la adicién-substraccion de 256 bits. Dentro de los bloques
dedicados a la seleccién de sus operandos, se encuentran operaciones simples
basadas en corrimientos y reordenamiento de bits.

Las comparaciones realizadas en los algoritmos son calculadas en el mis-
mo ciclo correspondiente a la aritmética utilizando comparadores dedicados
dentro de la unidad de registros. De esta manera es posible omitir un ciclo
de reloj independiente para cada comparacion.

Los bloques bésicos que constituyen la unidad aritmética son:

» 20ROM 5x64: o mod 7" Se tienen dos bloques de memoria ROM de
64 elementos de 5 bits cada uno. Dichos bloques almacenan las compo-
nentes constantes o, = v mod 7 = 3, 4+, 7 utilizados al implementar
el Algoritmo 20.
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Figura 4.6: Unidad Aritmética y Légica: Expansiéon 7 NAF

= Registro de Constantes: Dentro de este registro se encuentran almace-
nadas todas las constantes utilizadas a través de los Algoritmos 17 y 20.
Las constantes almacenadas y su respectivo codigo de control, asi como
las respectivas terminales del bus de control se presentan en la Tabla

4.1.

Cuadro 4.1: Bus de Control: Bits 12-10

Bits 12-10 del Bus de Control | Nombre de la Constante
000 s0
001 sl
010 Vm
011 d0=s0+s1
100 tw

s Seleccion del Operando Izquierdo para el Multiplicador: Este bloque de-
termina el operando izquierdo de 128 bits para el multiplicador. Notese
que el operando derecho siempre corresponde a una constante. Este
operador es seleccionado entre el factor escalar N y los registros Ry,
Ry, Ao U. Dos funciones de corrimiento son incluidas en el bloque. Es
posible realizar un corrimiento de 107 bits a la derecha sobre el factor
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escalar V o un corrimiento de 233 bit a la derecha al operador que
tenga como fuente uno de los registros. El cédigo de control es descrito
por la Tabla 4.2.

Cuadro 4.2: Bus de Control: Bits 18-15

Bits 18-15 del Bus de Control | Operando Seleccionado
00XX n
10XX L5167 ]
01CR CodigoRegistro
10CR LCOdlg;ZRngZStTOJ

los registros son indexados con el cédigo mostrado en la Tabla 4.3.

Cuadro 4.3: Cédigo de Registros (CR)

Cédigo de Registros (CR) Némbre del Registro
00 RO
01 R1
10 A
11 U

= Multiplicador de 128 bits: El multiplicador esta construido a partir de
tres multiplicadores de 64 bits generados en VHDL con la herramien-
ta proporcionada por Xilinx Core Generator. Dichos multiplicadores
estan basados en los multiplicadores de 18 bits incluidos dentro de los
FPGA de Xilinx. Esto disminuye el uso de unidades basicas (slices) del
dispositivo. El multiplicador de 128 bits es construido a partir de una
arquitectura Karatsuba-Offman.

» Seleccion de los Operandos para la Adicion-Substraccion: Estos bloques
seleccionan los operandos de 256 bits del bloque sumador-restador. El
operando es seleccionado entre el factor escalar N o algin registro inter-
no. El operando sleccionado puede ser multiplicado por —1, % 0 ambos.

El cédigo para los buses de control se muestra en las Tablas 4.4 y 4.5.

Cuadro 4.4: Bus de Control: Bits 19-15
Bits 19-15 del Bus de Control | Nombre de la Constante

[0-1:2]00XX n
[0-1:2]01XX —n
[0—1:%]0101:{ CodigoRegistro

[0—1:%] 11CR —CodigoRegistro
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Cuadro 4.5: Bus de Control: Bits 14-10

Bits14-10 del Bus de Control | Nombre de la Constante

[0-1:2]0000 1

[0-1:5]0100 —1

[0-1:7]0001 8

[0-1:2]0101 -3

[0-1:5]0010 v

[0-1:3]0110 —
[0—1:%}01CR CodigoRegistro
[0—1:%}1101:{ —CodigoRegistro

» Adicion-Substraccion de 256 bits El sumador-substractor de 256 bits
fué generado en cdédigo VHDL a partir de la herramienta CoreGenerator
proporcionada por Xilinx.

» Seleccion de Funcion Atomica: Este bloque selecciona la operacion prin-
cipal, multiplicacién o adicién, y permite operaciones simples sobre su
resultado. Dichas operaciones son realizadas mediante corrimiento, se-
lecciéon y reordenamiento de bits. Una vez seleccionada la multiplicacion
como operacion principal, el resultado puede ser multiplicado por 2, di-
vidido entre 2 o incluir una operacion mod 4. La adicién-substraccion
puede ser el operando en un corrimiento de 214 bits a la derecha o de
una operacion mods 256.

Cuadro 4.6: Bus de Control: Bits 9-7

Bits 9-7 del Bus de Control | Funcién Seleccionada
000 OP1x OP2
001 2% OP1x OP2
OPT=0P2
010 I
011 (OP1 % OP2) mod 4
100 OP1+ OP2
110 OP211J650P2
101 (OP1 4+ OP2) mods 256

» Unidad de Round Off: Esta unidad presenta aritmética de punto fijo,
representando la parte fraccionaria de un cociente previo con 5 bits de
resolucién. La aritmética implementada corresponde al Algoritmo 18.
Dado que la implementacion estd basada en aritmética de 8 bits, es
posible realizar el algoritmo completo en un ciclo de reloj. La unidad
cuenta internamente con 2 registros de 6 bits cada uno para almace-
nar las fracciones de g y A;. Una vez que ambas registros tienen su
valor correpondiente almacenado, se necesita un ciclo de reloj para que
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en el bus Banderas RoundOff se encuentren los valores hy y hq, los
cuales pueden ser -1, 0 6 1, para poder realizar la operaciéon Round Off
correspondiente al vector (A, A1).

= Bloque de Registros 4x256 bits: Dentro del bloque se encuentran 4 re-
gistros de 256 bits. Cada registro tiene un propodsito especifico den-
tro del desarrollo de los algoritmos de expansion y son nombrados de
acuerdo a este. El registro A es accesado exclusivamente por la unidad
aritmética y se dedica al almacenamiento de resultados parciales o tem-
porales. Los registros Ry y R; almacenan resultados intermedios del
proceso de reduccién del factor escalar y el resultado final (A, A;). El
registro U almacena cada coeficiente generado de la expansién por un
ciclo de reloj. Dentro del bloque de registros se implementa una copia
entre los registros Ry y R; independiente al proceso de almacenamien-
to. Durante el proceso de copia el registro fuente puede ser multiplicado
por —1, % o ambos.

Cuadro 4.7: Control de Registro Destino
Bits 6-5 del Bus de Control | Registro Destino
CR Registro Destino

Cuadro 4.8: Control de Registros
Bit 4 del Bus de Control 1 : Reinicia registros
Bit 3 del Bus de Control | 1 : Inhabilita Registros

Cuadro 4.9: Control de Copia entre Registros
Bit 2 del Bus de Control 1: Copia Ry a R;
Bit 1 del Bus de Control | 1 : Multiplica Ry por -1 durante la copia
Bit 0 del Bus de Control 1 : Multiplica Ro por % durante la copia

4.2.2. Unidad de Registros 256x4 bits: Copia Paralela
Rl — —%Ro

En el Algoritmo 16 propuesto por Solinas presenta en la linea 10 una
operacién sobre un vector. La operacion es realizada de manera independiente
sobre cada coordenada (rg,7;) « (71 + 42, =2). Dicha operacién esta dentro
de un ciclo el cual se espera realice cerca de m iteraciones para una curva
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eliptica definida sobre el campo finito GF(2™). En el Algoritmo 20 propuesto
en el capitulo 3, dicha operacién es realizada en un solo ciclo de reloj en la
linea 15.

Para poder realizar dicha operacion en un solo ciclo de reloj es necesario
tener la capacidad de almacenar los registros Ry y R; simultaneamente, lo
cual es imposible con un solo bus de acceso al bloque de registro. El duplicar
dicho bus es considerado costoso si se le da acceso a todos los registros.
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Figura 4.7: Bloque de Registros con soporte de copia paralela

Para evitar el duplicado del btus se da acceso al registro Ry de copiarse
al registro R; de manera interna al bloque de registros. Esto simplifica el
disenio y elimina el costo de la légica requerida por un segundo bus externo
con acceso a todos los registros.

La logica para copiar dicho registro incluye la aritmética necesaria para
realizar la multiplicaciéon por el factor L—%ROJ. Dicha logica es simple y
es implementada a partir de dos multiplexores y un inversor, como puede
apreciarse en la Figura 4.7.
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Maquina de Estados

La unidad aritmética y légica esta controlada por una maquina de estados.

Este conjunto de estados generan las senales correspondientes en el bus de
control para realizar el Algoritmo 17 y los dos diferentes algoritmos de Solinas
19 y 20. El algoritmo encargado de realizar la reduccion parcial del factor
escalar ha sido modelado en la maquina de estados de la Figura 4.8.

De esta forma, el proceso de reduccion es posible realizarlo en 13 ciclos
de reloj. Los estados de la maquina son los siguientes:

= INICIO: Estado de espera. Una senal externa le indica el inicio del
proceso.

= So_times_N: Calcula el paso 1 del Algoritmo 17 con sy como una con-
stante.
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sV, _times_H_0: Calcula el paso 2 del Algoritmo 17 con V,, como una
constante.

s G_plus_J_0: Calcula el paso 3 del Algoritmo 17.

» ROUNDINGT1: Calcula el paso 3 del Algoritmo 17.

s ROdivided2C": Calcula el paso 3 del Algoritmo 17.

= Rounding2C'1: Prepara el ultimo paso del Algoritmo 14.

» S times_N: Calcula el paso 4 del Algoritmo 17 con s; como una con-
stante.

sV, times_H _1: Calcula el paso 5 del Algoritmo 17 con V,, como una
constante.

s G_plus_J_1: Calcula el paso 6 del Algoritmo 17.

s ROUNDING?2: Calcula el paso 6 del Algoritmo 17.

s Rldivided2C" Calcula el paso 6 del Algoritmo 17.

= Rounding2C?2: Prepara el ultimo paso del Algoritmo 14.
s RoundOf f1: Calcula el Algoritmo 18.

s RoundOf f2: Calcula el Algoritmo 18.

n Sp_times_Qq: Calcula el paso 7 del Algoritmo 17 con sy como una con-
stante.

» S 2times_Ry: Calcula el paso 8 del Algoritmo 17 con s; como una
constante.

» S times_Ry: Calcula el paso 9 del Algoritmo 17 con s; como una con-
stante.

s Ry plus_A: Calcula el paso 10 del Algoritmo 17, obtiene R1 reducido.

s Dy times_Ry: Calcula el paso 11 del Algoritmo 17 con dy como una
constante.

s Ry_plus_U: Calcula el paso 12 del Algoritmo 17.
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s N_less_Ry: Calcula el paso 13 del Algoritmo 17, obtiene RO reducido.

Solinas publicé dos algoritmos para calcular la multiplicacién escalar con
ventanas de precomputo en [2] y [3]. Ambos algoritmos fueron adaptados e
implementados en la misma arquitectura de hardware reconfigurable.

El Algoritmo 19 implementa el algoritmo propuesto en [2] y es progra-
mado a partir de la maquina de estados descrita con el diagrama de flujo
presentado en la Figura 4.9. Todas las comparaciones que se encuentran
en el algoritmo son realizadas en el mismo ciclo de reloj de ejecucién. Las
comparaciones son lo suficientemente simples para no afectar el tiempo de
propagacion.

El diagrama de flujo se compone de 6 estados principales. Esta maquina
de estados permite obtener un coeficiente cero de la expansion en un ciclo de
reloj y un coeficiente distinto de cero en 4 ciclos de reloj. Los estados son los
siguientes:

» COMIENZA_EXPANSION: La comparacién del paso 1 y los pasos
2 v 14 estan implementados en este estado. Note que las dos posibles
opciones de la comparacion se encuentran incluidas.

= NUEV A_U Estado que realiza el paso 3 y 9.
» ACTUALIZA_Ry: Estado que realiza el paso 4 y 10.
» ACTUALIZA_RgR;A: Estado que realiza el paso 5y 11.

= DECISION: Estado que implementa las comparaciones presentes en
los pasos 6 y 7 del Algoritmo 20 y realiza los pasa 8,13 y 14. 13 y 14
son realizados en el mismo ciclo.

» 'INAL: Estado Final. La expansién se ha terminado.

El algoritmo propuesto en [3] es adaptado en el Algoritmo 20 y es pro-
gramado segin la maquina de estados presentada en la Figura 4.10.

Dicha méquina de estados implementa dos ciclos de reloj adicionales,
incluyendo la adicion de la componente compleja 1 = ;1 — yu y un ciclo de
direccionamiento a la memoria ROM DIRECCIONA_ALPHAwu para acceder
a los elementos (3, y v,
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Figura 4.9: Mdquina de Estados: Expansion WTNAF.
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©
Figura 4.10: Maquina de Estados: Expansion WTNAF.

4.3. Unidad Principal de Proceso: Curvas Elipti-

cas

La aritmética base para esta unidad de control es la aritmética de campos
finitos sobre la cudl se define una curva eliptica. Para nuestro caso de estudio,



7TACAPITULO 4. ARQUITECTURA DE HARDWARE RECONFIGURABLE

se implementa la multiplicacién escalar de un punto sobre la curva K — 233.
Dicha curva y su aritmética se define sobre el campo finito binario GF(2%33).

Los algoritmos que son implementados sobre esta arquitectura son tres.
La ley de grupo sobre puntos de curvas eliticas implica dos algoritmos princi-
pales, la adicion entre puntos y el doblado de un punto correspondientes a los
Algoritmos 23 y 24. El tercer algoritmo a implementar es la interpretacién
de la expansion W7NAF como una expresion polinomial de Horn, propuesto
en version paralela en el Algoritmo 26.

En el capitulo 3 se presentaron estrucuturas para funciones atémicas nece-
sarias en la implementacion de algoritmos paralelos de suma, doblado y mul-
tiplicacion escalar. En la presente seccion proponemos una arquitectura de
hardware capaz de calcular dichas estructuras por ciclo de reloj.

Otra caracteristica importante incluida en esta arquitectura es la ca-
pacidad de aprovechar la secuencias de ceros consecutivos en una expansion
WrNAF. Analizando el Algoritmo 26 se podra corroborar que cada cero en la
expansion corresponde con elevar al cuadrado cada coordenada de un punto
eliptico. Una secuencia de w — 1 ceros consecutivos implica elevar al cadrado
w — 1 veces consecutivas un punto. La arquitectura presentada, aprovecha un
buen diseno de elevacion al cuadrado en campos finitos binarios para calcular
eficientemente 7 cuadrados en un mismo ciclo de reloj, suficiente para una
ventana de precémputo de 8 bits.

La arquitectura se divide en una unidad aritmética y légica de campos
finitos y una méaquina de estados coordinando la aritmética para implementar
los algoritmos propuestos.

4.3.1. Unidad Aritmética y Légica

En la Figura 4.11 se presenta una arquitectura aritmética capaz de cal-
cular una amplia gama de funciones aritméticas en un solo ciclo de reloj. La
arquitectura esta planteada para trabajar en el mismo esquema de pipeline
de dos etapas propuesto para la unidad de proceso principal dedicada a la
expansion.

La unidad aritmética principal tiene un multiplicador de campo finito
Karatsuba-Offman. Dicho multiplicador demanda cerca del 70 % de los re-
cursos de hardware de la arquitectura. También se presentan sumadores de
campo bastantes econémicos en requerimentos de tiempo y espacio.

La unidad aritmética es controlada por un bus de control de 32 bits capaz
de generar una amplia variedad de combinaciones de operaciones aritméticas
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Operando 4 BRAM Operando 2

Bits 31-27
Bus de Control

Operando | ¢

Cuadrado GF{2*¥}

Cuadrado GF{2*%)

[ l Bits 26-21
Bits 15-10 Sumador GF{2%} | Bus de Control
Bus de Control ‘
Bits 20-16
Bus de Corrol * Bit9
Bus de Control
‘ Multiplieador GF{223%)
Sefial de
Reloj
| Sumador GF{2*¥} |
Bits 60
Bus de Control Registro 7 bits | s dor GF(2:) ‘
2a Etapa
PipeLine Sefial de l Bits 87
. Bus de Conrrol
Reloj
»~ Fuente Operando L
Blogue de Registros » Puente Operando 2
233x6 bits Buente O
- perando 3
Bus de Control So i
porte para Copia Paralela
32 bits » Puente Operando 4

Bus de Control
32 bits

Figura 4.11: Unidad Aritmética y Logica: Curvas Elipticas

con hasta 4 operandos como entrada. La unidad estd adaptada para trabajar

de manera conjunta con el bloque de direccionamiento indirecto y leer los

multiplos de P almacenados en su memoria ROM como posibles operandos.
Los bloques basicos dentro de esta unidad aritmética son:

» Selector de Operando 1: Este operando selecciona como operando 1 de
una posible funcién compuesta cualquiera de los 6 registros internos
de la unidad. Ademas eleva al cuadrado una o dos veces de manera
opcional al operando seleccionado. Las terminales del bus de control
correspondientes se presentan en la Tabla 4.10.
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bit 31:
Habilita
Cuadrado

bit 30:
Habilita
Cuadrado

bit 29-27

Cédigo de Registro

Cuadro 4.10: Bits 31-27 del bus de Control: Aritmética de Curvas Elipticas

Es posible hacer referencia a los registros internos el codigo numérico
presentado en la Tabla 4.11.

Cdigo de Registro(CR) Nombre del Registro
000 Qa
001 Qy
010 Q-
011 Ty
100 Ts
101 T3

Cuadro 4.11: Cédigo de Registros Q;

» Selector de Operando 2: Este bloque selecciona un segundo operador
entre cualquiera de los registros internos y alguna coordenada de los
multiplos precalculados almacenados en ROM dentro de la unidad de
direccionamiento indirecto. El operando seleccionado puede ser elevado
al cuadrado y/o sumado con 1 de manera opcional.

bit 26: bit 25: bit 24: bit 29-21

Habilita Habilita Pxy /

Incremento | Cuadrado Registro CCP / CR
Selector

Cuadro 4.12: Bits 26-21 del bus de Control: Aritmética de Curvas Elipticas

Los multiplos precalculados y almacenados en memoria ROM son di-
reccionados a partir del siguiente cédigo numérico llamado Cddigo de
Coordenadas Precalculadas (CCP). Note que la constante "17es di-
reccionable como un método de conversion entre coordenadas afines y
coordenadas proyectivas, simplemente asignandole a la coordenadas P,
el nimero 1.

s Selector de Operando 3: Este bloque selecciona el tercer operando para
la funcién atémica a ser configurada en la arquitectura. El operando es
seleccionado solamente entre los registros internos y es capaz de elevar
al cuadrado o incrementar en uno al operando seleccionado de manera
opcional.
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Cdédigo de Nombre de la Coordenada
Coordenadas Pre.(CCP)
X00 Py
X01 P,
X10 1
X11 P, + P, = —P,

Cuadro 4.13: Cédigo de Coordenadas Precalculadas (CCP)

bit 20: bit 19: bit 18-16

Habilita Habilita

Incrementot | Cuadrado Coédigo Registro
Selector

Cuadro 4.14: Bits 20-16 del bus de Control: Aritmética de Curvas Elipticas

= Selector del Operando j: El cuarto operador puede ser seleccionado
entre los registros internos de la arquitectura y los multiplos almace-
nados en ROM. El operando puede ser incrementado en uno, elevado
al cuadrado o ambos de manera opcional.

bit 15: bit 14: bit 13: bit 12-10
Habilita Habilita | Pxy/Registro | CR/CCP
Incremento | Cuadrado Selector

Cuadro 4.15: Bits 15-10 del Bus de Control: Aritmética de Curvas Elipticas

s Multiplexor de Adicion Intermedia: La operacién principal en la arqui-
tectura es la multiplicacién. Solo una multiplicaciéon puede ser calcu-
lada por ciclo de reloj. El primer operando dentro del multiplicador
se denomina Operandol, seleccionado por el médulo correspondiente,
el segundo operando entre Operando2y Operando2 + Operandoj. Fl
multiplexor de adicién intermedia configura una de estas dos opciones.

Segundo Operando Bit 9 del
del Multiplicador Bus de Control
Operandol * Operando2 0
Operandol * (Operando2 + Operandos) 1

Cuadro 4.16: Bit 9 del bus de Control: Aritmética de Curvas Elipticas

s Multiplexor Selector de Funcion: Es posible construir una funcién atomi-
ca mas copleja a partir de la multiplicaciéon anterior, nombrada a partir
de aqui como MR. Es posible sumar los operandos Operando3y Operan-
do 4 a MR de manera opcional. El bus de control puede configurar el
multiplexor selector de funciéon para agregar estos operandos.
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Funcidén Seleccionada Bit 8-7 del Bus
de Control
MR 00
MR + Operando3 01
MR + Operando3 + Operando/ 10

Cuadro 4.17: Bits 8-7 del Bus de Control: Aritmética de Curvas Elipticas

» Bloque de Registros 233x6 bits con Soporte para Copia Paralela: El
bloque esta compuesto por un conjunto de 6 registros de 233 bits cada
uno. Los registros denominados 1%, Ty y T3 son registros internos de
proposito general para almacenar pasos intermedios en los algoritmos
implementados. Los registros denominados )., @, y @. son registros
con un proposito mas especifico. En ellos se acumula el progreso del
calculo de la expresion de Horner, por lo tanto, en estos registros siem-
pre se encuentra almacenado las coordenadas proyectivas de un punto
sobre la curva y finalmente el resultado de la multiplicacién escalar.

Seleccitn del Registro Seleccion del Registro
Copia Destino Bus de 233 bits Bus de 233 bits
Bits 3-2 del Bus de Control Bits 6-4 del Bus de Control Destino Copia
QOperando | Operando 2

e 5 A '
| l l |
1 1
i || |
|| Decodificadar ‘ Decodifieadar 3 bits ‘ — i
| 2 bits :
| 1
: ‘ :
: . ] 1 :
! Registro T1 !
| . |
: L Registra T2 !
' L !
' - 1
' . '
i l— Registro T3 l R i
' B ,—\ 21 H
! Registro
: | RebtroQx | Q i
: Regitro Qr | :

g '
i \_é !
: | Registro @z '—’ :
' { 1
' '
i i

. . Inicializa Registros N . .
Deshabilita Registros . Sefial de Selecciona i[L—| Operando Operando 4
Quzy <= Infinito

Bit | del Bus de Contrel Rit0 del Bus de Control

Figura 4.12: Bloque de Registros ECC

Es posible elegir un registro como destino de alguna composicion a-
ritmética e incluso permite copiar el contenido de cualquier registro
hacia alguno de los registros (). El registro fuente para la copia se se-
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bit 6-4: bit 3-2: bit 1: bit 0:
Selecciona Selecciona Deshabilita | Reestablece
Registro Destino Registros Registros
Destino de Copia

Cuadro 4.18: Bits 6-0 del Bus de Control: Aritmética de Curvas Elipticas

lecciona por medio del bloque selector del Operandoj. Esto permite
almacenar dos resultados aritméticos simultaneos sin necesidad de du-
plicar un bus externo de manera completa.

Finalmente dentro de este bloque se presenta una unidad capaz de ele-
var al cuadrado el contenido de un registro ) hasta 7 veces y guardarse
en el mismo. Es decir, provee la capacidad de efectuar Q,, + Q* donde
i € [2,7] en un solo ciclo de reloj. La unidad de proceso dedicada a la
expansion cuenta la cantidad de ceros en una sola secuencia, al com-
binar dicha caracteristica con la capacidad de calcular 7 cuadrados en

un ciclo, es posible mejorar los tiempos de cémputo de manera consi-
derable.

Las terminales del bus de control dedicadas a configurar el bloque de
registros se presenta a continuacion:

Los registros de proposito general T;, son reestablecidos con valor 0, los
registros acumulador @),, son reestablecidos como el punto eliptico oo
en coordenadas proyectivas LD (1,0,0).

4.3.2. Maquina de Estados : Aritmética de Curvas Elipti-

cas

La unidad aritmética légica debe ser programada para realizar los Algo-
ritmos 23, 24 y 26. El diseno tiene la capacidad de realizar todas las com-
binaciones aritméticas solicitadas por cada ciclo de reloj en los algoritmos
anteriores. El doblado es un caso especial de la suma, asi que el algoritmo
de adicién decide, después de un par de comprobaciones, cuando debe ser
ejecutado un doblado. La maquina de estados proporcionada fusiona ambos
algoritmos en el diagrama de flujo de la Figura 4.13.

Las lineas 11-15 del Algoritmo 26 en el capitulo 3 presentan el célculo de
una suma eliptica dentro del proceso de multiplicacion escalar. La linea 11:
@ < 7@ eleva al cuadrado cada coordenada de () antes de realizar un proceso
de adiciéon. Elevar al cuadrado un registro es una operacion aritmética que es
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facilmente integrada en una funciéon atémica dentro de nuestra arquitectura.
Es posible integrar el cuadrado de cada coordenada en el algoritmo de adicién
hasta que dicho registro sea sobreescrito. Este calculo redundante permite
ahorrarnos el ciclo de reloj correspondiente a la linea 11 del algoritmo.

El diagrama de flujo presentado en la Figura 4.13 integra los algoritmos
de adicién y doblado y agrega la linea 11 del Algoritmo 26 como un célculo
redundante sobre los registros Q.

El segundo diagrama de flujo corresponde a la integracién de la maquina
de estados de la Figura 4.13 con el Algoritmo 26 de multiplicacién escalar.

El diagrama de flujo de la Figura 4.14 salta al diagrama de flujo de la
Figura 4.13 cada vez que necesita realizar una adicién de puntos elipticos. El
Algoritmo 26 presenta en las lineas 3-8 mapeos 7 en las iteraciones impares.
Esto es debido al formato de la expansién WTNAF que es leida de memoria
donde cada elemento impar corresponde a un conteo de ceros dentro de una
secuencia de ceros consecutivos (wo, 2o, W1, 21, - - - , Zi—1, W1 ). Este conjunto de
cuadrados de campo sobre los registros Q%" es realizable en un ciclo de reloj
por la unidad aritmética légica.

El diagrama de flujo implementado realiza la secuencia de cuadrados de
campo consecutivos en bloques de 7 operaciones por ciclo de reloj, como se
aprecia en la Figura 4.14.

4.4. Implementacion de Aritmética de Cam-
pos Finitos

La eficiencia de las arquitecturas aritméticas propuestas en los capitulos
anteriores dependen de los algoritmos con los cudles son programadas y, de
manera ain mas cercana, con la implementacion de su aritmética bésica. Los
diseno presentados han sido optimizados para trabajar con la ley de grupo
definida en el grupo de puntos sobre la curva eliptica K — 233. Dicha curva
ha sido definida sobre el campo finito binario GF(2?*3) con el polinomio
irreducible 2233 4 2™ + 1.

Los algoritmos paralelos propuestos en el capitulo 3 permiten analizar
las operaciones aritméticas basicas utilizadas en ellos, asi como su respectiva
importancia. Los operaciones que conforman los algoritmos para definir la
multiplicacion escalar sobre grupos de curvas elipticas son la adicién, multi-
plicacién, cuadrado de campo y reduccién de campo.
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SMA 11
werdadero @ falso
BUS DE CONTROL BUS DE CONTROL
OOCOOCONCONNE 0101000100001000GE05
0010 1OECETT 101 0010001100
Qz=Pz Qx=0Qz!Px + Qx?
SIDA 12 SMAZ
BUS DE CONTROL BUS DE CONTROL
OOCOOCONCONNE 1101 000100101001 3500
HOOL000ECETT 0L 0010011100
Qx=Px Q= (P Py +Qy
SIDA 12 SIDIA S
BUS DE CONTROL BUS DE CONTROL
OOCOOCONCONNE 01010000000 SCDDEnT
HOOL00LECETTE0LL 00011100
y =Py T,=QZ Qx
Q=P 1=Q7 Q —
@ verdudero @ wverdadero
falso falso
BUS DE CONTROL BUS DE CONTROL BUS DE CONTROL
0001100000130 305L
A o SEON MG M SRS NI
Ts=T,Qy,| Qz=T/ z=Px Qxyz =00
SIMAZ | BUS DE CONTROL BUS DE CONTROL | DOBLE 2
010000000 11010010001 @
010100001100 11 C0L00TE
Qx=QxXT;+Qy + T, Ox=Qzf+1
SIDLA 6 BUS DE CONTROL BUS DE CONTROL DOBLE 3
0001 00L0000000MST 0000011 101001 aTE
SN0 00 I OM 1100
Ty=zPx + Qx
=@yl (1)
SIAT BUS DE CONTROL
0010000101050 @
0011000011100
Q=T, T4+Qn) »
SIIA S BUS DE CONTROL
0101 M001000000010010 —>®
M nn

Qy = QZPx+PY) + Qv

Figura 4.13: Maquina de Estados: 7Q)/Adicién de Puntos Elipticos

La multiplicacion ha sido considerada durante el proceso de disenio como
una operaciéon computacionalmente costosa. Existen una amplia variedad
de algoritmos de multiplicacién. Para nuestra arquitectura se opta por un
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Figura 4.14: Maquina de Estados: Multiplicacién Escalar Eliptica

diseno paralelo Karatsuba-Offman. Queda abierta la discusion sobre el uso de
algoritmos mas compactos en recursos de hardware como son los algoritmos
seriales y el impacto de ellos sobre la arquitectura propuesta.

El cuadrado y reduccién de campo son operaciones que requieren una efi-
ciencia particularmente alta, debido a su integracién en funciones atémicas
dentro de los algoritmos paralelos propuestos. Se presenta un diseno particu-
larmente eficiente de estas operaciones el cudl permite la integracion de ellos
sin afectar negativamente el periodo del ciclo de reloj en la arquitectura.

La suma sobre campos finitos binarios es considerada una operacién que
es simple y eficiente en plataformas de hardware. Esto se debe a que su
implementacion consiste en sumar bit a bit cada operando por medio de una
compuerta XOR de manera paralela. Su bajo coste en recursos de hardware
y en tiempo de cémputo permitié integrar la adicién de campo binario en
funciones atémicas de manera sencilla.
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El resto del capitulo presenta el diseno de las operaciones de campo bina-
rio utilizadas en la implementacion de la arquitectura propuesta en el capitulo
4.

4.4.1. Multiplicacién GF(2%3)

La multiplicacién de A y B € GF[2?*%] puede ser realizada en dos etapas.
Primero se realiza un multiplicacién polinomial de A y B para finalmente
realizar una operacion de reduccion de campo modulo el polinomio irreducible
f(z) = 23 +2™+1. La multiplicacién polinomial puede ser disefiado a partir
del algoritmo divide y vencerds Karatsuba-Offman

El algoritmo de Karatsuba-Offman requiere de O(n!°923) operaciones de
bit para multiplicar dos enteros de n bits [16]. Sean A = 22 Ay + A vy
B = 2% By + By, entonces:

C= :L‘mAHBH+(AHBH+ALBL+(AH+AL)(BHBL))JZ%—FALBL =" Cy+CY,

(4.2)

donde C' = AB. La multiplicacién Karatsuba-Offman define una multi-

plicacién de m bits a partir de dos operandos polinomiales de % bits. Es-

ta definicién permite disenar multiplicadores grandes a partir de otros mas

pequenos de manera recursiva. Esta construccion recursiva puede ser repre-
sentada con el diagrama presentado en la Figura 4.15.

Una propiedad muy 1til e interesante de un multiplicador Karatsuba-
Offman es la posibilidad de ser paralelizado de manera eficiente en platafor-
mas de hardware. En la ecuacién 4.2 se encuentran tres multiplicaciones
béasicas AgBp, ArBr y (Ag + Ap)(By + Br) independientes entre si.

Considerando la independencia entre las multiplicaciones internas y el
bajo costo computacional de una adicion de campo binario es posible pa-
ralelizar el algoritmo en una estructura de hardware presentada en la Figura
4.16.

donde M1 = AHBH, Mg = BHBL, M3 = (AH + AL>(BH + BL) y M4 =
(AuBu)12% + (ALBL) .

Una vez realizadas las tres multiplicaciones internas es posible completar
una multiplicacién de m bits a través de la concatenacion de las adiciones
presentadas en la Figura 4.16.

Este método puede ser aplicado de una manera muy simple en multipli-
cadores de 2" bits. Sin embargo nuestra arquitectura necesita multiplicadores
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Multipicador
128 bits
Multipicador Multipicador Multipicador
6 bits 6 hits 64 hits
Multipicador Multipicador Multipicador
32 bits 32 bits 32 bits
Multipicador Multipicador Multipicador
16 bits 16 bits 16 bits
Multipicador Multipicador Multipicador
B bits B bits B bits

Figura 4.15: Arbol jerarquico de una estructura multiplicativa Karatsuba

ALBL

AHBHR

AL B

{AR +A 1L YBn +BL)

AP

M1+M2+R IS

{AHBHJ“

Figura 4.16: Proceso de paralelizacion en un multiplicador Karatsuba

de 233 bits. Una solucién es el diseno de un multiplicador de 256 bits. Es-
ta solucién implica que los 23 bits mas significativos nunca sean utilizados
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desaprovechando recursos de hardware.

Una mejor solucién es construir un multiplicador de 128 bits y completar
el multiplicador a partir de una disenio Karatsuba-Offman a partir de mul-
tiplicadores de 105, 41 y 9 bits [17]. Como se muestra en el diagrama de la

Figura 4.17.
Multiplicador
233 bits
Multiplicadeor Multiplicador Multiplicador
128 bits 105 hits 128 bits
Multiplicador Multiplicador Multiplicador
o4 bits 41 bits o4 bits
Multiplicador Multiplicador Multiplicador
32 bits 9 bits 32 bits
I
Multiplicador Lézica
8 bit= Adicional

Figura 4.17: Arbol jerarquico de una estructura multiplicativa Karatsuba

El diseno propuesto e implementado para nuestra arquitectura es el pre-
sentado en la Figura 4.18. La estrategia de un diseno Karatsuba binario de
233 bits necesita cerca de 2,218 compuertas logicas menos que un diseno
Karatsuba convencional de 256 bits.

Reduccién Modular : Polinomio Irreducible f(z) = 223+
2441

La multiplicacién polinomial es una operacién basica en la arquitectura,
sin embargo es necesario que el resultado de la multiplicacién esté dentro
del conjunto definido para el campo finito GF(2%*). El proceso de llevar la
multiplicacién C' a un elemento del campo, C mod 2233 + 2™ + 1, es llamado
reduccién modular.
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An[m-1, m/2] AxBH :_ ]
Multiplicador Eé
Bu[m-1, m/2] o K=
AuBH [m/2-1,0] || ALBL[m-1, m/2] 2 5
_ . % |=z|AB
AL[m/2-1,0] @ Z |z
Multiplicador M[m-1, 0] = | =
B[m/2-1,0] o t = |g
raE
= |8
g (=
F
E

ArBL
kj L.| Multiplicador An[m-l,m:‘2]|

™

Figura 4.18: Arquitectura Karatsuba Binario

El algoritmo para la reduccién modular en campos finitos binarios esta basa-
do en la observacién:

C(Z) = CQm—222m_2 +...+ szm + Cm—lzm_l t...taztc

= (em 2?2+ ot en)r(2) Fem2™ F e 2™+ ez + cp(mod f(2)).
(4.3)

La expresion 4.3 sugiere un algoritmo eficiente para la reduccién modular
de un nimero C en el campo GF(2™) si este tiene a lo mas 2m — 2 bit. El
algoritmo es implementado a partir de operaciones simples, como son la XOR
(adiciones GF'(2))y operaciones de superposicion de bits (multiplicaciones
por z™).

Debido a que el polinomio irreducible en el campo finito binario G F(2%3)
es un trinomio, el proceso de reduccion es particularmente eficiente. La Figura
4.19 describe el proceso de reduccion de un polinomio de 2m — 2 bits, para
m = 233, con el polinomio 2233 4+ 2™ + 1.

Cuadrado con Reduccién Modular: 2233 + 2™ + 1

El elevar al cuadrado un polinomio binario es una operacion lineal. Usando
una representacién sobre un campo finito binario G(2™) es posible elevar al
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Cisd C233| C232 o
:‘_?3 bits
Cisd Caso : C379 Co07 Cao6 Com
991 Caos 1Cas  Co3s 74 bits

Caga 392 Ciga C392

Figura 4.19: Arquitectura Reduccién Modular: 2233 4+ 2™ + 1

cuadrado un polinomio de una manera muy simple. Sin embargo el resultado
es un polinomio de 2m — 2 bits el cual necesita ser reducido.

La representacién binaria de A(z)? se obtiene insertando un bit cero entre
bits consecutivos de una representacién binaria de A(z).

m—1
Si A(z) = a;z"
=0
m—1
Entonces A(z)? = Z a; 2%
1=0

Este proceso es costoso sobre un plataforma de software por la admi-
nistracién de arreglos de datos, sin embargo bajo un plataforma de hardware
resulta ser un proceso muy eficiente, sin necesidad de operaciones aritméticas
ni intercambio de registros.

La mitad de la representacién binaria de A(z)? estd compuesta de ceros.
Esta propiedad puede ser aprovechada durante el proceso de reduccién mo-
dular. El Algoritmo 4.4.1 propone un algoritmo bastante eficiente para cal-
cular A(z)? mod 2?3 + 2™ + 1 basado en el proceso de reduccién modular
clasico aprovechando esta caracteristica. El desempeno obtenido supera in-
cluso a una reducciéon modular genérica.
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Procedimiento 27 A(z)? mod 223 + 2™ + 1
Entrada:

Alz) =Y agt

A(2)? mod 2233 4 2™ 41

Salida:

1. Para los bits ¢ desde 0 hasta 73
1.1 Si 4 es impar entonces ¢; = a; XOr a@i+392
2 2

1.2 Si i es par entonces ¢; = a if232
2
2. Para los bits 7 desde 74 hasta 146
2.1 Siiespar c; =ai XOr ait31s
2 2
2.2 Si ¢ es impar ¢; = @ i4233 XOT Qi+159
2
3. Para los bits 7 desde 147 hasta 232
3.1Siiesparc; =a;
2
3.2 Si ¢ es impar ¢; = @ i4233 XOT Qi+159
2 2

4. Regresar C(z) = Z;n:Bl cizt.




Capitulo 5

Evaluacion y Comparacion de
Resultados

El diseno propuesto para realizar el producto escalar de curvas elipticas
sobre curvas de Koblitz ha sido codificado en VHDL [18]. El cédigo VHDL
fué sintetizado y simulado para el dispositivo FPGA de Xilinx XC2V4000.

Esto permite comprobar:

= El funcionamiento de la arquitectura de pipeline y las secuencias de
lectura y escritura sobre los bloques de registro.

= El funcionamiento de las maquinas de estado que contienen la progra-
macion de los algoritmos paralelos.

= El correcto desempeno de las unidades aritméticas.

= Comprobar la cantidad de ciclos de reloj necesarios por proceso.

= Los requerimientos de hardware sobre una plataforma FPGA.

El diseno de toda la arquitectura y los algoritmos paralelos fueron opti-
mizados para realizar aritmética de grupo sobre la curva eliptica recomen-
dada por NIST [11] K-233 la cudl estd definida sobre el campo finito binario
GF(2%3) y su polinomio irreducible a?¥ + o™ + 1. Sin embargo, la arqui-

tectura y sus algoritmos pueden ser adaptados para otras curvas de Koblitz
o campos finitos de manera simple.

39
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5.1. Recursos de Hardware

La mayor parte de los recursos de la arquitectura se encuentran en los
operadores aritméticos. La eficiencia de la implementacién de la arquitec-
tura propuesta depende de la implementacion del cuadrado de campo finito
binario debido a su amplio uso e integracién en operaciones atémicas. El im-
plementar un bloque de 7 cuadrados de campo en un ciclo de reloj exige la
implementacion de un cuadrado de campo compacto y rapido, debido a que
los tiempos de propagacion se acumulan en cada operador.

Un cuadrado de campo finito para el campo GF(2233) fué sintetizado en 88
look-up tables (LUTSs) con un tiempo de propagacién de 5.061 nanosegundos.
La cantidad de recursos del FPGA utilizados permite integrar la operacion
en las funciones atomicas propuestas en los algoritmo paralelos. Utilizando
siete bloques de cuadrado finito es posible sintetizar una pila de cuadrados
para realizar la operacién 7°Q donde i € [2,7]. Dicha pila de cuadrados de
campo requieren 1082 LUTSs y presenta un tiempo de propagacion minimo
de 11.519 nanosegundos.

Sin embargo, el operador principal dentro de la arquitectura es el mul-
tiplicador de campo finito binario. Para la paralelizacion de los algoritmos
se consideré un solo multiplicador eficiente en tiempo de cémputo. Dicho
multiplicador fué disenado a partir de un modelo Karatsuba-Offman.

La Tabla 5.1 presenta una comparacién entre multiplicadores Karatsuba-
Offman implementados a partir de 4 bits hasta 128 bits. Es posible apreciar
los costos en términos de compuertas logicas y unidades basicas de FPGA
en slices. De la misma manera, es posible apreciar el comportamiento de
los tiempos de propagacién obtenidos después de la sintetizacién de cada
multiplicador para el dispositivo XC2V4000.

La Tabla 5.2 se enfoca en los recursos utilizados por los multiplicadores
Karatsuba binarios utilizados desde 9 bits hasta 233 bits. Este ultimo multi-
plicador es el utilizado en la arquitectura como multiplicador principal.

Los resultados presentados en las tablas se refieren a multiplicadores
Karatsuba polinomiales.

El proceso de reduccion implementado, considerado un bloque indepen-
diente, se basa en el algoritmo presentado en el capitulo anterior. La im-
plementacién sobre el FPGA XC2V4000 resulta en un operador eficiente en
recursos de espacio y tiempo de computo. Una reduccion de campo esta sinte-
tizada en 134 slices y tiene un tiempo de propagacién de 5.061 nanosegundos.
Es importante notar que es posible elevar al cuadrado con menos recursos de
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Multiplicador Costo Costo en Costo Tiempos
# de en Compuertas en de
bits Multiplicadores Légicas Slices | Propagacion
4 bits - 9 XOR 6 5.799 ns
16 AND
8 bits 3 My+ 59 XOR 26 6.721 ns
32 XOR 48 AND
16 bits 3 Mg+ 241 XOR 95 9.087 ns
64 XOR 144 AND
32 bits 3Mie+ 851 XOR 323 10.078 ns
128 XOR 432 AND
64 bits 3Msa+ 2,809 XOR 1,047 11.658 ns
256 XOR 1,296 AND
128 bits 3Mes+ 8,939 XOR 3,298 14.150 ns
512 XOR 3,888 AND

Cuadro 5.1: Recursos utilizados en multiplicadores Karatsuba Cléasicos

hardware que el necesario para una reduccion.

La Tabla 5.3 muestra la cantidad de recursos utilizados en el FPGA
XC2V4000 en el proceso de sintetizacion del codigo VHDL.

Es importante notar que el 42.33% del espacio utilizado por el diseno
total de multiplicacion escalar es utilizado por el multiplicador de campo
binario Karatsuba sobre G(2233).

5.2. Tiempo de Cémputo

El tiempo en que es posible calcular una multiplicacién por un escalar del
punto generador de K — 233 estd en funcién de la cantidad de ciclos de reloj
necesarios para ejecutar los algoritmos paralelos propuestos y del periodo
de reloj minimo en el cual la arquitectura sintetizada presenta un compor-
tamiento estable. Dicho periodo de reloj esta establecido por los tiempo de
propagaciéon de las senales internas.

La cantidad de ciclos de reloj necesarios para ejecutar los algoritmos
pueden ser calculados a partir de las caracteristicas principales de la ar-
quitectura y de una expansiéon W7NAF. Los Algoritmos 15 y 16 propuestos
en [2] y [3] respectivamente, tienen desempenos distintos. La diferencia en
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Multiplicador Costo en Costo en Costo Tiempo de
# de bits Multiplicadores | Compuertas en de
Légicas Slices | Propagacion
9 bits 1 Mg+ 75 XOR 35 8.199 ns
16 XOR + 2 AND 72 AND
41 bits 2 Mza+ 1 My+ 1,812 XOR 587 11.139 ns
32 XOR 936 AND
105 bits 2 Mea+1My+ 7,640 XOR 2,678 13.461 ns
64 XOR 3,528 AND
233 bits 2Mi28 + 1 My05-+ 25,984 XOR 9,459 14.497 ns
128 XOR 11,304 AND

Cuadro 5.2: Recursos utilizados en multiplicadores Karatsuba Binarios

los tiempos de computo entre ambos algoritmos se debe a:

1. El Algoritmo 15 necesita de 4 ciclos de reloj para calcular un elemento
distinto de cero en la expansién, mientras que el Algoritmo 16 requiere
de 6 ciclos de reloj para la misma actividad.

2. Los longitudes promedio y maximas de las expansiones generadas por
dichos algoritmos son distintas, de acuerdo al Apendice B. El Algoritmo
15 genera expansiones con una longitud promedio de 244 y el Algoritmo
16 genera expansiones con una longitud promedio de 230.5. Ambas
expansiones para una aritmética GF(2%3) con ventana de precomputo
w = 8.

Supongamos que la arquitectura ha sido implementada sobre el campo
finito GF'(2™). Por lo tanto tendremos una expansién WrNAF de longitud
muy cercana a m.

Sea w la longitud de la ventana de precémputo y € la longitud promedio
de la expansion . Por lo tanto se espera encontrar dentro de la expansion
& ﬁ elementos distintos de cero y {—*5 elementos cero. Para generar dicha
expansion, se necesitan 21 ciclos de reloj para realizar el Algoritmo 17 de
reduccion parcial.

El Algoritmo 19 ejecuta un ciclo de reloj por cada elemento cero generado
y un elemento distinto de cero necesita haber ejecutado 4 ciclos de reloj
de manera previa. Por lo tanto el proceso de generacion de una expansion
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Nombre Niumero | Numero Mult. | Periodo
del de de BRAM | 18x18 | de Reloj
Médulo Slices LUTs Minimo
Cuadrado de campo 88 153 — — —
GF [2233]
Arreglo de 7 1082 2003 — — —
Cuadrados de Campo
Multiplicador Karatsuba 9,588 16,674 — — —
G F[22%]
Multiplicador Z 0 0 — 48 —
128 bits
Buffer de Memoria 611 1,182 9 — —
Compartida
Unidad de Proceso de 15,945 29,078 — — 19.333ns
Curvas Elipticas
Unidad de Proceso 5,478 9,541 2 48 37.119ns
de Expansion
Multiplicador 22,265 39,762 11 48 36.253ns

Escalar Eliptico

Cuadro 5.3: Recursos utilizados por los médulos principales de la arquitectura.

W7NAF sobre un campo finito G(2?*3) necesita de :

#Ciclos de Reloj =4

§

+1

Ew

w+1

w+1

+17

w +

(44 w)

+21

(5.1)

El Algoritmo 20 ejecuta un ciclo de reloj por cada elemento cero generado
y un elemento distinto de cero necesita haber ejecutado 6 ciclos de reloj
de manera previa. Por lo tanto el proceso de generacion de una expansion
W7NAF sobre un campo finito G/(2%3%) necesita de :

#Ciclos de Reloj =6

§

Ew

w+1

+1

w+1

+17

w +

£(6 4+ w)

+21

(5.2)

De una manera similar es posible conocer el nimero de ciclos esperados
al realizar una multiplicaciéon escalar dada la expansion WrNAF. Esta vez
conocemos que el Algoritmo 26 requiere realizar una suma eliptica-mapeo 7
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con cada elemento distinto de cero y cada elemento cero implica un mapeo
T.

El Algoritmo 23 requiere de ocho ciclos de reloj para realizar una suma
eliptica y la microprogramaciéon de la arquitectura puede incluir el mapeo 7
en dicho algoritmo como se aprecia en la Figura 4.13 de su correpondiente
diagrama de flujo.

También se sabe que en una expansion W7TNAF con una ventana de
precomputo de w bits, un coeficiente distinto de cero en la expansién impli-
ca que, por lo menos, los siguientes w — 1 coeficiente seran ceros. Nuestra
arquitectura contiene tres bloques que comprenden secuencias de hasta 7
cuadrados de campo en secuencia (se necesitan tres, puesto que es necesario
aplicar el mapeo de Frobenius a cada coordenada de la representacion proyec-
tiva del punto). Por lo tanto es posible considerar que cada coeficiente cero
en la expansion requiere de % de ciclo de reloj.

Por lo tanto, el proceso de evaluacién de la multiplicacion escalar dada la
expansion WrNAF requiere:

3 +1§w__aw+%)
wH+1 Tw+1l  Tw+T

Nuestra arquitectura fué codificada en VHDL y sintetizada para una ven-
tana de precémputo de w==8 bits y para el campo finito GF(2233). Por lo
tanto, la generacién de una expansion WrNAF utilizando el Algoritmo 19 es
calculada en 346.33 ciclos de reloj mientras que el Algoritmo 20 necesita de
379.55 ciclos de reloj . Una evaluacion de la multiplicacién escalar requiere
de 247.87 ciclos de reloj para el Algoritmo 19 y 234.15 para el Algoritmo 20
utilizando sus respectivas longitudes de expansién promedio. La Tabla 5.4
compara los dos algoritmos implementados.

#Ciclos de Reloj = 8 (5.3)

Longitud # Ciclos # Ciclos Tiempo
Algoritmo | Promedio de | para generar | para calcular Promedio
la Expansion | Expansion Horner de Cémputo
19 244 346.33 247.87 17.64us
20 230.5 379.55 234.15 18.61us

Cuadro 5.4: Comparacion de desempenio entre los Algoritmos 19 y 20.

En la Tabla 5.3 se observa una diferencia considerable entre los perio-
dos de reloj de las dos principales unidades de proceso. Ambas unidades de
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proceso son independientes entre si y es posible que trabajen con relojes
independientes. Sin embargo la herramienta proporcionada por Xilinx para
sintesis, ain cuando proporciona divisores de reloj, no obtiene predicciones
de sintesis coherentes con division de reloj.

Se espera que en una implementaciéon sobre un dispositivo fisico pueda
efectuarse dicha division obteniendo un ciclo de reloj independiente a cada
unidad de proceso. Respetando los periodos de reloj de manera independiente
a cada unidad de proceso es posible obtener una multiplicacion escalar en:
14.08 segundos + 4.53 p segundos = 18.61 p segundos.

Si se utiliza un reloj global para la arquitectura completa, el periodo
de reloj minimo es 36.253 nsegundos. En este caso es posible obtener una
multiplicacion escalar en 22.25 p segundos.

La gréfica ilustrada en la Figura 5.1 fué obtenida en el simulador de Xilinx
ModelSim XE II 5.8c utilizando un reloj principal con un periodo de 39 ns y
un divisor de frecuenciade reloj, de esta forma la unidad de curvas elipticas
trabaja con un ciclo de reloj de 19.5 ns.

El tiempo de cémputo de una multiplicacién escalar en la simulacién es
de 20.22 p segundos.

5.3. Comparacion y Evaluaciones Finales

A lo largo de los tltimos anos y a partir de la estandarizacion de algorit-
mos criptogréaficos basados en el problema del logaritmo discreto en curvas
elipticas se han presentado diversos disenos e implementaciones de los algo-
ritmos para criptografia de curvas elipticas en plataformas diversas.

En la presente seccion se presenta una comparacion del trabajo presentado
en esta tesis con otros trabajos publicados previamente. Las comparaciones
se enfocan en tres trabajos previos publicados entre los anos 2000 y 2004.
Estos trabajos son de especial interés por compartir la misma plataforma de
diseno, FPGAs, o el desarrollo de criptografia de curvas elipticas sobre la
familia de Koblitz.

El primer trabajo con el cual nuestro trabajo es comparado fué publicado
en el ano 2000 por Gerardo Orlando y Christof Paar con el titulo A High
Performance Reconfigurable Elliptic Curve Processor for GF(2m)’[19]. Las
caracteristicas principales de su trabajo son:

= El diseno presentado y los resultados finales son enfocados en un proce-
sador genérico para curvas elipticas. Es decir, presenta la capacidad de
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Escalar k (vector de prueba)

Tiempo de Cémputo Total

Figura 5.1: Resultados de tiempo de cémputo sobre un simulacién realizada en la
herramienta Xilinx ModelSim XE II 5.8¢c

calcular aritmética sobre la ley de grupo sobre curvas elipticas y per-
mite ser programado para generar algoritmos més complejos como lo
es la multiplicaciéon escalar eliptica.

= Su arquitectura no presenta ninguna optimizacién para algtiin algoritmo
de multiplicacién escalar en particular.

= La ley de grupo de curvas elipticas es implementada utilizando una
representacion proyectiva de las coordenadas de los puntos elipticos.

= El multiplicador de campo finito sobre el cudl se encuentra implemen-
tada la ley de grupo de curvas elipticas es serial.

= Su unidad aritmética estd disenada sobre un modelo pipeline.

» El campo finito base implementado es GF(2197).
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El diseno se presenta como una unidad de proceso no especializada y
las mediciones de desempeno son presentadas a partir de la programacion
de los algoritmos de multiplicaciéon escalar de Montgomery y el algoritmo
basico de multiplicaciéon binario de suma y doblado. Se considera al trabajo
de Orlando y Paar como importante pues presenta caracteristicas similares
como los son la plataforma de desarrollo sobre FPGA y el diseno pipeline,
asi como contrastes importantes. Los contrastes principales son el uso de un
multiplicador serial de 16 bits, el disenio sin especializacién y el campo finito
base GF(2'67).

El siguiente trabajo considerado relevante para la comparacion de resulta-
dos es el trabajo publicado por Nazar A. Saqib, Francisco Rodriguez y Arturo
Diaz titulado A Parallel Architecture for Fast Computation of Elliptic Curve
Scalar Multiplication over GF(2m) [20] en el afio 2004. Saqib presenta una
arquitectura implementada sobre hardware reconfigurable con las siguientes
caracteristicas:

= El diseno esta dedicado al calculo de la multiplicacién escalar eliptica.

= El diseno se presenta optimizado para el algoritmo de Motgomery de
multiplicacion escalar.

= Las coordenadas de puntos elipticos son representadas en coordenadas
proyectivas.

» La multiplicaciéon de campo finito se realiza a partir de dos multipli-
cadores Karatsuba.

= El campo finito base en la implementaciéon de la aritmética de curvas
elipticas es el campo finito binario GF(2'").

El trabajo es considerado importante pues presenta una arquitectura de-
dicada y optimizada en un algoritmo particular de curvas elipticas. Ademas
presenta el uso de un diseno paralelo de multiplicadores de campo finito
binario Karatsuba similar al presentado en esta tésis. El uso de coordenadas
proyectivas presenta otro punto de comparacién con el trabajo presentado en
este documento.

El diseno publicado por Jonathan Lutz titulado High Performance Ellip-
tic Curve Cryptographic Co-Processor [21] en el ano 2004 se presenta como
otro antecedente al trabajo presentado en esta tésis. El trabajo presentado
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por Lutz es de particular interés pues su diseno estda dedicado a multipli-
cacion escalar en curvas de Koblitz utulizando un expansién TNAF sobre
una plataforma de hardware reconfigurable. Las principales caracteristicas
de su propuesta son:

= Diseno dedicado y optimizado para curvas de Koblitz utilizando el al-
goritmo de expansiéon TNAF.

= Representacion de puntos elipticos utilizando coordenadas proyectivas
Loépez-Dahab.

» La multiplicacion de campo binario es calculada utilizando un multi-
plicador serial de 4 a 41 bits.

» La implementacién se presenta sobre el campo finito binario GF(2163)

Referencia | Plataforma Campo kP Area | Velocidad/Area
[19] XCV400E G2167) 210us | 3,002 1.586
LUTs
[21] XCV2000E | GF(2"Y) [ 75us | 10,017 1.331
LUTs
[20] XCV3200E | GF(2'93) T6us | 10,000 1.315
LUTs
Nuestra XC2V4000 | GF(2%3) | 17,64us | 39,762 1.610
propuesta LUTs

Cuadro 5.5: Tabla Comparativa de Desempenos

El hecho de estar dedicado a curvas de Koblitz utilizando un algoritmo
de expansion TNAF presenta al diseno de Lutz como un referencia éptima
para los resultados obtenidos en nuestra propuesta.

La Tabla 5.5 presenta una comparacién de los resultados obtenidos en
cada trabajo publicado en contraste con la propuesta presentada en esta
tésis.

Se presentan comparaciones entre plataforma de desarrollo, campo finito
binario base, tiempos estimados de célculo de una multiplicacion escalar,
recursos de hardware utilizados y relacién velocidad/érea.

Es importante observar como, a pesar de que nuestra propuesta fué im-
plementada sobre un campo finito base de 233 bits, presenta el mejor tiem-
po de cémputo para una multiplicacion escalar. Sin embargo la cantidad de
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unidades bésicas de FPGA utilizadas en considerablemente mayor, como con-
secuencia de el campo finito utilizado y del uso de un multiplicador paralelo

Karatsuba.
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Capitulo 6

Conclusiones y Trabajo a
Futuro

6.1.

Conclusiones

En el presente trabajo de tesis proponemos un diseno para el calculo

de multiplicacién escalar en curvas de Koblitz. Este diseno presenta carac-
teristicas notables que han permitido obtener una multiplicacion escalar en
un tiempo particularmente pequeno, Entre dichas caracteristicas podemos

anotar:

1. Dos unidades de proceso independientes especializadas en aritméticas
distintas, Z y GF(2?33).

2. Un flujo de datos en las unidades aritméticas basado en un esquema de
pipeline de dos etapas.

3. Paralelizacion a nivel de composicién de funciones en unidades atémi-
cas.

4. Disenos paralelos para unidades aritméticas basicas de campos finitos
binarios de alto desempeno.

5. Diseno especializado para el cdlculo de una multiplicacién escalar elipti-
ca aplicable en generacion de firmas digitales.

6. Optimizacién y especializacion en el algoritmo W7NAF para curvas de

Koblitz.

101



102 CAPITULO 6. CONCLUSIONES Y TRABAJO A FUTURO

El diseno siempre estuvo dirigido a obtener el menor tiempo de computo
posible aplicando técnicas de paralelizacion que podian ser costosas en térmi-
nos de espacio y recursos de hardware. Un claro ejemplo de esto es la decision
de utilizar un disenio paralelizado de un multiplicador G(22*%) Karatsuba-
Offman. Dicho multiplicador ofrece un diseno estructurado y ofrece tiempos
de computo atractivos, sin embargo el uso de aritmética de campos finitos
de 233 bits repercute en la cantidad de hardware utilizado para su imple-
mentacién. Dicho multiplicador ocupa el 42.33 % de los recursos de hardware
del diseno total.

Aun cuando la eleccién de una aritmética de campos finitos de 233 bits
afecta el espacio necesario para la implementacion existe una caracteristica
particular del campo G F(2%33) que beneficia el disetio. El campo finito binario
((2233) tiene como polinomio generador el trinomio a*3% + a™ + 1. El hecho
de que el polinomio generador sea un trinomio beneficia de manera directa a
el proceso de reduccion y por consiguiente al proceso de cuadrado de campo
con reduccién. Esta caracteristica en particular permite calcular una cantidad
relativamente grande de cuadrados de campo en un mismo ciclo de reloj
considerablemente pequeno y en poco espacio de hardware.

Estas dos tltimas premisas nos permiten observar que la eleccién de un
campo finito base repercutira en la velocidad de cémputo y en el espacio
requerido. Las caracteristicas de la implementacién de su aritmética tienen
que ser tomadas en cuenta para el diseno global de la arquitectura.

También es importante observar que las adaptaciones de los algoritmos de
multiplicacion escalar de Koblitz en un ambiente de paralelismo por funciones
atémicas dependeran fuertemente de la eficiencia y caracteristicas esperadas
de cada operador sobre algiin campo finito en especifico.

Los algoritmos propuestos por Solinas para curvas de Koblitz poseen un
gran potencial en implementaciones sobre arquitecturas de hardware donde
la paralelizacién puede ser aplicada en sus formas mas diversas. En hardware
es posible obtener implementaciones de aritmética de campos finitos binarios
increiblemente eficientes. Dichos disenos pueden ser aplicados sobre los algo-
ritmos para multiplicaciéon escalar en curvas de Koblitz y con ellos mejorar
significativamente los tiempos de computo. Un ejemplo de la aplicacion de
dichos operadores es el uso dado al proceso de elevar al cuadrado sobre el
campo finito binario G(2233).

La eficiencia de este operador y la caracteristica principal de una expan-

1

sion TNAF son poderosas aliadas. El tener secuencias de — ceros en una

expansion con ventana de precomputo de w bits y su correspondencia con el
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mapeo de Frobenius 7 aplicada a un punto eliptico P, permiten el calculo de
hasta 7 elevaciones al cuadrado de manera atémica en un solo ciclo de reloj.

El uso dado ha este operador permite una aceleracién del algoritmo en cerca
del 50 %.

Sin embargo, los algoritmos de multiplicacién escalar sobre curvas de
Koblitz no han sido aplicadas sobre plataformas de hardware ampliamente.
La implementacién de Lutz [21] es la principal de ellas obteniendo excelentes
tiempos de computo.

La arquitectura fué disenada con dos unidades de proceso independientes
que separan la aritmética sobre Z y la aritmética de campos finitos GF (2%33).
La eficiencia de sus implementaciones presentan grandes diferencias. Una
implementacién clasica sobre una plataforma de software para microproce-
sadores comerciales ofrece unidades aritméticas especializadas en aritmética
entera y de punto flotante, siendo necesario implementar aritmética de cam-
pos finitos con aritmética entera como base. La consecuencia inmediata es un
desempeno notablemente mejor para célculos de aritmética entera y de punto
flotante. Sin embargo una plataforma de hardware permite el diseno espe-
cializado de operaciones aritméticas. La aritmética de campos finitos binarios
presenta caracteristicas que permiten su implementacién en plataformas de
hardware con un muy alto desempeno.

Las observaciones anteriores pueden apreciarse en la Tabla 5.3 donde la
unidad aritmética de expansién tiene un periodo minimo de reloj de 36.853ns
y la unidad aritmética de curvas elipticas presenta un periodo minimo de
reloj de 19.281ns. La unidad aritmética que implementa campos finitos es
notablemente més rapida que la unidad de aritmética entera.

Dicho contraste entre las velocidades de las unidades aritméticas y su
independencia funcional sugieren el uso de relojes independientes para cada
unidad de proceso en una implementacion fisica. De esta manera se presen-
tan dos tiempos de computo para la multiplicacion escalar con el diseno pro-
puesto. Utilizando una senal de reloj es posible realizar el calculo en 22.25
psegundos e idealmente con dos senales de reloj independientes para cada
unidad de proceso es posible calcular la multiplicacién escalar en 18.61 se-
gundos.



104 CAPITULO 6. CONCLUSIONES Y TRABAJO A FUTURO

6.2. Trabajo a Futuro

Es preciso notar que los resultados obtenidos, tanto en tiempo de computo
como en area utilizada, dependen de manera directa con varios parametros de
diseno. Es necesario observar el comportamiento de la arquitectura propuesta
con diversos cambios en ella.

La aplicacion de los cuadrados de campo fue realizable debido al excelente
rendimiento obtenido por su implementacion en campo finito binario base con
un trinomio irreducible. Es necesario adaptar la arquitectura para un cam-
po finito binario con un pentanomio irreducible y comparar el rendimiento
obtenido con este diseno.

El uso de un multiplicador de campo finito binario disenado para una im-
plementacién paralela del multiplicador Karatsuba-Offman consume el 40 %
de los recursos de hardware demandados por la arquitectura. Es necesario
adaptar diferentes multiplicadores de campo y observar la relacién veloci-
dad/espacio obtenida en la préctica. Nam Su Chang propone un disenio para
un multiplicador Karatsuba [22] el cudl disminuye la cantidad de hardware
utilizado a partir de eliminar cémputo redundante. Seria de interés aplicar
este tipo de multiplicadores paralelos de alto desempeno en la arquitectura
propuesta. Tambien es importante observar que en la arquitectura propuesta
por Lutz [21] se utilizan multiplicadores de campo seriales.

Finalmente es necesario experimentar el comportamiento del uso de dos
relojes independientes para cada unidad de proceso utilizando un divisor de
reloj. El nuevo desempeno debe ser analizado sobre un FPGA debido a que
el sintetizador proporcionado por Xilinx no considera esta divisién de reloj
al momento de presentar sus resultados.



Apéndice A

Tecnologias de Hardware
Reconfigurable

El principal objetivo del diseno de implementaciones de aplicaciones crip-
tograficas es el ofrecer un compromiso entre capacidad de computo y recur-
sos computacionales. La seleccién de una plataforma de desarrollo requiere
el conocimiento de las necesidades de la aplicacion y el entorno donde se
necesitan de servicios criptograficos.

El uso software en procesadores de propdsito general se presenta como
una seleccién apropiada para aplicaciones donde el flujo de informacion que
serd procesada no requiere de una tratamiento en tiempo real. Aplicaciones
sobre redes de baja y media velocidad pueden hacer uso de dichos proce-
sadores. Es comtun la implementacion de bibliotecas criptogréaficas para fa-
milias de procesadores, como lo son la familia Pentium. Dichas bibliotecas
pueden ser optimizadas para el uso de los recusos especificos de cada proce-
sador o familia de procesadores. Ejemplo de dichas caracteristicas son los
registros dedicados a operaciones de multimedia o coprocesadores de punto
flotante. Las soluciones presentadas por Certicom [23] en software para pro-
teccién de e-mail (movianMail) y almacenamiento de informacién en disposi-
tivos méviles (movianCrypt) son ejemplos del uso efectivo de dichas platafor-
mas. El desempeno obtenido de soluciones implementadas sobre platafor-
mas de software dependen del correcto uso de las caracteristicas especificas
que pudieran encontrarse en algin procesador de proposito general, del de-
sempeno del propio procesador y de la habilidad del programador. La prin-
cipal ventaja de las plataformas de software es la flexibilidad obtenida en
etapas de desarrollo y de mantenimiento. La gran cantidad de paradigmas
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de diseno de software, como la programacién orientada a objetos, permiten
una buena administracion de un proyecto. Las etapas de mantenimiento son
relativamente sencillas, dado que, previo un buen diseno de la aplicacion, es
posible modificar el codigo del proyecto. La reutilizacién de software via el
uso de bibliotecas permite el rapido desarrollo de una aplicacion.

Sin embargo, existen aplicaciones donde la demanda de poder de computo
excede las posibilidades de un procesador de proposito general. Normalmente
dicho procesador no se encuentra dedicado a la aplicacién criptografica en
exclusiva. Dicho procesador esté disenado para atender diversos procesos a la
vez, sin ser particularmente eficiente en ninguno de ellos. Aplicaciones como
transmision de voz, datos y video en tiempo real necesitan de un desempeno
minimo en sus procesos de seguridad para garantizar un limite minimo de
calidad en la transmision. Soluciones implementadas sobre software especia-
lizado no son capaces de garantizar dicha calidad en la mayoria de casos.
La solucion es escoger soluciones desarrolladas sobre plataformas de hard-
ware especializado. Sin embargo el ciclo de diseno y desarrollo en tecnologias
VLSI (Very-large-scale integration) implica altos costos. El mantenimiento
posterior de los sistemas (como la actualizacién o correccién de los algorit-
mos implementados) no resulta viable por la dificutad de obtener disenos
modulares y de bajo costo.

Una solucién que provee la alta especializacién de los disenos VLSI con la
flexibilidad en el diseno y el mantenimiento posterior del software la presenta
el hardware reconfigurable. Dispositivos de hardware reconfigurable como los
FPGA (Field Programmable Gate Arrays) ofrecen la posibilidad de un ciclo
de desarrollo veloz sobre disenos de hardware especializados con un alto grado
de flexibilidad.

Entre las ventajas que encontramos en los dispositivos FPGA de tdltima
generacién podemos listar [24]:

= Un ciclo de diseno y desarollo pequeno para obtener prototipos fun-
cionales.

s Las herramientas de diseno disponibles para FPGAs son més baratas
que sus equivalentes ASIC.

= Potencial inherente al FPGA para reprogramacién rapida, sencilla y
con bajo costo, asi como la posibilidad de realizar pruebas con disenos
experimentales.
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= Las simulaciones y pruebas de desarrollos sobre FPGAs son realizables
sobre simulaciones previas a la implementaciéon y sobre implementa-
ciones sobre el dispositivo fisico.

Dispositivos FPGA

Los dispositivos FPGA son dispositivos capaces de ser configurados en
tiempo de ejecucién. Es decir, tienen la capacidad de cambiar su configuracion
segun la aplicacién lo demande en un momento determinado del proceso en
ejecucion.

Los dispositivos FPGA son circuitos integrados prefabricados como a-
rreglos de bloques logicos idénticos con recursos para ruteo en interconeccion
[25] La configuracién o programacién se realiza en un tiempo de orden de
minutos. La capacidad de ser reprogramados cualquier niimero de veces re-
duce el costo de realizar cambios en el diseno, dado que el mismo dispositivo
puede seguir siendo utilizado.

Los miles de elementos basicos que componen un FPGA son conocidos
como CLBs (Configuration Logic Block) conectados entre si a través de inter-
conecciones programables. Los CLBs pueden ser configurados para realizar
una funciéon especifica béasica y conectarse entre ellos de manera dinamica
para constituir un sistema funcional.

Algunos dispositivos FPGA contienen elementos méas complejos y espe-
cializados en el circuito integrado capaces de interconectarse con otros ele-
mentos basicos funcionales de manera dindmica.

La familia de dispositivos Virtex-II de Xilinx esta constituido por bloques
de entrada/salida IOBs (input output blocks) y bloques internos configurables
CLBs. IOB programables proveen la interfaz entre las terminales externas del
dispositivo y la configuracién légica interna. La logica configurable interna
en esta familia de dispositivos contiene 4 tipos principales de dispositivos
organizados en un arreglo regular como se muestra en la Figura A.1.

= CLBs, los cudles proveen de elementos funcionales para logica combi-
nacional y sincrona, incluyendo elementos basicos de almacenamiento.
Cada CLB tiene asociado un buffer de 3 estados BUFT para manejo
de ruteo.

= Bloques de memoria RAM, los cuales proveen médulos de almace-
namiento de 18k bits de RAM de puerto dual.
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Figura A.1: Arquitectura Virtex II

= Bloques de multiplicadores dedicados de 18x18 bits.

» Administradores de Reloj Digital, DCMs (Digital Clock Manager), los
cuales proveen soluciones de autocalibracion para compensacion de re-
traso por distribucién de reloj, multiplicacién y divisién de reloj y cor-
rimiento de fase de reloj en grano fino y grueso.

Existen diversos fabricantes dedicados a la elaboracion de dispositivos
FPGA. Cada fabricante ofrece diversas familias, cada una de ellas con dife-
rentes funcionalidades y dispositivos especializados. Como ejemplo de estos
dispositivos se pueden encontrar multiplicadores dedicados, memorias RAM
reconfigurables e incluso microprocesadores integrados en el FPGA. Entre las
familias mas renombradas y sus respectivos fabricantes encontramos: Virtex,
Spartan (Xilinx), FLEX, APLEX (Altera), ACT (Actel), pASIC (Quick Lo-
gic), LCA (Logic Cell Array) y ORCA (Lucent) como se muestra en la Tabla



Fabricante Familias FPGA
Xilinx Virtex, Spartan
Altera FLEX, APLEX
Actel ACT

Quick Logic pASIC

Logic Cell Array LCA
Lucent ORCA
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Cuadro A.1: Fabricantes y respectivas familias de dispositivos FPGA

Al

Arquitectura Virtex-11

La familia Virtex-II de Xilinx presenta un conjunto de elementos basicos
especializados entre los que podemos encontrar multiplicadores de 18x18
bits, memorias BRAM y buffers de tres estados. La familia cuenta con blo-
ques CLB e IOB para la configuracién de los circuitos. En nuestro traba-
jo, esta familia de hardware reconfigurable presenta elementos especializa-
dos que pueden ser aplicados de manera directa. Se seleccion6 el dispositivo
XC2V4000 para ser la plataforma de sintesis de nuestro diseno. A contin-

uacion se presenta un analisis de la arquitectura interna presente en la familia
Virtex-II de Xilinx.

Bloques de Entrada Salida

Los bloques de entrada salida, IOBs, son completamente programables y
se pueden clasificar como [20]:

= Bloques de entrada con un registro opcional SDR (single data rate) o
DDR(double data rate).

= Bloques de salida con un registro opcional SDR o DDR y un buffer de
3 estados opcional.

= Bloque bidireccional.

Los registros son flip-flops tipo D o latches como aparece en la Figura A.2.
Necesitan de un conjunto de dos relojes desfasados 180 grados entre ellos.
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Figura A.2: Arquitectura Virtex II

Bloques Légicos Configurables

Los bloques configurables del Virtex-II estan organizados en un arreglo
y su funcion es construir disenos de légica combinatorial y sincrona. Cada
elemento CLB se encuentra atado a una matriz de interruptores a partir
del cudl accesan a la matriz de ruteo. Se componen de 4 unidades basicas
conocidas como slices como se ilustra en la Figura A.3.
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Figura A.3: Arquitectura Virtex II

Cada slice incluye dos generadores de funciones de 4 entradas, compuer-
tas de logica de acarreo, compuertas de logica aritmética, multiplexores y dos
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16K x 1 bit | 2K x 9 bits
8K x 2 bits | 1K x 18 bits
4K x 4 bits | 512 x 36 bits

Cuadro A.2: Configuraciones de Puerto Simple y Doble.

elementos de almacenamiento. Los generadores de funciones pueden progra-
marse como LUTs (tablas de consulta, por sus siglas en inglés look-up table)
de 4 entradas, 16 bits de memoria RAM distribuida o como un registro de
corrimiento de 16 bits.

Bloques de 18k de RAM

Los dispositivos Virtex-1I incorporan varios bloques de 18K de memo-
ria RAM para complementar la memoria RAM configurable dentro de un
CLB. Los bloques de RAM incorporados de esta forma son conocidos co-
mo BRAM. Dichos bloques soportan diversos modos de configuracién, in-
cluyendo RAM de puerto simple o doble y diferentes relaciones de tamano
de datos/direccionamiento como se muestra en la Tabla A.2.

Multiplicadores 18x18 bits

Los dispositivos Virtex-II tienen varios bloques multiplicadores. Los mul-
tiplicadores implementados son de 18 bits por 18 bits con signo por comple-
mento a 2. El bloque multiplicador se muestra en la Figura A.4.

Blegue Muloplicador

A[17:0]
—_—
P[35:0]
-
Mol 14 = 14
B[17:0]
—_—

Figura A.4: Bloque Multiplicador

Dichos multiplicadores se encuentran optimizados para presentar un de-
sempeno de velocidad alto y consumo de energia bajo comparado con multi-
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XC2v40 | 4
XC2V80 | 8
XC2V250 | 24
XCV500 | 32
XCV1000 | 40
XCV1500 | 48
XCV2000 | 56
XCV3000 | 96
XCV4000 | 120
XCV6000 | 144
XCV8000 | 168

Cuadro A.3: Cantidad de multiplicadores en la familia Virtex-I1

plicadores implementados a partir de CLBs. La cantidad de multiplicadores
disponibles depende del dispositivo utilizado de acuerdo a la Tabla A.3.



Apéndice B

Longitud de la Expansion
WTNAF

Solinas en sus publicaciones en el ano 1997 [2] y en el afio 2000 [3], presenta
dos algoritmos para la generacién de una expansién TNAF utilizando una
ventana de precomputo de ancho w. Los algoritmos son basicamente el mismo,
la diferencia entre ellos son los representativos de clase de equivalencia mod
78 que utiliza.

En ambas publicaciones, Solinas demuestra que la longitud de una expan-
siéon TNAF, ¢yar, para una curva eliptica E,[GF(2™)] y de un equivalente
modular reducido p de k, es siempre menor a m + a donde a es el parametro
de la curva eliptica E,[GF(2™)].

Inar <m+a+3 (B.1)

Se realizaron pruebas estadisticas de la longitud de la expansion WrNAF
generadas por los Algoritmos 15 y 16 para una ventana de precomputo w = 8
y la curva eliptica K — 233, Eo[GF(2%%)] . La igualdad B.1 se cumplird siem-
pre para una expansion TNAF. Sin embargo, para expansiones WTNAF con
ventanas de precomputo w mayores a 2, la longitud de la expansion puede
variar ain més dependiendo de los representantes de clase de equivalencia
utilizados.

La graficas mostradas en las Figuras B.1 y B.2 presenta las diferentes
longitudes ¢y4r obtenidas para 1000 enteros positivos tomados al azar. La
Figura B.1 corresponde a los resultados obtenidos al aplicar el Algoritmo 15
y la Figura B.2 corresponde a las expansiones generadas por el Algoritmo 16.
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Algoritmo 15 [2] | Algoritmo 16 [3]
Longitud ¢y ar
Minima. 217 215
Longitud /yar
Maxima. 263 235
Promedio de la
Longitud /yap. 244 230.5
Desviacién estandar
de la Longitud /NAF. 8.29 2.62
Cantidad Promedio de
elementos no-cero 27.7 26.4

en la expansién.
Desviacion estandar de
elementos no-cero 1.07 0.767

en la expansién.
Longitud de secuencias

de ceros sucesivos 9.76 9.75
promedio.
Desviacion estandar
en longitud de secuencias 1.0 1.0

de ceros sucesivos.

Cuadro B.1: Tabla Comparativa para los Algoritmos 15 y 16

Observe que el segundo algoritmo no presenta expansiones mayores a 235,
segun lo indicado por la Ecuacion B.1.

Las graficas mostradas en las Figuras B.3 y B.4 presentan los diferentes
longitudes de sucesiones de elementos iguales a cero consecutivos. Solinas
demuestra que nunca obtendremos secuencias consecutivas de ceros menores
a w—1 para una ventana de precomputo de w bits. Ambos algoritmos respetan
dicha condicion, y ambos presentan la misma longitud de secuencias de ceros
promedio.

Para el caso del algoritmo 15 presentado por Solinas en [2], los represen-
tantes de equivalencia utilizados para una ventana de precomputo w fueron
los nimeros v = 1,3,...,2%"! — 1. Las longitud méxima ¢y encontrada
entre 1000 elementos generados al azar es de 263, la cuédl no cumple con la
restriccion B.1.

Para el caso del algoritmo 16 presentado por Solinas en [3], utiliza co-
mo representantes de equivalencia los ndmeros o, = uw mod 7% para u =
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Figura B.1: Gréfica presentando las diversas longitudes de expansion WrNAF gen-
eradas por el Algoritmo 15
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Figura B.2: Grafica presentando las diversas longitudes de expansion WTNAF gen-
eradas por el Algoritmo 16

1,3,...,2»~! — 1. Las longitud maxima ¢y 4r encontrada entre 1000 elemen-
tos generados al azar es de 235, la cudl cumple con la restriccion B.1.

El primer algoritmo 15 no genera una expansion W7NAF éptima, sin
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Figura B.3: Gréfica presentando las diversas longitudes de secuencias de elementos
ceros en una expansion WrNAF generadas por el Algoritmo 15

# APARICIONES

14000

12000

10000

000

EO00

4000

2000

GRAFICA IE SECUEMCIAS DE CEROS COMSECUTIVOS

.

-
L H 2 5 - L . L

T
"ceros.txt”
"ceros.txt”

&

1o 12 14 16 18
LOMGITUDES DE SECUEMCIRS DE CERDS COMSECUTIVOS

20

Figura B.4: Gréfica presentando las diversas longitudes de secuencias de elementos
ceros en una expansién WrNAF generadas por el Algoritmo 16

embargo la ausencia de componentes complejas 7 en los representantes de
equivalencia permite una algoritmo de expansién simple.

El segundo algoritmo genera una expansién WTNAF éptima que incluso
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cumple con la restriccion B.1, sin embargo el algoritmo de generacién de
expansion 16 requiere de una adicién extra y un proceso de indexado en las
constantes «, que lo complican.
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Apéndice C

Representantes de Clase de
Congruencia mod 7°

En el capitulo 2 se ha expuesto la posibilidad de representar a un escalar
positivo k como un polinomio con coeficientes enteros y base compleja 7.
Z[7] representa el anillo formado por todos los polinomios de base 7 con
coeficientes enteros. Dado que 72 = ur — 2, todos los polinomios a € Z|[7]
pueden ser expresados en una forma canodnica o = ag + a17.

Dado que es posible encontrar una analogia directa entre los métodos de
expansion NAF (representacién polinémica base 2 con coeficientes enteros 1,
0y -1) y de expansién TNAF (representacién polindémica base 7 con coefi-
cientes enteros 1, 0 y -1), dicha analogia puede ser aplicada para proponer
un método de ventana de precémputo W7NAF andlogo al método existente
WNAF.

En la literatura encontramos dos algoritmos W7NAF publicados por Soli-
nas. En 1997, Solinas observa [2] que los nimeros:

+1,43,..., £ —1)
son incongruentes modulo 7. Por lo tanto propone calcular y almacenar
los multiplos uP para toda u impar en 2 < u < 291,
En el ano 200, Solinas observa [3] que los nimeros:
Zi:Oél, :l:CYg, . ,:i:Oézw—l_l
tal que o, = u mod 7%, también son incongruentes médulo 7. Pro-

poniendo esta vez, calcular y almacenar los puntos «,, P.
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Para implementar el método propuesto por Solinas en [3] es necesario cal-
cular todos los representantes de clases de congruencia «,, = u mod 7% para
uw=1,3,...,2°"! — 1. En nuestro caso de estudio nuestra implementacién
presenta una ventana de precémputo w = 8 bits para la curva K — 233.

En [1] se presentan tablas con los correspondientes «,, para curvas Koblitz
a =0y a =1y ventanas de precomputo w = 3,4,5,6. En esta seccién
presentamos el calculo de los representantes de congruencia para K — 233 y
una ventana de precomputo w = 8.

Las cantidades que necesitamos calcular son «, mod 78, para uv = 3 +
07,54+ 07,...,127 4+ 07. Para realizar la operacion modular es necesario cal-

cular la forma canénica de 78. Solinas demuestra [3] que, dada la secuencia
de Lucas Uy:

U() = 0, U1 =1 y Uk_|_1 = ,uUk - 2Uk_1 para k Z 1 (Cl)

entonces

™ = Uyt — 2U,_ para k > 1 (C.2)

de esta forma obtenemos que la forma canénica de 7° es 37 — 14. El
siguiente paso es calcular © + 07 mod —14 + 37 para toda 3 > u > 127
impar. Solinas publica en [3] el Algoritmo 28 que realiza la operacién co+c17
mod dy+d;T = qo+ ¢ 7 garantizando una norma N (qo+¢;7) particularmente
pequena.

Procedimiento 28 Reduccién Médular en Z[7]
Entrada: v =cy+ci7y 6 =dy+ dyi7.
Salida: ymod 6 : p =719+ 117
1: go < codo + peody + 2c1dy
g1 < c1do — cody
N — d? + pdody + 2d2
Ao — go/N
A1 —g1/N
(o, 1) < RoundOff(A\0, lambdal) Alg. 14
ro < ¢o — doqo + 2d1q1
r1 < c1 —diqo — doq1 — pdiqr

Una vez aplicado dicho algoritmo a 3 > u > 127, obtenemos la Tabla C.1.
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’ U ‘ alphay, ‘ U ‘ alphay, ‘ U ‘ alphay, ‘ U ‘ alphay, ‘ U ‘ alphay,

1 1 3 3 5 5 7 7 9 | —5437
11 | =3437 | 13 | —=1+37| 15 1+37 17 | 3437 19 5+ 37

21 7+ 37 23 9+ 37 25 | =34+67 | 27 | —14+67 | 29 1+67

31 34 67 33 5+ 67 35 74 67 37 | 9+67 | 39 | 11467
41 | —7—87 | 43 | —5—87 | 45 | =3 —87 | 47 | -1 —87 | 49 1—8r
51 | =11 —57| 583 | —=9—57 | b5 | =7T—57 | 57 | =5—57| 59 | -3 —57
61 | —1—57 | 63 1-57 65 3—57 67 | —9—27 | 69 | —7—27
71| =5—-27 | 73 | -3—=27| 75 | —1—27 | 77 1-27 79 3—271
81 5— 2T 83 | =7+17| 8 | =547 | 8 | =347 | 89 | —1+71
91 147 93 3+7 95 54T 97 T+ T 99 9+ 7

101 | —3+4+47 | 103 | —1+47 | 105 | 1+4r |107| 3+4r | 109 | 5+4r
111 7441 113 | 9447 | 115 | 11 +47 | 117 | =1 +77 | 119 | 1477
121 3477 123 | 5477 | 125 T+ 127 | 9477

Cuadro C.1: a, = u mod 78 para la curva eliptica K — 233 y una ventana de

precémputo w = 8
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